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Planear, organizar, coordinar y disefiar, las politicas, planes, programas y proyectos del sector de las tecnologias de la
informacion y las comunicaciones en INFIBAGUE asesorando y promoviendo a las diferentes dependencias en la adecuada

utilizacion del hardware, software, la investigacion, la innovacion el uso y apropiacion de las TIC.

JEFE OFICINA ASESORA DE TECNOLOGIA Y TRANSFORMACION DIGITAL

Gobierno Nacional: Plan de
Desarrollo Nacional y Normatividad
vigente

Superintendencia Financiera:
Normatividad vigente para el
desarrollo de operaciones financieras

Alcaldia Municipal de Ibagué:
Plan de Desarrollo Municipal

Clientes y demas partes interesadas:
Necesidades y expectativas

ISO: Normas técnicas (Sistemas de
Gestion de Calidad, Ambiental y
Seguridad y Salud en el Trabajo)

Procesos Estratégicos:
o Acuerdos de Consejo Directivo
o Resoluciones de Gerencia
o Plataforma Estratégica.

Planear las actividades del proceso

PLANEAR

Plan de accion y POAI del
Proceso
Contexto Estratégico (FODA)

demas planes relacionados con la Seguridad y Privacidad
de la informacién.

Actualizar el Plan Estratégico de TIC, Plan de Continuidad del Negocio y

Plan Estratégico de
Tecnologias de la Informacion
y Comunicaciones PETIC

Plan de Contingencia

Plan de Tratamiento de
Riesgos de Seguridad y
Privacidad de la Informacion
Plan de Seguridad y Privacidad
de la Informacion

Actualizar las Matrices de Riesgos ambientales, salud y seguridad en el
trabajo, matriz de aspectos e impactos ambientales de la dependencia

Mapas de Riesgos del Proceso
actualizados (Operativos,
Ambientales, SST, Anticorrupcion)

Ejecucion del Plan Estratégico de TIC, Plan de Continuidad del
Negocio y demas planes relacionados con la Seguridad y Privacidad de
la informacion.

Evidencias de la ejecucion y
seguimiento a los Planes de
Gestion Tecnolégica

(@)

Este documento es propiedad de INFIBAGUE, quien se reserva todos los derechos legales sobre el mismo. No es permitido la transferencia o uso de cualquier informacién contenida en él, sin
acuerdo previo y documentado, ni su reproduccion total o parcial por parte de cualquier persona o entidad.
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o Politicas del SIG
o Contexto Estratégico (FODA) Gestion de las Politicas MIPG, asignadas segtn la Resolucion
° 'dent'f.'cac'on de los requisitos y vigente en el Instituto: o Evidencias de la
rezEshinEs fE 5E clEmiEs ) Gobierno Digital implementacion de las Politicas
demas grupos de valor . . g ) MIPG asianadas
o Metas incluidas en el Plan de Seguridad Digital 9
Desarrollo Municipal * Transparencia, acceso a la
o Planes de accion vigentes informacion publica y Lucha
o POAI vigente contra la corrupcion
Atencion al Ciudadano vigente ¢ Informe de Revision por la
o Documentos del SIG Direccién y definicion de
o Mapa de Riesgos del Proceso compromisos
(Operativos, Ambientales, SST, e Realizar seguimiento y evaluacion del proceso Mediante las * Evidencias de las herramientas
Anticorrupcion) . , . . .. . para la mejora continua
diferentes metodologias de medicién definidas por la entidad . o
(Indicadores de Gestion,

e Proceso Gestién Tecnoldgica: e Inspecciones y/o visitas para la verificacion del cumplimiento de Auditorias Internas y Externas)
Equipos y Conectividad para la estandares ambientales y de SST. e Mapas de Riesgos del Proceso
operacion del proceso actualizados (Operativos,

Ambientales, SST, Anticorrupcion).
Proceso de Gestién Humana:
Personal competente y necesario para el
proceso
B — Disefiar e implementar acciones correctivas, actividades de control y de * Evidencias de las herramientas
- . . : para la mejora continua
M Suministros, materiales y mejora al proceso Acciones Correctivas y/o de
servicios Fortalecer continuamente el proceso con base en resultados de mejora del proceso)
L _ seguimiento y evaluacion
Proceso de Gestién Financiera:
Asignacion de Recursos Financieros

Este documento es propiedad de INFIBAGUE, quien se reserva todos los derechos legales sobre el mismo. No es permitido la transferencia o uso de cualquier informacién contenida en él, sin
acuerdo previo y documentado, ni su reproduccion total o parcial por parte de cualquier persona o entidad.
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FISICOS (Software, infraestructura, equipos) HUMANOS AMBIENTE DE TRABAJO

e Equipo de trabajo de la Oficina Asesora de
Comunicaciones y Participacion Ciudadana.

e Personal contratista mediante la modalidad
de Prestacién de Servicios Profesionales y de
Apoyo a la Gestion.

e Infraestructura.

e Software (Procesador de texto, hoja de calculo,
ERP, Software Sistema de Correspondencia.)

e Equipos de Computo

Puesto de trabajo, condiciones favorables en
ergonomia, temperatura, iluminacion, ventilacion.

REQUISITOS MIPG ISO 9001:2015 ISO 1401:2015 ISO 45001:2018
22 dimension: Direccionamiento Capitulo 4. Contexto de la Capitulo 4. Contexto de la Capitulo 4. Contexto de la
E:trgteglcg y Planeacion Organizacion. Organizacion. Organizacion.
3% dimension: Gestion con valores Capitulo 5. Liderazgo. Capitulo 5. Liderazgo. Capitulo 5. Liderazgo.
para resultados Cabitulo 6. Planificacio Cabitulo 6. Planificacio Capitulo 6. Planificacio
62 Gestion del conocimiento y la ap|, ulo 6. Plani |c§c,|on ap[ ulo 6. Plani |c§(f|on ap[ ulo 6. Plani |c§(f|on
Innovacion Capitulo 9. Evaluacion del Capitulo 9. Evaluacion del Capitulo 9. Evaluacion del

Desempefio Desempefio Desempefio
Capitulo 10. Mejora Capitulo 10. Mejora Capitulo 10. Mejora
REQUISITOS DEL CLIENTE REQUISITOS LEGALES Y REGLAMENTARIOS \
e Pertinente e Completo
e Viable e Ut
I isi . -

*  Oportuno N .Cump.e reqwsﬂos Ver Matriz de Requisitos Legales del Proceso
e Claro Ver identificacién de grupos de valor
e Legal (clientes y partes interesadas) y sus
e Idéneo necesidades
e Verificacion de la e Las Politicas de operacion se encuentran detalladas en el
informacion de entrada al documento de Plan de Seguridad y Privacidad de la| Ver Mapa de Riesgos del Ver Listado Maestro de
proceso Informacién Proceso MAP-SI-016 Documentos y Registros

Este documento es propiedad de INFIBAGUE, quien se reserva todos los derechos legales sobre el mismo. No es permitido la transferencia o uso de cualquier informacién contenida en él, sin
acuerdo previo y documentado, ni su reproduccion total o parcial por parte de cualquier persona o entidad.
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RIESGOS ASOCIADOS DOCUMENTOS Y

PUNTOS DE CONTROL POLITICAS DE OPERACION AL PROCESO REGISTROS

(Manual de Seguridad de la Informacién) FOR-SI-001

e Desarrollo de auditorias

internas al SIG

e Acciones Correctivas y de

Mejora Implementadas

e Analisis de datos a través
del tablero de indicadores

CODIGO NOMBRE
IND-GT-001 CUMPLIMIENTO DEL PETIC
IND-GT-002 OPORTUNIDAD DEL SOPORTE TECNICO
IND-GT-003 CUMPLIMIENTO PLAN DE MANTENIMIENTO

CONTROL DE CAMBIOS

FECHA DESCRIPCION DEL CAMBIO VERSION

2018/04/03 Edicion inicial del documento 01

2018/06/13 Actualizacion de la caracterizacion, incluyendo los indicadores de gestion y los requisitos MIPG 02
Actualizacién de la caracterizacion, recursos humanos, normograma, incluyendo los indicadores

2020/06/26 - . . 03
de gestién, formatos, registros y los requisitos MIPG.
e Actualizacion de la caracterizacion, teniendo en cuenta el nuevo Modelo de Operacién por

2023/06/26 Procesos. 04

e Se actualizaron las actividades del Planear, Hacer, Verificar y Actuar, asi como las entradas y
salidas del proceso.

Este documento es propiedad de INFIBAGUE, quien se reserva todos los derechos legales sobre el mismo. No es permitido la transferencia o uso de cualquier informacién contenida en él, sin
acuerdo previo y documentado, ni su reproduccion total o parcial por parte de cualquier persona o entidad.
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CONTROL DE CAMBIOS

_ DESCRIPCION DEL CAMBIO VERSION

e Se incluyd en las actividades de, Planear, las Matrices de Riesgos ambientales, salud y
seguridad en el trabajo, matriz de aspectos e impactos ambientales de la dependencia
e Seincluyo6 en las actividades de Verificar, las Inspecciones y/o visitas para la verificacion del

2024/01/31 - , ; 05
e cumplimiento de estdndares ambientales y de SST.
e Se actualizo en las actividades de Actuar, el disefiar e implementar acciones correctivas y de
mejora al proceso, resultantes de las auditorias, internas y/o externas.
e Se ajusta el formato en cuento la estructura de la tabla del ciclo PHVA, para su lectura de
forma vertical.
2026/27/01 06

o Se fortalece el objetivo del proceso en concordancia y articulacion con el objeto de la
dependencia segun acuerdo de estructura.

Este documento es propiedad de INFIBAGUE, quien se reserva todos los derechos legales sobre el mismo. No es permitido la transferencia o uso de cualquier informacién contenida en él, sin
acuerdo previo y documentado, ni su reproduccion total o parcial por parte de cualquier persona o entidad.



