MATRIZ DE RIESGOS INSTITUCIONAL'Y
ANTICORRUPCION

Seguimiento a Julio de 2018
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IDENTIFICACION DE RIESGOS

MAPA DE CALOR RIESGOS IDENTIFICADOS

5
CASI SEGURO
a4
PROBABLE
3
POSIBLE
2
IMPROBABLE
1
RARA VEZ
1 5
PROBABILIDAD/IMPACTO
INSIGNIFICANTE| MODERADO MAYOR | CATASTROFICA

IMPACTO

INFORME SEGUIMIENTO RIESGOS
IDENTIFICADOS INFIBAGUE A 31 DE
JULIO DE 2018

Zona de Zona de Zona de
. Zona de . .
MIVEL Riesgo Ri Alt Riesgo Riesgo TOTAL
Extrema €580 A Moderada Bajo

CANTIDAD 6 31 34 20 91

%o 7% 34% 37% 22% 100%

CONSOLIDADO RIESGOS
INFIBAGUE

MW Zona de Riesgo Extrema

B Zona de Riesgo Alto

OZona de Riesgo Moderada

|\ Zona de Riesgo

B Zona de Riesgo Bajo

Moderada
Y 37%

Zona de Z;_Ilzgd;
= Moderada
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INFORME DE MITIGACION

OFICINA GESTION DEL RIESGO - RIESGOS IDENTIFICADOS

RIESGO RIESGO RIESGOS | RIESGOS | No. RIESGOS MITIGADOS
RIESGOS IDENTIFICADOS | \\epene RESIDUAL | IDENTIFICADOS | MITIGADOS |No. RIESGOS IDENTIFICADOS
27 21 77,8%
at 2 56,1%
MODERADO - AMARILLO | PY 9 2 12 57,1%
___BAO-VERDE [ 2 [ 2 ] 2 0 0,0%
TOTAL RIESGOS IDENTIF. ot ot ot 56 61,5%
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RIESGOS CON TRATAMIENTO

INFORME DE SEGUIMIENTO - RIESGOS
CON TRATAMIENTO A JULIO DE 2018

MAPA DE CALOR INFORME DE RIESGOS CON TRATAMIENTO

Zona de Zona de Zona de
A JULIO DE 2018 i Zona de B B
MNIVEL Riesgo Ri Alt Riesgo Riesgo TOTAL
iesgo O
5 Extrema g Moderada Bajo
CASI SEGURO

4 CANTIDAD 3 13 31 55 102
PROBABLE

3
POSIBLE

24 3% 13% 30% 54% 100%
2
IMPROBABLE
Zona de Riesgo
1 Alto
1 139 COMNSOLIDADO RIESGOS
RARAVEZ INFIBAGUE
1 3 4 5
PROBABILIDAD/IMPACTO .
INSIGNIFICANTE| MODERADO MAYOR  |CATASTROFICA M Zona de Riesgo Extrema
IMPACTO

:I
Zona de Riesgo |
Moderada |
30%

B Zona de Riesgo Alto

OZona de Riesgo Moderada

M Zona de Riesgo Bajo

Zona de zl'fir;zgdue
HEEraaiE Moderada
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INFORME DE MITIGACION

OFICINA GESTION DEL RIESGO - RIESGOS CON TRATAMIENTO AL 31/07/2018

RIESGO RIESGO CON RIESGOS RIESGOS | No. RIESGOS MITIGADOS/
RIESGOS IDENTIFICADOS | preinyal | TRATAMIENTO | IDENTIFICADOS | MITIGADOS |No. RIESGOS IDENTIFICADOS
6 3 50,0%
12 21 65.6%
MODERADO - AMARILLO | Py, 1 m 29 65.9%
20 0 0,0%
RIESGOS DETERIORADOS 2
TOTAL RIESGOS IDENTIF. 102 102 102 53 52.0% |

— por—— -
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INFORME DE MITIGACION

OFICINA GESTION DEL RIESGO - RIESGOS ANTICORRUPCION CON TRATAMIENTO AL 31/07/2018

RIESGD RIESGO CON RIESGOS RIESGDS No. RIESGOS MITIGADDS!
RIESGOS IDENTIFICADOS | proinya | TRATAMIENTO | IDENTIFICADOS | MITIGADOS |No. RIESGOS IDENTIFICADOS
1 1 100 0%
1
MODERADD - AMARILLO [ 10 | 5 \ 10 5 50,0%
TOTAL RIESGOS IDENTIF. 11 b 11 11 [ 5,5%

HALE PARTE INTEGRAL DEL TOTAL DE RIESGOS CON TRATAMIENTO

— por
IRAGLIE

con todo el corazén
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PLAN DE CONTINGENCIA

Para los riesgos que una vez aplicados los controles superaron el nivel de Tolerancia establecidos por
INFIBAGUE de Moderado y quedaron en Riesgo Alto o Riesgo Extremo, se establecieron con los duefios
de procesos planes de contingencia, asi:

Generacion de o o L Gestién de Actualizacién de la pagina
) L Incumplimiento de los canales de comunicacion interna y externa de su funcién L o
informacion h ] - o . Comunicaci web o sustitucion por una
- de mantener informados a los diferentes puablicos objetivos de la entidad sobre o PP $ 7.412.000
interna y . . ones e pagina mas dindmica con
temas de interés C R
externa Informacion actualizacion constante
| insti ier i n mplan con los r rimientos ni con
Adquisicion de Que e ;t_tuto ad_qg era equipos que no cumplan con fos requerimie tos (.:9 Para la adquisicién de
. la normatividad exigida, porque no se hayan realizado los proceso de seleccion ) .
tecnologia en . . : L servidores se requiere
de equipos adecuados, dandose la ejecucion de procesos errados. : -
hardware y i gestionar ante la Gerencia la
Gestion ALTO- L
software que no . - . . - P adquisicion de recursos, dado | $ 221.000.000
Ataques informaticos por carencia de equipos para la seguridad del control de Tecnolégica | NARANJA -
suplan las P ) } . S que es indispensable para la
. acceso, que generarfan inconsistencias en la informacion. - -
necesidades del implementacion del proyecto
instituto L . L . . de Financiamiento
Interrupcion de operaciones por inexistencia de servidores de respaldo.
Incumplimiento por cercania de via principal, la cual debe estar a 9 metros de
distancia. , cableado sin identificar tanto en la red eléctrica como red de datos,
conexiones en aires acondicionados en malas condiciones. )
A ) L L " Gestionar los recursos con la
- Apagado de equipos, salida de operacion del instituto y/o pérdida de . S
Incumplimiento |. P : ; g - Gerencia, para la adquisicion
informacion por cortes de energia por insuficiente tiempo de respaldo de la ups. -
en normas ~ ; N ) Gestién ALTO- y traslado del Datacenter,
- Dafio de equipos principales causados por las humedades existentes en el . - $ 181.000.000
técnicas data . - ) Tecnoldgica | NARANJA dado que es indispensable
datacenter por la no intervencién del mismo. B L
center . . ] s . - para la implementacion del
Incendios producidos al no tener los equipos idoneos que garanticen una rapida . T
S . - proyecto de Financiamiento
reaccion al control del conato de incendio.
Calentamiento de los equipos del datacenter por fallas en los equipos
refrigerantes o insuficiencia de los mismos.
Realizar Comité Financiero
Desconocimient | Desconocimiento del area de influencia, dado que en el marco del Decreto 0183 - para definir area de
- . e . S . Gestion ALTO- -
0 area de de 2001, no se identifican cuéles son los municipios objeto de mercado para - Operacion de INFIBAGUE, $ -
. ; - Comercial NARANJA L 9
influencia INFIBAGUE para definir plan de accién en
el area definida
POt ‘—

IBAGUE

con todo el corazén




Deterioro de

Deterioro de los inmuebles a cargo del Instituto por falta de

PLAN DE CONTINGENCIA

Reparaciones inmediatas
en caso de eventualidad

de crédito.

; mantenimiento preventivo y correctivo, dado que no se cuenta con Gestlon por deterioro de los $ 75.000.000
inmuebles : . 9 Comercial . .
presupuestos asignados de facil acceso para solucion oportuna inmuebles propiedad del
instituto
Incapacidad de Venta de bienes (Preparar
permanecer en el . . . propuesta para llevar al
. . Incapacidad de permancia en el negocio. No se cuenta con un monto . ) S
negocio debido a la . S ; ) . Gestion de Concejo Municipal),
: S de dinero significativo para garantizar la permanencia del negocio . ALTO- R - -
insuficiencia del f - Operaciones realizaciéon de inversiones, | $ 2.000.000.000
. dado a que los recursos propios para la actividad de fondeo no son : . NARANJA L
capital para sostener . Financieras recaudo de dividendos,
- suficientes. - -
la actividad de administracion de
colocacion. proyectos en estudio
Incumplimiento de las
actividades de la
dependencia por la
Incapacidad Atraso en el inicio y en la ejecucién de actividades misionales debido a
tecnoldgica de no gue no se cuenta con un Software bancario que soporte el sistema de Gestién de »
- L . ; . ; ALTO- Gestion de recursos al
contrar con un riesgo crediticio. Ademas, se resalta la falta de recursos disponibles Operaciones S $ 584.070.796
- h oo L - - . NARANJA interior de INFIBAGUE
software bancario para realizar una compra sin financiacion para adquirir el software Financieras
gue ejecute y bancario.
respalde el sistema
de administracién del
riesgo crediticio.
Deficiencias en el Alto nivel de riesgo crediticio en el proceso de otorgamiento de crédito L o .
s . . ) A . . Gestion de Acompariamiento al area
proceso de andlisis debido a la calidad o falta de informacion sumistrada por el area . ALTO- ;
- . . P . Operaciones comercial para levantar $ 6.000.000
de crédito por falta de | comercial para desarrollar la evaluacion y el analisis de las solicitudes - . NARANJA |
informacion. Financieras as bases de datos.

IMAGUE
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PLAN DE CONTINGENCIA

Poner a operar las
Cambios de actividades misionales de
normatividad Posible cierre de la entidad por cambios en normatividad que impidan el cobro del Gestién Financiamiento, Desarrollar
en alumbrado impuesto de alumbrado publico impidiendo la sostenibilidad economica de la Integral de proyectos que generen flujo }
publico entidad, por retiro de la actividad transitoria 0 no permitir que se siga cobrando el Proyectos de caja para atender la
nacional o impuesto operacion de la Entidad.
municipal Realizacién de bienes raices
0 inversiones.
Infraestructura
que no Que se provoguen incendios por conexicciones eléctricas fraudulentas, por malas
cumplen con la | instalaciones eléctricas o sin tapa, por pisos en mal estado, escaleras en mal . Ajustado a las politicas de
L . . . " ) . - Gestion . e
normatividad y | estado y lisas, sifones sin rejilla, cajas de alcantarilla en mal estado, grietas en las Integral de ALTO- Gobierno Municipal que }
generan paredes, deterioro en cajas de los medidores de gas, tejas en mal estado y sin Proyectos NARANJA | genere traslados de recursos
riesgos a aseguramiento, filtraciones de agua, Chut de basuras. Falta de personal de para dar solucién al evento.
propios y mantenimiento.
terceros
Atraso en el
cronograma de
trabajo y en Planeacion Municipal de Ibagué incrementd la exigencia de los requisitos para la Gestion
viabilizacién de | viabilizacién de los proyectos radicados en dicha dependencia dado a su de la Vinculacioén o rotacién de
los proyectos sincronizacion con el Departamento Nacional de Planeacién. Lo anterior, ha Promocié ALTO- personal especializado que 7.400.000
formulados y aumentado la tramitologia y los requisitos técnicos de la viabilidad de los proyectos ny NARANJA | elaboren los proyectos de la e
radicados por presentados, generando atrasos, desgaste administrativo, mayor dedicacion y Desarrollo Entidad
parte de precision para los entes gque necesiten la viabilizacion de Planeacion Municipal. Territorial
Planeacion
Municipal.
Aplicaciones
desactualizada Destinar recursos para
sy lentas. Mal ambiente de trabajo por falta de infraestructura y ambiente adecuado, debido a L L
Falta de que no se cuenta con equipos adecuados, existen humedades, mala distribucion Ge§(§|_on ALTTO mantenimiento de las fallas 20.000.000
almacenamient | de las area de trabajo, riesgo eléctrico, calentamiento por falta de aires. Juridica MR detectadgs de humedades y
o equipos obsoletos
Electrocutacion

IMAGUE
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PLAN DE CONTINGENCIA

Cartera con Contratacion de personal
alto nesgo de No se cuenta con una base confiable consolidada e histérica que contenga la Gestion ALTO- de apoyo (2.) por 3 meses
prescribir dada | . - . - para evitar que se 14.400.000
o informacion precisa de cada deudor Juridica NARANJA o .
la antigedad continle materialice el
de la deuda riesgo de prescripcion
Disminucion de Distribucion de funciones
recurso * recursos inicialmente planteados que han sido disminuidos y/ o reorientados Gestion ALTO- al interior del area, para )
humano en la hacia otras areas. Financiera NARANJA realizar labores de
vigencia seguimiento de la cartera.
Verificar con otras
entidades recaudadoras
Inareso real de que les permita consignar
9 * consignacion parcial del valor recaudado en forma directa por los cobradores Gestion ALTO- diario y sin topes
recursos por ) : . -
. de plazas de mercado Financiera NARANJA | establecidos, para que los
recaudo directo - ;
funcionarios de plazas no
se queden con dineros
acumulados
Redisefio de la
Deterioro y distribucion del Almacén
perdida de L P . o Gestion de segun clasificacion de
La deficiencia en el espacio fisico y estanteria, genera desorganizacion en los ;
elementos por L Recursos materiales de acuerdo a
elementos adquiridos que se encuentran en bodega, generando atraso en las o ALTO- .
falta de lugar . " L Fisicos e su destino y recursos para 70.000.000
entregas por el tiempo utilizado en la ubicacion de elementos al momento de la NARANJA L
de . - ; Infraestructur adquisicion de estructuras
. entrega, al igual que el deterioro de los bienes .
almacenamient a metalicas para el
0 apropiado ordenamiento de
elementos en almacén

Para un total de presupuesto para contingencias
$82.412.000 es el presupuesto estimado para los riesgos de nivel Extremo — Rojo y $3.103.870.796
es el presupuesto estimado para los riesgos de nivel Alto — Naranja, en caso de llegar a materializarse

los riesgos con éste nivel de criticidad que supera el nivel de tolerancia de INFIBAGUE.
—_— por —,

por $3.186.282.796. Del total del presupuesto
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