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PLAN DE CONTINGENCIA
Para los riesgos que una vez aplicados los controles superaron el nivel de Tolerancia establecidos por

INFIBAGUE de Moderado y quedaron en Riesgo Alto o Riesgo Extremo, se establecieron con los dueños

de procesos planes de contingencia, así:

FECHA DE SEGUIMIENTO: Diciembre de 2018

PPTO
AVANCE PLAN DE CONTINGENCIA

S O N D E F M A M J J A S O N D 2.019
TRIMESTRE

GESTIÓN 

TECNOLÓGICA

ALTO-

NARANJA
'Incumplimiento en normas técnicas data center

Líder Grupo de 

Gestión 

Tecnológica

X X X X 181.000.000

Se tiene presupuestado $181 millones año 

2019, ya se adelantaron los documentos 

para el proceso contractual. Datacenter.

29/03/2019

GESTIÓN 

TECNOLÓGICA

ALTO-

NARANJA

Elaboración formato bitácora, llevarlo a Comité 

Institucional e implementarlo al cierre de marzo de 

2019

Líder Grupo de 

Gestión 

Tecnológica

X 0
Para implementar al cierre de marzo de 

2019
29/03/2019

GESTIÓN 

TECNOLÓGICA

ALTO-

NARANJA

Falta de reportes de fallas en los registros de 

administradores y operadores y ausencia de los 

procesos definidos en caso de incidentes de 

seguridad de la información, introducción del 

softw are en los sistemas operativos, inadecuada 

contratación de tecnología, disposición o 

reutilización de los medios de almacenamiento sin 

borrado adecuado, registro y retiro de usuarios, 

falsif icación de derechos, presentación de 

informes sobre las debilidades en la seguridad, 

manejo de información clasif icada

Líder Grupo de 

Gestión 

Tecnológica

X X X X 0

Ya se elaboraron los procedimiento de 

registro y retiro de usuarios, pendiente 

aprobación del Comité Institucional de 

Gestión y Desempeño para su 

implementación, al cierre de abril/2019

29/03/2019

GESTIÓN 

TECNOLÓGICA

ALTO-

NARANJA
'Divulgación de información confidencial o privada, procesamiento ilegal de datos, revisión de los derechos de acceso.

Líder Grupo de 

Gestión 

Tecnológica

X X X 0

Comunicaciones individuales del área 

administrativa dando las autorizaciones 

mientras se genera el documento de 

perfiles y se aprueba. La normatividad será 

enviada a Tecnología por el archivo cetral 

de la Entidad - Gestión Documental.

29/03/2019

GESTIÓN 

TECNOLÓGICA

ALTO-

NARANJA

'Ausencia de asignación adecuada de 

responsabilidades en seguridad de la 

información, entrenamiento insuficiente en 

seguridad, ausencia del personal del grupo de 

gestión tecnológica.

Líder Grupo de 

Gestión 

Tecnológica

X X X X X 10.000.000
Capacitaciones al personal del Area de 

Tecnología en Seguridad de la Información 

y específ icamente al dueño del proceso.

29/03/2019

GESTIÓN 

TECNOLÓGICA

ALTO-

NARANJA

Ausencia de política formal sobre la utilización de 

computadores portátiles, activos que se 

encuentran fuera de las instalaciones

Líder Grupo de 

Gestión 

Tecnológica

X X X 0
Actualizar Manual de Políticas de Seguridad 

de la Información y llevar nuevamente a 

aprobación de Consejo Directivo.

29/03/2019

PLAN DE MEJORA MATRIZ DE RIESGOS - SEGUIMIENTO PLANES DE CONTINGENCIA A DICIEMBRE DE 2018

CRONOGRAMA 2019
PROCESO RIESGO

RESPONSABL

E

PROXIMO 

SEGUIMIE

NTO

RIESGO CON 

TRATAMIENT

O
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PLAN DE CONTINGENCIA



SEGUIMIENTO MATRIZ DE PELIGROS Y RIESGOS SST 

Consolidado Seguimiento  Matriz de Peligros y 

Riesgos SST – al cierre de Diciembre 2018

NP NR NP NR

EXTREMO - ROJO / I 9 19 4 6

ALTO - NARANJA / II 37 116 30 113

MODERADO - 

AMARILLO / III
164 126 139 136

BAJO - VERDE / IV 58 7 95 13

 SIN INFORMACION 3 3 3 3

TOTAL 271 271 271 271

NR 

MITIGADOS 

32 12%

INTERPRETACION 

NP/NR

NIVEL RIESGO 

IDENTIFICADO 

NIVEL DE RIESGO CON 

SEGUIMIENTO A SEP/18

NP 

MITIGADOS

49 18%

CONSOLIDADO GENERAL 

sin 

seguimiento 

con 

seguimiento

sin 

seguimiento 

con 

seguimiento

ZONA DE RIEGO  MUY ALTO - I  3 1 0 0 23 3%

ZONA DE RIEGO  ALTO - II 95 94 557 546

ZONA DE RIEGO  MEDIO - III 539 519 236 255

ZONA DE RIEGO BAJO - IV 193 216 37 29 11 1%

%

SEGUIMIENTO A 

DICIEMBRE/2018

CONSOLIDADO GENERAL 

(NP) (NR)

%

(NR) 

M it igados 

(NP) 

M it igados 

TOTAL 830 830 830



SEGUIMIENTO MATRIZ DE PELIGROS Y RIESGOS SST 

NIVEL 

ZONA DE 

RIESGO 

EXTREMO (I )

ZONA DE 

RIESGO 

ALTO (II)

ZONA DE 

RIESGO 

MEDIO (III)

ZONA DE 

RIESGO 

BAJO (IV)

SIN INFO TOTAL 

100%

CANTIDAD 

(NP) DIC 
1 94 519 216 830

% 0,12% 11% 63% 26%

100%

MATRIZ DE PELIGROS Y RIESGOS SST - COMPARATIVO (NP) SEGUIMIENTO  SEP 2018 - DIC 

2018  

CANTIDAD 

(NP) SEP 
4 30 139 95 2713

1%% 1,48% 11% 51% 35%

NIVEL 

ZONA DE 

RIESGO 

EXTREMO (I )

ZONA DE 

RIESGO 

ALTO (II)

ZONA DE 

RIESGO 

MEDIO (III)

ZONA DE 

RIESGO 

BAJO (IV)

SIN INFO TOTAL 

66% 31% 3% 100%

100%

CANTIDAD 

(NR) DIC 
0 546 255 29 830

% 2,21% 41% 51% 5% 1%

% 0%

MATRIZ DE PELIGROS Y RIESGOS SST - COMPARATIVO (NR) SEGUIMIENTO  SEP 2018 - DIC 

2018  

CANTIDAD 

(NR) SEP 
6 111 138 13 3 271



SEGUIMIENTO MATRIZ DE PELIGROS Y RIESGOS SST 

NIVEL 

ZONA DE 

RIESGO 

EXTREMO (I )

ZONA DE 

RIESGO ALTO 

(II)

ZONA DE 

RIESGO 

MEDIO (III)

ZONA DE 

RIESGO BAJO 

(IV)

TOTAL 

11% 65% 23%

MATRIZ DE PELIGROS Y RIESGOS SST - CONSOLIDADO NP Y NR  SIN TRATAMIENTO 

CANTIDAD 

(NR) 
0 557 236 37 830

830

100%

CANTIDAD 

(NP) 
3 95 539 193

% 0,36%

100%% 0% 67% 28% 4%

NIVEL 

ZONA DE 

RIESGO 

EXTREMO (I )

ZONA DE 

RIESGO ALTO 

(II)

ZONA DE 

RIESGO 

MEDIO (III)

ZONA DE 

RIESGO BAJO 

(IV)

TOTAL 

CANTIDAD 

(NR) 
830292555460

100%

MATRIZ DE PELIGROS Y RIESGOS SST - CONSOLIDADO NP Y NR  CON TRATAMIENTO A 

CORTE DICIEMBRE 2018

CANTIDAD 

(NP) 
1 94 519 216 830

% 0,12% 11% 63% 26%

100%% 0% 66% 31% 3%



SEGUIMIENTO MATRIZ DE PELIGROS Y RIESGOS SST 



SEGUIMIENTO MATRIZ DE PELIGROS Y RIESGOS SST 

PROCESO 
Nivel Muy 

Alto 
Nivel Alto

PLANEACIÓN Y GESTIÓN ESTRATEGICA 

(Gerencia General)
3

GESTION INTEGRAL DEL RIESGO 1

GESTIÓN DE COMUNICACIONES E 

INFORMACIÓN
3

GESTIÓN DE TIC 1 1

GESTIÓN DEL  SIG 2

GESTIÓN COMERCIAL 1

GESTIÓN INTEGRAL DE PROYECTOS 67

GESTIÓN DE LA PROMOCIÓN Y 

DESARROLLO TERRITORIAL
4

ATENCIÓN AL CIUDADANO (VENTANILLA 

UNICA)
1

GESTIÓN JURIDICA Y CONTRACTUAL 4

GESTION FINANCIERA 1

GESTIÓN DOCUMENTAL (ARCHIVO 

CENTRAL)
1

GESTIÓN HUMANA Y SEGURIDAD Y SALUD 

EN EL TRABAJO
4

PROCESO DE EVALUACIÓN INDEPENDIENTE 

(CONTROL INTERNO)
1

Total a corte dic 2018 1 94
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SEGUIMIENTO MATRIZ DE ASPECTOS E 
IMPACTOS AMBIENTALES

MATRIZ DE ASPECTOS E IMPACTOS AMBIENTALES

CONSOLIDADO AL CIERRE DE 

SEPTIEMBRE DE 2018

CRITERIOS DE 
VALORACIÓN

VALORACIÓN DEL 
IMPACTO %

NO SIGNIFICANCIA 425 89%

SIGNIFICANCIA 50 11%

475 100%

MATRIZ DE ASPECTOS E IMPACTOS AMBIENTALES

CONSOLIDADO CON SEGUIMIENTO AL CIERRE DE

DICIEMBRE DE 2018

CRITERIOS DE 
VALORACIÓN

VALORACIÓN DEL 
IMPACTO %

NO SIGNIFICANCIA 467 98%

SIGNIFICANCIA 8 2%

475 100%

89%

11%

MATRIZ DE ASPECTOS E IMPACTOS AMBIENTALES 
VALORACIÓN DEL IMPACTO  

SEPT-2018

NO SIGNIFICANCIA

SIGNIFICANCIA

98%

2%

MATRIZ DE ASPECTOS E IMPACTOS AMBIENTALES 
VALORACIÓN DEL IMPACTO  

SEGUIMIENTO A DIC-2018

NO SIGNIFICANCIA

SIGNIFICANCIA



MATRIZ DE ASPECTOS E IMPACTOS AMBIENTALES
SEGUIMIENTO CONSOLIDADO AL CIERRE DE DICIEMBRE  DE 2018

CRITERIOS DE 
VALORACIÓN

VALORACIÓN 
DEL IMPACTO

VALORACIÓN 
DEL IMPACTO 

CON 
SEGUIMIENT

O

REDUCCIÓN DEL NIVEL DE SIGNIFICANCIA

NO SIGNIFICANCIA 425 467

SIGNIFICANCIA 50 8

475 475 42

CRITERIOS DE 
VALORACIÓN

VALORACIÓN 
DEL IMPACTO

VALORACIÓN 
DEL IMPACTO 

CON 
SEGUIMIENT

O

REDUCCIÓN DEL NIVEL DE SIGNIFICANCIA

0 2 2

6 17 109

10 62 86

13 0 2

14 88 65

15 0 2

17 0 1

18 72 71

19 16 7

22 52 47

23 14 7

26 43 38

27 25 15

28 3 0

30 31 15

31 24 6

32 5 2

35 7 0

36 9 0

40 1 0

41 1 0

45 3 0

475 475 42



MATRIZ DE ASPECTOS E IMPACTOS AMBIENTALES
SEGUIMIENTO POR PROCESO AL CIERRE DE DICIEMBRE DE 2018

GESTIÓN DE PLANEACIÓN ESTRATEGICA Y DEL SIG

CRITERIOS DE 
VALORACIÓN

VALORACIÓ
N DEL 

IMPACTO

VALORACIÓ
N DEL 

IMPACTO 
CON 

SEGUIMIEN
TO

REDUCCIÓN DEL NIVEL DE 
SIGNIFICANCIA

6 2 10

10 1 2

14 12 4

18 1 1

22 2 2

26 1 5

30 8 3

27 27 0

GESTIÓN INTEGRAL DE RIESGOS

CRITERIOS DE 
VALORACIÓN

VALORACIÓ
N DEL 

IMPACTO

VALORACIÓ
N DEL 

IMPACTO 
CON 

SEGUIMIEN
TO

REDUCCIÓN DEL NIVEL DE 
SIGNIFICANCIA

6 2 11

10 6 9

14 6 3

18 6 4

22 7 1

26 1 1

27 0 6

31 2 0

32 4 0

36 1 0

35 35 7

GESTIÓN DE COMUNICACIONES E INFORMACIÓN

CRITERIOS DE 
VALORACIÓN

VALORACIÓ
N DEL 

IMPACTO

VALORACIÓ
N DEL 

IMPACTO 
CON 

SEGUIMIENT
O

REDUCCIÓN DEL NIVEL DE 
SIGNIFICANCIA

6 2 11

10 4 8

13 0 1

14 3 2

18 7 4

19 0 1

22 8 2

23 0 2

26 7 0

31 31 0

GESTIÓN DE TIC`S

CRITERIOS DE 
VALORACIÓN

VALORACIÓ
N DEL 

IMPACTO

VALORACIÓ
N DEL 

IMPACTO 
CON 

SEGUIMIENT
O

REDUCCIÓN DEL NIVEL DE 
SIGNIFICANCIA

6 2 13

10 4 6

14 3 5

18 10 3

22 9 1

27 0 1

31 0 4

32 0 2

36 7 0

35 35 1



MATRIZ DE ASPECTOS E IMPACTOS AMBIENTALES
SEGUIMIENTO POR PROCESO AL CIERRE DE DICIEMBRE DE 2018

GESTIÓN COMERCIAL

CRITERIOS DE 
VALORACIÓN

VALORACIÓ
N DEL 

IMPACTO

VALORACIÓ
N DEL 

IMPACTO 
CON 

SEGUIMIENT
O

REDUCCIÓN DEL NIVEL DE 
SIGNIFICANCIA

6 1 6

10 0 6

14 1 8

17 0 1

18 14 6

22 4 0

23 4 0

26 1 0

27 2 0

27 27 0

GESTIÓN DE OPERACIONES FINANCIERAS

CRITERIOS DE 
VALORACIÓN

VALORACIÓ
N DEL 

IMPACTO

VALORACIÓ
N DEL 

IMPACTO 
CON 

SEGUIMIENT
O

REDUCCIÓN DEL NIVEL DE 
SIGNIFICANCIA

6 2 0

10 5 10

14 3 5

18 8 7

22 9 6

23 0 1

26 0 1

27 0 5

36 8 0

35 35 8

GESTIÓN DE PROMOCIÓN Y DESARROLLO TERRITORIAL

CRITERIOS DE 
VALORACIÓN

VALORACIÓ
N DEL 

IMPACTO

VALORACIÓ
N DEL 

IMPACTO 
CON 

SEGUIMIENT
O

REDUCCIÓN DEL NIVEL DE 
SIGNIFICANCIA

6 0 4

10 2 7

14 5 3

18 7 9

22 6 4

23 1 0

26 1 0

27 5 0

27 27 0

GESTIÓN DE ATENCIÓN AL CIUDADANO

CRITERIOS DE 
VALORACIÓN

VALORACIÓ
N DEL 

IMPACTO

VALORACIÓ
N DEL 

IMPACTO 
CON 

SEGUIMIENT
O

REDUCCIÓN DEL NIVEL DE 
SIGNIFICANCIA

6 0 14

10 3 4

14 11 3

18 2 6

22 0 4

26 8 1

30 8 0

32 32 0



MATRIZ DE ASPECTOS E IMPACTOS AMBIENTALES
SEGUIMIENTO POR PROCESO AL CIERRE DE DICIEMBRE DE 2018

CRITERIOS DE 

VALORACIÓN

VALORACIÓN DEL 

IMPACTO

VALORACIÓN DEL 

IMPACTO CON 

SEGUIMIENTO

REDUCCIÓN DEL 

NIVEL DE 

SIGNIFICANCIA

6 2 0

10 3 2

14 3 5

18 6 7

22 7 6

23 0 1

26 0 1

27 0 5

36 6 0

27 27 6

CRITERIOS DE 

VALORACIÓN

VALORACIÓN DEL 

IMPACTO

VALORACIÓN DEL 

IMPACTO CON 

SEGUIMIENTO

REDUCCIÓN DEL 

NIVEL DE 

SIGNIFICANCIA

10 3 3

14 6 11

18 1 2

19 5 0

23 1 0

26 0 8

30 5 8

31 6 0

35 2 0

36 1 0

41 1 0

45 1 0

32 32 11

GESTIÓN DE PROMOCIÓN Y DESARROLLO TERRITORIAL

GESTIÓN DE ATENCIÓN AL CIUDADANO

CRITERIOS DE 

VALORACIÓN

VALORACIÓN DEL 

IMPACTO

VALORACIÓN DEL 

IMPACTO CON 

SEGUIMIENTO

REDUCCIÓN DEL 

NIVEL DE 

SIGNIFICANCIA

10 3 3

14 5 6

18 1 4

19 5 2

22 0 4

23 1 3

26 0 6

27 0 2

30 5 0

31 6 3

35 3 0

36 1 0

41 1 0

45 2 0

33 33 10

CRITERIOS DE 

VALORACIÓN

VALORACIÓN DEL 

IMPACTO

VALORACIÓN DEL 

IMPACTO CON 

SEGUIMIENTO

REDUCCIÓN DEL 

NIVEL DE 

SIGNIFICANCIA

6 1 2

10 5 5

14 5 6

18 1 1

19 5 5

22 0 2

23 1 1

26 0 1

27 0 1

28 0 1

30 4 2

31 6 5

32 0 1

35 2 0

36 1 0

41 1 0

45 1 0

33 33 5

GESTIÓN FINANCIERA

GESTIÓN CONTRACTUAL Y JURÍDICA



MATRIZ DE ASPECTOS E IMPACTOS AMBIENTALES
SEGUIMIENTO POR PROCESO AL CIERRE DE DICIEMBRE DE 2018

GESTIÓN CONTRACTUAL Y JURÍDICA

CRITERIOS DE VALORACIÓN
VALORACIÓN 
DEL IMPACTO

VALORACIÓN 
DEL IMPACTO 

CON 
SEGUIMIENTO

REDUCCIÓN DEL NIVEL DE SIGNIFICANCIA

6 0 4

10 3 1

14 6 6

18 4 5

19 2 1

22 4 7

23 3 0

26 6 5

27 2 1

30 0 1

31 3 2

33 33 1

GESTIÓN FINANCIERA

CRITERIOS DE VALORACIÓN
VALORACIÓN 
DEL IMPACTO

VALORACIÓN 
DEL IMPACTO 

CON 
SEGUIMIENTO

REDUCCIÓN DEL NIVEL DE SIGNIFICANCIA

6 2 3

10 5 4

14 6 5

18 1 6

19 5 1

22 2 6

23 1 2

26 1 5

27 1 1

28 1 0

30 2 0

31 5 0

32 1 0

33 33 0

GESTIÓN HUMANA Y DE SST

CRITERIOS DE 
VALORACIÓN

VALORACIÓN 
DEL IMPACTO

VALORACIÓN 
DEL IMPACTO 

CON 
SEGUIMIENTO

REDUCCIÓN DEL NIVEL DE SIGNIFICANCIA

6 1 1

10 4 5

14 5 5

18 1 1

19 4 4

23 1 2

26 0 8

27 0 1

30 4 8

31 5 0

35 5 0

36 1 0

41 1 0

45 3 0

35 35 0

GESTIÓN DE RECURSOS FISICOS E INFRAESTRUCTURA

CRITERIOS DE 
VALORACIÓN

VALORACIÓN 
DEL IMPACTO

VALORACIÓN 
DEL IMPACTO 

CON 
SEGUIMIENTO

REDUCCIÓN DEL NIVEL DE SIGNIFICANCIA

0 2 2

6 1 5

10 3 7

13 0 1

14 5 3

18 5 5

19 1 0

22 0 5

23 2 0

26 1 7

27 7 0

28 1 0

30 0 2

31 6 0

35 2 0

40 1 0

37 37 0



MATRIZ DE ASPECTOS E IMPACTOS AMBIENTALES
SEGUIMIENTO POR PROCESO AL CIERRE DE DICIEMBRE DE 2018

GESTIÓN DOCUMENTAL

CRITERIOS DE 
VALORACIÓN

VALORACIÓN 
DEL IMPACTO

VALORACIÓN 
DEL IMPACTO 

CON 
SEGUIMIENT

O

REDUCCIÓN DEL NIVEL DE SIGNIFICANCIA

6 3 9

10 3 5

14 10 5

18 2 5

22 1 5

26 8 4

30 7 1

34 34 0

EVALUACIÓN INDEPENDIENTE

CRITERIOS DE 
VALORACIÓN

VALORACIÓN 
DEL IMPACTO

VALORACIÓN 
DEL IMPACTO 

CON 
SEGUIMIENT

O

REDUCCIÓN DEL NIVEL DE SIGNIFICANCIA

6 0 12

10 8 4

14 5 2

18 3 5

22 1 3

23 1 0

26 7 1

27 2 0

27 27 0

GESTIÓN CONTROL INTERNO DISCIPLINARIO

CRITERIOS DE 
VALORACIÓN

VALORAC
IÓN DEL 

IMPACTO

VALORAC
IÓN DEL 

IMPACTO 
CON 

SEGUIMIE
NTO

REDUCCIÓN DEL NIVEL DE 
SIGNIFICANCIA

6 1 6

10 6 8

14 5 6

15 0 2

18 2 4

19 4 0

22 2 1

27 1 0

28 1 0

30 2 0

31 3 0

27 27 3


