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INTRODUCCIÓN 

 

Para el monitoreo de los riesgos de gestión y corrupción planteados en INSTITUTO, tomó la guía 

para la administración del riesgo expedida por el Departamento Administrativo de la Función Pública 

DAFP, y diversos criterios establecidos por ICONTEC y la SUPER FINANCIERA que tiene como 

objetivo involucrar a todos los servidores de la entidad en la búsqueda de acciones encaminada a la 

prevención de la materialización de los riesgos.  

 

INFIBAGUE cuenta con una oficina de Gestión del Riesgo, encargada según MIPG de la segunda 

línea de defensa en materia de control del riesgo de gestión de corrupción, crédito, riesgo de mercado, 

liquidez SARLAFT y en consecuencia efectúa todo un trabajo técnico y profesional en administración 

del riesgo en razón de una parte al cumplimiento de los lineamientos del DAFP y por otra parte ante 

la expectativa de ser vigilados por la SUPERFINANCIERA con lo cual se ha realizado un trabajo 

administrativo y operativo basado en riesgos.  

 

 

POLÍTICAS SOBRE GESTIÓN DEL RIESGO  

 

La Junta directiva, Gerencia General y el equipo directivo del Instituto, se comprometen con el 

liderazgo, apoyo, y responsabilidad de cumplimiento de la gestión de los riesgos de acuerdo con lo 

estipulado en la política. Las políticas de gestión del riesgo, se encuentran definidas en los Manuales 

definidos por el Instituto.  

 

 

POLÍTICA DE CONTROL DE LAVADO DE ACTIVOS Y FINANCIACIÓN DEL 

TERRORISMO INFIBAGUE. 

El instituto ha establecido políticas de identificación, medición y monitoreo en cada uno de los 

sistemas administrativos de Riesgos tales como, SARO, SARC, SARM, SARL, estas políticas 

permiten determinar el perfil de riesgos de la entidad bajo la directriz que proporciona el conocer los 

factores de riesgo, a los que está expuesta la entidad, como lo propone igualmente la 

SUPERFINANCIERA. 

 

Tiene como Política tambien la Prevención del Lavado de Activos y la Financiación del Terrorismo 

LA/FT, el fortalecimiento Institucional, mediante la utilización de procedimientos metodológicos y 

personal ético y moral, debidamente capacitado, comprometido con el objeto social del Instituto y 

con una cultura de control y seguimiento de los riesgos asociados al Lavado de Activos y Financiación 

del Terrorismo, capaces de anteponer el cumplimiento de las normas en materia de LA/FT a sus metas 

comerciales, asegurando el cumplimiento de los reglamentos internos y demás disposiciones 

relacionadas con el SARLAF, con una normatividad que permite la resolución de conflictos de interés 

y la aplicación de sanciones por el desacato o incumplimiento. Esta política se encuentra dirigida a 

Todo el personal del Instituto es responsable de conocer y aplicar la normatividad relacionada con el 

Lavado de Activos y la Financiación del Terrorismo LA/FT y de asistir a las capacitaciones que se 

programen por la Entidad, referentes a la Prevención del Lavado de Activos y la Financiación del 

Terrorismo LA/FT. 
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INFORME MONITOREO DE RIEGOS DE GESTIÓN Y CORRUPCIÓN A RIESGOS 

MARZO DE 2019 

 

Periodo comprendido entre enero y marzo de 2019. 

 

En INFIBAGUE, PROCESO DE GESTIÓN DEL RIESGO como segunda línea de defensa, hizo 

acompañamiento y ofreció asesoría a cada uno de los dueños de procesos con sus equipos de trabajo, 

verificando que, sobre los 131 riesgos que quedaron identificados al cierre de diciembre de 2018, se 

realizara el debido seguimiento, solicitando las evidencias de las actividades de control que buscan 

mitigar el impacto, en consecuencia se llevó a cabo la nueva valoración respectiva de Riesgos y 

seguimiento que fueron verificados aleatoriamente por la oficina de control interno, haciendo énfasis 

en los riesgos que se encuentra por encima del nivel de tolerancia, igualmente se toma según el criterio 

establecido por la auditoria externa realizada por  de Icontec, el cual se  relaciona con las 

oportunidades que puede generar la  administración de riesgos en beneficio de los objetivos de la 

entidad.  

 

El Consejo Directivo aprobó, los Manuales del Sistema de Administración de Riesgos SARC, SARM, 

SARL, SARO, GOBIERNO CORPORATIVO Y CODIGO DE INTEGRIDAD en agosto 22 de 2018 

y MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION, PETIC, PLAN DE 

CONTINGENCIA INFORMATICO y MANUAL DE PREVENCION DE ACTIVIDADES DE 

LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO LA/FT en octubre 17 de 2018, 

con el fin de la preparación para optar a la vigilancia de la SUPERFINACIERA. 

 

 Se verificó que el Proceso de Gestión del Riesgos efectuó seguimiento a los riesgos que sobrepasaron 

el nivel de tolerancia al cierre de diciembre de 2018, y quedaron en nivel de criticidad Alto Naranja 

y/o Extremo Rojo, Adicional a esto, Gestión del Riesgo determinó a cada riesgo las oportunidades 

que deben estar orientadas a adoptar nuevas prácticas, lanzamiento de nuevos productos, apertura de 

nuevos mercados, contacto con nuevos clientes, establecimiento de asociaciones, uso de nuevas 

tecnologías y otras posibilidades deseables y viables para abordar las necesidades de la organización 

o las de sus clientes. En consecuencia, se actualizaron los planes de contingencia para los riesgos que 

excedieron el nivel de tolerancia asociando igualmente los requisitos y necesidades Financieras, 

específicamente con Presupuesto y por el plan anual de Adquisiciones. 

 

El seguimiento de las matrices efectuado por gestión del riesgo y verificado por Control interno, hizo 

revisión de indicadores con la acción de mejora implementada al cierre de diciembre de 2018, sobre 

identificación causa raíz por lo que se priorizaron las actividades de control enfocadas a mitigar las  

causas que dan origen  a los riesgos, ejecución de controles a través de las actividades y la medición 

a los indicadores de riesgos, que buscan controlar y saber qué nivel de avance posee cada dueño de 

proceso sobre las actividades de control que viene realizando para mitigar sus riesgos. 

 

Cada dueño de proceso aportó las evidencias de las actividades desarrolladas, evidenciándose que en 

unos procesos no se han ejecutado las actividades o se han ejecutado parcialmente.  
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Se reitera que la Metodología de Riesgo adoptada es la del Sistema de Administración de Riesgo 

Operativo SARO, integra la metodología de la Función Pública y los requerimientos de la Supe 

Financiera. 

Sobre las matrices de Aspectos e Impactos Ambientales, se determinó que gestión del Riesgos efectuó 

seguimiento a diciembre de 2018, dejando acta presentada y aprobada en Comité de Riesgos, con el 

informe respectivo, Control Interno verificó que sobre estas matrices que, se viene haciendo 

seguimiento a cierre de marzo de 2019 y antes de finalizar el mes de julio, Gestión del Riesgo 

presentará el informe de resultados, de acuerdo a las competencias establecidas en el Manual de 

Funciones y Competencias  

 

Se determinó que primera línea de defensa vienen haciendo seguimiento a los aspectos que generan 

impactos significativos y aplicando los programas ambientales implementados por la Entidad: Ahorro 

y uso eficiente del agua, Cero Papel, Ahorro y uso eficiente de la energía, gestión de manejo integral 

de residuos sólidos, Utilización de EPP y control de la contaminación atmosférica, visual y auditiva, 

se tiene proyectado el próximo seguimiento desde la Oficina de Gestión del Riesgo en el mes de junio 

de 2019, para los 18 procesos respectivos  del Instituto.  

 

Control interno Constató que la oficina de Gestión del Riesgo consolidó los riesgos del Instituto, en 

el mapa de calor, arrojando 131 riesgos de los cuales (121 pertenecen a riesgos Institucionales y 10 a 

riesgos anticorrupción), distribuidos en los diferentes niveles de criticidad de Bajo-Verde, Moderado-

Amarillo, Alto-Naranja y Rojo-Extremo.  Se recuerda que el nivel de Tolerancia del riesgo para el 

Instituto continúa siendo Moderado. 

 

 Teniendo en cuenta el anterior seguimiento a riesgos con corte diciembre de 2018, se puede comparar 

el desarrollo del presente trimestre, se Mitigaron y actualizaron 3 riesgos del SIG, Tecnología de la 

Información retira 1 Riesgo, por parte de Operaciones Financiera se retiraron 3 riesgos, Gestión de la 

Promoción y Desarrollo Territorial retiro un Riesgo, por otra parte, Gestión Contractual unifico un 

Riesgo que se encontraba duplicado. Sin embargo, según el reporte que genera Gestión del Riesgo el 

Instituto de Financiamiento Promoción y Desarrollo de Ibagué INFIBAGUE, mantiene el numero de 

131 riesgos ya que a pesar de la mitigación y eliminación de algunos riesgos por procesos, se integran 

Nuevos riesgos, anticorrupción y de procesos, por lo tanto, el nivel de criticidad que se establece en 

el corte a marzo de 2019, continua siendo Moderado con 55 Riesgos en este Nivel un 42%, en Riesgo 

Bajo 54, es decir un 41 %, en un nivel Alto 19 riesgos siendo este un 15% y en un nivel extremo 3 

Riesgos que representan el 2% del total de los riesgos del Instituto. 

 

Los riesgos de anticorrupción son 10 (R21 Gestión de comunicaciones e Información, R 27 Gestión 

de las TICS, R68 Gestión Integral De Proyectos, R80, R81, R82 y R83 Gestión Contractual, R88 Y  

R89 Gestión Jurídica, R119 Gestión De Recursos Físicos E Infraestructura)  
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El mapa de calor por riesgo, refleja cada uno de los riesgos en que cuadrantes quedan ubicados para 
su mayor identificación, frente al mapa de riesgos. 
 

 

Fuente: Procesos Gestión del Riesgo 

De acuerdo a la tabla anterior INFIBAGUE se encuentra en Zona de Riesgo MODERADO, 

manteniéndose dentro del nivel de tolerancia aceptado para el Instituto con 55 riesgos del 

total de 131 riesgos identificados en el instituto, se encuentran en riesgo extremo un 2%, 

un 15% se encuentra en riesgo alto, el 42% corresponde a un riesgo moderado, y un 41 % 

en Riesgo Bajo. Lo cual indica que el nivel de Riesgo es aceptable y tolerable para la 

Entidad.  
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Se han identificado 128 oportunidades, en procesos distribuidos en los niveles Altos, con 80 

oportunidades representado el 62%, el nivel Medio tiene 43 Oportunidades representando el 62%, 

el Nivel Bajo, con 5 Oportunidades representando en 4% del Total de las Oportunidades del 

instituto, siguiendo un trabajo constante con cada dueño de procesos para lograr el surgimiento de 

más oportunidades.  

Gestión del riesgo desarrollo un plan de contingencia para los Niveles Altos-Naranja y 

Extremos- Rojos, que para el cierre de marzo de 2019 requieren recursos por un valor neto 

de $807.900.000, en caso de la materialización de dichos riesgos. En periodo de análisis 

se incrementaron 3 riesgos más por encima del nivel de tolerancia.  

En el plan de Contingencia se toman 22 riegos los cuales corresponden a, (R26, R30, R35, 

R37, R38, R40, R45 Pertenecen a Gestión de las TICS, R50, R54, R55 Gestión Comercial, 

R58, R59 Gestión de operaciones Financieras, R63, R66, R67 Gestión de Proyectos, R73 

Gestión de la Promoción y Desarrollo Territorial, R87 Gestión Jurídica, R96, R97, R98 

Gestión Financiera, R108 Gestión Humana y SST, R117 Gestión de Recursos Físicos e 

Infraestructura), Los nuevos riesgos que se integran y pertenecen a este nivel de criticidad 

son 8 y corresponden a (R30, R54, R58, R63, R67, R73, R87, R108).  Es decir que los 

riesgos que exceden el nivel de tolerancia, equivalen al 16.8% de los 131 riesgos que 

presenta el instituto.  

Fuente: Informe Gestión del Riesgo  
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FECHA DE SEGUIMIENTO: MARZO DE 2019

PPTO AVANCE PLAN DE CONTINGENCIA

E F M A M J J A S O N D 2.019 TRIMESTRE

GESTIÓN 

TECNOLÓGI

CA

ALTO-

NARANJA

'Incumplimiento en normas técnicas 

data center

Líder Grupo de 

Gestión 

Tecnológica

X X
X

181.000.000
Se tiene presupuestado $181 

millones año 2019, ya se 

adelantaron los documentos para el 

28/06/2019 R26

GESTIÓN 

TECNOLÓGI

CA

ALTO-

NARANJA

falta de controles de inicio de sesion, 

tiempo de sesion activa, manipulación y 

modificación de configuración del 

software de un equipo de cómputo.

Líder Grupo de 

Gestión 

Tecnológica

x x x 0

Se encuentra en la implementacion 

de la politica de seguridad de la 

informacion 

28/06/2019 R30

GESTIÓN 

TECNOLÓGI

CA

ALTO-

NARANJA

Elaboración formato bitácora, llevarlo a 

Comité Institucional e implementarlo al 

cierre de marzo de 2019

Líder Grupo de 

Gestión 

Tecnológica

X 0
Se inicia proces de contratacion de 

nuevo personal para el apoyo de la 

implementacion 

28/06/2019 R35

GESTIÓN 

TECNOLÓGI

CA

ALTO-

NARANJA

'Falta de reportes de fallas en los 

registros de administradores y 

operadores y ausencia de los procesos 

definidos en caso de incidentes de 

seguridad de la información, 

introducción del software en los 

sistemas operativos, inadecuada 

contratación de tecnología, disposición 

o reutilización de los medios de 

almacenamiento sin borrado adecuado, 

registro y retiro de usuarios, 

Líder Grupo de 

Gestión 

Tecnológica

0

Ya se elaboraron los procedimientos 

de registro y retiro de usuarios, 

pendiente aprobación del Comité 

Institucional de Gestión y 

Desempeño, para su 

implementación al cierre de Abril de 

2019

28/06/2019 R37

GESTIÓN 

TECNOLÓGI

CA

ALTO-

NARANJA

'Divulgación de información confidencial 

o privada, procesamiento ilegal de 

datos, revisión de los derechos de 

Líder Grupo de 

Gestión 

Tecnológica

X X
X

0
Se implemento las comunicaciones 

individuales del área administrativa, 

dando las autorizaciones mientras se 

28/06/2019 R38

GESTIÓN 

TECNOLÓGI

CA

ALTO-

NARANJA

'Ausencia de asignación adecuada de 

responsabilidades en seguridad de la 

información, entrenamiento insuficiente 

en seguridad, ausencia del personal del 

grupo de gestión tecnológica.

Líder Grupo de 

Gestión 

Tecnológica

X X X X 10.000.000

Realizar capacitaciones al personal 

del Area de Tecnología en 

Seguridad de la Información y 

específicamente al dueño del 

proceso.

28/06/2019 R40

GESTIÓN 

TECNOLÓGI

CA

ALTO-

NARANJA

Ausencia de política formal sobre la 

utilización de computadores portátiles, 

activos que se encuentran fuera de las 

instalaciones

Líder Grupo de 

Gestión 

Tecnológica

X 0

Se actualizó el  Manual de Políticas 

de Seguridad de la Información y 

actualmente esta pendiente enviar el 

documento para el proceso de 

aprobación

28/06/2019 R45

GESTIÓN 

COMERCIAL

ALTO-

NARANJA

Posible perdida clientes para el 

desarrollo del objeto misional  en lo que 

tiene que ver con asesoría 

administrativa, financiera y técnica

Líder del 

proceso y su 

equipo de 

trabajo

X X X X 30.000.000

Se incluyó en el PAA- Plan Anual de 

Adquisiciones $30 millones,  

recursos para capacitación de 

personal en asesoría de proyectos y 

otras capacitaciones y/o vinculación 

de personal idóneo mientras se 

capacita el personal interno. Se 

pedirá capacitación a Planeación 

Municipal en MGA. Recursos para 

desplazamiento a Municipios de ser 

requerido para hacer 

acompañamiento a los Municipios en 

sus proyectos.

28/06/2019 R50

PLAN DE MEJORA MATRIZ DE RIESGOS - SEGUIMIENTO PLANES DE CONTINGENCIA A MARZO DE 2019

PROCESO

RIESGO 

CON 

TRATAMIE

RIESGO RESPONSABLE

PROXIMO 

SEGUIMIEN

TO

No. RIESGO

mailto:correspondencia@infibague.gov.co
http://www.infibague.gov.co/


 

          Calle 60 con Cra. 5ª Edificio CAMI Norte Barrio La Floresta, Ibagué – Tolima 
Teléfono: (8) 2746888 – (8) 2786888 - (8) 2747444 Fax: (8) 2746410 

E-mail: correspondencia@infibague.gov.co  Página Web: www.infibague.gov.co     

 
 
 

 
   

Pág. 8 de 32 

 

 

INSTITUTO DE FINANCIAMIENTO,  
PROMOCIÓN Y DESARROLLO DE  

IBAGUÉ - INFIBAGUÉ  
NIT: 890.700.755-5 

 
 

 
 
  
 

Certificado No.        Certificado No.        Certificado No. 

SC-CER670239        SC-CER669742       SC-CER669744     

 

 

GESTIÓN 

COMERCIAL

ALTO-

NARANJA

Baja Colocación de Creditos 

(Fomento, Tesorería, Manejo de 

Deuda Pública y microcréditos) 

generando bajos Ingresos por 

Parte de las Actividades de 

Financiación ofrecidas por el 

INSTITUTO

Líder del 

proceso y su 

equipo de 

trabajo

X X X X
Fue aprobado crédito para el IBAL y se 

están ajustando los convenios para 

cobro

28/06/2019
R54

GESTIÓN 

COMERCIAL

ALTO-

NARANJA
Deterioro de Inmuebles

Líder del 

proceso y su 

equipo de 

trabajo

X X X X 75.000.000

Reparaciones inmediatas en caso de 

eventualidad por deterioro de los 

inmuebles propiedad del instituto. Se 

adjudico el Contrato de Obra N. 88 del 

12 de octubre de 2018 cuyo objeto es " 

Contratar el mejoramiento y adecuación 

con los elementos herramientas y 

servicios a monto agotable, para los 

bienes inmuebles de propiedad y/o 

28/06/2019 R55

GESTIÓN DE 

OPERACION

ES 

FINANCIERA

S

ALTO-

NARANJA

Atraso en el cumplimiento de los 

procesos misionales por la falta de 

articulación y personal idoneo en el 

análisis jurídico de las solicitudes 

de crédito.  

Líder del 

proceso y su 

equipo de 

trabajo

x x 0

Contratación de un abogado que tenga 

conocimiento sobre finananzas públicas 

para analizar la viabilidad jurídica de los 

crédito y la elaboración de las minutas y 

demás documentos legales para el 

desembolso de los créditos. Conceptos 

Jurídicos y asesoría jurídica en 

Otorgamiento.

28/06/2019
 

R58

GESTIÓN DE 

OPERACION

ES 

FINANCIERA

S

ALTO-

NARANJA

'Incumplimiento de las actividades 

misionales de la dependencia 

porque el  software  bancario 

adquirido  que ejecuta y respalda 

el sistema de administración del 

riesgo crediticio no se encuentra 

funcionando al 100% .

Líder de 

Proceso
X X X X 0

Adquirir experiencia en ingreso de 

solicitudes al sistema  (manejo de 

sistema). Como evidencia anexan 

imágenes de gestión, ingresos y 

consultas al  software  IAS SOLUTION  

en lo que correponde a CREDITO Y 

CARTERA. Se continuará seguimiento 

una vez inicie el proceso de colocación.

28/06/2019 R59

GESTIÓN DE 

OPERACION

ES 

FINANCIERA

S

ALTO-

NARANJA

Riesgo en el otorgamiento de 

créditos 

Líder de 

Proceso
X X

X

RETIRADO POR ACTUALIZACIÓN DE 

PROCEDIMIENTOS DE 

OTORGAMIENTO

RETIRADO

GESTIÓN 

INTEGRAL 

DE 

PROYECTOS

ALTO-

NARANJA

No prestación de servicio por 

eventos atmosféricos y 

accidentalidad (Alumbrado 

Público)

Gerente de 

Proyectos 

Especiales y su 

equipo de 

trabajo

En estudio

Compra de materiales y equipos, tanto 

para las reparaciones necesarias, como 

para la proteccion de los equipos que 

actualemnte estan en funcionamiento.

28/06/2019
R63

GESTIÓN 

INTEGRAL 

DE 

PROYECTOS

EXTREM

O-ROJO

Infraestructura que no cumplen con 

la normatividad y generan riesgos a 

propios y terceros

Gerente de 

Proyectos 

Especiales y su 

equipo de 

trabajo

X X X X 120.000.000

Ajustado a las políticas de Gobierno 

Municipal que genere traslados de 

recursos para dar solución al evento. Se 

realizará estudio de necesidades 

soportadas en presupuestos para 

solicitar el recurso a la Alcaldía. Se 

Presupuestó $120 millones. Adjunta el 

censo que se está realizando en cada 

plazo, fotos de intervenciones y mejoras 

realizadas en las plazas, comunicaciones 

enviadas a Entes regularios (interaseo, 

28/06/2019 R66

GESTIÓN 

INTEGRAL 

DE 

PROYECTOS

EXTREM

O-ROJO

Infraestructura que no cumplen con 

la normatividad y genera riesgos a 

propios y terceros (Parques y 

Zonas Verdes).

Gerente de 

Proyectos 

Especiales y su 

equipo de 

trabajo

X X X X En estudio 

Realizar estudios para el diseño e 

implementacion de la instalacion del taller 

de fabricación de parques y zonas 

verdes. En estudio de presupuesto

28/06/2019 R67

GESTIÓN 

CONTRACTU

AL

ALTO-

NARANJA

Falencias en los seguimientos a 

los contratos por parte de los 

Supervisores

Secreataría 

General y su 

equipo de 

trabajo

X X X X MITIGADO. PASÓ A MODERADO MODERADO

GESTIÓN DE 

LA 

PROMOCIÓN 

Y  

DESARROLL

EXTREM

O-ROJO

Carencia de  parámetros jurídicos 

para realizar cobro de comisiones 

de los proyectos

Gerente 

General.  

Director de 

Financiamiento, 

Promoción y 

X X X 0

Contratación de  un abogado que tenga 

conocimiento en las formas jurídicas y 

legales para la administración de 

proyectos, pago y recursos del Instituto 

con un cliente externo y cobros jurídicos 

28/06/2019
NUEVO

R73
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GESTIÓN 

JURÍDICA

ALTO-

NARANJA

Pérdida en la exigibilidad de la 

cartera

Secreataría 

General y su 

equipo de 

trabajo

X X X 17.500.000

Solicitar personal idóneo a la dirección 

administrativa y actualización del plan 

anual de adquisiciones 

28/06/2019 R87

GESTIÓN 

FINANCIERA

ALTO-

NARANJA

Aumento del indicador de mora y 

deterioro

Dirección 

Financiera , 

Grupo de 

Gestion Cartera 

X X X X 0

Se realizó el deterioro de la cartera, en 

proceso de depuración. Se hará 

seguimiento desde riesgos.

28/06/2019 R96

GESTIÓN 

FINANCIERA

ALTO-

NARANJA

Aumento del indicador de cartera 

de credito vencida de la modalidad 

comercial

Dirección 

Financiera , 

Grupo de 

Gestion Cartera 

y Cobranza, 

Gerencia.

X X X X 0

Actualizar Manual de Cartera con el área 

Jurídica. Se iniciará el proceso una vez 

se inicie con colocaciones por lo tanto 

aún no se genera indicador propio. Se 

genera indicador Banfuturo a través de 

ACTUAR TOLIMA

28/06/2019 R97

GESTIÓN 

FINANCIERA

ALTO-

NARANJA

Cartera con alto riesgo de 

prescribir dada la antigüedad de la 

deuda 

Dirección 

Financiera , 

Grupo de 

Gestion Cartera 

y Cobranza, 

Gerencia, 

X X X

X

14.400.000

Contratación de personal de apoyo (2) 

por 3 meses para evitar que se continue 

materializando el riesgo de prescripción. 

A la fecha se ha contratado 1 abogado 

para apoyar ésta labor y actividades de 

cartera. Se tiene en cuenta depuración 

en Comité de Saneamiento Fiscal por 

$4.647.439, de acuerdo a 

prescripciones decretadas por la 

Secretaría de Hacienda cobro coactivo.

28/06/2019 R98

GESTION 

HUMANA Y 

DE SST

ALTO-

NARANJA
Ausentismo laboral

Líder del 

proceso y su 

equipo de 

trabajo

X X X 250.000.000

Como estrategias para el tratamiento del 

riesgo se ha implementado la entrega de 

EPP y la ejecucion del plan de bienestar 

de la entidad , entre estas dos 

actividades suma aproximadamente 

250.000.000 de pesos que ya se 

encuentran en el plan anual de 

adquisiciones. actualmente se encuentra 

en los procesos previos de compra por 

lo que se cuenta con el presupuesto total 

al cierre a marzo.

28/06/2019
NUEVO

R108

GESTION DE 

RECURSOS 

FISICOS E 

INFRAESTR

UCTURA

ALTO-

NARANJA

Deterioro y perdida de elementos 

por falta de lugar de 

almacenamiento apropiado

Almacenista y 

su equipo de 

trabajo

X X X X 110.000.000

Rediseño de la distribución del Almacén 

según clasificación de materiales de 

acuerdo a su destino y recursos para 

adquisición de estructuras metálicas para 

el ordenamiento de elementos en 

almacén. Proceso Contractual para la 

valoración técnica del inventario. Se 

presupuestó $110 millones

28/06/2019 R117

GESTION 

DOCUMENTA

L

ALTO-

NARANJA

Sufrir un desastre ya sea por causa 

natural o humana

Líder del 

proceso y su 

equipo de 

trabajo

X X

X

MITIGADO PASÓ A MODERADO MODERADO

807.900.000

Nota: Para el seguimiento a Diciembre de 2018 se requería recursos para mitigación de riesgos por $546.400.000 y al cierre de Marzo de 2019 se requieren $807.900.000, debido a la incorporación de nuevos riegos 

con incremento de 3 riesgos por encima del nivel de tolerancia frente al periodo anterior.

Fuente: plan de Mejora de Gestión del Riesgo   

mailto:correspondencia@infibague.gov.co
http://www.infibague.gov.co/


 

          Calle 60 con Cra. 5ª Edificio CAMI Norte Barrio La Floresta, Ibagué – Tolima 
Teléfono: (8) 2746888 – (8) 2786888 - (8) 2747444 Fax: (8) 2746410 

E-mail: correspondencia@infibague.gov.co  Página Web: www.infibague.gov.co     

 
 
 

 
   

Pág. 10 de 32 

 

 

INSTITUTO DE FINANCIAMIENTO,  
PROMOCIÓN Y DESARROLLO DE  

IBAGUÉ - INFIBAGUÉ  
NIT: 890.700.755-5 

 
 

 
 
  
 

Certificado No.        Certificado No.        Certificado No. 

SC-CER670239        SC-CER669742       SC-CER669744     

 

 

 

 

 

 

 

 

 

 

 

A continuación, Mapa de Riesgos por proceso 
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AREA DE 

IMPACTO

FUENTE DE 

RIESGO
RIESGO TIPO DE RIESGOS OPORTUNIDADES

CAUSAS (Factores 

internos y externos)

EFECTOS 

(Consecuencias)

ZONA DE 

RIESGO 

INHERENTE(CO

ZONA DE  

OPORTUINIDAD

NIVEL 

DE LA 

OPOR

ZONA 

DEOPORTUI

NIDAD CON 

SEGUIMIENTO CONSOLIDADO A MARZO DE 2019

CALIFICACIÓN

  ANÁLISIS DE OPORTUNIDADES CON 

TRATAMIENTO

VALO

RACIÓ

N

PROBABIL

IDAD
IMPACTO

Estrategico

1) Planes, programas, 

proyectos e informes con 

una adecuada 

consolidacion de la 

informacion.

2) Apropiacion del 

Modelo Integrado de 

Planeacion y Gestion por 

parte de los 

responsables.

debido a: 1) 

Desconocimiento del 

procedimiento de 

planeacion. 2)  Falta de 

Divulgación del proceso

1) Demora en los 

reportes 

2) reportes 

incompletos")

C
O

N
S

E
C

U
T

IV

O

R1

R2

R3

CALIFICACIÓN

  ANÁLISIS DEL 

RIESGO 

INHERENTE

BAJA

SEGUIMIENTO A 

LA PLANEACION 

Incumplimient

o en el envio 

de 

información 

consolidada a 

la Secretaría 

de Planeación 

y otros entes 

que lo 

requieran.

Concentracion 

de funciones , 

Comportamiento 

humano, estrés, 

descuido, 

negligencia, 

desconocimiento

, errores al 

ingreso de 

información, 

Incumplimiento

Seguimiento al 

cronogramas de cortes 

de envío de 

información. Gestión 

personalizada, 

telefónica y por correo 

electrónico.  

Planeación Estratégica. 

Envío de comunicación 

interna a los 

95%

2

  ANÁLISIS DEL 

RIESGO 

RESIDUAL

PROBABILIDAD

  ANÁLISIS DE 

OPORTUNIDAD

ES
EVALUACIÓN

ETAPA / 

ACTIVIDAD

OPCIÓ

N DE 

MANEJ

O

IDENTIFICACIÓN DEL RIESGO Y/O OPORTUNIDADES
 VALORACIÓN DEL RIESGO

EVALUACIÓN
CONTROLES 

EXISTENTES

VALO

RACIO

N DEL 

RIESG

INSTITUTO DE FINANCIAMIENTO, PROMOCIÓN Y DESARROLLO DE IBAGUÉ - INFIBAGUÉ -

MAPA DE RIESGOS Y OPORTUNIDADES POR PROCESO

POS

IBL

E

1
BAJ

O
3 BAJA##### 3

EVALUACIÓN

Demora de reportes

Seguimiento al 

cronogramas de cortes 

de envío de 

información. Gestión 

personalizada, 

telefónica y por correo 

electrónico.  

Planeación Estratégica. 

Envío de comunicación 

interna a los procesos. 

Asesoría personal para 

95%
Reducir 

el riesgo
EXTREMO RARA VEZ

P
R

O
C

E
S

O
P

L
A

N
E

A
C

IO
N

 Y
 G

E
S

T
IO

N
 E

S
T

R
A

T
E

G
IC

A
 

SEGUIMIENTO A 

LA PLANEACION 

Oportunidad y 

programación 

de 

actividades 

Desempeño 

Clima 

Organizaciona

l Informes de 

la Entidad

Concentracion 

de funciones en 

un solo 

responsable, 

Desactualización 

de la infomación, 

Dueños de 

procesos, 

demoras en los 

procesos, no 

contar con la 

SEGUIMIENTO A 

LA PLANEACION 

Sanciones 

legales, 

pérdida de 

reputación, 

imagen, 

credibilidad y 

confianza

Errores al 

ingreso de 

información, 

desconocimiento

, fallas en la  

idoneidad de la 

información 

suministrada 

desde el dueño 

del proceso, 

altas cargas de 

Inexactitud en la 

Información

Asesoría personal para 

elaboración de 

informes. Revisión 

doble instancia al 

interior de oficina y 

otros procesos 

involucrados.Revisión 

previa al envío de 

reportes. Lista de 

chequeo. Revisión de 

datos consignados en 

95%
Reducir 

el riesgo
2ALTO

BAJ

O
Estrategico

1) Adecuada y oportuna 

generacion de planes, 

programas, proyectos e 

informes de los 

responsables

2) Tiempos de 

respuestas optimos 

definidos para la 

generacion de planes, 

programas, proyectos e 

debido a: 1) 

Desconocimiento del 

procedimiento de 

planeacion de los dueños 

de procesos. 2) Falta de 

Divulgación del proceso

por: 1) Incumplimiento 

de un requisito. 

2) Aumento de no 

conformidades y de 

las correspondientes 

acciones correctivas

Reducir 

el riesgo
2 RARA VEZEXTREMO 3 BAJA##### 3

POS

IBL

E

1

Estrategico

1) Mayor claridad en el 

ingreso de la informacion 

utilizada para generar los 

planes, programas, 

proyectos e informes de 

los responsables

debido a: 1) Información 

errada suministrada por el 

responsable. 

2) Desconocimiento del 

manejo de herramientas 

informaticas para el 

tratamiento de datos.

por: Perdida de 

credibilidad y 

confianza en la labor 

realizada.

RARA VEZ ALTA

BAJA

ALT

O
20 ALTA##### 4

PR

OBA

BLE

5
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R11

REALIZAR 

SEGUIMIENTO Y 

EVALUACIÓN A 

LA GESTIÓN 

DEL RIESGO

20 ALTA

G
E

S
T

IÓ
N

 D
E

L
 R

IE
S

G
O

15 ALTA

R9

REALIZAR 

SEGUIMIENTO Y 

EVALUACIÓN A 

LA GESTIÓN 

DEL RIESGO

15 ALTA

R10

REALIZAR 

SEGUIMIENTO Y 

EVALUACIÓN A 

LA GESTIÓN 

DEL RIESGO

9 MEDIA

R4

PLANEACIÓN 

DE LAS 

ACTIVIDADES 

DEL PROCESO

15 ALTA

R5

REALIZAR 

SEGUIMIENTO Y 

EVALUACIÓN 

DEL PROCESO

15 ALTA

R6

REALIZAR 

SEGUIMIENTO Y 

EVALUACIÓN 

DEL PROCESO

9 MEDIA

PO

SIB

LE

5
ALT

O

Ingresos de 

la En tidad, 

Disponibilida

d de 

recursos 

Actividades de 

gestión y 

controles

Riesgo de Liquidez

Estratégico, De 

cumplimiento, 

Gerencial

50% 3

PO

SIB

LE

85% 4

PR

OB

ABL

E

5
ALT

O
EXTREMO

Manual de 

contratación

Manual de LA/FT

Gobierno Corporativo 

y Código de 

Integridad

Consultas listas 

restrictivas

Formatos de consulta 

persona natural y 

85%

Evitar 

el 

riesgo

2 RARA VEZ MEDIA

R7

REALIZAR 

SEGUIMIENTO Y 

EVALUACIÓN 

DEL PROCESO

9 MEDIA

R8

REALIZAR 

ASESORÍA Y 

ACOMPAÑAMIE

NTO A LOS 

RESPONSABLE

S DE LOS 

PROCESOS EN 

MEDIA

75% 3

PO

SIB

LE

5
ALT

O
75%

Activos y 

recursos 

básicos, 

Ingresos y 

derechos, 

costos, 

intangibles

Relaciones 

comerciales y 

legales, 

actividades 

individuales, 

comportamient

o humano

Pérdida de imagen, 

credibilidad y 

sanciones legales

Estratégico, Operativo, 

Financiero, De 

cumplimiento

Verificación previa a 

cualquier vinculación

debido a: 1) pago de 

sobornos entre el 

funcionario y el supuesto 

proveedor de bienes y 

servicios 2) 

desconocimiento de la 

normatividad vigente en 

cuanto a los requisitos 

exigidos en los procesos 

contractuales previo a la 

por: la vinculación de 

proveedores de 

bienes y servicios 

que se encuentren 

en listas restrictivas 

Formatos de consulta 

persona natural y 

jurídica

Consulta de listas 

restrictivas

Formato de 

vinculación del cliente

Comités de Riesgos

Manual de LA/FT

80%

Evitar 

el 

riesgo

2 RARA VEZ

Activos y 

recursos 

básicos, 

Ingresos y 

derechos, 

costos, 

intangibles

Relaciones 

comerciales y 

legales, 

actividades 

individuales, 

comportamient

o humano

Sanciones legales y 

penales

Estratégico, Operativo, 

Financiero, De 

cumplimiento

Seguimiento 

permanente a 

operaciones inusuales 

ayudado por el 

software

debido a: 1) falta de 

seguimiento y 

verificación a los 

formatos de vinculación 

para personas naturales 

y jurídicas 2) a listados 

de operaciones 

inusuales 3) no hacer 

seguimientos anuales en 

listas restrictivas a los 

ya vinculados

por: No identificación 

y/o monitoreo de 

clientes con 

operaciones 

sospechosas

EXTREMO

Reducir 

el 

riesgo

1
IMPROBA

BLE

20% 3

PO

SIB

LE

3
ME

DIO

MEDIA

MEDIA

2 72% 5

CAS

I 

SE

GU

RO

3
ME

DIO

Materializaci

ón por falta 

de controles, 

afectando 

costos y 

gastos del 

Instituto

Pérdidas de 

activos, 

Actividades 

individuales, 

Comportamient

o humano

Errores en la 

aplicación de 

controles y su 

efectividad

Estratégico, Operativo, 

Financiero, De 

cumplimiento

Determinación de la 

efectividad de los 

controles con dueños 

de procesos

debido a: 1) Cultura de 

gestión de riesgos. 2) 

No establecer controles 

adecuados que mitiguen 

realmente la causa raíz. 

3) No realizar 

seguimiento a sus 

propias actividades de 

control los dueños de 

 por perdidas 

monetarias al tener 

que utilizar recursos 

no planeados en la 

reparación, ajuste, 

pago de sanciones, 

inclumplimientos, etc 

y todo lo que se 

derive de la 

ALTO

Manuales de Riesgo, 

Capacitaciones, 

Asesorías de 

expertos, Comités 

SIAR e INTEGRA, 

Comité de Gestión

RARA VEZ

Resultados 

erróneos en 

el 

establecimie

nto del Perfil 

de Riesgo de 

la Entidad, 

Actividades 

individuales, 

Comportamient

o humano

Errores en la 

identificación de los 

riesgos

Operativo, Financiero

Interiorización del 

Riesgo y asumirlo como 

un hábito

debido a: 1) Cultura de 

gestión de riesgos 2) 

Falta experiencia en la 

utilización de la 

metodología SARO por 

parte de los dueños de 

proceso

 por dejar sin 

indentificar riesgos 

que puedan afectar 

de manera 

importante las 

actividades del 

Instituto, con 

ALTO

Actas de Comités y 

Mesas de trabajo, 

Calificadora de 

Riesgos.

Capacitaciones en 

Riesgos y en 

Auditores HSEQ, 

83%

Reducir 

el 

riesgo

3
ME

DIO

Base de 

activos y 

recursos de 

la 

organización 

incluido el 

Actividades de 

gestión y 

controles

Riesgo LA/FT

Estratégico, De 

cumplimiento, 

Gerencial

Aplicación de 

restricciones para 

nuevas vinculaciones 

para evitar que 

ingresen dineros 

producto de actividades 

Debido a: 1) Clientes, 

contratistas, 

proveedores, 

funcionarios y/o 

directivos con 

posibilidades de ingresar 

Por riesgo 

reputacional, riesgo 

legal, riesgo 

operativo y de 

cotagio sobre los 

factores de riesgo 

MODERADO

Consultas listas 

restrictivas

Consultas Centrales 

de Riesgo

Funcionario 

responsable de las 

75% 50% 3

PO

SIB

LE

3
ME

DIO

Evitar 

el 

riesgo

1
IMPROBA

BLE

MEDIA

MEDIA

1
IMPROBA

BLE

Anticiparnos a las 

necesidades de liquidez

Debido a: 1) No hacer 

seguimiento al IRL, con 

el cual se mide las 

necesidades de fondeo 

del Instituto

por presentar una 

exposición 

significativa al riesgo 

de liquidez cuando en 

un determinado 

MODERADO

Estatutos

'Manual SARL

Comité Financiero

75%

Evitar 

el 

riesgo

1
IMPROBA

BLE

MEDIA 75% 3
Ingresos de 

la En tidad

Actividades de 

gestión y 

controles

Riesgo de Mercado

Estratégico, De 

cumplimiento, 

Gerencial

Mayor estabilidad en 

las inversiones

Debido a: 1) No hacer 

seguimiento al VaR, con 

el cual se mide el riesgo 

financiero de una 

inversión

 por la probabilidad 

(normalmente 1% o 

5%) de sufrir una 

determinada pérdida 

durante un periodo 

MODERADO

Estatutos

Manual SARM

Comité Financiero

75%

Evitar 

el 

riesgo

75% 5

CAS

I 

SE

GU

RO

3
ME

DIO
MODERADO

Manuales del Sistema 

de Administración de 

Riesgos

Plan Estratégico

Gobierno Corporativo 

y Código de 

Integridad

Políticas del SIG y del 

Sistema Integral de 

Riesgos

Comités Financiero, 

de Crédito, de 

90%

Reducir 

el 

riesgo

1
IMPROBA

BLE
MEDIA

Pérdida de 

Credibilidad, 

Pérdida der 

Imagen, 

Pérdida de 

confianza, 

Pérdida de 

beneficios a 

la 

comunidad, 

Sanciones 

legales, 

Actividades 

individuales, 

Comportamient

o humano

Seguimiento a 

Políticas 

Establecidas

Estratégico, De 

cumplimiento

Generación de nuevos 

ingresos para la 

Entidad

 Debido a: 1) 

Desconocimiento de los 

Manuales

2) Mala interpretación de 

las políticas

3) Falta de capacitación 

al personal  involucrado 

en el proceso de 

captación y colocación

por errores en la 

ejecución de la 

actividad misional de 

financiamiento 

afectando los 

ingresos de la 

Entidad.

mailto:correspondencia@infibague.gov.co
http://www.infibague.gov.co/


 

          Calle 60 con Cra. 5ª Edificio CAMI Norte Barrio La Floresta, Ibagué – Tolima 
Teléfono: (8) 2746888 – (8) 2786888 - (8) 2747444 Fax: (8) 2746410 

E-mail: correspondencia@infibague.gov.co  Página Web: www.infibague.gov.co     

 
 
 

 
   

Pág. 13 de 32 

 

 

INSTITUTO DE FINANCIAMIENTO,  
PROMOCIÓN Y DESARROLLO DE  

IBAGUÉ - INFIBAGUÉ  
NIT: 890.700.755-5 

 
 

 
 
  
 

Certificado No.        Certificado No.        Certificado No. 

SC-CER670239        SC-CER669742       SC-CER669744     

 

 

G
E

S
T

I
Ó

N
 
D

E
L

 
S
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ALT

O

ALT

O
25 ALTA

25 ALTA

BAJ

O
3 BAJA

ALT

O
20 ALTA

AFIANZAMIENTO 

DE LA CULTURA 

Y COMPROMISO 

ORGANIZACION

AL CON EL SIG 

“INTEGRA”

PLANEACIÓN DE 

LAS 

ACTIVIDADES 

DEL PROCESO

GESTIÓN Y 

CONTROL DE 

LAS SALIDAS 

NO 

CONFORMES

REALIZAR 

SEGUIMIENTO Y 

EVALUACIÓN 

DEL PROCESO

##### 5

CAS

I 

SEG

UR

O

5ALTA
IMPROBAB

LE
R15

Materializació

n por falta de 

controles, 

afectando la 

imagen del 

Instituto

Responsable del 

Proceso de 

Gestion del SIG

Errores en la 

aplicación de 

controles y su 

efectividad en las 

herramientas de 

medicion y control

Operativo

1) Mayor claridad en la 

aplicación de los 

controles y su efectividad 

para las herramientas de 

medicion y control

debido a: 1) Aplicación errada de 

controles 2) mala identificación de 

los planes de acción o actividades 

planeadas

3) Inadecuada medición de los 

indicadores de procesos

4) Debilidades en la 

documentación de acciones 

correctivas y de mejora

por: Incumplimiento de los 

requisitos definidos en los 

capítulos 9. Evaluación del 

Desempeño y 10. Mejora 

de las normas ISO 901, 

14001 y 45001

MODERADO Manual del SIG 70%
Reducir 

el riesgo
1

POS

IBL

E

1##### 3BAJA
Reducir 

el riesgo
1

IMPROBAB

LE

5

CAS

I 

SEG

UR

O

5

R14

Los procesos 

misionales de 

la entidad

Desconocimient

o, altas cartgas 

de trabajo, 

errores al 

ingreso de 

información, no 

contar con la 

información de 

manera 

oportuna 

relacionada con 

las salidas o 

No se realiza una 

adecuada 

identificación y 

tratamiento de las 

salidas no conformes 

de los procesos

Operativo

1) Identificacion y analisis 

de salidas no conformes 

con mayor claridad en la 

aplicación de la 

metodologia y 

entendimiento de los 

responsables de 

procesos

debido a: 1) desconocimiento en 

el control de salidas no conformes

2) Los responsables de procesos 

no realizan el tratamiento de 

manera oportuna.

3) NO se deja evidencia de las 

acciones tomadas para la 

liberación o entrega de las salidas 

no conformes

por: no cumplir con los 

lineamientos de los 

estándares definidos en el 

numeral 8.7 Control de 

Salidas No Conformes de la 

norma ISO 9001

MODERADO

Manual del SIG

Matriz de identificación 

de Salidas No 

Conformes

'Actas de Comités 

Institucionales de 

Gestión y Desempeño 

en donde se aprueban 

los documentos

85%

#####ALTA70%
Evitar el 

riesgo
2 RARA VEZ

##### 4

PR

OBA

BLE

5

R13

Todos los 

procesos de 

la Entidad

Circunstancias 

políticas y 

legislativas, 

altas cargas de 

trabajo, estrés, 

descuido, 

desconocimiento

, negligencia, 

demoras en el 

proceso

No mantener la 

certificación del SIG
De cumplimiento

1) Elaboracion de planes 

de mejoramiento 

resultantes de las No 

Conformidades en la 

auditoria externa con 

mayor eficacia por parte 

de los responsables

debido a: 1) Apatía del personal

2) Desinterés

3) Cambios tecnológicos en la 

implantación de nuevo software

por: no mantener la 

certificación para el SIG o 

retraso en la obtención de 

la misma

ALTO

Contratación actual de 

Asesor en el SIG

Cronogramas o Plan 

de trabajo de Integra 

con entregables de 

Manuales, 

procedimientos, guias, 

formatos, etc

ALTA

Plan Estratégico

Plan de Acción

Políticas del SIG 

Normas ISO 9001, 

14001 Y OHSAS 

18001

Actas de Comité 

Institucional de Gestión 

y Desempeño

80%
Reducir 

el riesgo
1

IMPROBAB

LE

1) Adopcion y 

actualizacion adecuada 

en los cambios de 

normatividad de la 

documentacion en el SIG 

por parte de los 

responsables de 

procesos 

2)Capacitacion y 

actualizacion constante 

en la normatividad 

vigente por parte de los 

responsables de 

debido a: 1) Cambios en la 

normatividad vigente

2) Ajustes al Modelo Integrado de 

Planeación y Gestión

por: imposibilidad de 

ejercer la actividad misional 

de financiamiento afectando 

los ingresos de la Entidad.

MODERADOR12

Proceso de 

Gestión del 

SIG

Desconocimient

o de la 

normatividad.

Cambios de 

Normatividad

Estratégico

De cumplimiento

mailto:correspondencia@infibague.gov.co
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50% 4

PR

OBA

BLE

3
ME

DIO
12 ALTAALTA

9 MEDIA

R21

RIESGOS 

ANTICORRUPCI

ÓN

Imagen de la 

Entidad

Comportamiento  

Humano

Uso indebido de la 

información para 

obtener un beneficio 

particular.

1) Creación de 

campañas y eventos de 

integración

debido a: 1) malas decisiones 

,conflictos de  intereses,  

desconocimiento y poca 

información

por: prevalece el interés particular 

al interes colectivo  Generar una 

percepción negativa y de 

desconfianza por parte de la 

ciudadanía hacia la institución.

ALTO

Obligación que deben 

cumplir los líderes de 

proceso para realizar 

control previo, 

aprobación y 

seguimiento de la 

información publicada, 

conforme a las 

68%
Evitar el 

riesgo
1

IMPROBAB

LE

50% 3

POS

IBL

E

3
ME

DIO
MEDIA

IMPROBAB

LE

5
ALT

O
20 ALTA

R20
COMUNICACIÓN 

EXTERNA

Comunidad en 

General

Altas cargas de 

trabajo, No 

contar con la 

información de 

manera 

oportuna , 

tramitología 

excesiva

Baja presencia en los 

medios de 

comunicación 

externos en la 

difusión de los  temas 

de interés para la 

entidad

Creación del proceso  de 

comunicación dentro  de 

la organización y 

descentralización de la 

ofician de prensa

debido a: 

1) la política de comunicaciones 

de  la administración municipal, 

2) la poca generación de 

contenidos, 

3) la mala imagen de la compañía 

por acciones realizadas en 

periodos anteriores, 

4) Cultura de los medios de 

comunicación de cubrir noticias o 

fuentes solo por pautas

por: que la comunicación debía  

ser  canalizada a través de la  

oficina de  prensa  de la alcaldía 

de  Ibagué que causa 

desconocimiento de la comunidad 

sobre las acciones que adelanta 

INFIBAGUE ya que la  

información era emitida  sin 

frecuencia  y de manera 

inoportuna

MODERADO

Emisión constante de 

comunicados de 

prensa, Creación de 

grupo de medios, 

Fortalecimiento de las 

relaciones entre la 

prensa y la gerencia de 

la entidad

50%
Evitar el 

riesgo
1

50% 4
Evitar el 

riesgo

50%

PR

OBA

BLE

ALTA2 RARA VEZR19
COMUNICACIÓN 

EXTERNA

Comunidad en 

General

Desconocimient

o
Filtración de Noticias

Contacto directo entre 

los voceros de la entidad  

y  los medios  de 

comunicación.

debido a: 1) bajo dinamismo en 

las relaciones con los medios de 

comunicación masivos

por: Información originada por 

agentes externos (víctimas, 

funcionarios de otras entidades, 

entes de control , entre otros) que 

perjudican la imagen de 

INFIBAGUÉ  que causa baja 

credibilidad y consulta de nuestros 

voceros y mala imagen de la 

entidad

ALTO
Manual de 

Comunicaciones
75%

ALTA

R18

GESTIÓN DE 

LOS MEDIOS DE 

COMUNICACION

ES INTERNOS Y 

EXTERNOS

PERSONAL 

DE 

INFIBAGUE - 

MEDIOS DE 

COMUNICAC

IÓN - 

COMUNIDAD

Desconocimient

o, caídas en el 

sistema, 

tramitología 

excesiva, fallas 

en el servidor

desactualización de la 

información que se 

encuentran en 

nuestros canales 

internos y externos 

de comunicación

Actualización de los 

contenidos de la pagina 

web y capacitación en el 

manejo de la misma

debido a: 1) la administración de 

la pagina esta tercerizada 

2) el software de correspondencia 

no cumple con los requisitos de 

oportunidad en la información.

por: problemas en la 

administración de la pagina web, 

Restricción de ingreso a las 

plataformas de las redes sociales 

desde el computador corporativo , 

Intermitencia en el funcionamiento 

del  programa de correspondencia 

interna y externa del Instituto que  

causa que nuestros públicos 

objetivos consulten la información 

en otros lados diferentes y 

ALTO

Seguimiento y 

supervisiones seguidas 

a los administradores 

del portal web, 

Reuniones periódicas 

para control de fallas  

los administradores de 

la plataforma de 

correspondencia, 

Implementación del 

plan de 

75%

PR

OBA

BLE

3
ME

DIO
12 ALTA

PLANEACIÓN DE 

LAS 

COMUNICACION

ES

ME

DIO
9 MEDIAEstratégico

Fortalecimiento de los 

canales de comunicación 

directamente con las 

diferentes  áreas de la 

entidad, creación de 

mesas de trabajo con los 

integrantes del proceso

debido a: 1) decisiones 

gerenciales 

2) tensión entre los procesos 

3) Presión en el cumplimiento de 

objetivos, 

4)  concentración de las funciones 

y estabilidad Política

por: los directivos  de la entidad 

y/o responsables no informan 

oportunamente los hechos que 

pueden ser estratégicos e 

importantes tanto para el publico 

interno como para el publico 

externo, lo que a su vez genera 

una mala imagen de la entidad por 

falta de gestión.

ALTO

Mesas de trabajo 

constante con la 

Gerencia y los 

Directivos para 

concertar las  

actividades o 

información que 

requieren de la  

intervención de 

comunicaciones, 

90%
Reducir 

el riesgo
2 RARA VEZ

PLANEACIÓN DE 

LAS 

COMUNICACION

ES

50% 4

PR

OBA

BLE

5

Estratégico

Estratégico

Estratégico;  Gerencial;  

De  imagen o 

Reputación

Estratégico

ALT

O
20

Reducir 

el riesgo
3 POSIBLE

ALTA

4ALTA

Responsable de 

comunicaciones atento 

a los eventos de 

interés ,Comunicación 

constante con los  

directivos, Asistencia a 

las reuniones de 

planeación de 

65%
Reducir 

el riesgo
1

IMPROBAB

LE

Fortalecimiento de lo 

voceros  de la entidad  

en el manejo de medios y 

de emisión de la 

información, creación de 

mesas de trabajo con las 

áreas de alto impacto  

de la entidad para definir 

debido a:  1) la oportunidad en la 

programación de actividades, 

2) la asignación de 

responsabilidades, 

3) la  calidad en la documentación  

y los cambios en la estructura 

organizacional

por: información inoportuna o 

descontextualizada que puede 

causar una crisis  reputacinal y 

una mala imagen en los públicos 

de interés, llevando a nuestros 

propios públicos a dejar de 

consumir nuestros contenidos y 

por lo tanto bajando en niveles de 

BAJOR17

PERSONAL 

DE 

INFIBAGUE - 

MEDIOS DE 

COMUNICAC

IÓN - 

COMUNIDAD

Demoras en el 

proceso

Generación de 

información interna y 

externa

Estratégico

50% 3

POS

IBL

E

3MEDIAR16

PERSONAL 

DE 

INFIBAGUE

Altas cargas de 

trabajo

Planificación 

inadecuada de la 

información y/o 

eventos

mailto:correspondencia@infibague.gov.co
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GE
ST

IÓ
N 

DE
L T

IC
'S

45%R47

CONFIGURACIÓN DE 

PUERTOS EN LOS 

SEGMENTOS DE RED

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACION

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CONTAR CON 

HERRAMIENTAS DE 

SEGURIDAD 

INSTALADAS Y PERFIL 

DE USUARIOS

DEBIDO A: ATAQUES 

CIBERNÉTICOS, 

MANIPULACIÓN 

HUMANA. 

POR: 'ACCESOS NO AUTORIZADOS A 

LA BASE DE DATOS, ACCESO A 

INFORMACIÓN CLASIFICADA, 

INFORMACIÓN ERRADA EN LA 

RESPUESTA A USUARIOS, PERDIDA 

DE INFORMACIÓN. 'INGRESO A LAS 

BASES DE DATOS PARA ALTERAR, 

MODIFICAR, BORRAR O AGREGAR 

DATOS RELEVANTES DEL 

INSTITUTO.

ALTO

CONTRASEÑAS EN 

SERVIDORES Y FIREWALL 

CONFIGURADO.

75%
Reducir 

el riesgo
2 RARA VEZ ALTA

35%
Reducir 

el riesgo
3 POSIBLE ALTAR46

CONSTRUCCIÓN 

LÍNEA DE TIEMPO DE 

VIDA ÚTIL DE 

EQUIPOS DE 

CÓMPUTO 

ESTABLECIDA

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACION

AL, IMAGEN DE 

LA ENTIDAD.

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CUMPLIMIENTO

RIESGO DE 

IMAGEN O 

CONTAR CON 

SOPORTE TECNICO DE 

SOFTWARE Y 

HARDWARE

DEBIDO A:  1) AUSENCIA 

DE SOPORTE EN 

SOFTWARE Y 

HARDWARE. 2) TIEMPOS 

PROLONGADOS DE USO 

DE LOS EQUIPOS 

TECNOLÓGICOS,

POR: 'DAÑO EN EQUIPOS 

TECNOLÓGICOS, PERDIDA DE 

INFORMACIÓN, ERROR O SALIDA DE 

OPERACIÓN EN LOS SERVICIOS 

TECNOLÓGICOS DEL INSTITUTO, 

LENTITUD EN TIEMPOS DE 

RESPUESTA, RETRASOS EN LA 

PRODUCTIVIDAD DE LOS 

FUNCIONARIOS, BRECHAS DE 

SEGURIDAD POR CARENCIA DE 

SOPORTE Y ACTUALIZACIÓN. 'DAÑO 

DE EQUIPOS TECNOLÓGICOS POR 

CUMPLIMIENTO DE VIDA ÚTIL, 

ALTO
REPOTENCIACIÓN DE 

EQUIPOS DE CÓMPUTO.

35%
Reducir 

el riesgo
3 POSIBLE ALTAR45

ADICIONAR EN EL 

MANUAL DE 

POLÍTICAS Y 

SEGURIDAD DE LA 

INFORMACIÓN

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACION

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

APROBACIÓN DE LOS 

CONTROLES PARA 

PORTÁTILES

DEBIDO A: QUE NO HA 

SIDO APROBADA LA 

INCLUSIÓN DEL RIESGO 

EN EL MANUAL DE 

POLÍTICAS Y 

SEGURIDAD DE LA 

INFORMACIÓN 

EXISTENTE.

POR: 'VIOLACIÓN A LOS 

CONTROLES EXISTENTES EN LA 

RED DE DATOS DEL INSTITUTO, 

PERDIDA DE INFORMACIÓN, 

INCLUSIÓN DE VIRUS EN LA RED, 

MAL FUNCIONAMIENTO DEL EQUIPO 

DE CÓMPUTO. RUPTURA EN LA 

SEGURIDAD DE LOS CONTROLES 

LÓGICOS EXISTENTES EN EL 

INSTITUTO.

ALTO

HOJA DE VIDA DE LOS 

COMPUTADORES 

PORTÁTILES Y ACTIVOS 

FUERA DEL INSTITUTO

51%
Reducir 

el riesgo
2 RARA VEZ MEDIA

2 RARA VEZ MEDIA

R44

INCLUIR EN LOS 

CONTRATOS DE 

TECNOLOGÍA.

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACION

AL, IMAGEN DE 

LA ENTIDAD.

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CUMPLIMIENTO

RIESGO DE 

IMAGEN O 

REPUTACIONA

CONTAR CON LOS 

ACUERDOS DE 

CONFIDENCIALIDAD 

GARANTIZANDO LA 

SEGURIDAD DE LA 

INFORMACIÓN

DEBIDO A: NO INCLUIR 

DENTRO DE LOS 

REQUERIMIENTOS 

TÉCNICOS LOS 

ESTÁNDARES 

ESTABLECIDOS EN EL 

MANUAL DE POLÍTICAS 

Y SEGURIDAD DE LA 

INFORMACIÓN.

POR: 'NO CONTAR CON UN 

ADECUADO SOPORTE PARA LAS 

NECESIDADES DE LOS 

FUNCIONARIOS, PERDIDA DE 

INFORMACIÓN, DEMORA EN LA 

ATENCIÓN A USUARIOS. 'NO 

CONTAR CON EL SOPORTE Y 

GARANTÍAS NECESARIAS PARA 

DESARROLLAR LAS ACTIVIDADES 

DEL INSTITUTO RESPECTO A LA 

SEGURIDAD, AL NO INCLUIR LOS 

REQUERIMIENTOS DENTRO DE LOS 

CONTRATOS.

ALTO
PÓLIZAS DE GARANTÍA Y 

CUMPLIMIENTO

ALTA

R43

CREACIÓN DE 

INFORMES PARA LA 

ALTA GERENCIA.

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACION

AL, IMAGEN DE 

LA ENTIDAD.

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CUMPLIMIENTO

RIESGO DE 

INFORMAR A LA 

GERENCIA MEDIANTE 

CORREOS AVANCES 

DEL PROCESO

DEBIDO A: SE 

ENTREGAN INFORMES 

VERBALMENTE EN LAS 

REUNIONES CON LA 

ALTA GERENCIA MAS NO 

FORMALMENTE

POR: DESCONOCIMIENTO POR 

PARTE DE LA ALTA GERENCIA DE 

LAS ACTIVIDADES, PROCESOS, 

AMENAZAS, DESARROLLO Y 

AVANCES DEL GRUPO DE GESTIÓN 

TECNOLÓGICA. 'REPROCESOS, 

ADQUISICIÓN DE EQUIPOS Y 

SOFTWARE INNECESARIOS, 

ENTREGA DE INFORMACIÓN 

ERRADA POR PARTE DE OTRAS 

DEPENDENCIAS, DEMORA EN 

PROCESOS CONTRACTUALES.

ALTO

MIPG

PLAN DE ACCIÓN

REPORTE A LA 

CONTRALORIA MUNICIPAL

PETIC

ACTAS DE COMITÉ 

TECNOLÓGICO

70%
Reducir 

el riesgo

35%
Reducir 

el riesgo
3 POSIBLE

R42

ADECUACIÓN DE 

AMBIENTE DE 

TRABAJO.

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

ACTIVOS Y 

RECURSOS 

FISICOS, 

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

MITIGAR LAS 

POSIBLES FALLAS QUE 

PUDIERAN 

PRESENTARSE

DEBIDO A: INADECUADA 

MANIPULACIÓN POR 

PARTE DE LOS 

FUNCIONARIOS.

POR: NO CONTAR CON LOS 

CONOCIMIENTOS NECESARIOS EN 

LA SOLUCIÓN DE INCONVENIENTES 

O FALLAS PRESENTADOS POR LOS 

SISTEMAS DE INFORMACIÓN. 

FALLAS EN LOS SISTEMAS DE 

INFORMACIÓN PERMANENTEMENTE, 

ALTO

CONTRATO DE 

IMPLEMENTACIÓN Y 

PUESTA EN MARCHA DEL 

SISTEMA DE 

INFORMACIÓN

3 POSIBLE

MEDIA 45%

R41

BLOQUE DE 

PUERTOS USB Y 

UNIDADES DE CD.

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACION

AL, IMAGEN DE 

LA ENTIDAD.

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CUMPLIMIENTO

RIESGO DE 

IMAGEN O 

REPUTACIONA

L

ASEGURAMIENTO DE 

INFORMACIÓN POR 

FUGA A TRAVÉS DE 

MEDIOS EXTRAIBLES

DEBIDO A: AUSENCIA DE 

CONTROLES PARA 

BLOQUEO DE PUERTOS 

DE CONEXIÓN DE 

DISPOSITIVO DE 

ALMACENAMIENTO 

EXTERNO Y CONTROL 

DE ACCESO A LA 

INFORMACIÓN 

SENSIBLE.

POR: NO CONTAR CON LA 

SEGURIDAD NECESARIA PARA LA 

CONEXIÓN DE UNIDADES 

EXTRAÍBLES. NO CONTAR CON LA 

SEGURIDAD NECESARIA PARA 

EVITAR, ROBO, MODIFICACIÓN, 

DIVULGACIÓN O PERDIDA DE 

INFORMACIÓN SIN AUTORIZACIÓN, 

DAÑO EN HARDWARE Y SOFTWARE 

EN EQUIPOS DE CÓMPUTO.

ALTO

EMPRESA DE VIGILANCIA

CIRCUITO CERRADO DE 

TELEVISIÓN

CONTROL REGISTRO DE 

ACCESO

MEDIA

R40

DEFINIR 

RESPONSABILIDADE

S DE SEGURIDAD, 

CAPACITACIÓN AL 

PERSONAL DEL 

GRUPO DE GESTIÓN 

TECNOLÓGICA.

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACION

AL, IMAGEN DE 

LA ENTIDAD.

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CUMPLIMIENTO

RIESGO DE 

IMAGEN O 

REPUTACIONA

L

PERSONAL IDONEO DE 

APOYO PERMANENTE

DEBIDO A: 1) SOLICITAR 

LAS CAPACITACIONES 

PERTINENTES PARA 

SUPLIR LAS FUNCIONES 

EN CASO QUE FALTE 

ALGUNO DE SUS 

MIEMBROS 

ESPECIALMENTE EL 

LÍDER DEL ÁREA. 2) QUE 

ESTÁ PENDIENTE 

DEFINIR 

RESPONSABILIDADES 

EN LOS FUNCIONARIOS 

QUE HACEN PARTE DEL 

GRUPO DE GESTIÓN 

TECNOLÓGICA. 

POR: 'NO CONTAR CON LOS 

CONOCIMIENTOS NECESARIOS POR 

PARTE DE LOS FUNCIONARIOS DEL 

GRUPO DE GESTIÓN TECNOLÓGICA 

PARA EL ASEGURAMIENTO DE LA 

INFORMACIÓN. PERDIDA DE 

INFORMACIÓN, DEMORAS EN LA 

RESPUESTA DE LOS FUNCIONARIOS 

POR NO ENCONTRAR LA 

INFORMACIÓN ADECUADA 

AFECTANDO EL RENDIMIENTO 

LABORAL DE LOS MISMOS.

ALTO

PLAN ANUAL DE 

CAPACITACIÓN

MANUAL DE FUNCIONES

35%
Reducir 

el riesgo
3 POSIBLE

R39

DOCUMENTACIÓN 

INVESTIGACIÓN DE 

HACKING ÉTICO 

PARA REALIZAR 

PRUEBAS EN EL 

INSTITUTO, Y 

ACTIVACIÓN DE 

HISTORY LOGS

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

IDENTIFICACIÓN DE 

ERRORES 

INPERSEPTIBLES

DEBIDO A: 1) NO SE HAN 

ACTIVADO LOS HISTORY 

LOGS 2) QUE NO SE 

CUENTA CON 

CONOCIMIENTO DE 

HERRAMIENTAS PARA 

LAS RESPECTIVAS 

PRUEBAS

POR: 'NO CONTAR CON 

HERRAMIENTAS NECESARIAS PARA 

HACER PRUEBAS A LA SEGURIDAD 

DE LA RED, EVIDENCIANDO 

VULNERABILIDADES DE LA MISMA. 

ACCESO INDEBIDO A SERVICIOS 

TECNOLÓGICOS, ACCESO A 

INFORMACIÓN NO AUTORIZADA, 

VIOLACIÓN A LA SEGURIDAD DE LA 

ALTO
FIREWALL, DASH BOARD 

DE LOS SERVICIOS
75%

Reducir 

el riesgo
2 RARA VEZ

R38

CONSTRUCCIÓN DE 

DOCUMENTACIÓN 

PERFILES

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACION

AL, IMAGEN DE 

LA ENTIDAD.

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CUMPLIMIENTO

RIESGO DE 

INGRESOS 

RESTRINGIDO DE 

USUARIOS

DEBIDO A: FALTA 

DOCUMENTACIÓN DE 

PERFILES DE USUARIO 

EN LOS SERVICIOS DE 

INFORMACIÓN.

POR: 'NO CONTAR CON LOS 

PERFILES ADECUADOS Y 

NECESARIOS PARA EL BUEN 

FUNCIONAMIENTO DE LOS 

SERVICIOS TECNOLÓGICOS, PARA 

SU PROTECCIÓN Y SEGUIMIENTO. 

PERDIDA DE INFORMACIÓN, 

ACCESO INDEBIDO A SERVICIOS 

TECNOLÓGICOS, ACCESO A 

INFORMACIÓN CLASIFICADA..

ALTO
EXISTEN PERFILES, PERO 

NO DOCUMENTACIÓN.
35%

Reducir 

el riesgo
3 POSIBLE MEDIA

MANUAL DE 

CONTRATACION

PROCEDIMIENTO DE 

REGISTRO Y RETIRO DE 

USUARIOS ELABORADO 

POR APROBAR. MANUAL 

DE POLITICAS DE 

SEGUIRIDAD DE LA 

INFORMACIÓN

50%
Reducir 

el riesgo
3 POSIBLE ALTA

Reducir 

el riesgo
3 POSIBLE MEDIA

R37

CONSTRUCCIÓN DE 

DOCUMENTACIÓN DE 

PROCESOS.

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACION

AL

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CUMPLIMIENTO

RIESGO DE 

IMAGEN O 

PROCEDIMIENTOS 

DOCUMENTADOS 

SOBRE EL MANEJO DE 

LA INFORMACIÓN 

DEBIDO A: FALTA 

DOCUMENTAR LOS 

PROCESOS 

DESARROLLADOS POR 

PARTE DEL GRUPO DE 

GESTIÓN 

TECNOLÓGICA. 

POR: NO CONTAR CON LOS 

DEBIDOS PROCESOS PARA 

GARANTIZAR LA ADECUADA 

PRESTACIÓN DE LOS SERVICIOS Y 

DESARROLLO DE ACTIVIDADES 

DENTRO DEL ÁREA. COMETER 

ERRORES POR DESCONOCIMIENTO 

DE LOS PROCESOS REALIZADAS EN 

LOS DIFERENTES SERVICIOS 

TECNOLÓGICOS, AL NO CONTAR 

CON LA DESCRIPCIÓN DE LA 

METODOLOGÍA ADECUADA.

ALTO

3 POSIBLE MEDIA

R36

CONSTRUCCIÓN DE 

PLAN DE 

CONTINGENCIA 

INFORMÁTICO.

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACION

AL, IMAGEN DE 

LA ENTIDAD.

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CUMPLIMIENTO

RIESGO DE 

IMAGEN O 

REPUTACIONA

L

CONTAR CON 

HERRAMIENTAS PARA 

RECUPERACIÓN DE LA 

OPERACIÓN EN CASO 

DE INCIDENTE O 

EVENTO

DEBIDO A: FALTA 

CONSTRUCCIÓN DE 

PLAN DE CONTINGENCIA 

INFORMÁTICO.

POR: 'NO CONTAR CON LAS 

HERRAMIENTAS NECESARIAS PARA 

LA RESTAURACIÓN DE LOS 

SERVICIOS Y PROCESOS DEL 

INSTITUTO.PERDIDA DE 

INFORMACIÓN, SALIDA DE 

OPERACIÓN DE LOS SERVICIOS 

TECNOLÓGICOS, SANCIONES POR 

PARTE DE LOS ENTES DE CONTROL 

POR INOPERANCIA

ALTO EJECUCIÓN DE BACKUPS

MEDIA

R35

CONSTRUCCIÓN Y 

APROBACIÓN DE 

POLÍTICAS DE 

SEGURIDAD.

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACION

AL

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CUMPLIMIENTO

RIESGO DE 

PERSONAL 

CAPACITADO PARA 

OFRECER SOLUCIÓN A 

LOS DEFECTOS 

CONOCIDOS DEL 

SOFTWARE

DEBIDO A: FALTA DE 

FORMATOS, MANUALES 

O PROCESOS 

FÍSICAMENTE.

POR: 'NO CONTAR CON UN CONTROL 

DETALLADO DE LAS ACTIVIDADES 

REALIZADAS POR PARTE DEL 

GRUPO DE GESTIÓN TECNOLÓGICA 

A LAS SOLUCIONES REALIZADAS O 

INCIDENTES PRESENTADOS 

DENTRO DEL INSTITUTO. COMETER 

ERRORES POR DESCONOCIMIENTO 

DE LAS ACTIVIDADES REALIZADAS 

EN LOS DIFERENTES EQUIPOS DE 

CÓMPUTO O SERVICIOS 

TECNOLÓGICOS, AL NO CONTAR 

ALTO
NO EXISTE EN LA 

ACTUALIDAD
35%

Reducir 

el riesgo

ALTA

R34

CONSTRUCCIÓN Y 

APROBACIÓN DE 

POLÍTICAS DE 

SEGURIDAD.

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACION

AL

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CUMPLIMIENTO

RIESGO DE 

IMAGEN O 

REPUTACIONA

CONTROL EN LA 

CONFIGURACIÓN DE 

EQUIPOS

DEBIDO A: INDEBIDA 

MANIPULACIÓN DE 

PROGRAMAS Y 

PARÁMETROS 

ESTABLECIDOS EN LOS 

EQUIPOS DE CÓMPUTO.

POR: MODIFICACIÓN DE 

PARÁMETROS Y CONFIGURACIÓN 

ESTABLECIDA EN SOFTWARE Y 

HARDWARE DE LOS EQUIPOS DE 

CÓMPUTO, PROGRAMAS Y 

APLICACIONES INSTALADAS. 

FALLAS EN LOS SISTEMAS 

OPERATIVOS Y COMPONENTES 

FÍSICOS DE LOS EQUIPOS DE 

CÓMPUTO, OCASIONANDO FALLOS 

EN LOS SERVICIOS PRESENTADOS 

POR LA DEPENDENCIA O POR EL 

INSTITUTO, GENERANDO RETRASOS 

EN LAS RESPUESTAS Y TIEMPO DE 

ALTO
HOJA DE VIDA DE 

EQUIPOS DE CÓMPUTO 
35%

Reducir 

el riesgo
3 POSIBLE

70%

R33

CONSTRUCCIÓN Y 

APROBACIÓN DE 

POLÍTICAS DE 

SEGURIDAD.

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACION

AL

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

RESTRICCIÓN ACCESO 

A DATACENTER

DEBIDO A: 

DESCONEXIÓN DE 

EQUIPOS CENTRALES 

Y/O COMUNICACIÓN, 

PERDIDA Y/O COPIA DE 

DOCUMENTOS 

SENSIBLES.

POR: DESCONEXIÓN DE EQUIPOS 

DE FORMA INDEBIDA, PERDIDA DE 

INFORMACIÓN, ACCESO A ÁREA NO 

AUTORIZADA. FALLA DE EQUIPOS 

DE COMPUTO, INOPERANCIA DE 

SERVICIOS TECNOLÓGICOS, 

PERDIDA DE COMPONENTES DE 

EQUIPOS DE CÓMPUTO.

ALTO
ACCESO CONTROLADO 

DEL DATA CENTER.
35%

Evitar el 

riesgo
3 POSIBLE

VERIFICACIÓN PANEL 

ADMINISTRADOR DE 

USUARIOS DE CORREO 

ELECTRÓNICO. 

INSTRUCTIVO PARA EL 

USO DE CORREO 

ELECTRONICO 

INSTITUCIONAL.

35%
Reducir 

el riesgo
3 POSIBLE MEDIA

Reducir 

el riesgo
3 POSIBLE ALTA

R32

CONSTRUCCIÓN Y 

APROBACIÓN DE 

POLÍTICAS DE 

SEGURIDAD.

COSTOS, 

INTANGIBLES, 

CLIMA 

ORGANIZACION

AL, 

DESEMPEÑO.

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CUMPLIMIENTO

RIESGO DE 

IMAGEN O 

REPUTACIONA

L

USO ADECUADO DEL 

MANUAL DE POLITICAS 

DE SEGURIDAD

DEBIDO A:  1) 

INADECUADA 

ADMINISTRACIÓN Y USO 

DE LOS CORREOS 

INSTITUCIONALES. 

POR: 'NEGACIÓN DE RECEPCIÓN DE 

CORREO ELECTRÓNICO, CADENAS 

DE RESPUESTAS INNECESARIAS, 

LECTURA DE CORREOS DE OTRAS 

PERSONAS, MENSAJES 

DISCRIMINATORIOS, MATERIAL 

OBSCENO, CYBERBULLING, 

ARCHIVOS QUE EXCEDEN 

CAPACIDAD DE ALMACENAMIENTO 

ASIGNADO.POR: USO INDEBIDO DEL 

CANAL DEL CORREO ELECTRÓNICO 

INSTITUCIONAL, FILTRACIÓN O 

PERDIDA DE INFORMACIÓN 

CLASIFICADA.

ALTO

POSIBLE ALTA

R31

ACTIVACIÓN DE 

DASHBOARD EN LOS 

DIFERENTES 

SERVICIOS Y 

DISPOSITIVOS DEL 

INSTITUTO

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

DESEMPEÑO 

USUARIOS 

INTERNOS, 

MAYORES 

COSTOS

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CONTAR CON 

HERRAMIENTAS PARA 

LA PREVENCIÓN DE 

ERRORES EN 

HARDWARE

DEBIDO A: FALTA DE 

ACTIVACIÓN DE 

DASHBOARD EN 

SERVICIOS Y 

DISPOSITIVOS DEL 

INSTITUTO.

POR: 'ERRORES Y PROBLEMAS QUE 

SE ESTÉN PRESENTANDO SIN 

NINGÚN TIPO DE VISUALIZACIÓN O 

SEGUIMIENTO PARA SU 

RESPECTIVO CONTROL O 

REPARACIÓN ANTE UN DAÑO 

PREVENTIVO. FALLOS EN LOS 

DIFERENTES SERVICIOS Y 

DISPOSITIVOS DEL INSTITUTO. 

ALTO

ACTIVACIÓN Y 

CONFIGURACIÓN DE 

DASHBOARD PARA LOS 

DIFERENTES SERVICIOS 

PRESTADOS POR LOS 

SERVIDORES 80% Y 

DISPOSITIVOS DEL 

INSTITUTO.

35%

ALTA

R30

CONFIGURACIÓN DE 

LAS 

CARACTERÍSTICAS Y 

POLÍTICAS DEL 

SERVIDOR DE 

DOMINIO, CREACIÓN 

DE EQUIPOS Y DE 

USUARIOS DENTRO 

DEL MISMO, BAJO 

LOS PARÁMETROS 

DE LA 

CONFIGURACIÓN 

REALIZADA.

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACION

AL

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CUMPLIMIENTO

RIESGO DE 

IMAGEN O 

REPUTACIONA

L

CONTAR CON 

POLITICAS DE 

SEGURIDAD PARA EL 

CONTROL DE 

SESIONES

DEBIDO A: 1) CARENCIA 

DE CONFIGURACIÓN DE 

POLÍTICAS EN EL 

SERVIDOR DE DOMINIO, 

2) INDICAR 

CONTRASEÑAS A 

USUARIOS INTERNOS O 

EXTERNOS EN CUANTO 

A INSTALACIÓN DE 

SOFTWARE, 3) CAMBIOS 

DE CONFIGURACIÓN EN 

EL SISTEMA 

OPERTAIVO.  4) 

INADECUADA 

MANIPULACIÓN POR 

PARTE DEL PERSONAL 

EXTERNO E INTERNO 

DEL INSTITUTO A LOS 

EQUIPOS DE COMPUTIO

POR: 'MODIFICACIONES DE LOS 

PARÁMETROS ESTABLECIDOS EN 

LOS EQUIPOS DE CÓMPUTO, 

CREACIÓN, MODIFICACIÓN Y 

ELIMINACIÓN DE ARCHIVOS 

DENTRO DE LOS EQUIPOS DE 

CÓMPUTO, SESIONES ACTIVAS 

CUANDO SE ABANDONA LA 

ESTACIÓN DE TRABAJO, AUSENCIA 

DE POLÍTICA SOBRE LIMPIEZA DE 

ESCRITORIO Y 

PANTALLA.ESPIONAJE REMOTO. 

ACCESOS NO AUTORIZADOS A LA 

CONFIGURACIÓN DEL SOFTWARE 

DEL SISTEMA OPERATIVO DE LOS 

EQUIPOS DE COMPUTO. LENTITUD 

EN LOS TIEMPOS DE RESPUESTA DE 

LA CORRESPONDENCIA, POR 

CARENCIA DE ALERTAS EN EL 

APLICATIVO.

ALTO

CONFIGURACIÓN DE 

SERVIDOR DE DOMINIO 

30%, MANUAL DE POLITICA 

DE SEGURIDAD DE LA 

INFORMACIÓN

35%
Reducir 

el riesgo
3

35%
Reducir 

el riesgo
3 POSIBLE ALTAR28

ESTRUCTURAR LA 

ACTUALIZACIÓN DE 

SOFTWARE  DE 

ACUERDO A LA 

MODERNIZACIÓN DEL 

INSTITUTO Y LOS 

REQUERIMIENTOS 

ESTABLECIDOS 

FRENTE A LOS 

ENTES DE CONTROL 

Y DE VIGILANCIA. 

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

MAYORES 

COSTOS

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

CIRCUSATNACI

AS 

ECONOMICAS, 

COMPORTAMIE

NTO HUMANO, 

ACTIVIDADES 

INDIVIDUALES Y 

GERENCIALES. 

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CUMPLIMIENTO

RIESGO DE 

IMAGEN O 

REPUTACIONA

L

RENOVACIÓN DE 

LICENCIAS DE 

SOFTWARE DE 

SEGURIDAD

DEBIDO A: 

PRESUPUESTO 

REDUCIDO LIMITANDO 

LA ADQUISICIÓN EN 

CUANTO A CANTIDAD Y 

CALIDAD DEL 

SOFTWARE. 

CARENCIA DE 

ESPECIFICACIONES 

TÉCNICAS EN EL 

PROCESO DE 

ADQUISICIÓN DE 

SOFTWARE DE 

TECNOLOGÍA..

ESPECIFICACIONES 

TÉCNICAS NO ACORDES 

EN LOS PROCESOS DE 

ADQUISICIÓN DE 

TECNOLOGÍA 

OCASIONANDO 

CONFUSIONES A LOS 

PROVEEDORES.

POR: QUE EL INSTITUTO ADQUIERA 

SOFTWARE QUE NO CUMPLAN CON 

LOS REQUERIMIENTOS EXIGIDOS 

POR LA NORMATIVIDAD, A TRAVES 

DE PROCESOS CONTRACTUALES 

INADECUADOS AUMENTADO LA 

VULNERABILIDAD DE ATAQUES 

INFORMÁTICOS,. SANCIONES POR 

PARTE DE LOS ENTES DE CONTROL, 

TIEMPOS EXTENSOS EN LA 

EJECUCIÓN DE PROCESOS POR 

CARENCIA DE SU 

SISTEMATIZACIÓN. , LENTITUD EN 

LOS TIEMPOS DE RESPUESTA DE LA 

CORRESPONDENCIA, POR 

CARENCIA DE ALERTAS EN EL 

APLICATIVO.

REDUCCIÓN DE LA EFICIENCIA DE 

EQUIPOS DE COMPUTO POR 

ESPIONAJE Y MANIPULACIÓN POR 

SOFTWARE. 

ALTO

PLAN ANUAL DE 

ADQUISICIONES, 

PROCESOS 

CONTRACTUALES, 

CONFIGURACIÓN DE 

FIREWALL, ANTIVIRUS EN 

TODOS LOS 

COMPUTADORES.  MANUAL 

DE POLITICAS DE 

SEGUIRIDAD DE LA 

INFORMACIÓN

45%
Evitar el 

riesgo
1

IMPROBAB

LE
ALTAR27

RIESGOS 

ANTICORRUPCIÓN

RECURSOS DE 

LA ENTIDAD, 

IMAGEN DE LA 

ENTIDAD, 

DUEÑOS DE 

PROCESOS, 

ENTES A LOS 

CUALES SE LES 

DEBE ENVIAR 

LA 

INFORMACIÓN, 

CUMPLIMIENTO 

DE METAS

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

CAMBIO DE SOFTWARE 

ERP CON MAYORES 

CONTROLES Y 

DIRECCIONADO A LA 

ACTIVIDAD MISIONAL

DEBIDO A:  1) NO 

CUMPLIMIENTO DE LAS 

POLÍTICAS DE 

INFORMACIÓN AL 

CEDER O PRESTAR 

CLAVES DE ACCESO 

PERSONALIZADAS. 2)  

NO INACTIVACIÓN DE 

USUARIOS Y CLAVES 

LUEGO DEL RETIRO DE 

FUNCIONARIOS O EN 

PERIODO DE 

VACACIONES. 3) USO NO 

AUTORIZADO DE 

ACCESOS NO 

ASIGNADOS O 

SUPLANTACIÓN DE 

IDENTIDAD.

POR: NO DISPONER DE LOS 

APLICATIVOS, SOFTWARE PARA 

LOS USUARIOS Y FALTA DE 

POLÍTICAS DE SEGURIDAD DE LA 

INFORMACIÓN, GENERÁNDOSE 

SANCIONES AL INTERIOR DE LA 

ENTIDAD POR INCUMPLIMIENTO EN 

LA ENTREGA DE INFORMACIÓN EN 

FORMA OPORTUNA Y POR SALIDA 

DE INFORMACIÓN EN FORMA NO 

CONTROLADO. ACCESO INDEBIDO A 

LOS SISTEMAS DE INFORMACIÓN 

PARA EL USO NO APROPIADO DE LA 

INFORMACIÓN CONTENIDA EN LOS 

SISTEMAS EN FAVORECIMIENTO 

PROPIO O DE UN TERCERO.

MODERADO

LAS CUENTAS Y 

CONTRASEÑAS QUEDAN 

ESTASBLECIDAS CON 

FECHA DE CADUCIDAD. 

SOCIALIZACIÓN Y 

SENSIBILIZACIÓN EN EL 

BUEN USO DE LAS 

CUENTAS DE USUARIO DE 

LOS DIFERENTES 

APLICATIVOS. 

PARAMETRIZACIÓN DE 

LOS SISTEMAS DE 

INFORMACIÓN, DE 

ACUERDO CON LA 

NORMATIVIDAD 

APLICABLE.

25%
Reducir 

el riesgo
2 RARA VEZ MEDIAR26

ADECUACION DE 

DATA CENTER

ACTIVOS Y 

RECURSOS 

BÁSICOS, 

COSTOS, 

INGRESOS Y 

DERECHOS

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CUMPLIMIENTO

RIESGO DE 

IMAGEN O 

REPUTACIONA

L

NUEVO DATACENTER

DEBIDO A: 

INCUMPLIMIENTO 

PROTOCOLOS DE 

RESPALDO.

POR:  CERCANÍA DE VÍA PRINCIPAL, 

LA CUAL DEBE ESTAR A 9 METROS 

DE DISTANCIA, CABLEADO SIN 

IDENTIFICAR TANTO EN LA RED 

ELÉCTRICA COMO RED DE DATOS, 

CONEXIONES EN AIRES 

ACONDICIONADOS EN MALAS 

CONDICIONES. APAGADO DE 

EQUIPOS, SALIDA DE OPERACIÓN 

DEL INSTITUTO Y/O PÉRDIDA DE 

INFORMACIÓN POR CORTES DE 

ENERGÍA POR INSUFICIENTE 

TIEMPO DE RESPALDO DE LA UPS. 

DAÑO DE EQUIPOS PRINCIPALES 

CAUSADOS POR LAS HUMEDADES 

EXISTENTES EN EL DATACENTER 

POR LA NO INTERVENCIÓN DEL 

MISMO. INCENDIOS PRODUCIDOS AL 

NO TENER LOS EQUIPOS IDÓNEOS 

QUE GARANTICEN UNA RÁPIDA 

REACCIÓN AL CONTROL DEL 

CONATO DE INCENDIO. 

CALENTAMIENTO DE LOS EQUIPOS 

DEL DATACENTER POR FALLAS EN 

LOS EQUIPOS REFRIGERANTES O 

INSUFICIENCIA DE LOS MISMOS. 

ALTO

ESTUDIOS DE 

ADECUACION DE DATA 

CENTER

MEDIA 70%

ALTA

R25

ESTABLECER 

POLITICAS DE 

CONTROL Y 

SEGURIDAD

COSTOS, 

INTANGIBLES, 

CLIMA 

ORGANIZACION

AL, 

DESEMPEÑO.

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CUMPLIMIENTO

RIESGO DE 

IMAGEN O 

REPUTACIONA

L

GARANTIZAR LA 

SEGURIDAD DE LA 

INFORMACIÓN TANTO 

EN EQUIPOS COMO EN 

SUS ARCHIVOS 

DEBIDO A: FALTA DE 

PROCEDIMIENTOS 

ESTABLECIDOS POR 

PARTE DEL INSTITUTO, 

FALTA DE ACTIVACIÓN 

DE COMPONENTES DE 

SEGURIDAD ACTUALES 

EN EL INSTITUTO, 

GENERACIÓN DE 

NUEVOS VIRUS Y 

CONTINUOS ATAQUES 

CIBERNÉTICOS.

POR: PERDIDA DE INFORMACIÓN, 

INCONSISTENCIAS EN LOS 

SISTEMAS OPERATIVOS 

OCASIONANDO PERDIDA DE LOS 

MISMOS. 

DEMORAS EN LOS TIEMPOS DE 

RESPUESTA DEL CANAL DE 

COMUNICACIONES POR EL MAL USO 

DEL RECURSO PROVOCANDO LA 

SATURACIÓN DEL MISMO.

ALTO

MANUALES DE FUNCIONES 

Y PERFILES DE LOS 

CARGOS. MANUAL DE 

POLITICAS DE SEGURIDAD 

DE LA INFORMACION

30%
Reducir 

el riesgo
3 POSIBLE

R24

ESTABLECER LOS 

CONTROLES 

NECESARIOS PARA 

EL BUEN 

FUNCIONAMIENTO DE 

LA PAGINA WEB

GENTE 

COMUNIDAD, 

COSTOS

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS

RIESGO 

GERENCIAL

GARANTIZAR EL 

SERVICIO ACTIVO DE 

HOSTING

DEBIDO A: 1) 

INCUMPLIMIENTO POR 

PARTE DEL 

PROVEEDOR DEL 

HOSTING, 2) 

INCORRECTA 

MANIPULACIÓN POR 

PARTE DE LOS 

FUNCIONARIOS 

ENCARGADOS DE LAS 

PUBLICACIONES DEL 

INSTITUTO.

POR: SANCIONES LEGALES POR 

PARTE DEL ENTE DE CONTROL, 

DESINFORMACIÓN A LA CIUDADANÍA  

MODERADO
SUPERVISORES DE 

CONTRATO DEL HOSTING.
35%

Reducir 

el riesgo
2 RARA VEZ

MEDIA 45%

70%

R23

PLAN DE 

MANTENIMIENTO 

PREVENTIVO, PARA 

EQUIPOS 

TECNOLÓGICOS DEL 

INSTITUTO.

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACION

AL

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS

 

TECNOLÓGICO

S

BUEN 

FUNCIONAMIENTO DE 

LOS EQUIPOS 

MOTIVADOS POR EL 

MANTENIMIENTO 

PREVENTIVO Y 

CORRECTIVO SEGÚN 

CRONOGRAMA Y 

PRESPUESTO

DEBIDO A: 1) 

PRESUPUESTO 

REDUCIDO LIMITANDO 

LA ADQUISICIÓN EN 

CUANTO A LA CANTIDAD 

DE MANTENIMIENTOS 

REQUERIDOS. 2) 

DEMORAS EN LA 

PRESTACIÓN DE 

SERVICIO.

POR: DEMORAS EN LOS PROCESOS 

DESARROLLADOS POR LOS 

FUNCIONARIOS AFECTANDO EL 

RENDIMIENTO LABORAL DE LOS 

MISMOS.

MODERADO

SUPERVISORES DE 

CONTRATO DE LOS 

MANTENIMIENTOS 

PREVENTIVOS DE LOS 

EQUIPOS TECNOLÓGICOS.

35%
Evitar el 

riesgo
3 POSIBLE

35%
Reducir 

el riesgo
3 POSIBLE MEDIAR22

ESTRUCTURAR LA 

ACTUALIZACIÓN DE 

EQUIPOS 

TECNOLÓGICOS DE 

HARDWARE DE 

ACUERDO A LA 

MODERNIZACIÓN DEL 

INSTITUTO Y LOS 

REQUERIMIENTOS 

ESTABLECIDOS 

FRENTE A LOS 

ENTES DE CONTROL 

Y DE VIGILANCIA. 

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

MAYORES 

COSTOS

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

CIRCUSATNACI

AS 

ECONOMICAS, 

COMPORTAMIE

NTO HUMANO, 

ACTIVIDADES 

INDIVIDUALES Y 

GERENCIALES. 

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CUMPLIMIENTO

RIESGO DE 

IMAGEN O 

REPUTACIONA

L

ADQUISICIÓN DE 

TECNOLOGÍA QUE 

CUMPLA CON LOS 

REQUERIMIENTOS 

TECNICOS EXIGIDOS 

DENTRO DEL MARCO 

LEGAL

DEBIDO A: 1) 

ESPECIFICACIONES 

TÉCNICAS NO ACORDES 

EN LOS PROCESOS DE 

ADQUISICIÓN DE 

TECNOLOGÍA 

OCASIONANDO 

CONFUSIONES A LOS 

PROVEEDORES.2) 

PRESUPUESTO 

REDUCIDO LIMITANDO 

LA ADQUISICIÓN EN 

CUANTO A CANTIDAD DE 

EQUIPOS REQUERIDOS.

3) CARENCIA DE 

ESPECIFICACIONES 

TÉCNICAS EN EL 

PROCESO DE 

ADQUISICIÓN DE 

POR: PERDIDA DE INFORMACIÓN  Y 

DE INFRAESTRUCTURA, DEMORAS 

EN LA PRESTACIÓN DE SERVICIOS, 

SALIDA DE OPERACIÓN DE 

DIFERENTES DEPENDENCIAS. 

ALTO

PLAN ANUAL DE 

ADQUISICIONES, 

PROCESOS 

CONTRACTUALES.

3 MEDIO 12 ALTA45%

3 MEDIO 12 ALTA75%

48%

3 9 MEDIA

3 MEDIO 9 MEDIA

3 MEDIO 12 ALTA

12 ALTA70%

3 MEDIO 12 ALTA

3 MEDIO 6 MEDIA

3

POSIBLE

3

57%

3 MEDIO 12 ALTA48%

3 MEDIO 9 MEDIA

3 MEDIO 9 MEDIA

ALTA

20%
Reducir 

el riesgo

3 MEDIO 9 MEDIA74%

3

74%

3 MEDIO 12 ALTA68%

MEDIO

3 MEDIO 9 MEDIA

6 MEDIA

MEDIO 12 ALTA72%

MEDIO

3 MEDIO 12 ALTA45%

49%

MEDIO 12 ALTA45%

POSIBLE

3

45%

3 MEDIO 15 ALTA49%

MEDIO 9 MEDIA

3 MEDIO 9 MEDIA45%

3 MEDIO 12 ALTA80%

MEDIO

PROBAB

LE

PROBAB

LE

R29

ACTUALIZACIÓN DE 

EQUIPOS 

TECNOLÓGICOS DE 

COMUNICACIONES 

DE ACUERDO A LA 

MODERNIZACIÓN DEL 

INSTITUTO Y LOS 

REQUERIMIENTOS 

ESTABLECIDOS 

FRENTE A LOS 

ENTES DE CONTROL 

Y DE VIGILANCIA. 

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACION

AL

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

 

ESTRATÉGICO

S

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 

TECNOLÓGICO

S

 DE 

CUMPLIMIENTO

RIESGO DE 

IMAGEN O 

REPUTACIONA

L

ADQUISICIÓN DE 

SOLUCIÓN DE 

INGENIERIA PARA LA 

ALTA DISPONIBILIDAD 

(SERVIDOR Y DRP)

DEBIDO A: 

PRESUPUESTO 

REDUCIDO LIMITANDO 

LA ADQUISICIÓN EN 

CUANTO  A EQUIPOS DE 

COMUNICACIÓN Y 

ALMACENAMIENTO DE 

RESPALDO, 

INESTABILIDAD 

ELÉCTRICA.

35%

45%

POR: 'PERDIDA DE INFORMACIÓN O 

SALIDA DE OPERACIÓN DE UNA, 

VARIAS O LA TOTALIDAD DE LAS 

AÉREAS DEL INSTITUTO POR 

FALLAS EN LOS EQUIPOS DE 

COMUNICACIÓN. INEXISTENCIA DE 

EQUIPOS Y SERVIDORES DE 

RESPALDO. SANCIONES POR PARTE 

DE LOS ENTES DE CONTROL POR 

INOPERANCIA, TIEMPOS EXTENSOS 

EN LA EJECUCIÓN DE PROCESOS 

POR CARENCIA DE 

SISTEMATIZACIÓN, PERDIDA DE 

INFORMACIÓN  Y DE 

INFRAESTRUCTURA TECNOLOGICA.

MODERADO

PLAN ANUAL DE 

ADQUISICIONES, 

PROCESOS 

CONTRACTUALES. 

MANUAL DE POLITICAS DE 

SEGURIDAD DE LA 

INFORMACIÓN. PETIC. 

PLAN DE CONTINGENCIA 

TECNOLOGICA.

35%
Reducir 

el riesgo
2 RARA VEZ

3 MEDIO 9 MEDIA

PROBAB

LE

CASI 

SEGURO

PROBAB

LE

3 MEDIO 12 ALTA48%

PROBAB

LE

PROBAB

LE

POSIBLE

74%

3

3 MEDIO 9 MEDIA

3 MEDIO 12 ALTA
PROBAB

LE

POSIBLE

PROBAB

LE

POSIBLE

POSIBLE

POSIBLE

PROBAB

LE

PROBAB

LE

PROBAB

LE

RARA 

VEZ

POSIBLE

PROBAB

LE

PROBAB

LE

POSIBLE

RARA 

VEZ

POSIBLE

mailto:correspondencia@infibague.gov.co
http://www.infibague.gov.co/
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2

RAR

A 

VEZ

3

POS

IBL

E

4

PRO

BAB

LE

4

PRO

BAB

LE

3

POS

IBL

E

2

RAR

A 

VEZ

3

POS

IBL

E

ALTA4

PRO

BAB

LE

3

POS

IBL

E

4

PRO

BAB

LE

3

POS

IBL

E

3

POS

IBL

E

3

POS

IBL

E

4

PRO

BAB

LE

3
MED

IO
9 MEDIA

3
MED

IO
12

3
MED

IO
12 ALTA

4

PRO

BAB

LE

4

PRO

BAB

LE

3

POS

IBL

E

3

4

PRO

BAB

LE

4

PRO

BAB

LE

3
MED

IO
9 MEDIA40%

45%

50%

48%

49%

50%

45%

4

PRO

BAB

LE

5

CAS

I 

SEG

URO

4

PRO

BAB

LE

4R29

ACTUALIZACIÓN 

DE EQUIPOS 

TECNOLÓGICOS 

DE 

COMUNICACION

ES DE ACUERDO 

A LA 

MODERNIZACIÓN 

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACIO

NAL

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

AUSENCIA DE 

EQUIPOS DE 

RESPALDO EN LA 

PARTE DE 

COMUNICACIÓN, DE 

OPERACIÓN Y 

ALMACENAMIENTO, 

ESPIONAJE 

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN O 

REPUTACIONAL

ADQUISICIÓN DE 

SOLUCIÓN DE 

INGENIERIA PARA LA 

ALTA DISPONIBILIDAD 

(SERVIDOR Y DRP)

DEBIDO A: PRESUPUESTO 

REDUCIDO LIMITANDO LA 

ADQUISICIÓN EN CUANTO  A 

EQUIPOS DE COMUNICACIÓN Y 

ALMACENAMIENTO DE 

RESPALDO, INESTABILIDAD 

ELÉCTRICA.

35%

POR: 'PERDIDA DE 

INFORMACIÓN O SALIDA DE 

OPERACIÓN DE UNA, VARIAS O 

LA TOTALIDAD DE LAS AÉREAS 

DEL INSTITUTO POR FALLAS EN 

LOS EQUIPOS DE 

COMUNICACIÓN. INEXISTENCIA 

DE EQUIPOS Y SERVIDORES DE 

MODERADO

PLAN ANUAL DE 

ADQUISICIONES, 

PROCESOS 

CONTRACTUALES. 

MANUAL DE 

POLITICAS DE 

SEGURIDAD DE LA 

INFORMACIÓN. 

35%
Reducir 

el riesgo
2 RARA VEZ

PRO

BAB

LE

4

PRO

BAB

LE

3
MED

IO
9 MEDIA

3
MED

IO
12 ALTA

3
MED

IO
15 ALTA

MED

IO
9 MEDIA

MED

IO
12 ALTA

3

POS

IBL

E

3

3
MED

IO
12 ALTA

MED

IO
12 ALTA

MED

IO

3
MED

IO
9 MEDIA42%

45%

50%

50%

47%

50%

50%

6 MEDIA

3
MED

IO
12 ALTA

MED

IO

3
MED

IO
9 MEDIA

3

ALTA

20%
Reducir 

el riesgo

3
MED

IO
9 MEDIA

3
MED

IO
12 ALTA

3
MED

IO
9 MEDIA

348%

47%

50%

47%

50%

3

POS

IBL

E

3

3
MED

IO
6 MEDIA

3
MED

IO
12 ALTA

45%

45%

12 ALTA
MED

IO

9 MEDIA

3
MED

IO
9 MEDIA

3
MED

IO
12 ALTA

3

3
MED

IO
12 ALTA

3
MED

IO
12 ALTA

45%

R22

ESTRUCTURAR 

LA 

ACTUALIZACIÓN 

DE EQUIPOS 

TECNOLÓGICOS 

DE HARDWARE 

DE ACUERDO A 

LA 

MODERNIZACIÓN 

DEL INSTITUTO 

Y LOS 

GENTE Y 

COMUNIDAD, 

INGRESOS 

DEL 

INSTITUTO, 

MAYORES 

COSTOS

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

CIRCUSATNACI

AS 

ECONOMICAS, 

COMPORTAMIE

NTO HUMANO, 

ACTIVIDADES 

INDIVIDUALES 

ADQUISICIÓN DE 

TECNOLOGÍA  EN 

HARDWARE  QUE 

NO SUPLA LAS 

NECESIDADES DEL 

INSTITUTO, 

MANIPULACIÓN CON 

HARDWARE.

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN O 

REPUTACIONAL

ADQUISICIÓN DE 

TECNOLOGÍA QUE 

CUMPLA CON LOS 

REQUERIMIENTOS 

TECNICOS EXIGIDOS 

DENTRO DEL MARCO 

LEGAL

DEBIDO A: 1) 

ESPECIFICACIONES TÉCNICAS 

NO ACORDES EN LOS 

PROCESOS DE ADQUISICIÓN 

DE TECNOLOGÍA 

OCASIONANDO CONFUSIONES 

A LOS PROVEEDORES.2) 

PRESUPUESTO REDUCIDO 

LIMITANDO LA ADQUISICIÓN EN 

CUANTO A CANTIDAD DE 

EQUIPOS REQUERIDOS.

POR: PERDIDA DE 

INFORMACIÓN  Y DE 

INFRAESTRUCTURA, DEMORAS 

EN LA PRESTACIÓN DE 

SERVICIOS, SALIDA DE 

OPERACIÓN DE DIFERENTES 

DEPENDENCIAS. 

ALTO

PLAN ANUAL DE 

ADQUISICIONES, 

PROCESOS 

CONTRACTUALES.

35%
Reducir 

el riesgo
3 POSIBLE MEDIA 72%

R23

PLAN DE 

MANTENIMIENT

O PREVENTIVO, 

PARA EQUIPOS 

TECNOLÓGICOS 

DEL INSTITUTO.

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACIO

NAL

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS

MAL 

FUNCIONAMIENTO 

DE LOS EQUIPOS 

TECNOLÓGICOS 

QUE PUEDAN 

LLEGAR AL 

DETERIORO DE LOS 

MISMOS Y 

 TECNOLÓGICOS

BUEN 

FUNCIONAMIENTO DE 

LOS EQUIPOS 

MOTIVADOS POR EL 

MANTENIMIENTO 

PREVENTIVO Y 

CORRECTIVO SEGÚN 

CRONOGRAMA Y 

DEBIDO A: 1) PRESUPUESTO 

REDUCIDO LIMITANDO LA 

ADQUISICIÓN EN CUANTO A LA 

CANTIDAD DE 

MANTENIMIENTOS 

REQUERIDOS. 2) DEMORAS EN 

LA PRESTACIÓN DE SERVICIO.

POR: DEMORAS EN LOS 

PROCESOS DESARROLLADOS 

POR LOS FUNCIONARIOS 

AFECTANDO EL RENDIMIENTO 

LABORAL DE LOS MISMOS.

MODERADO

SUPERVISORES DE 

CONTRATO DE LOS 

MANTENIMIENTOS 

PREVENTIVOS DE 

LOS EQUIPOS 

TECNOLÓGICOS.

35%
Evitar el 

riesgo
3 POSIBLE MEDIA 48%

R24

ESTABLECER 

LOS 

CONTROLES 

NECESARIOS 

PARA EL BUEN 

GENTE 

COMUNIDAD, 

COSTOS

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS

INCUMPLIMIENTO 

EN LA DIVULGACIÓN 

DE LAS 

ACTIVIDADES 

DESARROLLADAS 

RIESGO GERENCIAL

GARANTIZAR EL 

SERVICIO ACTIVO DE 

HOSTING

DEBIDO A: 1) INCUMPLIMIENTO 

POR PARTE DEL PROVEEDOR 

DEL HOSTING, 2) INCORRECTA 

MANIPULACIÓN POR PARTE DE 

LOS FUNCIONARIOS 

POR: SANCIONES LEGALES 

POR PARTE DEL ENTE DE 

CONTROL, DESINFORMACIÓN A 

LA CIUDADANÍA  

MODERADO

SUPERVISORES DE 

CONTRATO DEL 

HOSTING.

35%
Reducir 

el riesgo
2 RARA VEZ ALTA 45%

R25

ESTABLECER 

POLITICAS DE 

CONTROL Y 

SEGURIDAD

COSTOS, 

INTANGIBLES, 

CLIMA 

ORGANIZACIO

NAL, 

DESEMPEÑO.

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS

FALTA DE 

POLÍTICAS DE 

SEGURIDAD EN 

TECNOLOGÍA

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN O 

GARANTIZAR LA 

SEGURIDAD DE LA 

INFORMACIÓN TANTO 

EN EQUIPOS COMO EN 

SUS ARCHIVOS 

DEBIDO A: FALTA DE 

PROCEDIMIENTOS 

ESTABLECIDOS POR PARTE 

DEL INSTITUTO, FALTA DE 

ACTIVACIÓN DE 

COMPONENTES DE SEGURIDAD 

ACTUALES EN EL INSTITUTO, 

POR: PERDIDA DE 

INFORMACIÓN, 

INCONSISTENCIAS EN LOS 

SISTEMAS OPERATIVOS 

OCASIONANDO PERDIDA DE 

LOS MISMOS. 

DEMORAS EN LOS TIEMPOS DE 

ALTO

MANUALES DE 

FUNCIONES Y 

PERFILES DE LOS 

CARGOS. MANUAL DE 

POLITICAS DE 

SEGURIDAD DE LA 

INFORMACION

30%
Reducir 

el riesgo
3 POSIBLE MEDIA

R26
ADECUACION DE 

DATA CENTER

ACTIVOS Y 

RECURSOS 

BÁSICOS, 

COSTOS, 

INGRESOS Y 

DERECHOS

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

INCUMPLIMIENTO 

EN NORMAS 

TÉCNICAS DATA 

CENTER

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

NUEVO DATACENTER
DEBIDO A: INCUMPLIMIENTO 

PROTOCOLOS DE RESPALDO.

POR:  CERCANÍA DE VÍA 

PRINCIPAL, LA CUAL DEBE 

ESTAR A 9 METROS DE 

DISTANCIA, CABLEADO SIN 

IDENTIFICAR TANTO EN LA RED 

ELÉCTRICA COMO RED DE 

ALTO

ESTUDIOS DE 

ADECUACION DE 

DATA CENTER

25%
Reducir 

el riesgo
2 RARA VEZ MEDIA

R27

RIESGOS 

ANTICORRUPCIÓ

N

RECURSOS DE 

LA ENTIDAD, 

IMAGEN DE LA 

ENTIDAD, 

DUEÑOS DE 

PROCESOS, 

ENTES A LOS 

CUALES SE 

LES DEBE 

ENVIAR LA 

INFORMACIÓN, 

CUMPLIMIENT

O DE METAS

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

GESTIONAR DE 

MANERA INTEGRAL 

LAS TECNOLOGÍAS 

DE LA 

INFORMACIÓN EN 

LA ENTIDAD, EL 

DESEMPEÑO 

EFICIENTE DE LOS 

PROCESOS Y LA 

DISPONIBILIDAD DE 

LA INFORMACIÓN, 

PARA GENERAR 

VALOR 

ESTRATÉGICO EN 

 ESTRATÉGICOS

CAMBIO DE SOFTWARE 

ERP CON MAYORES 

CONTROLES Y 

DIRECCIONADO A LA 

ACTIVIDAD MISIONAL

DEBIDO A:  1) NO 

CUMPLIMIENTO DE LAS 

POLÍTICAS DE INFORMACIÓN 

AL CEDER O PRESTAR CLAVES 

DE ACCESO PERSONALIZADAS. 

2)  NO INACTIVACIÓN DE 

USUARIOS Y CLAVES LUEGO 

DEL RETIRO DE FUNCIONARIOS 

O EN PERIODO DE 

VACACIONES. 3) USO NO 

AUTORIZADO DE ACCESOS NO 

ASIGNADOS O SUPLANTACIÓN 

DE IDENTIDAD.

POR: NO DISPONER DE LOS 

APLICATIVOS, SOFTWARE 

PARA LOS USUARIOS Y FALTA 

DE POLÍTICAS DE SEGURIDAD 

DE LA INFORMACIÓN, 

GENERÁNDOSE SANCIONES AL 

INTERIOR DE LA ENTIDAD POR 

INCUMPLIMIENTO EN LA 

ENTREGA DE INFORMACIÓN EN 

FORMA OPORTUNA Y POR 

SALIDA DE INFORMACIÓN EN 

FORMA NO CONTROLADO. 

ACCESO INDEBIDO A LOS 

SISTEMAS DE INFORMACIÓN 

MODERADO

LAS CUENTAS Y 

CONTRASEÑAS 

QUEDAN 

ESTASBLECIDAS 

CON FECHA DE 

CADUCIDAD. 

SOCIALIZACIÓN Y 

SENSIBILIZACIÓN EN 

EL BUEN USO DE LAS 

CUENTAS DE 

USUARIO DE LOS 

DIFERENTES 

APLICATIVOS. 

PARAMETRIZACIÓN 

45%
Evitar el 

riesgo
1

IMPROBAB

LE
ALTA

R28

ESTRUCTURAR 

LA 

ACTUALIZACIÓN 

DE SOFTWARE  

DE ACUERDO A 

LA 

GENTE Y 

COMUNIDAD, 

INGRESOS 

DEL 

INSTITUTO, 

MAYORES 

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

CIRCUSATNACI

AS 

ADQUISICIÓN DE 

TECNOLOGÍA   

SOFTWARE QUE NO 

SUPLAN LAS 

NECESIDADES DEL 

INSTITUTO, Y/O 

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RENOVACIÓN DE 

LICENCIAS DE 

SOFTWARE DE 

SEGURIDAD

DEBIDO A: PRESUPUESTO 

REDUCIDO LIMITANDO LA 

ADQUISICIÓN EN CUANTO A 

CANTIDAD Y CALIDAD DEL 

SOFTWARE. 

CARENCIA DE 

POR: QUE EL INSTITUTO 

ADQUIERA SOFTWARE QUE NO 

CUMPLAN CON LOS 

REQUERIMIENTOS EXIGIDOS 

POR LA NORMATIVIDAD, A 

TRAVES DE PROCESOS 

ALTO

PLAN ANUAL DE 

ADQUISICIONES, 

PROCESOS 

CONTRACTUALES, 

CONFIGURACIÓN DE 

FIREWALL, 

35%
Reducir 

el riesgo
3 POSIBLE ALTA

ALTA

R30

CONFIGURACIÓN 

DE LAS 

CARACTERÍSTIC

AS Y POLÍTICAS 

DEL SERVIDOR 

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

FALTA DE 

CONTROLES DE 

INICIO DE SESION, 

TIEMPO DE SESION 

ACTIVA, 

 ESTRATÉGICOS

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

CONTAR CON 

POLITICAS DE 

SEGURIDAD PARA EL 

CONTROL DE 

SESIONES

DEBIDO A: 1) CARENCIA DE 

CONFIGURACIÓN DE POLÍTICAS 

EN EL SERVIDOR DE DOMINIO, 

2) INDICAR CONTRASEÑAS A 

USUARIOS INTERNOS O 

POR: 'MODIFICACIONES DE LOS 

PARÁMETROS ESTABLECIDOS 

EN LOS EQUIPOS DE CÓMPUTO, 

CREACIÓN, MODIFICACIÓN Y 

ELIMINACIÓN DE ARCHIVOS 

ALTO

CONFIGURACIÓN DE 

SERVIDOR DE 

DOMINIO 30%, 

MANUAL DE POLITICA 

DE SEGURIDAD DE 

35%
Reducir 

el riesgo
3 POSIBLE ALTA

R31

ACTIVACIÓN DE 

DASHBOARD EN 

LOS 

DIFERENTES 

GENTE Y 

COMUNIDAD, 

INGRESOS 

DEL 

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS

AUSENCIA DE 

MECANISMOS DE 

MONITOREO, 

SATURACIÓN DEL 

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

CONTAR CON 

HERRAMIENTAS PARA 

LA PREVENCIÓN DE 

ERRORES EN 

DEBIDO A: FALTA DE 

ACTIVACIÓN DE DASHBOARD 

EN SERVICIOS Y DISPOSITIVOS 

DEL INSTITUTO.

POR: 'ERRORES Y PROBLEMAS 

QUE SE ESTÉN PRESENTANDO 

SIN NINGÚN TIPO DE 

VISUALIZACIÓN O 

ALTO

ACTIVACIÓN Y 

CONFIGURACIÓN DE 

DASHBOARD PARA 

LOS DIFERENTES 

35%
Reducir 

el riesgo
3 POSIBLE ALTA

R32

CONSTRUCCIÓN 

Y APROBACIÓN 

DE POLÍTICAS 

DE SEGURIDAD.

COSTOS, 

INTANGIBLES, 

CLIMA 

ORGANIZACIO

NAL, 

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

AUSENCIA DE 

POLÍTICAS SOBRE 

EL USO DE CORREO 

ELECTRÓNICO, 

AUSENCIA DE 

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

USO ADECUADO DEL 

MANUAL DE POLITICAS 

DE SEGURIDAD

DEBIDO A:  1) INADECUADA 

ADMINISTRACIÓN Y USO DE 

LOS CORREOS 

INSTITUCIONALES. 

POR: 'NEGACIÓN DE 

RECEPCIÓN DE CORREO 

ELECTRÓNICO, CADENAS DE 

RESPUESTAS INNECESARIAS, 

LECTURA DE CORREOS DE 

ALTO

VERIFICACIÓN PANEL 

ADMINISTRADOR DE 

USUARIOS DE 

CORREO 

ELECTRÓNICO. 

35%
Reducir 

el riesgo
3 POSIBLE MEDIA

R33

CONSTRUCCIÓN 

Y APROBACIÓN 

DE POLÍTICAS 

DE SEGURIDAD.

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

TRABAJO NO 

SUPERVISADO DEL 

PERSONAL 

EXTERNO O DE 

LIMPIEZA DE 

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

RESTRICCIÓN ACCESO 

A DATACENTER

DEBIDO A: DESCONEXIÓN DE 

EQUIPOS CENTRALES Y/O 

COMUNICACIÓN, PERDIDA Y/O 

COPIA DE DOCUMENTOS 

SENSIBLES.

POR: DESCONEXIÓN DE 

EQUIPOS DE FORMA INDEBIDA, 

PERDIDA DE INFORMACIÓN, 

ACCESO A ÁREA NO 

AUTORIZADA. FALLA DE 

ALTO

ACCESO 

CONTROLADO DEL 

DATA CENTER.

35%
Evitar el 

riesgo
3 POSIBLE ALTA

R34

CONSTRUCCIÓN 

Y APROBACIÓN 

DE POLÍTICAS 

DE SEGURIDAD.

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

USO INCORRECTO 

DE SOFTWARE Y 

HARDWARE, 

AUSENCIA DE UN 

EFICIENTE 

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

CONTROL EN LA 

CONFIGURACIÓN DE 

EQUIPOS

DEBIDO A: INDEBIDA 

MANIPULACIÓN DE 

PROGRAMAS Y PARÁMETROS 

ESTABLECIDOS EN LOS 

EQUIPOS DE CÓMPUTO.

POR: MODIFICACIÓN DE 

PARÁMETROS Y 

CONFIGURACIÓN 

ESTABLECIDA EN SOFTWARE Y 

HARDWARE DE LOS EQUIPOS 

ALTO

HOJA DE VIDA DE 

EQUIPOS DE 

CÓMPUTO 

35%
Reducir 

el riesgo
3 POSIBLE MEDIA

R35

CONSTRUCCIÓN 

Y APROBACIÓN 

DE POLÍTICAS 

DE SEGURIDAD.

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

COMPORTAMIE

AUSENCIA DE 

REGISTROS EN 

BITÁCORAS, 

DEFECTOS 

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

PERSONAL 

CAPACITADO PARA 

OFRECER SOLUCIÓN A 

LOS DEFECTOS 

DEBIDO A: FALTA DE 

FORMATOS, MANUALES O 

PROCESOS FÍSICAMENTE.

POR: 'NO CONTAR CON UN 

CONTROL DETALLADO DE LAS 

ACTIVIDADES REALIZADAS 

POR PARTE DEL GRUPO DE 

ALTO
NO EXISTE EN LA 

ACTUALIDAD
35%

Reducir 

el riesgo
3 POSIBLE MEDIA

R36

CONSTRUCCIÓN 

DE PLAN DE 

CONTINGENCIA 

INFORMÁTICO.

GENTE Y 

COMUNIDAD, 

INGRESOS 

DEL 

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

COMPORTAMIE

AUSENCIA Y 

ACTUALIZACIÓN DE 

PLANES DE 

CONTINUIDAD.

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

CONTAR CON 

HERRAMIENTAS PARA 

RECUPERACIÓN DE LA 

OPERACIÓN EN CASO 

DEBIDO A: FALTA 

CONSTRUCCIÓN DE PLAN DE 

CONTINGENCIA INFORMÁTICO.

POR: 'NO CONTAR CON LAS 

HERRAMIENTAS NECESARIAS 

PARA LA RESTAURACIÓN DE 

LOS SERVICIOS Y PROCESOS 

ALTO
EJECUCIÓN DE 

BACKUPS

Reducir 

el riesgo
3 POSIBLE MEDIA

R37

CONSTRUCCIÓN 

DE 

DOCUMENTACIÓ

N DE 

PROCESOS.

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

FALTA DE 

REPORTES DE 

FALLAS EN LOS 

REGISTROS DE 

ADMINISTRADORES 

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

PROCEDIMIENTOS 

DOCUMENTADOS 

SOBRE EL MANEJO DE 

LA INFORMACIÓN 

DEBIDO A: FALTA 

DOCUMENTAR LOS PROCESOS 

DESARROLLADOS POR PARTE 

DEL GRUPO DE GESTIÓN 

TECNOLÓGICA. 

POR: NO CONTAR CON LOS 

DEBIDOS PROCESOS PARA 

GARANTIZAR LA ADECUADA 

PRESTACIÓN DE LOS 

SERVICIOS Y DESARROLLO DE 

ALTO

MANUAL DE 

CONTRATACION

PROCEDIMIENTO DE 

REGISTRO Y RETIRO 

DE USUARIOS 

50%
Reducir 

el riesgo
3 POSIBLE ALTA

R38

CONSTRUCCIÓN 

DE 

DOCUMENTACIÓ

N PERFILES

GENTE Y 

COMUNIDAD, 

INGRESOS 

DEL 

INSTITUTO, 

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

DIVULGACIÓN DE 

INFORMACIÓN 

CONFIDENCIAL O 

PRIVADA, 

PROCESAMIENTO 

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

INGRESOS 

RESTRINGIDO DE 

USUARIOS

DEBIDO A: FALTA 

DOCUMENTACIÓN DE PERFILES 

DE USUARIO EN LOS 

SERVICIOS DE INFORMACIÓN.

POR: 'NO CONTAR CON LOS 

PERFILES ADECUADOS Y 

NECESARIOS PARA EL BUEN 

FUNCIONAMIENTO DE LOS 

SERVICIOS TECNOLÓGICOS, 

ALTO

EXISTEN PERFILES, 

PERO NO 

DOCUMENTACIÓN.

35%
Reducir 

el riesgo
3 POSIBLE MEDIA

R39

DOCUMENTACIÓ

N 

INVESTIGACIÓN 

GENTE Y 

COMUNIDAD, 

INGRESOS 

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

AUSENCIA DE 

MECANISMOS DE 

MONITOREO 

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

IDENTIFICACIÓN DE 

ERRORES 

INPERSEPTIBLES

DEBIDO A: 1) NO SE HAN 

ACTIVADO LOS HISTORY LOGS 

2) QUE NO SE CUENTA CON 

POR: 'NO CONTAR CON 

HERRAMIENTAS NECESARIAS 

PARA HACER PRUEBAS A LA 

ALTO

FIREWALL, DASH 

BOARD DE LOS 

SERVICIOS

75%
Reducir 

el riesgo
2 RARA VEZ MEDIA 50%

R40

DEFINIR 

RESPONSABILID

ADES DE 

SEGURIDAD, 

CAPACITACIÓN 

AL PERSONAL 

DEL GRUPO DE 

GENTE Y 

COMUNIDAD, 

INGRESOS 

DEL 

INSTITUTO, 

ACTIVOS Y 

RECURSOS 

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

AUSENCIA DE 

ASIGNACIÓN 

ADECUADA DE 

RESPONSABILIDAD

ES EN SEGURIDAD 

DE LA 

INFORMACIÓN, 

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN O 

PERSONAL IDONEO DE 

APOYO PERMANENTE

DEBIDO A: 1) SOLICITAR LAS 

CAPACITACIONES 

PERTINENTES PARA SUPLIR 

LAS FUNCIONES EN CASO QUE 

FALTE ALGUNO DE SUS 

MIEMBROS ESPECIALMENTE EL 

LÍDER DEL ÁREA. 2) QUE ESTÁ 

POR: 'NO CONTAR CON LOS 

CONOCIMIENTOS NECESARIOS 

POR PARTE DE LOS 

FUNCIONARIOS DEL GRUPO DE 

GESTIÓN TECNOLÓGICA PARA 

EL ASEGURAMIENTO DE LA 

INFORMACIÓN. PERDIDA DE 

ALTO

PLAN ANUAL DE 

CAPACITACIÓN

MANUAL DE 

FUNCIONES

35%
Reducir 

el riesgo
3 POSIBLE MEDIA

R41

BLOQUE DE 

PUERTOS USB Y 

UNIDADES DE 

CD.

GENTE Y 

COMUNIDAD, 

INGRESOS 

DEL 

INSTITUTO, 

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

HURTO DE MEDIOS 

O DOCUMENTOS 

INFORMATICOS.

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

ASEGURAMIENTO DE 

INFORMACIÓN POR 

FUGA A TRAVÉS DE 

MEDIOS EXTRAIBLES

DEBIDO A: AUSENCIA DE 

CONTROLES PARA BLOQUEO 

DE PUERTOS DE CONEXIÓN DE 

DISPOSITIVO DE 

ALMACENAMIENTO EXTERNO Y 

POR: NO CONTAR CON LA 

SEGURIDAD NECESARIA PARA 

LA CONEXIÓN DE UNIDADES 

EXTRAÍBLES. NO CONTAR CON 

LA SEGURIDAD NECESARIA 

ALTO

EMPRESA DE 

VIGILANCIA

CIRCUITO CERRADO 

DE TELEVISIÓN

CONTROL REGISTRO 

35%
Reducir 

el riesgo
3 POSIBLE

R42

ADECUACIÓN DE 

AMBIENTE DE 

TRABAJO.

GENTE Y 

COMUNIDAD, 

INGRESOS 

DEL 

INSTITUTO, 

ACTIVOS Y 

RECURSOS 

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

AUSENCIA O 

INSUFICIENCIA DE 

PRUEBAS DE 

SOFTWARE

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN O 

MITIGAR LAS 

POSIBLES FALLAS QUE 

PUDIERAN 

PRESENTARSE

DEBIDO A: INADECUADA 

MANIPULACIÓN POR PARTE DE 

LOS FUNCIONARIOS.

POR: NO CONTAR CON LOS 

CONOCIMIENTOS NECESARIOS 

EN LA SOLUCIÓN DE 

INCONVENIENTES O FALLAS 

PRESENTADOS POR LOS 

SISTEMAS DE INFORMACIÓN. 

FALLAS EN LOS SISTEMAS DE 

ALTO

CONTRATO DE 

IMPLEMENTACIÓN Y 

PUESTA EN MARCHA 

DEL SISTEMA DE 

INFORMACIÓN

3 POSIBLE ALTA

R43

CREACIÓN DE 

INFORMES PARA 

LA ALTA 

GERENCIA.

GENTE Y 

COMUNIDAD, 

INGRESOS 

DEL 

INSTITUTO, 

ACTIVOS Y 

RECURSOS 

FISICOS, 

COMPORTAMIE

NTO HUMANO.

AUSENCIA DE 

REVISIONES 

REGULARES POR 

PARTE DE LA 

GERENCIA

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN O 

REPUTACIONAL

INFORMAR A LA 

GERENCIA MEDIANTE 

CORREOS AVANCES 

DEL PROCESO

DEBIDO A: SE ENTREGAN 

INFORMES VERBALMENTE EN 

LAS REUNIONES CON LA ALTA 

GERENCIA MAS NO 

FORMALMENTE

POR: DESCONOCIMIENTO POR 

PARTE DE LA ALTA GERENCIA 

DE LAS ACTIVIDADES, 

PROCESOS, AMENAZAS, 

DESARROLLO Y AVANCES DEL 

GRUPO DE GESTIÓN 

TECNOLÓGICA. 'REPROCESOS, 

ADQUISICIÓN DE EQUIPOS Y 

ALTO

MIPG

PLAN DE ACCIÓN

REPORTE A LA 

CONTRALORIA 

MUNICIPAL

PETIC

ACTAS DE COMITÉ 

TECNOLÓGICO

70%
Reducir 

el riesgo
2 RARA VEZ MEDIA

R44

INCLUIR EN LOS 

CONTRATOS DE 

TECNOLOGÍA.

GENTE Y 

COMUNIDAD, 

INGRESOS 

DEL 

INSTITUTO, 

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACIO

NAL, IMAGEN 

DE LA 

ENTIDAD.

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

AUSENCIA DE 

DISPOSICIÓN EN 

LOS CONTRATOS 

CON CLIENTES O 

TERCERAS PARTES 

(CON RESPECTO A 

LA SEGURIDAD), 

AUSENCIA DE 

ACUERDOS DE 

NIVEL DE SERVICIO 

O INSUFICIENCIA 

DE LOS MISMOS.

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN O 

REPUTACIONAL

CONTAR CON LOS 

ACUERDOS DE 

CONFIDENCIALIDAD 

GARANTIZANDO LA 

SEGURIDAD DE LA 

INFORMACIÓN

DEBIDO A: NO INCLUIR DENTRO 

DE LOS REQUERIMIENTOS 

TÉCNICOS LOS ESTÁNDARES 

ESTABLECIDOS EN EL MANUAL 

DE POLÍTICAS Y SEGURIDAD DE 

LA INFORMACIÓN.

POR: 'NO CONTAR CON UN 

ADECUADO SOPORTE PARA 

LAS NECESIDADES DE LOS 

FUNCIONARIOS, PERDIDA DE 

INFORMACIÓN, DEMORA EN LA 

ATENCIÓN A USUARIOS. 'NO 

CONTAR CON EL SOPORTE Y 

GARANTÍAS NECESARIAS PARA 

DESARROLLAR LAS 

ACTIVIDADES DEL INSTITUTO 

RESPECTO A LA SEGURIDAD, 

AL NO INCLUIR LOS 

REQUERIMIENTOS DENTRO DE 

LOS CONTRATOS.

ALTO

PÓLIZAS DE 

GARANTÍA Y 

CUMPLIMIENTO

51%
Reducir 

el riesgo
2 RARA VEZ MEDIA

R45

ADICIONAR EN 

EL MANUAL DE 

POLÍTICAS Y 

SEGURIDAD DE 

LA 

INFORMACIÓN

GENTE Y 

COMUNIDAD, 

INGRESOS 

DEL 

INSTITUTO, 

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

AUSENCIA DE 

POLÍTICA FORMAL 

SOBRE LA 

UTILIZACIÓN DE 

COMPUTADORES 

PORTÁTILES, 

ACTIVOS QUE SE 

ENCUENTRAN 

FUERA DE LAS 

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN O 

REPUTACIONAL

APROBACIÓN DE LOS 

CONTROLES PARA 

PORTÁTILES

DEBIDO A: QUE NO HA SIDO 

APROBADA LA INCLUSIÓN DEL 

RIESGO EN EL MANUAL DE 

POLÍTICAS Y SEGURIDAD DE LA 

INFORMACIÓN EXISTENTE.

POR: 'VIOLACIÓN A LOS 

CONTROLES EXISTENTES EN 

LA RED DE DATOS DEL 

INSTITUTO, PERDIDA DE 

INFORMACIÓN, INCLUSIÓN DE 

VIRUS EN LA RED, MAL 

FUNCIONAMIENTO DEL EQUIPO 

DE CÓMPUTO. RUPTURA EN LA 

SEGURIDAD DE LOS 

ALTO

HOJA DE VIDA DE 

LOS 

COMPUTADORES 

PORTÁTILES Y 

ACTIVOS FUERA DEL 

INSTITUTO

35%
Reducir 

el riesgo
3 POSIBLE ALTA

R46

CONSTRUCCIÓN 

LÍNEA DE 

TIEMPO DE VIDA 

ÚTIL DE 

EQUIPOS DE 

CÓMPUTO 

ESTABLECIDA

GENTE Y 

COMUNIDAD, 

INGRESOS 

DEL 

INSTITUTO, 

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACIO

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

AUSENCIA DE 

ESQUEMAS DE 

REEMPLAZO 

PERIÓDICO

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN O 

REPUTACIONAL

CONTAR CON 

SOPORTE TECNICO DE 

SOFTWARE Y 

HARDWARE

DEBIDO A:  1) AUSENCIA DE 

SOPORTE EN SOFTWARE Y 

HARDWARE. 2) TIEMPOS 

PROLONGADOS DE USO DE 

LOS EQUIPOS TECNOLÓGICOS,

POR: 'DAÑO EN EQUIPOS 

TECNOLÓGICOS, PERDIDA DE 

INFORMACIÓN, ERROR O 

SALIDA DE OPERACIÓN EN LOS 

SERVICIOS TECNOLÓGICOS 

DEL INSTITUTO, LENTITUD EN 

TIEMPOS DE RESPUESTA, 

RETRASOS EN LA 

PRODUCTIVIDAD DE LOS 

FUNCIONARIOS, BRECHAS DE 

SEGURIDAD POR CARENCIA DE 

ALTO

REPOTENCIACIÓN DE 

EQUIPOS DE 

CÓMPUTO.

Reducir 

el riesgo
2 RARA VEZ ALTA

35%
Reducir 

el riesgo
3 POSIBLE ALTA

CONFIGURACIÓN 

DE PUERTOS EN 

LOS 

SEGMENTOS DE 

RED

GENTE Y 

COMUNIDAD, 

INGRESOS 

DEL 

INSTITUTO, 

ACTIVOS Y 

RECURSOS 

FISICOS, 

DESEMPEÑO, 

CLIMA 

ORGANIZACIO

NAL, IMAGEN 

ASPECTOS 

TECNOLÓGICO

S Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

CORRUPCIÓN DE 

LOS DATOS

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN O 

REPUTACIONAL

CONTAR CON 

HERRAMIENTAS DE 

SEGURIDAD 

INSTALADAS Y PERFIL 

DE USUARIOS

DEBIDO A: ATAQUES 

CIBERNÉTICOS, MANIPULACIÓN 

HUMANA. 

POR: 'ACCESOS NO 

AUTORIZADOS A LA BASE DE 

DATOS, ACCESO A 

INFORMACIÓN CLASIFICADA, 

INFORMACIÓN ERRADA EN LA 

RESPUESTA A USUARIOS, 

PERDIDA DE INFORMACIÓN. 

'INGRESO A LAS BASES DE 

DATOS PARA ALTERAR, 

MODIFICAR, BORRAR O 

AGREGAR DATOS RELEVANTES 

DEL INSTITUTO.

ALTO

CONTRASEÑAS EN 

SERVIDORES Y 

FIREWALL 

CONFIGURADO.

75%

G
E

S
T

IÓ
N

 D
E

L
 T

IC
'S

R47
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3

Ingresos del 

instituto por 

Restricciones 

por la 

normatividad 

 LIMITACIÓN DE LAS 

LINEAS DE 

CRÉDITO 

ESTABLECIDAS EN 

LOS MANUALES 

PARA ACCEDER A 

UN MERCADO 

COMPETITIVO

1) Que el Concejo 

Municipal apruebe la 

ampliación de 

colocaciones a persona 

natural y jurídica en 

nuevas líneas de crédito 

como: Tesorería, Libranza 

y factoring.

debido a que: 1) La ultima 

modificación de los estatutos limita 

las líneas de crédito a ofertar frente 

a la competencia.

por: perdida de  oportunidades de 

captacion de clientes y 

posicionamiento en el mercado  en 

razón a la  falta de 

de identificación y diseño de 

estrategia competitivas y las 

perspectivas de oferta (ampliación 

de portafolio de

productos y servicios).

3

MED

IO

3

MED

IO

3

3

MED

IO

MED

IO
48%

POS

IBL

E

MED

IO
12 ALTA

9

50% 3ALTA82%
Reducir 

el riesgo
1

IMPROBAB

LE

50% 3

R49

PLANEACIÓN DE 

LA GESTIÓN 

COMERCIAL DEL 

INSTITUTO

ALTO

Manual SARC

Estatutos Modificados

Portafolio de Productos 

y Servicios

Perfilación de clientes

ALTAR48

REALIZAR LA 

IDENTIFICACIÓN 

Y 

CARACTERIZACI

ÓN DE LOS 

CLIENTES 

POTENCIALES 

DEL INSTITUTO

Incremento en 

costos por 

estudios de 

mercado

Disposición de 

tiempo de parte 

del Profesional 

Comercial para 

identificar nichos 

de mercado

Restricciones 

normativas, Alta 

Gerencia y 

Consejo 

Directivo

DESCONOCIMIENTO 

AREA DE 

INFLUENCIA 

1) Convenios 

institucionales con 

Universidades con el  fin 

de tener apoyo de 

personal en actividades 

comerciales. 

debido a que: 1) Los temas 

misionales no han sido prioridad 

para la alta dirección del Instituto 

(en administraciones anteriores)        

2) No se había establecido el 

alcance geográfico del Instituto

3) Ley que da paso a la creación de 

los infis, no es clara al respecto 4) 

No se requería anteriormente esta 

información

por la Limitación en el alcance de 

las operaciones, 

pérdida de oportunidades de 

negocio, 

operaciones en áreas no 

autorizadas o de competencia 

desleal

ALTO

Estatutos actualizados

Portafolio de productos 

y servicios

Profesional de apoyo 

asignado

100%
Evitar el 

riesgo
3 POSIBLERiesgos Estratégicos

Riesgos Estratégicos, 

Financiero, Operativo, 

Gerencial, de Imagen y 

reputación 

R50

PLANEACIÓN DE 

LA GESTIÓN 

COMERCIAL DEL 

INSTITUTO

Ingresos del 

instituto

personal idoneo 

para asesorar 

proyectos a 

entes territoriales 

y 

descentralizados

POSIBLE PERDIDA 

CLIENTES PARA EL 

DESARROLLO DEL 

OBJETO MISIONAL  

EN LO QUE TIENE 

QUE VER CON 

ASESORÍA 

ADMINISTRATIVA, 

FINANCIERA Y 

Riesgos Estratégicos, 

Financiero, Operativo, 

Gerencial, de Imagen

1) Asesorar efectivamente 

a Entes Territoriales y 

Descentralizados y 

ofrecer un servicio integral 

de asesoría y 

financiamiento que nos 

permita ser competitivos 

mediante el ofrecimiento 

de un valor agregado

debido a: 1) No contar con personal 

idóneo y disponible para asesar 

proyectos a entes territoriales y 

descentralizados, así como 

proyectos a terceros.

por: No poder desarrollar los 

servicios de asesoría, y no lograr la 

credibilidad y el reconocimiento 

como instituto de fomento, 

promoción y desarrollo en estos 

servicios.

ALTO
Plan de Capacitaciones

Acceso a Internet

R51

CARACTERIZACI

ÓN DE LOS 

CLIENTES 

POTENCIALES 

DEL INSTITUTO

AREA 

COMERCIAL

 Identificado los 

clientes 

potenciales de 

acuerdo al 

portafolio de 

servicios 

REALIZAR UNA 

INADECUADA 

PERFILACIÓN DE 

CLIENTES  

SUJETOS DE 

CRÉDITO

Riesgos Estratégicos, 

Financiero, Operativo, 

Gerencial, de Imagen

1) Maximación del tiempo, 

solicitudes efectivas, 

conocimiento básico del 

cliente objetivo.  

debido a: 1) Falta de una adecuada 

segmentación 

por: pérdida de tiempo de las áreas 

involucradas por reprocesos, 

pérdida de credibilidad de la 

Entidad, Generación de falsas 

expectativas en los clientes que no 

son objeto de ofrecimiento. 

ALTO

Portafolio de productos 

y servicios

Caracterización de línea 

y de clientes

48% 5

CAS

I 

SEG

URO

50%
Reducir 

el riesgo
3 POSIBLE ALTA

POS

IBL

E

49%
Reducir 

el riesgo
3 POSIBLE ALTA

R52

PLANEACIÓN DE 

LA GESTIÓN 

COMERCIAL DEL 

INSTITUTO

AREA 

COMERCIAL

No contar con 

información 

historica  de 

bases de datos 

para crear el 

directoria 

comercial del 

Intituto para su 

FALTA DE  

ESTUDIOS DE 

MERCADO PARA 

DESARROLLAR LAS 

ESTRATEGIAS 

COMERCIALES 

Operativo

Estratégico, Tecnologico 

y reputacional

1) Aprovechamiento de 

las plataformas 

tegnologicas que se 

vienen implementando en 

el Instituto 2) Convenios 

institucionales con el  fin 

de tener apoyo en 

actividades y estudios

debido a que: no se ha construido 

un directorio comercial del Intituto 

para su actividad de financiamiento.

por: falta de la Informacion 

requerida para conformar la base 

de datos, reproceso de 

actividades, aumento de carga 

operativa.      

ALTO
Base de datos en 

construcción
40%

Evitar el 

riesgo
3 POSIBLE MEDIA

ALTAR53

EJECUCIÓN DEL 

PLAN 

COMERCIAL 

Falta de 

captaciones y 

colocaciones 

afectando los 

ingresos del 

instituto e 

incumplimiento 

del objeto 

misional

Toma de 

decisiones alta 

Gerencia y 

dependencia del  

Comité 

Financiero

INSATISFACCIÓN 

DEL CLIENTE
'Riesgos Estratégicos

1) Seguimiento postventa 

para fidelización y 

mantenimiento de clientes

debido a: 1) Conocimiento y 

actualizacion del comportamiento 

del mercado. 2) Falta de 

elaboracion de estrategias de 

contigencia (Plan B). 

3) Conocimiento  y modo operandi 

de nuestra campetencia y baja 

capacidad de negociación con 

tasas

4) Falta de respuesta oportuna del 

por: no poder cumplir con sus 

expectativas en cuanto a 

diversificación de productos y 

servicios, así como montos, plazos 

y tasas de interés

MODERADO

Relaciones Comerciales 

interinstitucionales

Plan estratégico de la 

Entidad

Manuales de Riesgos

Manual de Funciones

Manual de atención al 

usuario

Encuestas de 

satisfacción para 

3

POS

IBL

E

R54

Potencializar la 

imagen y oferta 

del portafolio de 

Productos y 

servicios del 

INSTITUTO ante 

las diferentes 

Entidades 

Territoriales y 

descentralizadas 

y 

Goodwill e 

ingresos del 

Instituto

Desconocimiento 

por parte de los 

Clientes 

Potenciales del 

Instituto del 

Portafolio de 

Productos y 

servicios

Baja Colocación de 

Creditos (Fomento, 

Tesorería, Manejo de 

Deuda Pública y 

microcréditos) 

generando bajos 

Ingresos por Parte de 

las Actividades de 

Financiación ofrecidas 

por el INSTITUTO

Riesgos Estratégicos, 

Financiero, Operativo, 

Reputacional

1. Actividades masivas de 

publicidad y promocion 

del portafolio de 

Productos y servicios del 

instituto en los medios de 

comunicación, generando 

Recordación por parte de 

la comunidad del 

Departamento.                2. 

Visitas Presenciales en 

las Oficinas de las 

falta de Publicidad y Promocion del  

Portafolio de Productos y Servicios 

de INFIBAGUE a toda su área de 

influencia, para de esa forma 

aprovechar las ventajas 

competitivas del INSTITUTO y 

empezar a captar más clientes para 

de ésa manera mejorar los niveles 

de rentabilidad de Infibague

mejoramiento en los Resultados de 

Operaciones Financieras del 

Instituto, Debido a una mayor 

Captación de Clientes luego de 

haber realizado las actividades de 

Publicidad y Promocion del 

portafolio de Productos y servicios 

del INSTITUTO

EXTREMO

Manual del sistema de 

Adminisración de 

Riesgos de Mercado; 

Manual de sistema de 

Administracion de 

Riesgo de Crédito

50% 4

PRO

BAB

LE

70%
Reducir 

el riesgo
4 PROBABLE ALTA

48%
Reducir 

el riesgo
3 POSIBLE

R55

ADMINISTRACIÓ

N DE 

INMUEBLES DE 

PROPIEDAD DEL 

INSTITUTO

Activos Fijos del 

Instituto

Dejar de percibir 

ingresos por 

arrendamientos

Recursos 

insuficientes de 

la bolsa de 

mantenimiento 

para cubrir la 

totalidad de la 

necesidad

DETERIORO DE LOS 

INMUEBLES

Riesgos Operativos,

Riesgo Financiero, 

Riesgo de Imagen

1) ESTABILIDAD DE 

LOS INGRESOS PARA 

EL INSTITUTO POR 

CONCEPTO DE 

ARRENDAMIENTOS

DEBIDO A: 1) FALTA DE 

PLANEACIÓN EN 

MANTENIMIENTO PREVENTIVOS 

Y CORRECTIVOS 2)  

PRIORIZACIÓN DE 

REPARACIONES 3) FALTA DE 

PRESUPUESTOS Y DEMORA EN 

LOS PROCESOS 

CONTRACTUALES

POR: LA INADECUADA 

ADMINISTRACION DE LOS 

MISMOS,DEJANDO DE 

PERCIBIR INGRESOS POR 

ARRENDAMIENTOS, MALA 

IMAGEN DEL INSTITUTO, 

PÉRDIDA DE CLIENTES Y 

POSIBLES ACCIDENTES

EXTREMO

Formato acta de visita a 

inspeccion de 

inmuebles

Informe de visita a 

inmuebles

Bolsa de Mantenimiento

51%
Reducir 

el riesgo
4 PROBABLE MEDIA

50% 4

PRO

BAB

LE

R56
ANTICORRUPCIÓ

N

DESEMPEÑO, 

MOMENTO Y 

PROGRAMACI

ÓN DE 

ACTIVIDADES, 

COMPORTAMI

ENTO 

ORGANIZACIO

COMPORTAMIE

NTO HUMANO, 

RELACIONES 

COMERCIALES, 

TECNOLÓGICA

S, 

ACTIVIDADES 

DE GESTIÓN Y 

´PÉRDIDA DE 

DOCUMENTOS 

APORTADOS POR 

LOS POSIBLES 

CLIENTES

RIESGOS 

OPERATIVOS, 

RIESGOS DE IMAGEN

DEBIDO A: FALTA DE 

CONTROLES PARA EVITAR SU 

PÉRDIDA

POR: FALTA DE REGISTRO 

DETALLADO DE LOS MISMOS
MODERADO

Check List de 

documentos

Control de entrega de 

documentos

Consultas en Centrales 

de Riesgos y listas 

restrictivas

Formatos de vinculación 

70%
Evitar el 

riesgo
3 POSIBLE

60% 4

PRO

BAB

LE

15

3

50% 4

PRO

BAB

LE

ALT

O
5

MED

IO
15

ALTA

5
ALT

O
15 ALTA

ALTA

MEDIA

12 ALTA

12 ALTA

12 ALTA

G
E

S
T

IO
N

 C
O

M
E

R
C

IA
L
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ALTA5
ALT

O
15

ALTA5
ALT

O

9 MEDIA3
MED

IO

ALTAR57

PLANEACIÓN DE 

LAS 

ACTIVIDADES 

DEL PROCESO 

Dejar de percibir 

ingresos, 

pérdida de los 

beneficios de la 

comunidad, 

pérdida de la 

confianza . 

Estabilidad 

legislativa 

(inseguridad), 

circunstancias 

políticas y 

legislativas.

Estancamiento de las 

actividades misionales 
 Estratégicos

1) Nuevos ingresos para 

el Instituto por el 

desarrollo de la actividad 

misional

debido a:  1) La exposición a 

cambios fuertes regulatorios que 

afecten las normas de 

funcionamiento y el alcance de los 

Institutos de Financiamiento. 2) 

Sanción del Proyecto de Decreto 

1525 Motivado por el Ministerio de 

Hacienda, que modifica el 

funcionamiento y el fondeo de los 

INFIS 3) Falta de apoyo por parte 

por: estancamiento de las 

actividades de Otorgamiento de 

Créditos. 

MODERADO

Normograma 

actualizado

Afiliación  en Asoinfis 

para apoyar las 

estrategias de 

fortalecimiento de la 

banca pública. 

Certificados  de 

ICONTEC ISO 

9001:2015; ISO 

80%
Evitar el 

riesgo
2 RARA VEZ

R58

IMPLEMENTAR 

EL SISTEMA DE 

ADMINISTRACIÓ

N DEL RIESGO 

CREDITICIO 

PROCEDIMIENT

Dejar de percibir 

ingresos, 

pérdida de los 

beneficios de la 

comunidad, 

pérdida de la 

Comportamiento 

Humano, 

Actividades 

individuales, 

asuntos técnicos 

y legales 

Atraso en el 

cumplimiento de los 

procesos misionales 

por la falta de 

articulación y personal 

idoneo en el análisis 

 Estratégicos

1) Ingresos para el 

Instituto, cumplimiento de 

las actividades misionales, 

posicionamiento del 

Instituto como Banca 

Regional, efectividad y 

Falta de planeación, preparación, 

tiempo, motivación de las demás 

dependencias (área jurídca) sobre 

el proceso de colocación de 

créditos.  

Atraso, demoras en los proceso de 

colocación de crédito. 

Consecuencias legales como 

sanciones, pérdidas económicas. 

ALTO

Análisis de las 

solicitudes de crédito 

tanto en los Comités de 

Crédito como en la 

Junta Directiva. 

55%
Evitar el 

riesgo
3 POSIBLE MEDIA 50% 3

POS

IBL

E

R59

IMPLEMENTAR 

EL SISTEMA DE 

ADMINISTRACIÓ

N DEL RIESGO 

CREDITICIO 

PROCEDIMIENT

O DE 

OTORGAMIENTO

Pérdida de los 

beneficios de la 

comunidad, 

pérdida de la 

credibilidad y 

reputación, bajo 

desempeño, 

pérdida del 

know how. 

Resistencia al 

cambio, 

desmotivación, 

desconocimiento

, alta rotación de 

personal, 

complejidad del 

proceso y 

comportamiento 

humano. 

Incumplimiento de las 

funciones de cada 

trabajador en los 

procesos misionales y 

objetivos propuestos 

Estrátegico 

Dinamismo comercial para 

gestionar efectivamente 

potenciales solicitudes

debido a: 1) desconocimiento 

específico  sobre el proceso de 

otorgamiento de crédito y en 

especial sobre el crédito público. 2) 

Alta rotación del personal en el 

proceso inicial de otogramiento de 

créditos. 3) Desmotivación, falta de 

articulación del personal que realiza 

la vinuclación con los clientes. 4) 

Distribución del  tiempo o prioridad 

1. Baja colación, disminución en los 

ingresos de las actividades 

misionales, afectación en el 

posicionamiento, pérdida de 

competitividad. 

ALTO

Manuales de funciones, 

procedimientos,  

divulgación del 

portafolio de servicios. 

50%
Reducir 

el riesgo
4 PROBABLE ALTA

50% 4

PRO

BAB

LE

R60

IMPLEMENTAR 

EL SISTEMA DE 

ADMINISTRACIÓ

N DEL RIESGO 

CREDITICIO 

PROCEDIMIENT

O DE 

OTORGAMIENTO

Pérdida del 

know how, 

périda de la 

estabilidad, 

pérdida de los 

beneficios de la 

comunidad. 

Presentación de 

documentación 

falsa, 

desactualización 

de la información 

y calidad de la 

comunicación, 

Inesactitud, 

impresición en el 

análisis financiero de 

las solicitudes  de 

créditos 

 Estratégicos

1) Análisis financiero 

correcto de las solicitudes 

de créditos 

debido a: 1) Incumplimiento de los 

requisitos exigidos para el 

otorgamiento de un crédito. 2)  

Posibilidad de  fraude o falsedad 

de documentos, 3) Sobrecarga de 

trabajo. 

por: La aprobación de un crédito 

que no cumpla con los requisitos 

exigidos y pérdidas económicas

ALTO

Check lista por líneas 

de crédito, anexos en el 

Manual SARC donde se 

establecen los  

indicadores financieros 

para revisar o analizar, 

60%
Reducir 

el riesgo
2 RARA VEZ MEDIA

50% 3

POS

IBL

E

48% 3

POS

IBL

E

20

9 MEDIA
MED

IO
3

G
E

S
T

I
Ó

N
 
D

E
 
O

P
E

R
A

C
I
O

N
E
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F

I
N

A
N

C
I
E

R
A

S
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5 ALTO 25 ALTA

5 ALTO 15 ALTA
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3 BAJA

25 ALTA

20 ALTA

20 ALTA5 ALTO

25 ALTA

5 ALTO

5

5

5 ALTO

1 BAJO

ALTO

ALTO

25 ALTA50%
CASI 

SEGURO

40%

R68
RIESGOS 

ANTICORRUPCIÓN

AFECTACIÓN 

DEL RECAUDO 

DE 

FACTURACIÓN 

SI NO SE 

RECIBE

EL MANEJO DE 

RECURSOS EN 

EFECTIVO

OPERATIVO

CONTINUAR CON EL 

ACOMPAÑAMIENTO 

DEL CONDUCTOR DE 

LAS OFICINAS DE LA 

PLAZA DEL JARDIN  

RECOGE AL AUXILIAR 

ADMINISTRATIVO LO 

LLEVA AL BANCO Y LO 

REGRESA  2) CADA 

AUZILIAR ES 

ACOMPAÑADO CON EL 

VIGILANTE DE LA 

PLAZA DE MERCADO

DEBIDO A: 1) CARTERA 

MOROSA 2)PAGOS 

INOPORTUNOS

POR: 1) DISMINUCIÓN DE INGRESOS 

A LAS PLAZAS DE MERCADO 2) 

FALTA DE INVERSION A LAS PLAZAS

MODERADO

40%Evitar el riesgo 4 PROBABLE ALTA POSIBLE

75%
CASI 

SEGURO

25%

PROCESO CONTRACTUAL YA 

ASIGNADO PARA LA PLAZA LA 

21, INTERVENCIÓN DEL ÁREA DE 

ACCESO.

VEHICULOS DE LA ENTIDAD 

RECOGEN EL DINERO DE 

RECAUDOS EN LA PLAZA EL 

JARDIN

51%Evitar el riesgo 1
IMPROBAB

LE
ALTA

R67

SOPORTE TÉCNICO  

DENTRO DE LAS 

ACTIVIDADES 

TRANSITORIAS

AL 

FUNCIONARIO.

COMUNIDAD EN 

GENERAL

FALTA DE 

MANTENIMIENT

O, PERSONAL   

Y ADECUACIÓN  

DE ESPACIOS .

OPERATIVO

FORTALECER EL 

PRESUPUESTO PARA 

EL DESARROLLO DE 

LAS ACTIVIDADES Y 

REALIZAR 

CAPACITACIONES 

PERIODICAS AL 

PERSONAL OPERATIVO

DEBIDO A: 1) NO 

CONTAR CON 

INSTALACIONES 

PROPIAS PARAEL 

DESARROLLO DE  LAS 

ACTIVIDADES 2) NO 

CONTAR CON EL 

PERSONAL IDONEO 3) 

FALTA MANTENIMIENTO 

A LA MAQUINARIA

POR: INCUMPLIMIENTO DE LOS 

TIEMPOS DE ENTREGA DE 

PROYECTOS, ACCIDENTALIDAD DEL 

PERSONAL Y DETERIORO DE LOS 

EQUIIPOS

EXTREMO

*FORMATO DE CHEK LIST A LOS 

EQUIPOS QUE SE UTILIZAN EN 

EL TALLER.

38%Reducir el riesgo4 PROBABLE ALTAR66

SOPORTE TÉCNICO  

DENTRO DE LAS 

ACTIVIDADES 

TRANSITORIAS 

(PLAZAS DE 

MERCADO)

COMUNIDAD EN 

GENERAL

FALTA DE 

MANTENIMIENT

O DE LOS 

INMUEBLES Y 

FALTA DE 

COMUNICACIÓN 

INTERNA 

OPORTUNA. LA 

ACTIVIDAD NO 

GENERA LOS 

RECURSOS 

NECESARIOS 

PARA LAS 

ADECUACIONES 

POR LO QUE SE 

OPERATIVO, 

FINANCIERO, 

IMAGEN O 

REPUTACIONA

L

MEJORAR LA 

INFRAESTRUCTURA DE 

LAS PLAZAS DE 

MERCADO

(PLAZA DEL JARDIN: 

CUBIERTAS, CAMBIO 

DE TAPAS DE CAJAS 

INTERNAS Y REJILLAS, 

MEJORA EL SHUT DE 

LAS BASURAS, 

ARREGLO DE PUERTAS 

E INTERVENCION DEL 

ALCANTARILLADO; 

PLAZA DE LA 28: 

ARREGLO DE LAS 

DEBIDO A: 1) UN SOLO 

FUNCIONARIO ATIENDE 

EL MANTENIMIENTO DE 

LAS 5 PLAZAS Y DE LA 

SEDE PRINCIPAL DE 

INFIBAGUE

2) POR LA FALTA DE 

MANTENIMIENTO 

OPORTUNO QUE HA 

PROVACADO QUE 

INCREMENTE EL 

DETERIORO Y EL 

RIESGO PARA TODOS 

LOS ADJUDICATARIOS, 

AMBULANTES, 

POR: POSIBLES ACCIDENTES, 

DESERSIÓN DE USUARIOS PARA NO 

EXPONERSE, MALOS OLORES, 

ENFERMEDADES, INCENDIOS. 

RETRASOS EN LA INTERVENCIÓN 

DE LAS PLAZAS DE MERCADO. 

FALTA DE MANTENIMIENTO POR NO 

DISPONER DE PERSONAL 

SUFICIENTE. FRAUDES POR MALAS 

CONEXIONES ELÉCTRICAS

EXTREMO

INTERVENCIÓN DE LA PLAZA 

DEL JARDÍN EN 

ALCANTARILLADOS Y TECHOS

PROCESO CONTRACTUAL YA 

ASIGNADO PARA LA PLAZA LA 

21, INTERVENCIÓN DEL ÁREA DE 

ACCESO.

OBRAS REALIZADAS EN EL 

SÓTANO DE LA PLAZA LA 21

ENTREGA DE LOS MÓDULOS 

METÁLICOS PLAZA LA 21 CON 

SUS RESPECTIVAS 

CANASTILLAS.

ADECUACIÓN DE ZONA DE 

COMIDAS TÍPICAS Y DE 

75%
PROBAB

LE

50%
PROBAB

LE
75%Reducir el riesgo2

75%Evitar el riesgo 2 RARA VEZ ALTAR65

SOPORTE TÉCNICO  

DENTRO DE LAS 

ACTIVIDADES 

TRANSITORIAS 

(PARQUES Y ZONAS 

VERDES).

* CONTINUIDAD 

DE LOS 

NEGOCIOS 

TRANSITORIOS. 

*AUSENCIA 

LABORAL SE 

VERÍA 

AFECTADO POR 

LEGISLACIÓN 

NACIONAL Y 

MUNICIPAL. 

* 

INCUMPLIMIENT

O DE LAS 

ACTIVIDADES

ESTRATEGICO

ACTUALIZACIÓN 

CONSTANTE EN EL 

SISTEMA DE LA 

POLITICA AMBIENTAL 

EN LOS DIFERENTES 

CAMPOS

DEBIDO A: 1) CAMBIOS 

POLITICOS, SOCIALES Y 

DEMOGRAFICOS  

2) INSATISFACCIÓN DE 

LA COMUNIDAD.

* POR: INCUMPLIMIENTO CON LA 

COMUNIDAD Y POSIBLES 

PROBLEMAS EN EL MEDIO 

AMBIENTE

*PERDIDA DE IMAGEN 

INSTITUCIONAL.

ALTO

* IMPLEMENTACIÓN DE L 

SISTEMA DE GESTION DE 

CALIDAD.

*SEGUIMIENTO A PROYECTOS 

EXISTENTES.

*RESPUESTAS  A LOS PQR  EN 

LOS TIEMPOS ESTABLECIDOS.

*ACTIVIDADES EJECUTADAS 

RARA VEZ ALTAR64

FORMULACION Y/O 

DISEÑO DE 

PROYECTOS DE 

IMPACTO PARA LA 

COMUNIDAD. 

LA COMUNIDAD  

E INSTITUCIÓN.

*FALTA DE 

APROBACIÓN 

POR PARTE  

DEL CONCEJO 

MUNICIPAL   O  

GERENCIAL Y 

OPERATIVO

CAPACITACION DEL 

PERSONAL ( 

TECNOLOGIA LED Y 

SOLAR Y EN 

PROCESOS 

DEBIDO A LA FALTA DE 

APOYO DEL COMERCIO 

NACIONAL 

(COTIZACIONES), POR 

LOS TERMINOS  

POR LA  CANCELACIÓN O DEMORAS 

EN LA EJECUCIÓN DE LOS 

PROYECTOS.

ALTO

PLIEGOS DE CONDICIONES 

DONDE SE ESPECIFIQUEN MUY 

BIEN LOS REQUISITOS 

EXIGIDOS POR LA ENTIDAD

SUPERVISORES DE LOS 

CASI 

SEGURO
15%Evitar el riesgo 4 PROBABLE ALTAR63

SOPORTE TÉCNICO  

DENTRO DE LAS 

ACTIVIDADES 

TRANSITORIAS

*MALA 

PRESTACIÓN 

DE SERVICIOS A 

LA COMUNIDAD

*DESCARGAS 

ELECTRICAS.

*FALLAS EN EL 

SISTEMA 

ELECTRICO

*VANDALISMO.

ESTRATEGICO

S

MEJORAR ELSISTEMA 

DE PROTECCIONES 

ELECTRICAS

DEBIDO A LAS MALAS 

PROTECCIONES 

ELECTRICAS Y FALTA 

DE CONTROL EN EL  

TRANSITOD E LA 

CIUDAD

POR DESCARGAS ELECCTRICAS, 

CAIDA DE ARBOLES  Y  

ACCIDENTALIDAD DEL  TRANSITO

ALTO

*FORMATOS  DE CONTROL  DEL 

TRABAJO REALIZADO.

*MANTENIMIENTO EN LOS 

SISTEMAS A TIERRA EN 

ALUMBRADO.

*MANTENIMIENTO DE LOS 

ELEMENTOS DE PROTECCIÓN 

COMO SON:  LOS BREAKER, 

PARARAYOS Y CORTO 

75%
CASI 

SEGURO

75% POSIBLE75%Evitar el riesgo 3

75%Evitar el riesgo 3 POSIBLE ALTAR62

SOPORTE TÉCNICO  

DENTRO DE LAS 

ACTIVIDADES 

TRANSITORIAS

*MALA 

PRESTACIÓN 

DE SERVICIOS A 

LA COMUNIDAD

*DESCARGAS 

ELECTRICAS.

*FALLAS EN EL 

SISTEMA 

ELECTRICO

*VANDALISMO.

ESTRATEGICO

S

CREACION DE 

ESTRATEGIAS PARA 

MINIMIZAR COSTOS

DEBIDO A  LA FALTA DE 

APOYO EN LA 

VIGILANCIA.

POR LA FALTA  DE SEGURIDAD DE 

LOS BIENES INSTALADOS.
EXTREMO

SOCIALIZACION CON LAS 

COMUNIDADES Y  LA POLICIA

POSIBLE BAJAR61

SOPORTE TÉCNICO  

DENTRO DE LAS 

ACTIVIDADES 

TRANSITORIAS

* CONTINUIDAD 

DE LOS 

NEGOCIOS 

TRANSITORIOS. 

*AUSENCIA 

LEGISLACIÓN 

NACIONAL Y 

MUNICIPAL 

COMO DUEÑOS 

DE LA RENTA

ESTRATEGICO

S

PASAR DE 

ACTIVIDADES 

TRANSITORIA A 

PERMANENTES

DEBIDO A LAS 

DECISIONES POLÍTICAS 

QUE AFECTEN    O   

MODIFIQUEN LA 

NORMATIVIDAD ACTUAL 

EN CUANTO A LA 

POR LOS CAMBIOS DE 

NORMATIVIDAD EN ALUMBRADO 

PÚBLICO NACIONAL O MUNICIPAL

EXTREMO

SE VIENEN PROYECTANDO 

NUEVAS LÍNEAS DE NEGOCIOS 

QUE EVITEN LA DEPENDENCIA 

ECONÓMICA DE ALUMBRADO.
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MEDIA

ALTA

R73

REALIZAR EL 

ANÁLISIS DE LA 

PREFACTIBILIDAD 

DEL PROYECTO 

Ingresos y 

derechos, 

Desempeño, 

Relaciones 

legales y 

comerciales, 

Asuntos técnicos

 Estratégicos
1) Mayor competitiva y 

mayores ingresos

debido a: 1)  

desconocimiento jurídico 

de la legalización para 

realizar la gerencia de 

proyectos en su etapa de 

ejecución y la 

administración de pagos y 

recursos de tercero 

por: dejar de percibir mayores ingresos EXTREMO
Formato de creación de fondos 

especiales

R72 EXTREMO

Plan de Acción

Manuales de funciones

Procedimientos

Oportunidad y 

programación de 

actividades, clima 

organizacional, 

desempeño. 

Demoras en los 

procesos, 

descuido, 

actividades 

individuales, 

comunicación del 

personal, 

desmotivación, 

resistencia al 

cambio, 

asignación de 

REALIZAR EL 

ANÁLISIS DE LA 

PREFACTIBILIDAD 

DEL PROYECTO 

 Operativos

debido a: 1) reuniones 

extensas, 2) compromisos 

adquiridos con diversos 

comités, 3) asignación de 

diferentes funciones. 

por:  pérdida de oportunidad de 

generación de ingresos por actividades 

misionales. 

PROBAB

LE

POSIBLE50% 74%3 POSIBLE

R71

REALIZAR EL 

ANÁLISIS DE LA 

PREFACTIBILIDAD 

DEL PROYECTO 

Oportunidad y 

programación de 

actividades, clima 

organizacional, 

desempeño. 

Demoras en los 

procesos, 

descuido, 

actividades 

individuales, 

comunicación del 

personal.  

 Operativos

1) Integración entre las 

área de trabajo para la 

formulación y seguimiento 

adecuada y oportuna de 

los proyectos

debido a: 1) deficiencia en 

la aplicación de los 

procedimientos, en cuanto 

a proyectos de Planeación 

2) Falta de coordinación en 

el proceso de planeación. 

3) Instalación del aplicativo 

para integrar los 

procedimientos manuales 

con el sistema

por: deficiencias en la efectividad y 

eficacia del proceso de formulación y 

seguimiento de proyectos. 

ALTO

Manual de funciones

Plan de acción

Software en proceso de instalación y 

capacitación 

Centrales de Riesgos para consulta 

de clientes

Manuales de funciones

Procedimientos

75%Reducir el riesgo2 RARA VEZ

R70

REALIZAR EL 

ANÁLISIS DE LA 

PREFACTIBILIDAD 

DEL PROYECTO 

Pérdida de los 

beneficios de la 

comunidad, 

pérdida del know 

how. 

Resistencia al 

cambio, 

desmotivación, 

desconocimiento, 

complejidad del 

proceso y 

comportamiento 

humano. 

 Operativos

  Estratégico

1) Captar clientes oficiales 

con la prestación del 

servicio de asesoría 

aunado a la financiación 

de proyectos factibles de 

ejecutarse en 

INFIBAGUÉ, los 

Municipios o 

Departamentos

debido a: falta de 

capacitación y coordinación 

en temas específicos 

sobre la administración, 

formulación y evaluación de 

proyectos. 

por: incumplimiento en los planes de 

acción. Pérdida de ingresos. Capital 

humano no ejecutando sus funciones y 

actividades. 

ALTO

58%Reducir el riesgo2 RARA VEZ MEDIA 50% POSIBLER69

REALIZAR EL 

ANÁLISIS DE LA 

PREFACTIBILIDAD 

DEL PROYECTO 

Oportunidad y 

programación de 

actividades, 

desempeño. 

Circunstancias 

Políticas,  

Demoras en los 

procesos, 

descuido, 

actividades 

individuales, 

comunicación del 

personal.  

Riesgos 

Operativos

 Identificación efectiva y 

oportuna de temáticas y 

problemas para el 

planteamiento del 

proyecto así como la 

realización oportuna del 

proceso ante el Instituto o 

los clientes potenciales

1) Desconocimiento de los 

requisitos técnicos exigidos 

por el DNP en la 

formulación de proyectos.

2) Exigencias cualitativas 

en la Planeación de los 

proyectos.   

  1. Atraso de las funciones de cada 

trabajador en los procesos misionales 

2.  Demoras en el planteamiento del 

estudio y Aumento en la tramitología . 

3. Pérdida de competitividad frente al 

sector financiero  

MODERADO

Manuales del Sistema de 

Administración de Riesgos

Comités de Crédito, Financiero, de 

Riesgo y de Cartera. Instructivo 

Colombia Compra Eficiente 

   Plan de acción

Check list de Planeación Municipal

Instructivo de Planeación Municipal

 y Secop II

Formatos de Jurídica para procesos 

contractuales

Manual de Contratación

Ibagué al Tablero

3 MEDIO 9 MEDIA

3 MEDIO 9 MEDIA

3 MEDIO 12 ALTA

75%Evitar el riesgo 3 POSIBLE 70%

50% POSIBLE 5
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48%Reducir el riesgo5
CASI 

SEGURO
ALTA

Planes de trabajo 

Plan de acción.  

Manuales de funciones

Rediseño Organizacional

Estatutos

Procesos Contractuales

Manual de Contratación

Inducción y Reinducción al personal

Plan de estímulos y capacitación

Reducir el riesgo

ALTO 15 ALTA
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PROBAB

LE

1) ATENCION INDECUADA DE 

VISITANTES EN AREAS QUE NO 

CORRESPONDEN

2) PERDIDA DE ELEMENTOS 

3) SUBUTILIZACION DE CANALES 

RAPIDOS DE COMUNICACIÓN CON 

CLIENTES POTENCIALES 

YUSUARIOS FRECUENTES

ALTO

CONTROL BIOMÉTRICO EN LAS 

ENTRADAS DEL INSTITUTO,  

CONTROL DE INGRESO DE 

VISITANTES ADMINISTRADO 

POR LA EMPRESA DE 

SEGURIDAD DEL INSTITUTO.

R74

RECEPCIÓN Y 

ATENCIÓN DE LAS

PETICIONES, 

QUEJAS,

RECLAMOS y 

SUGERENCIAS

(PQRS) DE LA 

CIUDADANÍA Y

DIFERENTES 

ENTIDADES

PÚBLICAS Y 

PRIVADAS

COMUNIDAD           

DESEMPEÑO 

INTERNO             

IMAGEN O 

REPUTACION  

DEL INSTITUTO    

OPORTUNIDAD 

Y 

PROGRAMACIO

N DE 

ACTIVIDADES

PERDIDA DE 

REPUTACION Y 

DE IMAGEN                             

FALTA DE 

COMPROMISO 

DE LOS 

FUNCIONARIOS 

PARA DAR 

RESPUESTA A 

LAS 

INQUIETUDES 

DE LOS 

CIUDADANOS.                  

POR ERRORES 

RIESGO 

OPERATIVO, 

REPUTACIONA

L O DE IMAGEN, 

Y DE 

CUMPLIMIENTO

1) ESTANDARIZACCION 

DE RESPUESTAS AL 

PUBLICO  2)  

CAPACITACION EN 

ATENCION AL CLIENTE 

3) APROVECHAMIENTO 

DE LA INFORMACION

1) CALIDAD EN LA 

COMUNICACIÓN 

EXTERNA O FALTA DE 

CLARIDAD EN LAS 

RESPUESTAS QUE 

HACEN QUE SE 

PRESENTEN DUDAS 

ORIGINANDO PQR`s Y/O 

SERVICIOS 

FINANCIEROS.                                         

2) IDONEIDAD DE LOS 

FUNCIONARIOS EN 

ATENCION AL 

CIUDADANO.             

INCREMENTO EN EL TIEMPO 

DEDICADO PARA SOLUCION DE LOS 

RECLAMOS,                   SANCIONES 

POR  INCUMPLIMIENTO

76%

75%
Reducir 

el riesgo
2 RARA VEZ MEDIA

79%

Compart

ir o  

transferi

r el  

riesgo

3 POSIBLE ALTA

A
T

E
N

C
IO

N
 A

L
 C

IU
D

A
D

A
N

O

ALTO

.- MANUAL DE ATENCION AL 

CIUDADANO (PROTOCOLO)      .- 

SOPORTES ESCANEADOS DE 

LAS RESPUESTAS DADAS  

.- SOFTWARE PARA EL 

REGISTRO Y SEGUIMIENTO DE 

CORRESPONDENCIA Y PQR'S   

 .- ACOMPAÑAMIENTO DE 

VISITANTES CON PERSONAL 

INTERNO A LAS DIFERENTES 

AREAS DEL INSTITUTO

- MANUALES DE 

ADMINISTRACIÓN DEL RIESGO 

- POLITICA DE CALIDAD DEL 

R75

PLANEAR EL 

PROCESO DE

ATENCIÓN AL 

CIUDADANO Y

DEFINIR LOS 

CANALES DE

COMUNICACIÓN PARA 

LA

ATENCIÓN AL 

CIUDADANO.

COSTOS, 

INTANGIBLES, 

CLIMA 

ORGANIZACION

AL, 

DESEMPEÑO.

ASPECTOS 

TECNOLÓGICOS 

Y TÉCNICOS, 

COMPORTAMIE

NTO HUMANO.

RIESGOS 

ESTRATÉGICO

S

RIESGOS 

GERENCIALES

RIESGOS 

OPERATIVOS

RIESGOS 

FINANCIEROS

RIESGOS 

TECNOLÓGICO

S

RIESGO DE 

IMAGEN O 

REPUTACIONA

L

1) REGISTRO DE 

INGRESO A LAS 

INSTALACIONES CON 

NOMBRE DEL 

FUNCIONARIO QUE 

AUTORIZA EL INGRESO 

AL AREA ESPECIFICA 

PARA SER ATENDIDO

2) ACTUALIZAR 

INFORMACION EN 

PAGINA WEB

1) NO HACER EL DEBIDO 

REGISTRO Y 

SEGUIMIENTO DE  

INGRESOS DE 

VISITANTES  A LAS 

INSTALACIONES

2) FALTA DE REDISEÑO 

DE LA PAGINA

5 ALTO 20 ALTA

57% POSIBLE 3 MEDIO 9 MEDIA
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R76

SEGUIMIENTO A LA 

EJECUCION E 

INTERVENTORIA DE 

CONTRATOS

Gastos y costos 

generados por las 

multas o 

sanciones,

Reprocesos

Obstaculización 

de los asuntos y 

procesos 

contractuales

Desconocimiento 

de los 

funcionarios

Altas cargas de 

trabajo

Negligencia de los 

funcionarios

Errores en el 

Ingreso de 

Información

Riesgo de 

Cumplimiento

Evitar la negligencia y 

crear una cultura de 

control para que 

desarrollar bien la labor 

sea un hábito evitando 

sanciones

debido a: 1) Negligencia 2) 

Desconocimiento de la 

normatividad  3) 

Socialización Manuales 4) 

deficiencia en el manejo de 

información. 5) Trafico de 

influencias

por: pérdida de credibilidad,

Inducir al error al Instituto,

Atraso en procesos institucionales,

Incremento en los costos operacionales,

EXTREMO

Manual de funciones

Gobierno Corporativo y Código de 

Integridad

Estatuto Anticorrupción

Seguimiento de los procesos

Verificación de la documentación

Plan de Capacitaciones

Controles en SECOP II

Seguimiento a procesos en cursos

Memorandos Internos de 

seguimiento, Verificación de 

actividades por los supervisores

95%Reducir el riesgo2 RARA VEZ MEDIA 80%

70%

75%

75%

Evitar el riesgo 1
IMPROBAB

LE

CASI 

SEGURO
ALTA 72%

ALTAR83
RIESGOS 

ANTICORRUPCIÓN

Bases de activos 

y recursos de la 

organización 

incluido el 

personal, 

Ingresos, 

desempeño, el 

Relaciones 

legales y 

comerciales al 

interior del 

Instituto y con 

otras  

organizaciones, 

Tener la documentación 

completa y organizada

debido a: 1) que no se 

cuenta con un registro 

detallado de los 

documentos aportados y 2) 

no se respete la secuencia 

establecida con respecto a 

las fechas predeterminadas

por: pérdida de documentos., 

documentación incompleta o sin lleno de 

requisitos. Traspapelación de 

documentos

MODERADO

Gobierno Corporativo y Código de 

Integridad. Estatuto Anticorrupción y, 

verificación asignación de 

presupuestos. Manual de 

contratación. Manual de funciones. 

Comité de Compras. Plan anual de 

adquisiciones. Código Único 

72%

PROBAB

LE
3 MEDIO 12 ALTA

R77

SEGUIMIENTO A LA 

EJECUCION E 

INTERVENTORIA DE 

CONTRATOS

Gastos y costos 

generados por las 

multas o 

sanciones,

Reprocesos

Obstaculización 

de los asuntos y 

procesos 

contractuales

Desconocimiento 

de los 

funcionarios

Altas cargas de 

trabajo

Negligencia de los 

funcionarios

Errores en el 

Ingreso de 

Información

Riesgo de 

Cumplimiento, 

Operativo y 

financiero

Tener contratistas 

capacitados en el manejo 

de Secop II

debido a: 1) Omisiones en 

la estructuración de los 

procesos 2) Altas cargas 

de trabajo  3) 

desconocimiento del 

Manual de Contratación, de 

la ley de contratación y de 

la constitución política 4) 

Desconocimiento del uso 

de la plataforma SECOP II

por: multas y sanciones, pérdidas para el 

Instituto, credibilidad de la Entidad, caída 

de procesos o reprocesos, facilitar las 

actividades de corrupción por falta de 

controles

EXTREMO

Manual de contratación

Manual de Funciones

Ley de contratación

Constitución Política

Gobierno Corporativa y Código de 

Integridad

Informes de Contratistas y de 

Supervisores

Parámetros de control implícitos en 

Secop II

Plan de Mejoramiento

Decretos de Contratación

100%Reducir el riesgo2 RARA VEZ ALTA
PROBAB

LE
5 ALTO 20 ALTA

R78

APOYO A LAS 

DEPENDENCIAS EN 

LA PREPARACIÓN DE 

PROCESOS 

CONTRACTUALES

Desempeño de la 

Entidad, 

Credibilidad por 

lentitud en la 

respuesta, Clima 

Organizacional, 

Oportunidad y 

programación de 

actividades

Falta de Personal Riesgo Operativo
Realizar convenios 

interinstitucionales

debido a:1) falta de 

personal que se encargue 

de la operatividad de los 

procesos,  2) inadecuada 

distribución de funciones

3) Inadecuada intervención 

en procesos 

meritocráticos, 4) falta de 

asignación de presupuesto.

por r que no se cumpla con tiempos de 

respuesta
ALTO

Reasignación de funciones dentro 

del área por parte de la Jefe de 

proceso

Apoyo de otras áreas internas

73%

R79

APOYO DE LAS 

DEPENDENCIAS EN 

LOS PROCESOS 

CONTRACTUALES

Programación de 

actividades. Clima 

organizacional. 

Perdida de 

credibilidad.

Cambios en la 

Normatividad

Riesgo de 

Cumplimiento

Control a los vencimientos 

de términos

debido a:  1) Inobservancia 

u omisión dela normatividad 

en el cumplimiento de los 

términos. 2) 

desconocimiento de la 

normatividad frente a la 

ulterioridad contractual. 3) 

desactualización de los 

funcionarios frente a la 

nueva normatividad.

por: incumplimiento en los términos y 

errores en la aplicación de normas 

desactualizadas

EXTREMO 80% 12 ALTA

Evitar el riesgo 3 POSIBLE MEDIA POSIBLE 3 MEDIO 9 MEDIA48%

PROBAB

LE
5 ALTO

Ley 80 de 1993, Ley 1474 de 2011, 

Ley 1150 de 2007, Decreto 1082 de 

2015. Ley 1437/11, Ley 1564/12, 

Código Civil, CST, Dec.1166/16 y 

demás normas concordantes

95%Reducir el riesgo3 POSIBLE MEDIA
PROBAB

LE
3 MEDIO

PROBAB

LE

R80
RIESGOS 

ANTICORRUPCIÓN

Imagen de la 

Entidad, 

Secretaria 

General, 

Funcionarios 

afectados con 

procesos 

disciplinarios

Personal, 

Comportamiento 

Humano

Estratégico

Seguridad en la salida de 

información de procesos 

contractuales, 

especialmente en etapa 

previa

debido a:  1) Manipulación 

de información y procesos 

por personal del Instituto 

con acceso a dicha 

información 2) tráfico de 

influencias e Interés propio.

por: sanciones disciplinarias y penales. MODERADO

Aplicación del Manual de funciones y 

competencias laborales. Gobierno 

Corporativo  y Código de Integridad

50%Evitar el riesgo 1
IMPROBAB

LE
ALTA

ALTA

3 MEDIO 12 ALTA

20 ALTA

R81
RIESGOS 

ANTICORRUPCIÓN

Imagen de la 

Entidad, 

Secretaria 

General, 

Funcionarios 

afectados con 

procesos 

disciplinarios

Comportamiento 

Humano, 

Inobservancia de 

la norma y de los 

procesos, 

multiplicidad de 

tareas

Estratégico

Creación de mesas de 

trabajo con el personal 

asociado al proceso

debido a: 1) Negligencia 

del personal en cuanto a la 

verificación del proceso.    

2) no seguimiento de los 

procedimiento adecuados 

para la ejecución del 

proceso contractual.

por: aprobación e indebido uso de los 

recursos de la entidad.
MODERADO

Gobierno Corporativo y Código de 

Integridad. Estatuto Anticorrupción y, 

verificación asignación de 

presupuestos. Manual de 

contratación. Manual de funciones. 

Comité de Compras. Plan anual de 

adquisiciones

48%Evitar el riesgo 1
IMPROBAB

LE
ALTA

PROBAB

LE
3 MEDIO 12 ALTA

R82
RIESGOS 

ANTICORRUPCIÓN

Bases de activos 

y recursos de la 

organización 

incluido el 

personal, 

Ingresos, 

desempeño, el 

momento y 

programación de 

actividades

Relaciones 

legales y 

comerciales al 

interior del 

Instituto y con 

otras  

organizaciones, 

por ejemplo 

proveedores, 

subcontratistas, 

Estratégico

Aplicación en todo sentido 

de un criterio técnico y 

profesional que permita al 

ordenador del gasto tomar 

una buena decisión en los 

procesos pre 

contractuales

debido a: 1) que no se 

cuente con procesos 

técnicos que permitan 

tomar una decisión. 2) 

Aumento de tramitología 

que puedan incidir en la 

toma de decisiones

por: manipulación de decisiones. Uso del 

poder.
ALTO

Gobierno Corporativo y Código de 

Integridad. Estatuto Anticorrupción y, 

verificación asignación de 

presupuestos. Manual de 

contratación. Manual de funciones. 

Comité de Compras. Plan anual de 

adquisiciones. Código laboral. 

Código Único Disciplinario

SECOP II

75%Evitar el riesgo 1
IMPROBAB

LE
3 MEDIO 15

G
E

S
T

IO
N

 C
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T
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A

C
T

U
A

L

Estratégico 70%
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ALTA

CASI 

SEGURO

CASI 

SEGURO

POSIBLE

PROBAB

LE

IMPROBA

BLE

MODERADO

Manual de funciones y competencias 

laborales actualizado. Equipo 

Directivo conformado. Asesores 

externos. 

45%
Evitar el 

riesgo

IMPROBAB

LE
ALTA

1
IMPROBAB

LE

MEDIA

MODERADO

Gobierno Corporativo y Código de 

Integridad,  Estatuto Anticorrupción y 

código único disciplinario .

50%
Evitar el 

riesgo

1

MEDIA 70%

45%

5

Costos de la 

Entidad, deterioro 

de cartera, 

suspensión de 

causación, 

refinanciaciones y 

reestructuraciones

Actividades 

individuales, 

Actividades de 

gestión y 

controles, 

Comportamiento 

humano, 

relaciones 

comerciales y 

legales

Estratégico

Operativo

Financiero

De cumplimiento

Disponibilidad de 

recursos para nuevos 

créditos y ganancias para 

el instituto 2) 

fortalecimiento en el 

proceso de cobro 

coactivo

debido a: 1) personal 

insuficiente  

2) Falta de seguimiento a 

indicadores de cartera 

vencida

3) omisión con el inicio de 

cobro coactivo

4) modificaciones de 

normatividad

por: 1) prescripción de la acción de 

cobro 2) Pérdida de la capacidad de 

pago

EXTREMO

Estatuto tributario

Manual de Cartera

Manual de Funciones

Constitución política de Colombia

Reportes en centrales de riesgo

Manual SARC

75%
Reducir 

el riesgo
4 PROBABLE

debido : 1) 

Desconocimiento de los 

derechos y obligaciones de 

las partes contratantes

2) Incumplimiento de las 

causales del contrato

3) indebido desarrollo del 

cumplimiento acordado 

entre las partes

4) Deficiencias constantes 

y significativas del sistema

por: deterioro en relaciones con la 

contraparte

Liquidación, modificación o suspensión  

de contratos

Pérdidas económicas para la Entidad

Detrimento a la imagen del Instituto

Incumplimiento de las metas del Instituto

Publicidad engañosa

EXTREMO

Manual de contratación

Manuales de Funciones

Manuales del Sistema de 

Administración de Riesgo

Gobierno Corporativo y Código de 

Integridad

Estatuto Tributario

Manual de Cartera

Código general del proceso y 

normogramas

70%
Reducir 

el riesgo
4 PROBABLE

89%

Accidentes 

laborales, 

enfermedad 

laboral de los 

trabajadores, 

desempeño de 

las funciones, 

clima laboral, 

desmotivación.

Nivel tecnológico 

(software-

hardware); 

Infraestructura 

(iluminaria, 

humedad, espacio 

reducido, 

cableado 

eléctrico, falta de 

archivadores y 

mobiliario); 

Riesgo Operativo

1) Contar y utilizar con los 

elementos necesarios 

para la manipulación del 

archivo

2) Buen estado de las 

instalaciones (iluminación 

y pisos)

3) limpieza periódica por 

parte de personal idóneo

debido a : 1) Infraestructura 

(espacio, iluminación y 

conexiones eléctricas).  2) 

falta de limpieza periódica 

3) No uso de elementos 

para la  manipulación del 

archivo 

por : inadecuado estado del de las 

instalaciones genera 1) posible 

enfermedad o accidente laboral 2) 

demandas en contra de la entidad 

EXTREMO

COPASST

Bolsa de Mantenimiento

Plan de emergencias

Brigadas de Emergencias

Inspecciones de SST

80%
Reducir 

el riesgo

CASI 

SEGURO

MEDIA 75% POSIBLEEXTREMO

Normatividad vigente

Manuales de Funciones

Profesionales idóneos,

'Gobierno corporativo y código de 

integridad, Código Único disciplinario 

y Código general del proceso

Pérdidas 

económicas para 

el Instituto, 

imagen y 

credibilidad.

Falta de 

observancia de la 

Ley 

Desconocimiento 

Alteración y 

manipulación de 

documentos 

oficiales

Riesgo de 

Cumplimiento

Correcta ejecución de las 

actuaciones judiciales de 

acuerdo a lo establecido 

por la ley 

debido a: 1) Inadecuada 

aplicación de la Ley

2) Estatuto Anticorrupción

3) Inobservancia  al 

Gobierno Corporativo y 

Código de Integridad  

por :mala Imagen para el Instituto,

Sanciones Legales para el Instituto y el 

funcionario responsable y

Demandas a la Entidad

80%
Reducir 

el riesgo
3R84

REVISIÓN DE 

DOCUMENTOS Y 

ASESORÍA JURÍDICA 

3 MEDIO 9 MEDIA

R85

ORGANIZACIONAL EN 

LAS ACTIVIDADES 

EJECUTADAS EN LA 

SECRETARÍA 

GENERAL

3 MEDIO 15 ALTA

R86

SEGUIMIENTO Y 

EVALUACION DEL 

PROCESO

72% 3 MEDIO 15 ALTAALTA

Imagen de la 

Entidad y 

credibilidad, 

demandas, 

multas, sanciones, 

indemnizaciones.

Relaciones 

comerciales y 

legales. 

Tecnológicas y 

asuntos técnicos. 

Comportamiento 

humano.

Estratégico 

Operativo

De cumplimiento

1) Capacitaciones 

orientadas a la 

actualización de la 

normatividad vigente para 

los empleados y 

contratistas de la entidad 

2) Sentido de pertenecía 

por parte de los 

empleados de la entidad 

R87

SEGUIMIENTO Y 

EVALUACION DEL 

PROCESO

5 ALTO 5 MEDIA

R88
RIESGOS 

ANTICORRUPCIÓN
3 MEDIO 12 ALTA

Pérdidas 

económicas para 

el Instituto, 

imagen y 

credibilidad.

Corrupción, 

Adulteración de 

documentos por 

parte de 

funcionarios o 

personal con 

acceso a la 

información

Estratégico 

Manejo adecuado de 

actos administrativos que 

resultan de las 

actuaciones judiciales 

debido a :1) Interés propio. 

2) inobservancia al código 

de integridad 3) 

Negligencia en las 

actuaciones

por: manejo inadecuado de documentos 

que genera sanciones disciplinarias, 

fiscales y/o penales y mala imagen de la 

entidad

R89
RIESGOS 

ANTICORRUPCIÓN

PROBAB

LE
5 ALTO 20

Proceso 

contractual

No estar 

informados de los 

cambios 

normativos

Estratégico 

1) Revisión de 

competencia en los 

procesos judiciales según 

la rama que corresponda . 

debido a : 1) No tener en 

cuenta la idoneidad 

necesaria para la 

asignación y el desarrollo 

de los procesos 

2) Desconocimiento de 

procesos activos 

3)  Falta de asesoramiento 

técnico y jurídico sobre los 

procesos activos y 

actualizaciones normativas 

4) controversia en la toma 

de decisiones finales . . . 

por : decisiones erráticas. Afectación del 

ambiente laboral. Reprocesos. 

Sanciones legales. Demandas. 

Responsabilidad jurídica.

74% ALTA

G
E

S
T

IO
N

 J
U

R
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A
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R90

PLANEAR LAS 

ACTIVIDADES DEL 

PROCESO DE 

GESTION FINANCIERA                        

GESTION DE COBRO

INGRESOS Y 

DERECHOS

SITUACION 

LEGISLATIVA

ESTRATEGICO, 

FINANCIERO

1) AUMENTO EN LA 

UTILIADAD DEL 

EJERCICIO FISCAL 

(ADJUDICACION DE 

PROYECTOS)

DEBIDO A :1. CAMBIOS 

DE LA NORMATIVIDAD, 

2. DECISIONES 

POLITICAS, 3. 

RETRAZOS EN LAS 

TRANSFERENCIAS, 4. 

INCUMPLIMIENTO EN 

LOS RECAUDOS DE 

INGRESOS POR 

CONCEPTO DE 

ALUMBRADO PUBLICO, 

ARRENDAMIENTO DE 

BIENES, CONTRATOS DE 

USO Y CARTERA DE 

POR EL INCUMPLIMIENTO DE LO 

PRESUPUESTADO EN EL PLAN 

FINANCIERO DEL INSTITUTO

ALTO

Se APLICA MANUAL DE 

CARTERA, el Reglamento de 

Plazas de mercado, Se adelanta el 

Proceso de cobro persuasivo, el 

Proceso de Cobro Coactivo / 

Secretaria Hacienda Municipal.   

Incremento en cánones de arriendo

80%Evitar el riesgo 2 RARA VEZ ALTA 50%
PROBAB

LE
5 ALTO 20 ALTA

R91 GESTION CONTABLE GASTOS
ACTIVIDADES 

INDIVIDUALES

FINANCIERO, 

OPERATIVO, 

TECNOLOGICO

1- CAPACITACION DEL 

PERSONAL EN EL 

APLICATIVO

DEBIDO A: 1. 

DIGITACIÓN ERRADA  Y 

2. PARAMETRIZACION 

EN EL APLICATIVO 

CONTABLE

POR ERRORES DE LA INFORMACION 

CONTABLE Y PRESENTACION 

INOPORTUNA DE INFORMES

ALTO

* MANUAL DE POLITICA 

CONTABLE                     * MANUAL  

DEL USUARIO APLICATIVO DEL 

SISTEMA                                                                               

* BITACORAS DE VISITAS DE 

SEGUIMIENTO                                                

*CONCILIACION MENSUAL DE 

LAS OPERACIONES CONTABLES

75%Reducir el riesgo3 POSIBLE MEDIA 60% POSIBLE 3 MEDIO 9 MEDIA

R92
GESTION DE 

PRESUPUESTO

INGRESOS Y 

GASTOS

ACTIVIDADES 

INDIVIDUALES

FINANCIERO, 

ESTRATEGICO, 

OPERATIVO

ESTABILIDAD EN EL 

NIVEL DE 

PRESUPUESTO POR LA 

EJECUCION DE 

PROYECTOS

DEBIDO A: 1. 

INCUMPLIMIENTO DE 

LOS CONTRATISTAS EN 

LA EJECUCION DE LOS 

CONTRATOS,  

2. PROCESOS DE 

CONTRATACION 

DECLARADOS 

POR TRAUMATISMOS EN EL CIEERE 

PRESUPUESTAL, CONSTITUCION DE 

RESERVAS PRESUPUESTALES Y DE 

CAJA

ALTO

* DECRETO 111/96 DE 

PRESUPUESTO             * 

ESTATUTO ORGANICO DE 

PRESUPUESTO MUNICIPAL                                                    

*ACUERDO DEL CONSEJO 

DIRECTIVO DE  APROBACIÓN DE 

PRESUPUESTO DE LA VIGENCIA                                                                     

* SOLICITUDES DE TRASLADOS 

75%Evitar el riesgo 3 POSIBLE ALTA 60%
PROBAB

LE
5 ALTO 20 ALTA

R93
GESTION DE 

TESORERIA
COSTOS

ACTIVIDADES 

INDIVIDUALES

FINANCIERO   y 

TECNOLOGICO

1- APOYO ADICIONAL 

EN LA EJECUCION Y EL 

SEGUIMIENTO DE LOS 

PROYECTOS 2- 

MANTENER LAS 

CERTIFICACIONES 

ADQUIRIDAS

DEBIIDO A : 1. LAS 

DIFERENTES AREAS NO 

TRAMITAN 

OPORTUNAMENTE LAS 

CUENTAS PARA PAGO, 

2.  LAS FACTURAS SE 

RECEPCIONAN 

VENCIDAS, 

3. REPROCESO POR 

DOCUMENTACIÓN 

INCOMPLETA

POR PAGO DE INTERESES Y 

RECARGOS
ALTO

.-REPORTE DE EJECUCION 

PRESUPUESTAL  Y 

SEGUIMIENTO MENSUAL DE 

EJECUCION PRESUPUESTAL.

.- COMPROBANTES DE GASTOS 

SOPORTADOS

88%Evitar el riesgo 2 RARA VEZ ALTA 50%
PROBAB

LE
5 ALTO 20 ALTA

R94
GESTIÓN DE 

TESORERÍA

INGRESOS Y 

DERECHOS

INESTABILIDAD 

DE LOS 

PRECIOS DEL 

MERCADO

FINANCIERO

SUBASTAS DE 

INVERSIONES PARA 

MEJORAR 

RETABILIDAD DE LAS 

INVERSIONES

DEBIDO A: 1. 

VOLATILIDAD DE LA 

TASA DE CAMBIO, 

2.EN EL PRECIO DE LAS 

ACCIONES.

3. EN LA TASA DE 

INTERES

POR LA VOLATILIDAD E 

INCERTIDUMBRE DEL MERCADO 

FINANCIERO

ALTO

APLICACIÓN DEL MANUAL DE 

ADMINISTRACION DEL RIESGO 

DE LIQUIDEZ (SARL)

ACUERDO CONSEJO DIRECTIVO 

008 DE AGOSTO 22/18

COMITÉ FINANCIERO

80%Evitar el riesgo 3 POSIBLE ALTA 65%
PROBAB

LE
5 ALTO 20 ALTA

R95
GESTIÓN DE 

TESORERÍA

ACTIVOS Y 

RECURSOS 

BASICOS

ACTIVIDADES 

INDIVIDUALES
OPERATIVO

EFICIENTE MANEJO DE 

RECURSOS

debido a: 1. falta de 

realización de activos fijos 

e inversiones 2. Caída de 

los precios del mercado. 3. 

Confusión de los términos 

de realización 4. deficiencia 

en la programación de los 

recursos.

por no contar con e nivel de recursos 

suficientes para cubrir las obligaciones 

de corto plazo

MODERADO
ELABORACION DEL PLAN ANUAL 

DE CAJA PAC
88%Evitar el riesgo 2 RARA VEZ ALTA 50%

CASI 

SEGURO
3 MEDIO 15 ALTA

R96

GESTION CARTERA, 

COBRANZAS y 

FACTURACION

INGRESOS

ACTIVIDADES 

DE GESTIÓN Y 

CONTROLES

OPERATIVO

CUMPLIR EL MANULA 

DE POLITICAS  

CONTABLES DEL 

INSTITUTO

Debido a : 1. personal 

insuficiente para atender 

las actividades de cobro de 

la cartera. 2. ausencia de 

gestión de cobro 3. cobro 

ineficiente de la cartera por 

parte de la alcaldía sobre la 

cartera de alumbrado.

Por aumento de la cartera vencida y 

castigos de cartera
EXTREMO

SE REALIZAN COBROS 

PERSUASIVOS POR MEDIO DE 

LLAMADAS TELEFONICAS Y 

COMUNICACIONES ESCRITAS, 

ENVIADAS A LOS DEUDORES

73%Reducir el riesgo4 PROBABLE ALTA 60%
CASI 

SEGURO
3 MEDIO 15 ALTA

R97

GESTION CARTERA, 

COBRANZAS y 

FACTURACION

INGRESOS

ACTIVIDADES 

DE GESTIÓN Y 

CONTROLES

OPERATIVO

DEBIDO A: 1. FALLAS EN 

LA DOCUMENTACIÓN 

DEL CREDITO, 2. 

DEBILIDAD EN LAS 

GARANTIAS 

OFRECIDAS, 3. ERROR 

EN EL ANALISIS Y 

CALCULO DE LOS 

INDICADORES. 4. 

COLUSION ENTRE 

INCUMPLIMIENTO DE LA 

CONTRAPARTE
ALTO

SE REALIZAN COBROS 

PERSUASIVOS POR MEDIO DE 

LLAMADAS TELEFONICAS Y 

COMUNICACIONES ESCRITAS, 

ENVIADAS A LOS DEUDORES

MANUAL DE CARTERA EN 

PROCESO DE ACTUALIZACION

MANUAL SARC

75%Reducir el riesgo3 POSIBLE 50%

R98
PROCESOS DE 

COBRO

ACTIVOS Y 

RECURSOS 

BASICOS

ASPECTOS 

TECNOLOGICOS 

Y TECNICOS

OPERATIVO

FINANCIERO

REALIZAR ACCIONES 

DE COBRO DE 

CARTERA PROXIMA A 

PRESCRIBIR

DEBIDO A: '1. FALTA DE 

IDENTIFICACION E 

INFORMACION DE 

USUARIOS  DEL 

ALUMBRADO PUBLICO 

EN LA ABSE DE DATOS 

DE ENERTOLIMA Y 

FALTA DE 

DOCUMENTOS 

EXIGIBLES 

(CONTRATOS DE USO Y 

ARRENDAMIENTO) PARA 

REALIZAR COBRO 

JURIDICO

POR PRESCRIPCION DE CARTERA Y  

PÉRDIDA DE RECURSOS POR 

INCOBRABILIDAD Y POR 

DEPURACIÓN

EXTREMO

*Manuel de Cartera                

* Reglamento de Plazas de mercado                                   

*Proceso de cobro persuasivo                 

*Proceso de Cobro Coactivo / 

Secretara Hacienda Municipal  

*Facturación emitida                  

*Conciliación bancaria

66%Compartir o  transferir el  riesgo4 PROBABLE MEDIA 60% POSIBLE 3 MEDIO 9 MEDIA

R99
FACTURACION - 

COBRO

ACTIVOS Y 

RECURSOS 

BASICOS

NO CONTAR 

CON LA 

INFORMACION 

EN FORMA 

OPORTUNA

OPERATIVO

FINANCIERO

ACOMPAÑAMIENTO EN 

LA APRAMETRIZACION 

Y CAPACITACIONES 

DEL SOFTWARE

DEBIDO A: FALTA DE 

PARAMETRIZACION Y 

FAMILIARIZACION CON 

EL NUEVO SOFTWARE

POR DISMINUCION DEL RECAUDO 

DE RECURSOS DE LA ENTIDAD 

DURANTE EL PERIODO

MODERADO

* Comité Inmobiliario para definir 

tarifas                                              

*Acuerdo 022 de 2014 Concejo 

municipal de Ibagué                    

*Acuerdo 015 de 2008 Concejo 

Municipal de Ibagué                       

*Contratos de Arrendamiento 

*Contratos de uso

50%Compartir o  transferir el  riesgo3 POSIBLE MEDIA 60%
PROBAB

LE
3 MEDIO 12 ALTA

R100

RECONOCIMIENTO 

CONTABLE - 

REGISTRO DE 

INFORMACION

INCUMPLIMIENT

O EN 

PRESENTACION 

OPORTUNA 

ANTE LOS 

ENTES DE 

CONTROL, 

GERENCIA Y 

DEMAS AREAS 

INTERNAS

ACTIVIDADES 

INDIVIDUALES Y 

GERENCIALES

FINANCIERO

DE 

CUMPLIMIENTO

CONCILIAR, REVISAR Y 

REALIZAR LOS 

AJUSTES CONTABLES

DEBIDO A: '1) REGISTRO 

DE INFORMACIÓN POR 

PARTE DE LAS AREAS 

QUE ESTA AFECTANDO 

LAS CUENTAS 

CONTABLES EN FORMA 

INADECUADA  

2) MIGRACIÓN 

SOFTWARE AÑO 2014                                

3) AJUSTES 

REALIZADOS UNA Y 

OTRA VEZ SIN QUE LA 

PARAMETRIZACIÓN EN 

EL APLICATIVO LO 

TOME EN FORMA 

DEFINITIVA 

4) REGISTROS DE LOS 

QUE SE DESCONCE LA 

AFECTACIÓN CONTABLE 

AL MOMENTO DE SER 

INGRESADOS EN 

ESPECIAL DESDE EL 

MODULO DE ALMACEN

5) DEPENDENCIA DEL 

POR FALTA DE IDENTIFICACIÓN Y 

DEPURACION DE LAS DIFERENCIAS 

EN LA CONCILIACIÓN MENSUAL Y 

ANUAL ENTRE LA CONTABILIDAD Y 

LAS DEMAS AREAS

MODERADO

* Informes Contaduría General de la 

Nación , Contraloría municipal y 

general           

*Manual de Política Contable     

* Manual  del usuario aplicativo del 

sistema                                              

* Bitácoras de visitas de seguimiento                        

*Conciliación mensual de las 

operaciones contables

50%Compartir o  transferir el  riesgo3 POSIBLE ALTA 60%
PROBAB

LE
3 MEDIO 12 ALTA

R101

SEGUIMIENTO Y 

EVALUACIÓN 

DELPROCESO

OPORTUNIDAD 

Y 

PROGRAMACIÓ

N DE 

ACTIVIDADES, 

INGRESOS DE 

LA ENTIDAD, 

COSTOS 

ADICIONALES

ACTIVIDADES 

DE GESTIÓN Y 

CONTROL

RIESGO 

ESTRATÉGICO

OPERATIVO

GERENCIAL

FUNCIONAMIENTO 

CORRECTO DEL 

SOFTWARE, 

ACTUALZIACION  Y 

ENTREGA OPORTUNA 

DE INDICADORES

DEBIDO A: '1) FALTA DE 

INFORMACIÓN 

DETALLADA 

2) FALTA DE 

INFORMACIÓN 

OPORTUNA DE LOS 

SOFTWARE CONTABLE 

Y DE FACTURACIÓN

POR QUE IMPIDEN MEDIR Y 

CONTROLAR EL DESEMPEÑO DEL 

INSTITUTO

ALTO

Control de indicadores del SIG - 

Fichas Técnicas

Indicadores de gestión, situación y 

actividad normativos

75%Compartir o  transferir el  riesgo3 POSIBLE ALTA 80%
PROBAB

LE
3 MEDIO 12 ALTA

R102
RIESGOS 

ANTICORRUPCIÓN

SANCIONES AL 

INSTITUTO Y 

FUNCIONARIOS 

RESPONSABLES

RIESGO 

REPUTACIONAL

TECNOLÓGICA 

Y ACTIVIDADES 

INDIVIDUALES

RIESGO 

ESTRATÉGICO

TENER PERSONAL 

CAPACITADO SOBRE 

LAS NORMAS 

PRESUPUESTALES

DEBIDO A: '1) 

RECURSOS 

DESTINADOS A GASTOS 

DIFERENTES DE LOS DE 

DESTINACIÓN 

ESPECÍFICA, POR 

FALTA DE 

CAPACITACIÓN DE LOS 

FUNCIONARIOS EN EL 

MANEJO DEL MÓDULO O 

APLICATIVO 

FINANCIERO DE 

PRESUPUESTO QUE 

LOS LLEVE A HACER 

REGISTROS ERRADOS.

2) FALENCIAS EN LOS 

CONTROLES 

ESTABLECIDOS. 

3) ACTUALIZACION DE 

LA NORMATIVIDAD 

VIGENTE.

POR SANCIONES DISCIPLINARIAS, 

FISCALES Y/O PENALES Y 

DETRIMENTO PATRIMONIAL.

MODERADO Establecer actividad específica 50% POSIBLE 3 MEDIO 9 MEDIA75%Evitar el riesgo 2 RARA VEZ MEDIA
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R90

PLANEAR LAS 

ACTIVIDADES DEL 

PROCESO DE 

GESTION FINANCIERA                        

GESTION DE COBRO

INGRESOS Y 

DERECHOS

SITUACION 

LEGISLATIVA

ESTRATEGICO, 

FINANCIERO

1) AUMENTO EN LA 

UTILIADAD DEL 

EJERCICIO FISCAL 

(ADJUDICACION DE 

PROYECTOS)

DEBIDO A :1. CAMBIOS 

DE LA NORMATIVIDAD, 

2. DECISIONES 

POLITICAS, 3. 

RETRAZOS EN LAS 

TRANSFERENCIAS, 4. 

INCUMPLIMIENTO EN 

LOS RECAUDOS DE 

INGRESOS POR 

CONCEPTO DE 

ALUMBRADO PUBLICO, 

ARRENDAMIENTO DE 

BIENES, CONTRATOS DE 

USO Y CARTERA DE 

POR EL INCUMPLIMIENTO DE LO 

PRESUPUESTADO EN EL PLAN 

FINANCIERO DEL INSTITUTO

ALTO

Se APLICA MANUAL DE 

CARTERA, el Reglamento de 

Plazas de mercado, Se adelanta el 

Proceso de cobro persuasivo, el 

Proceso de Cobro Coactivo / 

Secretaria Hacienda Municipal.   

Incremento en cánones de arriendo

80%Evitar el riesgo 2 RARA VEZ ALTA 50%
PROBAB

LE
5 ALTO 20 ALTA

R91 GESTION CONTABLE GASTOS
ACTIVIDADES 

INDIVIDUALES

FINANCIERO, 

OPERATIVO, 

TECNOLOGICO

1- CAPACITACION DEL 

PERSONAL EN EL 

APLICATIVO

DEBIDO A: 1. 

DIGITACIÓN ERRADA  Y 

2. PARAMETRIZACION 

EN EL APLICATIVO 

CONTABLE

POR ERRORES DE LA INFORMACION 

CONTABLE Y PRESENTACION 

INOPORTUNA DE INFORMES

ALTO

* MANUAL DE POLITICA 

CONTABLE                     * MANUAL  

DEL USUARIO APLICATIVO DEL 

SISTEMA                                                                               

* BITACORAS DE VISITAS DE 

SEGUIMIENTO                                                

*CONCILIACION MENSUAL DE 

LAS OPERACIONES CONTABLES

75%Reducir el riesgo3 POSIBLE MEDIA 60% POSIBLE 3 MEDIO 9 MEDIA

R92
GESTION DE 

PRESUPUESTO

INGRESOS Y 

GASTOS

ACTIVIDADES 

INDIVIDUALES

FINANCIERO, 

ESTRATEGICO, 

OPERATIVO

ESTABILIDAD EN EL 

NIVEL DE 

PRESUPUESTO POR LA 

EJECUCION DE 

PROYECTOS

DEBIDO A: 1. 

INCUMPLIMIENTO DE 

LOS CONTRATISTAS EN 

LA EJECUCION DE LOS 

CONTRATOS,  

2. PROCESOS DE 

CONTRATACION 

DECLARADOS 

POR TRAUMATISMOS EN EL CIEERE 

PRESUPUESTAL, CONSTITUCION DE 

RESERVAS PRESUPUESTALES Y DE 

CAJA

ALTO

* DECRETO 111/96 DE 

PRESUPUESTO             * 

ESTATUTO ORGANICO DE 

PRESUPUESTO MUNICIPAL                                                    

*ACUERDO DEL CONSEJO 

DIRECTIVO DE  APROBACIÓN DE 

PRESUPUESTO DE LA VIGENCIA                                                                     

* SOLICITUDES DE TRASLADOS 

75%Evitar el riesgo 3 POSIBLE ALTA 60%
PROBAB

LE
5 ALTO 20 ALTA

R93
GESTION DE 

TESORERIA
COSTOS

ACTIVIDADES 

INDIVIDUALES

FINANCIERO   y 

TECNOLOGICO

1- APOYO ADICIONAL 

EN LA EJECUCION Y EL 

SEGUIMIENTO DE LOS 

PROYECTOS 2- 

MANTENER LAS 

CERTIFICACIONES 

ADQUIRIDAS

DEBIIDO A : 1. LAS 

DIFERENTES AREAS NO 

TRAMITAN 

OPORTUNAMENTE LAS 

CUENTAS PARA PAGO, 

2.  LAS FACTURAS SE 

RECEPCIONAN 

VENCIDAS, 

3. REPROCESO POR 

DOCUMENTACIÓN 

INCOMPLETA

POR PAGO DE INTERESES Y 

RECARGOS
ALTO

.-REPORTE DE EJECUCION 

PRESUPUESTAL  Y 

SEGUIMIENTO MENSUAL DE 

EJECUCION PRESUPUESTAL.

.- COMPROBANTES DE GASTOS 

SOPORTADOS

88%Evitar el riesgo 2 RARA VEZ ALTA 50%
PROBAB

LE
5 ALTO 20 ALTA

R94
GESTIÓN DE 

TESORERÍA

INGRESOS Y 

DERECHOS

INESTABILIDAD 

DE LOS 

PRECIOS DEL 

MERCADO

FINANCIERO

SUBASTAS DE 

INVERSIONES PARA 

MEJORAR 

RETABILIDAD DE LAS 

INVERSIONES

DEBIDO A: 1. 

VOLATILIDAD DE LA 

TASA DE CAMBIO, 

2.EN EL PRECIO DE LAS 

ACCIONES.

3. EN LA TASA DE 

INTERES

POR LA VOLATILIDAD E 

INCERTIDUMBRE DEL MERCADO 

FINANCIERO

ALTO

APLICACIÓN DEL MANUAL DE 

ADMINISTRACION DEL RIESGO 

DE LIQUIDEZ (SARL)

ACUERDO CONSEJO DIRECTIVO 

008 DE AGOSTO 22/18

COMITÉ FINANCIERO

80%Evitar el riesgo 3 POSIBLE ALTA 65%
PROBAB

LE
5 ALTO 20 ALTA

R95
GESTIÓN DE 

TESORERÍA

ACTIVOS Y 

RECURSOS 

BASICOS

ACTIVIDADES 

INDIVIDUALES
OPERATIVO

EFICIENTE MANEJO DE 

RECURSOS

debido a: 1. falta de 

realización de activos fijos 

e inversiones 2. Caída de 

los precios del mercado. 3. 

Confusión de los términos 

de realización 4. deficiencia 

en la programación de los 

recursos.

por no contar con e nivel de recursos 

suficientes para cubrir las obligaciones 

de corto plazo

MODERADO
ELABORACION DEL PLAN ANUAL 

DE CAJA PAC
88%Evitar el riesgo 2 RARA VEZ ALTA 50%

CASI 

SEGURO
3 MEDIO 15 ALTA

R96

GESTION CARTERA, 

COBRANZAS y 

FACTURACION

INGRESOS

ACTIVIDADES 

DE GESTIÓN Y 

CONTROLES

OPERATIVO

CUMPLIR EL MANULA 

DE POLITICAS  

CONTABLES DEL 

INSTITUTO

Debido a : 1. personal 

insuficiente para atender 

las actividades de cobro de 

la cartera. 2. ausencia de 

gestión de cobro 3. cobro 

ineficiente de la cartera por 

parte de la alcaldía sobre la 

cartera de alumbrado.

Por aumento de la cartera vencida y 

castigos de cartera
EXTREMO

SE REALIZAN COBROS 

PERSUASIVOS POR MEDIO DE 

LLAMADAS TELEFONICAS Y 

COMUNICACIONES ESCRITAS, 

ENVIADAS A LOS DEUDORES

73%Reducir el riesgo4 PROBABLE ALTA 60%
CASI 

SEGURO
3 MEDIO 15 ALTA

R97

GESTION CARTERA, 

COBRANZAS y 

FACTURACION

INGRESOS

ACTIVIDADES 

DE GESTIÓN Y 

CONTROLES

OPERATIVO

DEBIDO A: 1. FALLAS EN 

LA DOCUMENTACIÓN 

DEL CREDITO, 2. 

DEBILIDAD EN LAS 

GARANTIAS 

OFRECIDAS, 3. ERROR 

EN EL ANALISIS Y 

CALCULO DE LOS 

INDICADORES. 4. 

COLUSION ENTRE 

INCUMPLIMIENTO DE LA 

CONTRAPARTE
ALTO

SE REALIZAN COBROS 

PERSUASIVOS POR MEDIO DE 

LLAMADAS TELEFONICAS Y 

COMUNICACIONES ESCRITAS, 

ENVIADAS A LOS DEUDORES

MANUAL DE CARTERA EN 

PROCESO DE ACTUALIZACION

MANUAL SARC

75%Reducir el riesgo3 POSIBLE 50%

R98
PROCESOS DE 

COBRO

ACTIVOS Y 

RECURSOS 

BASICOS

ASPECTOS 

TECNOLOGICOS 

Y TECNICOS

OPERATIVO

FINANCIERO

REALIZAR ACCIONES 

DE COBRO DE 

CARTERA PROXIMA A 

PRESCRIBIR

DEBIDO A: '1. FALTA DE 

IDENTIFICACION E 

INFORMACION DE 

USUARIOS  DEL 

ALUMBRADO PUBLICO 

EN LA ABSE DE DATOS 

DE ENERTOLIMA Y 

FALTA DE 

DOCUMENTOS 

EXIGIBLES 

(CONTRATOS DE USO Y 

ARRENDAMIENTO) PARA 

REALIZAR COBRO 

JURIDICO

POR PRESCRIPCION DE CARTERA Y  

PÉRDIDA DE RECURSOS POR 

INCOBRABILIDAD Y POR 

DEPURACIÓN

EXTREMO

*Manuel de Cartera                

* Reglamento de Plazas de mercado                                   

*Proceso de cobro persuasivo                 

*Proceso de Cobro Coactivo / 

Secretara Hacienda Municipal  

*Facturación emitida                  

*Conciliación bancaria

66%Compartir o  transferir el  riesgo4 PROBABLE MEDIA 60% POSIBLE 3 MEDIO 9 MEDIA

R99
FACTURACION - 

COBRO

ACTIVOS Y 

RECURSOS 

BASICOS

NO CONTAR 

CON LA 

INFORMACION 

EN FORMA 

OPORTUNA

OPERATIVO

FINANCIERO

ACOMPAÑAMIENTO EN 

LA APRAMETRIZACION 

Y CAPACITACIONES 

DEL SOFTWARE

DEBIDO A: FALTA DE 

PARAMETRIZACION Y 

FAMILIARIZACION CON 

EL NUEVO SOFTWARE

POR DISMINUCION DEL RECAUDO 

DE RECURSOS DE LA ENTIDAD 

DURANTE EL PERIODO

MODERADO

* Comité Inmobiliario para definir 

tarifas                                              

*Acuerdo 022 de 2014 Concejo 

municipal de Ibagué                    

*Acuerdo 015 de 2008 Concejo 

Municipal de Ibagué                       

*Contratos de Arrendamiento 

*Contratos de uso

50%Compartir o  transferir el  riesgo3 POSIBLE MEDIA 60%
PROBAB

LE
3 MEDIO 12 ALTA

R100

RECONOCIMIENTO 

CONTABLE - 

REGISTRO DE 

INFORMACION

INCUMPLIMIENT

O EN 

PRESENTACION 

OPORTUNA 

ANTE LOS 

ENTES DE 

CONTROL, 

GERENCIA Y 

DEMAS AREAS 

INTERNAS

ACTIVIDADES 

INDIVIDUALES Y 

GERENCIALES

FINANCIERO

DE 

CUMPLIMIENTO

CONCILIAR, REVISAR Y 

REALIZAR LOS 

AJUSTES CONTABLES

DEBIDO A: '1) REGISTRO 

DE INFORMACIÓN POR 

PARTE DE LAS AREAS 

QUE ESTA AFECTANDO 

LAS CUENTAS 

CONTABLES EN FORMA 

INADECUADA  

2) MIGRACIÓN 

SOFTWARE AÑO 2014                                

3) AJUSTES 

REALIZADOS UNA Y 

OTRA VEZ SIN QUE LA 

PARAMETRIZACIÓN EN 

EL APLICATIVO LO 

TOME EN FORMA 

DEFINITIVA 

4) REGISTROS DE LOS 

QUE SE DESCONCE LA 

AFECTACIÓN CONTABLE 

AL MOMENTO DE SER 

INGRESADOS EN 

ESPECIAL DESDE EL 

MODULO DE ALMACEN

5) DEPENDENCIA DEL 

POR FALTA DE IDENTIFICACIÓN Y 

DEPURACION DE LAS DIFERENCIAS 

EN LA CONCILIACIÓN MENSUAL Y 

ANUAL ENTRE LA CONTABILIDAD Y 

LAS DEMAS AREAS

MODERADO

* Informes Contaduría General de la 

Nación , Contraloría municipal y 

general           

*Manual de Política Contable     

* Manual  del usuario aplicativo del 

sistema                                              

* Bitácoras de visitas de seguimiento                        

*Conciliación mensual de las 

operaciones contables

50%Compartir o  transferir el  riesgo3 POSIBLE ALTA 60%
PROBAB

LE
3 MEDIO 12 ALTA

R101

SEGUIMIENTO Y 

EVALUACIÓN 

DELPROCESO

OPORTUNIDAD 

Y 

PROGRAMACIÓ

N DE 

ACTIVIDADES, 

INGRESOS DE 

LA ENTIDAD, 

COSTOS 

ADICIONALES

ACTIVIDADES 

DE GESTIÓN Y 

CONTROL

RIESGO 

ESTRATÉGICO

OPERATIVO

GERENCIAL

FUNCIONAMIENTO 

CORRECTO DEL 

SOFTWARE, 

ACTUALZIACION  Y 

ENTREGA OPORTUNA 

DE INDICADORES

DEBIDO A: '1) FALTA DE 

INFORMACIÓN 

DETALLADA 

2) FALTA DE 

INFORMACIÓN 

OPORTUNA DE LOS 

SOFTWARE CONTABLE 

Y DE FACTURACIÓN

POR QUE IMPIDEN MEDIR Y 

CONTROLAR EL DESEMPEÑO DEL 

INSTITUTO

ALTO

Control de indicadores del SIG - 

Fichas Técnicas

Indicadores de gestión, situación y 

actividad normativos

75%Compartir o  transferir el  riesgo3 POSIBLE ALTA 80%
PROBAB

LE
3 MEDIO 12 ALTA

R102
RIESGOS 

ANTICORRUPCIÓN

SANCIONES AL 

INSTITUTO Y 

FUNCIONARIOS 

RESPONSABLES

RIESGO 

REPUTACIONAL

TECNOLÓGICA 

Y ACTIVIDADES 

INDIVIDUALES

RIESGO 

ESTRATÉGICO

TENER PERSONAL 

CAPACITADO SOBRE 

LAS NORMAS 

PRESUPUESTALES

DEBIDO A: '1) 

RECURSOS 

DESTINADOS A GASTOS 

DIFERENTES DE LOS DE 

DESTINACIÓN 

ESPECÍFICA, POR 

FALTA DE 

CAPACITACIÓN DE LOS 

FUNCIONARIOS EN EL 

MANEJO DEL MÓDULO O 

APLICATIVO 

FINANCIERO DE 

PRESUPUESTO QUE 

LOS LLEVE A HACER 

REGISTROS ERRADOS.

2) FALENCIAS EN LOS 

CONTROLES 

ESTABLECIDOS. 

3) ACTUALIZACION DE 

LA NORMATIVIDAD 

VIGENTE.

POR SANCIONES DISCIPLINARIAS, 

FISCALES Y/O PENALES Y 

DETRIMENTO PATRIMONIAL.

MODERADO Establecer actividad específica 50% POSIBLE 3 MEDIO 9 MEDIA75%Evitar el riesgo 2 RARA VEZ MEDIA
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R103

PLANEAR EL 

PROCESO DE 

LIQUIDACION DE LAS 

NOVEDADES, 

SEGURIDAD SOCIAL

Comunidad           

desempeño 

interno             

imagen o 

reputación  del 

instituto    

oportunidad y 

programación de 

actividades

Perdida de reputación y de 

imagen                             falta de 

compromiso de los funcionarios 

para dar respuesta a las 

inquietudes e inconvenientes 

presentados en el proceso.                  

Por errores al ingreso de la 

información, fallas en el sistema 

(software), altas cargas de 

trabajo, estrés, descuido, 

demoras en el proceso,

Riesgo 

tecnológico, 

reputacional o de 

imagen, y de 

cumplimiento

1)  Capacitación del 

software a otros 

funcionarios de la 

dirección administrativa y 

comercial 2) actualización 

de la parametrización 3) 

compra de equipos 4) 

estandarizar el proceso de 

nomina

debido a 2) equipos 

obsoletos , 4) falta de 

fuentes del proveedor, 3) 

parametrización del 

proceso,  1) falta de 

acompañamiento por parte 

del proveedor del sistema.

por  la falta  de experticia  en el manejo 

del  software que genera errores lo cual 

demora el  proceso y produce 

Insatisfacción de los empleados e 

incertidumbre

ALTO

G
E

S
T

IO
N

 H
U

M
A

N
A

 Y
 D

E
 S

S
T

R104

FALTA DE 

DISPOSICION POR 

PARTE DE LOS 

COLABORADORES 

DEL INSTITUTO 

HACIA LAS 

ACTIVIDADES DE SST

Toda la población 

colaboradora del 

Instituto

Los colaboradores son 

escépticos  en vista de que en 

años anteriores era poco la 

participación de la seguridad y 

salud en el trabajo , debido a la  

poca planeación que existía, y a  

su vez carecían   procesamiento, 

planes, programa, etc.,  como 

resultado la implementación era 

insuficiente obteniendo  por 

parte de los colaboradores  la 

percepción  errónea de la SST

Riesgos 

Estratégicos   - 

Riesgos de 

Cumplimiento                            

- Riesgo de 

Imagen o 

Reputacional                     

- Riesgos 

Operativos

Sensibilización a la 

población colaboradora en 

cuanto a  la participación 

de los eventos

debido a 1) Falta del 

compromiso 2) falta de 

autocuidado

Por falta de compromiso e interés ante 

las actividades programadas y creación 

de cultura organizacional ante el tema

Software de nomina

realizar la pre-nomina

verificar con la nomina del mes 

anterior, revisar con los 

responsables del proceso y liquidar

80%Compartir o  transferir el  riesgo2 RARA VEZ ALTA 48%
PROBAB

LE
3 MEDIO 12 ALTA

ALTO

Plan anual de capacitación, 

programa de bienestar-incentivos y 

estímulos, presupuesto de 

capacitaciones, canales de 

comunicación memorandos,  

correos electrónicos, socialización 

verbal por puesto de trabajo. 

Programa de estilos de vida 

saludables.

60%Reducir el riesgo3 POSIBLE ALTA 65%
PROBAB

LE
3 MEDIO 12 ALTA

R105

ALTA  PROBABILIDAD 

DE ACCIDENTES EN 

EL  PERSONAL QUE 

REALIZA 

ACTIVIDADES DE 

ALTO RIESGO

personal operativo 

que realiza las 

actividades de alto 

riesgo como 

trabajo en alturas 

trabajos 

eléctricos, 

trabajos en vía 

publica con 

exposición a 

accidentes de 

transito, trabajos 

con químicos, 

conductores, 

operarios 

Los diferentes riesgos a los que 

se encuentran expuestos los 

colaboradores en los puestos de 

trabajo

QUÍMICO

PSICOSOCIAL

BIOMECANICOS

MECÁNICO

ELÉCTRICO

LOCATIVO

ACCIDENTES DE TRÁNSITO

PÚBLICOS

TRABAJO EN ALTURAS

Riesgos 

Estratégicos   - 

Riesgos de 

Cumplimiento                            

- Riesgo de 

Imagen o 

Reputacional                     

- Riesgos 

Operativos

Sensibilizar y capacitar al 

personal sobre las 

actividades de alto riesgo

debido a: Exposición a los 

riesgos presentes en cada 

una de las actividades 

misionadas anteriormente.

por : incidentes, Accidentes leves, 

graves y mortales,
ALTO

Matriz identificación de peligros 

valoración y evaluación de riesgos

programa y procedimientos de 

trabajo seguro en alturas

Política de SST

Reglamento de Higiene y seguridad

Formatos de identificación de actos 

y condiciones inseguras. 

Programa de Inspecciones de 

Seguridad

80%Reducir el riesgo2 RARA VEZ MEDIA 48% POSIBLE 3 MEDIO 9 MEDIA

R106

FALTA DE 

SUPERVISION  EN LAS 

ACTIVIDADES 

REALIZADAS POR 

LOS OPERATIVOS EN 

LOS DFERENTES 

PUNTOS DE LA 

CIUDAD

gerencia de 

proyectos 

espaciales 

Grupo Alumbrado 

Publico

Grupo plazas de 

mercado 

Grupo control de 

vegetación

Equipo de trabajo de SST 

pequeño, las actividades se 

realizan por toda la ciudad y el 

desplazamiento toma tiempo 

para llegar a todos los puntos en 

donde se encuentran ubicados 

las diferentes cuadrillas de 

trabajo, Faltan GPS a todos los 

vehículos para conocer las 

ubicación de los colaboradores.

Riesgos 

Estratégicos   - 

Riesgos de 

Cumplimiento                            

- Riesgo de 

Imagen o 

Reputacional                     

- Riesgos 

Operativos

Personal de apoyo para 

desarrollar actividades 

propias del grupo de SST

debido a : 1) concentración 

de  actividades por 

desarrollar por el grupo de 

SST

2) desarrollo de actividades 

trasversales (gestión 

humana) por parte del 

grupo de SST 

3) complejidad en el 

transporte para realizar 

inspecciones

por :

1) actos inseguros e incidentes

2) daños a terceros, bienes, vehículos y 

equipos

3) ausentismo laboral

4)Accidentes leves, graves y mortales,

ALTO

Plan anual de inspecciones

capacitaciones  realizadas para 

mitigar los diferentes riesgos

72%Compartir o  transferir el  riesgo2 RARA VEZ MEDIA 49% POSIBLE 3 MEDIO 9 MEDIA

R107

LOS PROCESOS Y 

PROCEDIMIENTOS 

NO SE ENCUENTRAN 

DOCUMENTADOS

todos los grupos 

del  Instituto 

gerencia de 

proyectos 

espaciales 

Grupo Alumbrado 

Publico

Grupo plazas de 

mercado 

Grupo control de 

vegetación

Las dependencias del instituto 

no tiene documentados Los 

procesos procedimientos que se 

manejan para cada una de las 

tareas que realizan los diferentes 

grupos de trabajo

Riesgos 

Estratégicos   - 

Riesgos de 

Cumplimiento                            

- Riesgo de 

Imagen o 

Reputacional                     

- Riesgos 

Operativos

certificación en ISO 9001, 

ISO 14001 y OHSAS 

18001

debido a: 1)El proceso que 

adelanta la organización es 

nuevo para la mayoría de 

colaboradores 

2) Falta de organización y 

liderazgo para documentar 

los procesos y 

procedimientos

3)estandarización de cómo 

se deben hacer las cosas 

dentro de la organización.

por:

1) Errores y demoras en los procesos 

'2) Probabilidad de que se generen 

incidentes, accidentes

MODERADO

PROCEDIMIENTO ELABORACIÓN 

Y 

CONTROL DE DOCUMENTOS Y 

REGISTROS

Código: PRO-SI-001 - Versión: 01

Vigente desde: 2018/02/06

46%Compartir o  transferir el  riesgo3 POSIBLE ALTA 75%
PROBAB

LE
5 ALTO 20 ALTA

R108

AUSENTISMO DE LA 

POBLACION 

TRABAJADORA

toda la población 

colaboradora del 

Instituto

La edad avanzada de la 

población trabajadora ya que a 

mayor edad, mayor tasa de 

ausentismo

asociado a la carga de 

enfermedad 

 antecedentes de salud 

enfermedades comunes y 

crónicas y  accidentalidad de los 

colaboradores, 

reincorporaciones laborales con 

restricciones y recomendaciones 

laborales que interfieren con las 

actividades que realizan 

Riesgos 

Estratégicos   - 

Riesgos de 

Cumplimiento                            

- Riesgo de 

Imagen o 

Reputacional                     

- Riesgos 

Operativos

Creación de eventos que 

promueven la salud

debido a 1)alimentación no 

adecuada, 2) falta de 

ejercicio físico, 3) actos y  

condiciones inseguras 4) 

incumplimiento de las 

recomendaciones emitidas 

por el medico laboral

por enfermedad común y  accidentes de 

trabajo que genera consecuencias

negativas directas e indirectas en  el 

Instituto en términos de productividad, 

costos, desgaste administrativo y de 

recurso   humano

EXTREMO

programa de estilos de vida 

saludables, Investigaciones de los 

accidentes laborales e 

implementación de los planes de 

acción  programa de trabajo seguro 

en alturas matriz de elementos de 

protección personal entrega de 

elementos de protección personal 

de acuerdo a la actividad que 

desarrolla cada colaborador y la 

entrega de las  recomendaciones 

medicas de exámenes 

ocupacionales

52%Reducir el riesgo4 PROBABLE MEDIA 54% POSIBLE 3 MEDIO 9 MEDIA

R109

DESARROLLO DEL 

PERSONAL

Y GESTION DEL 

AMBIENTE EN

EL TRABAJO

INDUCCION Y 

REINDUCCION

DEL PERSONAL

Reputación de la 

Entidad, 

Detrimento 

patrimonial, 

consecuencias 

para el personal 

involucrado 

legales, fiscales  y 

disciplinarias.

Falta de valores éticos y 

morales, desconocimiento de 

normas sancionatorias, 

personalidad influenciable, 

situaciones económicas, 

familiares y sociales asociadas a 

la falta de valores.

Riesgos 

Estratégicos   - 

Riesgos de 

Cumplimiento                            

- Riesgo de 

Imagen o 

Reputacional                     

- Riesgos 

Operativos

- Riesgo 

Corrupción

Mayor seguimiento y 

control en los procesos

debido a: 1) Personal 

expuesto a situaciones 

externas puntuales a nivel 

económico, familiar, social, 

que no se han formado en 

valores y principios desde 

la niñez 

2) ocasión de actuar mal, 

asociado a la falta 

controles.

3) Actuaciones 

por: 1) mala imagen reputacional de la 

Entidad y del personal, 2) sanciones 

disciplinarias, fiscales y penales.

EXTREMO

. Inducción y Reinducción al 

personal

. Auditorías de Control Interno

.Procesos de Selección de Personal 

con el lleno de requisitos

. Conocimiento y aplicación del 

documento Gobierno Corporativo y 

Código de Integridad

. Transparencia en la publicación de 

Estados Financieros en la Página 

web

85%Evitar el riesgo 4 PROBABLE BAJA 60% POSIBLE 1 BAJO 3 BAJA

R110

DESARROLLO DEL 

PERSONAL

Y GESTION DEL 

AMBIENTE EN

EL TRABAJO

Todos los 

procesos de la 

Entidad.

Necesidades de Empresas 

externas de adquirir ese 

personal capacitado, 

necesidades del personal de 

buscar mejores oportunidades, 

cambios de administración.

.Riesgos 

Estratégicos

.Riesgos 

Operativos

.Riesgo 

Financiero

Capacitaciones extensivas 

para evitar la 

concentración de 

conocimientos en una sola 

persona

debido a: 1) falta de 

estabilidad laboral

2) cambio en la 

administración

por: 1) Retraso en los procesos

.2) Costos y tiempo asignado a nuevos 

procesos de vinculación y capacitación.

.3) Afectación del Clima Laboral ante la 

frecuencia de cambios

4)  Desengranaje de las actividades de la 

Entidad

.5) NO ejecución de proyectos en curso

.6) Recarga laboral mientras se surte el 

proceso de nuevas vinculaciones

ALTO

. Plan Estratégico de Gestión 

Humana (Capacitación, incentivos, 

estímulos y plan de bienestar)

. Comités de Convivencia

. Comisión de Personal

. Mesa de Negociación

. Capacitaciones al personal

. Provisión mediante encargo

85%Reducir el riesgo2 RARA VEZ MEDIA 70%
RARA 

VEZ
3 MEDIO 6 MEDIA

R111

SEGUIMIENTO Y 

EVALUACION

DEL PROCESO

Todos los 

procesos de la 

Entidad, Imagen 

de la Entidad, 

personas y 

entidades 

involucradas, 

Costos de la 

Entidad

Actividades  individuales, 

Actividades de gestión y 

controles. Tecnológicas/asuntos 

técnicos. Comportamiento 

humano.

Operativos

De cumplimiento

Financiero

De imagen

Tecnológico

De corrupción

Tener personal 

capacitado  y motivado en 

el desarrollo de las 

actividades

debido a: 1) Altas cargas 

laborales

2) Rotación de personal

3) Desconocimiento de la 

nueva normatividad

4) Centralización de 

actividades que no están 

documentadas y falta 

actualización de 

procedimientos  

5) Desconocimiento en el 

manejo del Sistema

6) Falta de inducción 

adecuada de quien entrega 

el cargo y oportuna de la 

Entidad

7) Fallas en transacciones

por: 1) Sanciones y multas 2) 

Investigaciones disciplinarias, fiscales y 

penales

3) Riesgo reputacional

4) Publicidad negativa especialmente en 

procesos contractuales, financiamiento y 

vinculación de personal

ALTO

Manual de Políticas de Seguridad de 

la Información

Reglamente interno de trabajo

Gobierno Corporativo y Código de 

Integridad

Control Único Disciplinario

Manuales de Funciones

Evaluación del Desempeño

Cámaras de Seguridad

Control de usuarios desde el área de 

tecnología

76%Evitar el riesgo 2 RARA VEZ ALTA 50% POSIBLE 5 ALTO 15 ALTA

R112

SEGUIMIENTO Y 

EVALUACION

DEL PROCESO

Todos los 

procesos de la 

Entidad, Imagen 

de la Entidad, 

personas y 

entidades 

interesadas, 

Costos de la 

Entidad

Actividades  individuales, 

Actividades de gestión y 

controles

De Gerencia

Operativos

De cumplimiento

Financiero

De imagen

Tener personal 

capacitado en el manejo 

del software

debido a: 1) Altas cargas 

laborales

2) Rotación de personal

3) Desconocimiento de la 

nueva normatividad

4) Centralización de 

actividades que no están 

documentadas  

5)falta actualización de 

procedimientos

por: 1) Sanciones y multas 

Investigaciones disciplinarias, fiscales y 

penales

2) Riesgo reputacional

MODERADO

Manual de Políticas de Seguridad de 

la Información

Reglamente interno de trabajo

Gobierno Corporativo y Código de 

Integridad

Control Único Disciplinario

Manuales de Funciones

Evaluación del Desempeño

Cámaras de Seguridad

Control de usuarios desde el área de 

tecnología

50%Evitar el riesgo 2 RARA VEZ ALTA 65% POSIBLE 5 ALTO 15 ALTA

R113

DESARROLLO DEL 

PERSONAL Y 

GESTION DEL 

AMBIENTE EN EL 

TRABAJO

Todos los 

procesos de la 

Entidad, Imagen 

de la Entidad,

Actividades  individuales

Estratégicos

Operativos

De cumplimiento

Creación de mecanismos 

por parte de la dirección 

administrativa y comercial 

para la creación de claves 

según los perfiles y 

cargos

debido a: 1) Compartir los 

usuarios y claves de 

acceso

2) Dejar equipos abiertos y 

oficinas abiertas sin 

seguridad

3) No tramitar el cambio de 

clave por reemplazo de 

vacaciones o ausencias 

justificadas. 

4) Exceso de confianza

por: 1) Pérdida de información valiosa 

para la Entidad

2) Uso inadecuado de la información por 

terceros

3) Deterioro de la imagen de la Entidad

ALTO

Manual de Políticas de Seguridad de 

la Información

Reglamente interno de trabajo

Gobierno Corporativo y Código de 

Integridad

Control Único Disciplinario

Manuales de Funciones

Evaluación del Desempeño

Cámaras de Seguridad

Control de usuarios desde el área de 

tecnología

75%Evitar el riesgo 3 POSIBLE ALTA 50%
PROBAB

LE
3 MEDIO 12 ALTA

R114

SELECCIÓN, 

CONTRATACION,

INDUCCION Y 

REINDUCCION

DEL PERSONAL

Todos los 

procesos de la 

Entidad, Imagen 

de la Entidad,

Circunstancias políticas

Estratégicos

Operativos

De cumplimiento

Fortalecer el proceso de 

selección cerrado o 

abierto

debido a 1) Cambios de 

administración 

2) Control político 

3) Vinculación de personal 

por OPS y 

Supernumerarios sin los 

perfiles adecuados.

por Retraso en los procesos

. Costos y tiempo asignado a nuevos 

procesos de vinculación y capacitación.

. Desengranaje de las actividades de la 

Entidad

. Recarga laboral mientras se surte el 

proceso de nuevas vinculaciones, 

afectando el clima laboral

ALTO

Pruebas Psicológicas, 

Psicotécnicas, de conocimiento y de 

aptitud

Manual de Funciones y 

competencias

85%Reducir el riesgo2 RARA VEZ ALTA 50%
PROBAB

LE
3 MEDIO 12 ALTA

R115
RIESGOS 

ANTICORRUPCIÓN

Comportamiento 

organizacional

Circunstancias económicas y de 

mercado y actividades 

individuales

Estratégicos

Operativos

De cumplimiento

1) Capacitación en el 

manejo financiero 2) 

Control en el 

endeudamiento para 

solicitudes de préstamo 

del personal

debido a 1) obligaciones 

financieras 2) Mal manejo 

de sus ingresos

por las obligaciones del entorno familiar y 

social que produce inconformismo en el 

trabajo y su salario

ALTO

Formato por parte de la dirección 

administrativa para el control del 

endeudamiento de los funcionarios.

90%Reducir el riesgo3 POSIBLE ALTA 49%
PROBAB

LE
3 MEDIO 12 ALTA
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R103

PLANEAR EL 

PROCESO DE 

LIQUIDACION DE LAS 

NOVEDADES, 

SEGURIDAD SOCIAL

Comunidad           

desempeño 

interno             

imagen o 

reputación  del 

instituto    

oportunidad y 

programación de 

actividades

Perdida de reputación y de 

imagen                             falta de 

compromiso de los funcionarios 

para dar respuesta a las 

inquietudes e inconvenientes 

presentados en el proceso.                  

Por errores al ingreso de la 

información, fallas en el sistema 

(software), altas cargas de 

trabajo, estrés, descuido, 

demoras en el proceso,

Riesgo 

tecnológico, 

reputacional o de 

imagen, y de 

cumplimiento

1)  Capacitación del 

software a otros 

funcionarios de la 

dirección administrativa y 

comercial 2) actualización 

de la parametrización 3) 

compra de equipos 4) 

estandarizar el proceso de 

nomina

debido a 2) equipos 

obsoletos , 4) falta de 

fuentes del proveedor, 3) 

parametrización del 

proceso,  1) falta de 

acompañamiento por parte 

del proveedor del sistema.

por  la falta  de experticia  en el manejo 

del  software que genera errores lo cual 

demora el  proceso y produce 

Insatisfacción de los empleados e 

incertidumbre

ALTO

G
E

S
T

IO
N

 H
U

M
A

N
A

 Y
 D

E
 S

S
T

R104

FALTA DE 

DISPOSICION POR 

PARTE DE LOS 

COLABORADORES 

DEL INSTITUTO 

HACIA LAS 

ACTIVIDADES DE SST

Toda la población 

colaboradora del 

Instituto

Los colaboradores son 

escépticos  en vista de que en 

años anteriores era poco la 

participación de la seguridad y 

salud en el trabajo , debido a la  

poca planeación que existía, y a  

su vez carecían   procesamiento, 

planes, programa, etc.,  como 

resultado la implementación era 

insuficiente obteniendo  por 

parte de los colaboradores  la 

percepción  errónea de la SST

Riesgos 

Estratégicos   - 

Riesgos de 

Cumplimiento                            

- Riesgo de 

Imagen o 

Reputacional                     

- Riesgos 

Operativos

Sensibilización a la 

población colaboradora en 

cuanto a  la participación 

de los eventos

debido a 1) Falta del 

compromiso 2) falta de 

autocuidado

Por falta de compromiso e interés ante 

las actividades programadas y creación 

de cultura organizacional ante el tema

Software de nomina

realizar la pre-nomina

verificar con la nomina del mes 

anterior, revisar con los 

responsables del proceso y liquidar

80%Compartir o  transferir el  riesgo2 RARA VEZ ALTA 48%
PROBAB

LE
3 MEDIO 12 ALTA

ALTO

Plan anual de capacitación, 

programa de bienestar-incentivos y 

estímulos, presupuesto de 

capacitaciones, canales de 

comunicación memorandos,  

correos electrónicos, socialización 

verbal por puesto de trabajo. 

Programa de estilos de vida 

saludables.

60%Reducir el riesgo3 POSIBLE ALTA 65%
PROBAB

LE
3 MEDIO 12 ALTA

R105

ALTA  PROBABILIDAD 

DE ACCIDENTES EN 

EL  PERSONAL QUE 

REALIZA 

ACTIVIDADES DE 

ALTO RIESGO

personal operativo 

que realiza las 

actividades de alto 

riesgo como 

trabajo en alturas 

trabajos 

eléctricos, 

trabajos en vía 

publica con 

exposición a 

accidentes de 

transito, trabajos 

con químicos, 

conductores, 

operarios 

Los diferentes riesgos a los que 

se encuentran expuestos los 

colaboradores en los puestos de 

trabajo

QUÍMICO

PSICOSOCIAL

BIOMECANICOS

MECÁNICO

ELÉCTRICO

LOCATIVO

ACCIDENTES DE TRÁNSITO

PÚBLICOS

TRABAJO EN ALTURAS

Riesgos 

Estratégicos   - 

Riesgos de 

Cumplimiento                            

- Riesgo de 

Imagen o 

Reputacional                     

- Riesgos 

Operativos

Sensibilizar y capacitar al 

personal sobre las 

actividades de alto riesgo

debido a: Exposición a los 

riesgos presentes en cada 

una de las actividades 

misionadas anteriormente.

por : incidentes, Accidentes leves, 

graves y mortales,
ALTO

Matriz identificación de peligros 

valoración y evaluación de riesgos

programa y procedimientos de 

trabajo seguro en alturas

Política de SST

Reglamento de Higiene y seguridad

Formatos de identificación de actos 

y condiciones inseguras. 

Programa de Inspecciones de 

Seguridad

80%Reducir el riesgo2 RARA VEZ MEDIA 48% POSIBLE 3 MEDIO 9 MEDIA

R106

FALTA DE 

SUPERVISION  EN LAS 

ACTIVIDADES 

REALIZADAS POR 

LOS OPERATIVOS EN 

LOS DFERENTES 

PUNTOS DE LA 

CIUDAD

gerencia de 

proyectos 

espaciales 

Grupo Alumbrado 

Publico

Grupo plazas de 

mercado 

Grupo control de 

vegetación

Equipo de trabajo de SST 

pequeño, las actividades se 

realizan por toda la ciudad y el 

desplazamiento toma tiempo 

para llegar a todos los puntos en 

donde se encuentran ubicados 

las diferentes cuadrillas de 

trabajo, Faltan GPS a todos los 

vehículos para conocer las 

ubicación de los colaboradores.

Riesgos 

Estratégicos   - 

Riesgos de 

Cumplimiento                            

- Riesgo de 

Imagen o 

Reputacional                     

- Riesgos 

Operativos

Personal de apoyo para 

desarrollar actividades 

propias del grupo de SST

debido a : 1) concentración 

de  actividades por 

desarrollar por el grupo de 

SST

2) desarrollo de actividades 

trasversales (gestión 

humana) por parte del 

grupo de SST 

3) complejidad en el 

transporte para realizar 

inspecciones

por :

1) actos inseguros e incidentes

2) daños a terceros, bienes, vehículos y 

equipos

3) ausentismo laboral

4)Accidentes leves, graves y mortales,

ALTO

Plan anual de inspecciones

capacitaciones  realizadas para 

mitigar los diferentes riesgos

72%Compartir o  transferir el  riesgo2 RARA VEZ MEDIA 49% POSIBLE 3 MEDIO 9 MEDIA

R107

LOS PROCESOS Y 

PROCEDIMIENTOS 

NO SE ENCUENTRAN 

DOCUMENTADOS

todos los grupos 

del  Instituto 

gerencia de 

proyectos 

espaciales 

Grupo Alumbrado 

Publico

Grupo plazas de 

mercado 

Grupo control de 

vegetación

Las dependencias del instituto 

no tiene documentados Los 

procesos procedimientos que se 

manejan para cada una de las 

tareas que realizan los diferentes 

grupos de trabajo

Riesgos 

Estratégicos   - 

Riesgos de 

Cumplimiento                            

- Riesgo de 

Imagen o 

Reputacional                     

- Riesgos 

Operativos

certificación en ISO 9001, 

ISO 14001 y OHSAS 

18001

debido a: 1)El proceso que 

adelanta la organización es 

nuevo para la mayoría de 

colaboradores 

2) Falta de organización y 

liderazgo para documentar 

los procesos y 

procedimientos

3)estandarización de cómo 

se deben hacer las cosas 

dentro de la organización.

por:

1) Errores y demoras en los procesos 

'2) Probabilidad de que se generen 

incidentes, accidentes

MODERADO

PROCEDIMIENTO ELABORACIÓN 

Y 

CONTROL DE DOCUMENTOS Y 

REGISTROS

Código: PRO-SI-001 - Versión: 01

Vigente desde: 2018/02/06

46%Compartir o  transferir el  riesgo3 POSIBLE ALTA 75%
PROBAB

LE
5 ALTO 20 ALTA

R108

AUSENTISMO DE LA 

POBLACION 

TRABAJADORA

toda la población 

colaboradora del 

Instituto

La edad avanzada de la 

población trabajadora ya que a 

mayor edad, mayor tasa de 

ausentismo

asociado a la carga de 

enfermedad 

 antecedentes de salud 

enfermedades comunes y 

crónicas y  accidentalidad de los 

colaboradores, 

reincorporaciones laborales con 

restricciones y recomendaciones 

laborales que interfieren con las 

actividades que realizan 

Riesgos 

Estratégicos   - 

Riesgos de 

Cumplimiento                            

- Riesgo de 

Imagen o 

Reputacional                     

- Riesgos 

Operativos

Creación de eventos que 

promueven la salud

debido a 1)alimentación no 

adecuada, 2) falta de 

ejercicio físico, 3) actos y  

condiciones inseguras 4) 

incumplimiento de las 

recomendaciones emitidas 

por el medico laboral

por enfermedad común y  accidentes de 

trabajo que genera consecuencias

negativas directas e indirectas en  el 

Instituto en términos de productividad, 

costos, desgaste administrativo y de 

recurso   humano

EXTREMO

programa de estilos de vida 

saludables, Investigaciones de los 

accidentes laborales e 

implementación de los planes de 

acción  programa de trabajo seguro 

en alturas matriz de elementos de 

protección personal entrega de 

elementos de protección personal 

de acuerdo a la actividad que 

desarrolla cada colaborador y la 

entrega de las  recomendaciones 

medicas de exámenes 

ocupacionales

52%Reducir el riesgo4 PROBABLE MEDIA 54% POSIBLE 3 MEDIO 9 MEDIA

R109

DESARROLLO DEL 

PERSONAL

Y GESTION DEL 

AMBIENTE EN

EL TRABAJO

INDUCCION Y 

REINDUCCION

DEL PERSONAL

Reputación de la 

Entidad, 

Detrimento 

patrimonial, 

consecuencias 

para el personal 

involucrado 

legales, fiscales  y 

disciplinarias.

Falta de valores éticos y 

morales, desconocimiento de 

normas sancionatorias, 

personalidad influenciable, 

situaciones económicas, 

familiares y sociales asociadas a 

la falta de valores.

Riesgos 

Estratégicos   - 

Riesgos de 

Cumplimiento                            

- Riesgo de 

Imagen o 

Reputacional                     

- Riesgos 

Operativos

- Riesgo 

Corrupción

Mayor seguimiento y 

control en los procesos

debido a: 1) Personal 

expuesto a situaciones 

externas puntuales a nivel 

económico, familiar, social, 

que no se han formado en 

valores y principios desde 

la niñez 

2) ocasión de actuar mal, 

asociado a la falta 

controles.

3) Actuaciones 

por: 1) mala imagen reputacional de la 

Entidad y del personal, 2) sanciones 

disciplinarias, fiscales y penales.

EXTREMO

. Inducción y Reinducción al 

personal

. Auditorías de Control Interno

.Procesos de Selección de Personal 

con el lleno de requisitos

. Conocimiento y aplicación del 

documento Gobierno Corporativo y 

Código de Integridad

. Transparencia en la publicación de 

Estados Financieros en la Página 

web

85%Evitar el riesgo 4 PROBABLE BAJA 60% POSIBLE 1 BAJO 3 BAJA

R110

DESARROLLO DEL 

PERSONAL

Y GESTION DEL 

AMBIENTE EN

EL TRABAJO

Todos los 

procesos de la 

Entidad.

Necesidades de Empresas 

externas de adquirir ese 

personal capacitado, 

necesidades del personal de 

buscar mejores oportunidades, 

cambios de administración.

.Riesgos 

Estratégicos

.Riesgos 

Operativos

.Riesgo 

Financiero

Capacitaciones extensivas 

para evitar la 

concentración de 

conocimientos en una sola 

persona

debido a: 1) falta de 

estabilidad laboral

2) cambio en la 

administración

por: 1) Retraso en los procesos

.2) Costos y tiempo asignado a nuevos 

procesos de vinculación y capacitación.

.3) Afectación del Clima Laboral ante la 

frecuencia de cambios

4)  Desengranaje de las actividades de la 

Entidad

.5) NO ejecución de proyectos en curso

.6) Recarga laboral mientras se surte el 

proceso de nuevas vinculaciones

ALTO

. Plan Estratégico de Gestión 

Humana (Capacitación, incentivos, 

estímulos y plan de bienestar)

. Comités de Convivencia

. Comisión de Personal

. Mesa de Negociación

. Capacitaciones al personal

. Provisión mediante encargo

85%Reducir el riesgo2 RARA VEZ MEDIA 70%
RARA 

VEZ
3 MEDIO 6 MEDIA

R111

SEGUIMIENTO Y 

EVALUACION

DEL PROCESO

Todos los 

procesos de la 

Entidad, Imagen 

de la Entidad, 

personas y 

entidades 

involucradas, 

Costos de la 

Entidad

Actividades  individuales, 

Actividades de gestión y 

controles. Tecnológicas/asuntos 

técnicos. Comportamiento 

humano.

Operativos

De cumplimiento

Financiero

De imagen

Tecnológico

De corrupción

Tener personal 

capacitado  y motivado en 

el desarrollo de las 

actividades

debido a: 1) Altas cargas 

laborales

2) Rotación de personal

3) Desconocimiento de la 

nueva normatividad

4) Centralización de 

actividades que no están 

documentadas y falta 

actualización de 

procedimientos  

5) Desconocimiento en el 

manejo del Sistema

6) Falta de inducción 

adecuada de quien entrega 

el cargo y oportuna de la 

Entidad

7) Fallas en transacciones

por: 1) Sanciones y multas 2) 

Investigaciones disciplinarias, fiscales y 

penales

3) Riesgo reputacional

4) Publicidad negativa especialmente en 

procesos contractuales, financiamiento y 

vinculación de personal

ALTO

Manual de Políticas de Seguridad de 

la Información

Reglamente interno de trabajo

Gobierno Corporativo y Código de 

Integridad

Control Único Disciplinario

Manuales de Funciones

Evaluación del Desempeño

Cámaras de Seguridad

Control de usuarios desde el área de 

tecnología

76%Evitar el riesgo 2 RARA VEZ ALTA 50% POSIBLE 5 ALTO 15 ALTA

R112

SEGUIMIENTO Y 

EVALUACION

DEL PROCESO

Todos los 

procesos de la 

Entidad, Imagen 

de la Entidad, 

personas y 

entidades 

interesadas, 

Costos de la 

Entidad

Actividades  individuales, 

Actividades de gestión y 

controles

De Gerencia

Operativos

De cumplimiento

Financiero

De imagen

Tener personal 

capacitado en el manejo 

del software

debido a: 1) Altas cargas 

laborales

2) Rotación de personal

3) Desconocimiento de la 

nueva normatividad

4) Centralización de 

actividades que no están 

documentadas  

5)falta actualización de 

procedimientos

por: 1) Sanciones y multas 

Investigaciones disciplinarias, fiscales y 

penales

2) Riesgo reputacional

MODERADO

Manual de Políticas de Seguridad de 

la Información

Reglamente interno de trabajo

Gobierno Corporativo y Código de 

Integridad

Control Único Disciplinario

Manuales de Funciones

Evaluación del Desempeño

Cámaras de Seguridad

Control de usuarios desde el área de 

tecnología

50%Evitar el riesgo 2 RARA VEZ ALTA 65% POSIBLE 5 ALTO 15 ALTA

R113

DESARROLLO DEL 

PERSONAL Y 

GESTION DEL 

AMBIENTE EN EL 

TRABAJO

Todos los 

procesos de la 

Entidad, Imagen 

de la Entidad,

Actividades  individuales

Estratégicos

Operativos

De cumplimiento

Creación de mecanismos 

por parte de la dirección 

administrativa y comercial 

para la creación de claves 

según los perfiles y 

cargos

debido a: 1) Compartir los 

usuarios y claves de 

acceso

2) Dejar equipos abiertos y 

oficinas abiertas sin 

seguridad

3) No tramitar el cambio de 

clave por reemplazo de 

vacaciones o ausencias 

justificadas. 

4) Exceso de confianza

por: 1) Pérdida de información valiosa 

para la Entidad

2) Uso inadecuado de la información por 

terceros

3) Deterioro de la imagen de la Entidad

ALTO

Manual de Políticas de Seguridad de 

la Información

Reglamente interno de trabajo

Gobierno Corporativo y Código de 

Integridad

Control Único Disciplinario

Manuales de Funciones

Evaluación del Desempeño

Cámaras de Seguridad

Control de usuarios desde el área de 

tecnología

75%Evitar el riesgo 3 POSIBLE ALTA 50%
PROBAB

LE
3 MEDIO 12 ALTA

R114

SELECCIÓN, 

CONTRATACION,

INDUCCION Y 

REINDUCCION

DEL PERSONAL

Todos los 

procesos de la 

Entidad, Imagen 

de la Entidad,

Circunstancias políticas

Estratégicos

Operativos

De cumplimiento

Fortalecer el proceso de 

selección cerrado o 

abierto

debido a 1) Cambios de 

administración 

2) Control político 

3) Vinculación de personal 

por OPS y 

Supernumerarios sin los 

perfiles adecuados.

por Retraso en los procesos

. Costos y tiempo asignado a nuevos 

procesos de vinculación y capacitación.

. Desengranaje de las actividades de la 

Entidad

. Recarga laboral mientras se surte el 

proceso de nuevas vinculaciones, 

afectando el clima laboral

ALTO

Pruebas Psicológicas, 

Psicotécnicas, de conocimiento y de 

aptitud

Manual de Funciones y 

competencias

85%Reducir el riesgo2 RARA VEZ ALTA 50%
PROBAB

LE
3 MEDIO 12 ALTA

R115
RIESGOS 

ANTICORRUPCIÓN

Comportamiento 

organizacional

Circunstancias económicas y de 

mercado y actividades 

individuales

Estratégicos

Operativos

De cumplimiento

1) Capacitación en el 

manejo financiero 2) 

Control en el 

endeudamiento para 

solicitudes de préstamo 

del personal

debido a 1) obligaciones 

financieras 2) Mal manejo 

de sus ingresos

por las obligaciones del entorno familiar y 

social que produce inconformismo en el 

trabajo y su salario

ALTO

Formato por parte de la dirección 

administrativa para el control del 

endeudamiento de los funcionarios.

90%Reducir el riesgo3 POSIBLE ALTA 49%
PROBAB

LE
3 MEDIO 12 ALTA
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R116
INGRESO DE BIENES 

Y ELEMENTOS

Atraso en los 

procesos de las 

área, 

insatisfacción del 

usuario, mala 

imagen de la 

entidad

Proveedores, contratistas, mala 

especificación de las 

condiciones mínimas

Riesgo de 

cumplimiento

Riesgo Operativo

Tener contratos de 

compra con mayor 

claridad en las   

especificaciones técnicas 

de los bienes a adquirir

debido a: 

1) No dejar 

especificaciones técnicas 

en el contrato.

2) Falta de revisión y 

conocimiento de las 

características de los 

elementos

por: posible insatisfacción en la 

prestación de servicios, probables 

demoras y dificultad para desarrollar 

correctamente  las actividades

EXTREMO

Apoyo con personal técnico y con el 

conocimiento de los elementos a 

adquirir al momento de recibo , 

pruebas al recibo de los bienes para 

determinar la calidad, verificación de 

cada elementos para determinar el 

cumplimiento de los requisitos 

exigidos, exigencias dentro de los 

procesos contractuales, puntuación 

en los procesos por calidad, 

exigencia de certificaciones de los 

95%Reducir el riesgo2 RARA VEZ ALTA 74%
PROBAB

LE
3 MEDIO 12 ALTA

R117

ALMACENAMIENTO Y 

PRESERVACION DE 

BIENES Y 

ELEMENTOS

Deterioro de 

elementos , 

posible perdida  y 

desorganización 

física de bienes, 

generando atraso 

en las entregas de 

materiales al 

personal del 

instituto

falta de espacio y estantería 

suficiente para la organización 

física de los bienes generando  

mala organizaciones de los 

elementos

Riesgo operativo

Riesgo 

Financiero

Optimización del espacio 

actual mediante 

adquisición de estantería

debido a: 

1) Limitaciones de espacio 

físico 

2) Cubiertas en mal estado 

3) Estanterías insuficientes 

y no adecuadas

4) Humedades

por: atraso en entregas, afectaciones en 

los elementos y desorden
EXTREMO ALTA

Se adquiere en calidad de 

arrendamiento bodegas, para el 

almacenamiento de bienes, si se 

hace necesario

69%Reducir el riesgo3 POSIBLE ALTA 60%
PROBAB

LE
5 ALTO 20

62%Reducir el riesgo3 POSIBLE ALTA 60% POSIBLE 5 ALTO 15

POSIBLE 3 MEDIO

ALTA

R119
RIESGOS 

ANTICORRUPCIÓN

Afectación de los 

Activos de la 

Entidad,

Falta de controles en la 

vigilancia, Falta de vigilancia en 

el ingreso de personal, Acceso 

de personal ajeno al Instituto 

para los inmuebles arrendados o 

en comodato

Riesgo 

Estratégico

Mayor control a los bienes 

del instituto

debido a: 

1) Descuido por parte de 

los funcionarios 

responsables de los 

elementos o activos 

utilizados fuera de la 

Entidad 

2) Falencias en los 

controles establecidos en 

el servicio de vigilancia de 

la Entidad. 

3) Permisos de salida de 

bienes no autorizados.  

4) Falencias en los 

controles establecidos en 

el almacén.

por:  hurtos, descuido  en el manejo de 

los bienes que genera Sanciones 

disciplinarias, fiscales y/o penales, 

detrimento patrimonial, Inexistencia de 

bienes requeridos para el normal 

funcionamiento de la Entidad.

MODERADO

Contrato de Vigilancia

Cámaras de Seguridad

Control de vigilancia de Ingreso y 

salida de la Entidad

Control Biométrico

Lockers personalizados al personal 

operativo de Alumbrado

Control de utilización de materiales 

conforme a los PQR's y reintegro 

periódico a Almacén

Check list periódico al parque 

automotor del Instituto

Chip de control de suministro de 

combustible.

Mecanismos de control de 

inventarios establecidos por el 

Grupo de Gestión de Activos y 

Recursos Físicos.

72%Evitar el riesgo 1
IMPROBAB

LE
9 MEDIA
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R118
ENTREGA DE BIENES 

Y ELEMENTOS

Entrega incorrecta 

de los elementos 

a los funcionarios 

del instituto

Personal de grupo de gestión y 

activos recursos físicos 

encargados de la entrega de 

elementos a los diferentes 

funcionarios del instituto, 

ordenes de salida con códigos 

de bienes incorrectos generados 

por personal encargado que 

digitar orden de salida

Riesgo operativo

Riesgo 

Financiero

Riesgo 

Tecnológico

Aumento del control  en  

los bienes  de la entidad

debido a: 

1) Diligenciamiento 

incorrecto de las ordenes 

de salida

2) Fallas técnicas de los 

programas de apoyo

3) Entrega de elementos 

sin el comprobante de 

salida 

4) Personal no idóneo para 

el desarrollo de la labor 

5) Desconocimiento y falta 

de identificación de los 

bienes propiedad de 

Infibague 

6) Entrega incorrecta por 

parte del almacén de los 

elementos requeridos por 

las dependencias 

conforme al código de 

inventario

por: deficiencia en la parametrización con 

respecto a la parte contable
EXTREMO

Se continua la actualización de la  

codificación en área física de los 

elementos conforme a códigos 

manejados en  software  de 

inventarios  interface con 

contabilidad.

Comprobante de salida de inventario

Formato de actualización y 

verificación de bienes

Revisoría Fiscal

Auditorías Internas

Depuración Contable

Comité de Bajas

Política Contable

MEDIA 49%
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R120
CONTROL DE 

REGISTROS

Comunidad           

Desempeño 

Interno             

Imagen o 

reputación del 

Instituto

Perdida de reputación y de 

imagen.                             Falta 

de Compromiso de los 

Funcionarios para cuidar la 

información.

Riesgo Operativo

Adquirir el aplicativo de 

gestion documental que 

permita que la informacion 

sea custodiada y de facil 

acceso

debido al desconocimiento 

de la normatividad, la falta 

de una herramienta 

tecnológica para la 

administración del sistema 

de gestión documental 

actualizada y  la falta de 

personal idoneo en elgrupo 

de gestion humana y 

documental

por la desorganizacion de la informacion, 

la falta de  inventarios documentales y 

falencia en controles de consulta y 

prestamo de expedientes

ALTO

C1. Seguimiento mensual a las 

dependencias en el cumplimiento de 

la metodología establecida y la 

normatividad vigente.  

C2. T.R.D. - Archivo de Gestión  

organizado de acuerdo a la 

metodología establecida y la 

normatividad vigente. 

C3. Listado Maestro de Documentos 

-  Identificados en la caracterización 

del proceso y consignados en la 

Tabla de Retencion Documental.

'C4. Resolución de Gerencia 0097 

de 2018

C5. Acta No.006 de 2018 

aprobacion TRD por Comité 

Institucional

85%
Reducir 

el riesgo
3 POSIBLE MEDIA 60% POSIBLE 3 MEDIO 9 MEDIA

R121

SEGUIMIENTO 

DIGITALIZACIÓN DE 

ARCHIVO

Credibilidad por 

lentitud en la 

respuesta 

Desempeño 

Interno             

Imagen o 

reputación del 

Instituto

Pérdida de reputación e imagen.              

Falta de compromiso de los 

funcionarios para salvaguardr la 

información.        Falta de la 

herramienta tecnológica de 

propiedad del Instituto.

Estratégico, 

tecnológico, 

operativo

Adquirir el aplicativo de 

gestion documental que 

permita que la informacion 

sea custodiada y de facil 

acceso

debido a las historias 

laborales desactualizadas,  

al no contar con un archivo 

digital alterno a los  daños o 

no actualización de los 

equipos de computo,  a la  

pérdida de la información 

reservada y a no contar con 

personal capacitado y con 

experiencia en el proceso

por la desorganizacion de la informacion, 

la falta de inventarios documentales y la 

falencia en controles de consulta y 

prestamo de expedientes

ALTO

C1. Historias Laborales con proceso 

de actualización 

C2. Backup de las historias laborales 

digitalizadas

C3. Formato Control Préstamo 

Historias Laborales. 

C4. Reubicacion de personal

C5. Historias laborales digitalizadas

C6. Circular 04 de 2003 del Archivo 

General de la Nación

C7. Procedimiento organización 

Historias laborales

C8. Formato lista de verificación 

historias laborales

48%
Reducir 

el riesgo
3 POSIBLE ALTA 60% POSIBLE 5 ALTO 15 ALTA

R122

IMPLEMENTACIÓN 

SISTEMA INTEGRADO 

DE CONSERVACIÓN -

SIC

Desempeño de la 

Entidad. Imagen o 

reputación del 

Instituto

Incumplimiento de la Planeación 

Estratégica. Desmotivación 

Laboral. Perdida de credibilidad 

institucional.

Riesgo 

Operativo. 

Riesgo de 

cumplimiento. 

Riesgo 

Estratégico.

1)Incluir el riesgo en el 

plan de emergencia 

institucional 2) Translado 

del archivo centrala  la 

nueva infraestructura del 

modulo 2 que garantizara 

la conservacion del acervo 

documental

debido a la inadecuada 

aplicación de las políticas 

de operación y 

procedimientos la  

ausencia de 

procedimientos para 

seguridad de la 

información,  las fallas y la 

vulnerabilidad en los 

sistemas de información y 

la falta de recursos.

por  no implementar el manual del 

sistema integrado de  conservacion 

documental  y no  contar con las medidas 

preventivas de conservacion documental 

en el archivo  central

ALTO

C1. Manual Sistema Integrado de 

Conservación Documental.          C2. 

Planes y Procedimientos 

establecidos para la implementación 

del Manual del Sistema Integrado de 

Conservación Documental

65%

Compart

ir o  

transferi

r el  

riesgo

2 RARA VEZ MEDIA 50% POSIBLE 3 MEDIO 9 MEDIA

R123
TRANSFERENCIAS 

DOCUMENTALES

Desempeño de la 

Entidad. Imagen o 

reputación del 

Instituto

Archivos desorganizados y 

desactualizados

Riesgo 

Operativo.  

Riesgo de 

cumplimiento.

Traslado del archivo 

centrala  la nueva 

infraestructura del modulo 

2 que garantizara la 

conservación del acervo 

documental

debido a la ausencia del 

programa de transferencias 

documentales, la falta de 

equipo humano capacitado 

y con experiencia, el  

desconocimiento de la 

aplicabilidad de normas y 

leyes referente a Gestión 

Documental por parte de 

los responsables de los 

archivos, y la falta de 

Disposición de una 

infraestructura física para la 

transferencia de los 

archivos de gestión.

por la  no organización de los 

expedientes a transferir al archivo  

central, de acuerdo a  las tablas de 

retención documental, por no contar con 

el inventario documental del archivo de 

gestios y por el colapso documental de 

la Unidad de conservación central

ALTO

C1.  Resolución de Gerencia 

No.0097 de 2018

C2. Plan Institucional de 

Capacitación del Proceso

C3. Procedimientos de 

transferencias y clasificación 

documental 

C4. Organización de los Archivos de 

Gestión.                

C5. TRD Nueva versión

75%
Reducir 

el riesgo
2 RARA VEZ ALTA 60%

CASI 

SEGURO
3 MEDIO 15 ALTA

G
E

S
T

IO
N
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O

C
U

M
E

N
T

A
L
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R124

ANALISIS DE 

NOVEDADES POR 

ASUNTOS 

DISCIPLINARIOS

sanciones legales, 

perdida de la 

reputacion, 

perdida de la 

seguridad juridica.  

Perdida de la 

Estabilidad.

Comportamiento humano.    

circunstancias politicas y 

legislativas, cliente interno o 

usuario.

Riesgos de 

Cumplimiento  

Riesgo de 

Imagen o 

Reputacional

1. Permite modernizar las 

competencias, y adquirir un 

nuevo conocimiento. 2. Los 

cambios o actualizaciones que 

introducen nuevas normas, 

permiten aplicar 

procedimientos y normas que 

buscan solucionar una realidad 

actual de la sociedad. 3. 

debido a: 1) Cambio de 

Legislacion en materia 

Discilpinaria, en razon a 

que se deroguen o 

modifiquen las leyes 

actuales codigo unico 

disciplinario.

Por: Inaplicacion de la norma, aplicación 

errada de la norma, errores en la 

ejecución de actividades, toma errada de 

decisiones, sanciones disciplinarias mal 

aplicadas, asesoria erronea en materia 

disciplinaria a la entidad, no aplicción de 

la normatividad vigente.

ALTO

Aplicación Codigo Unico 

Disciplinario ley 734 de 2002.   

Constitucion politica de Colombia, 

derechos fundamentales. Doctrina y 

jusrisprudencia en materia 

disciplinaria. Ley 1474/2011

85%Reducir el riesgo1
IMPROBAB

LE
MEDIA 48% POSIBLE 3 MEDIO 9 MEDIA

R125

ADELANTAR 

PROCEDIMIENTO 

DISCIPLINARIO 

ORDINARIO

(Indagación 

preliminar, 

Investigación, 

Juzgamiento y fallo)

sanciones legales, 

perdida de la 

seguridad juridica.  

Perdida de la 

Estabilidad.

Desconocimiento, Descuido, 

presentacion de documentacion 

falsa, Demoras en el proceso, 

no contar con la informacion de 

manera oportuna

Riesgos de 

Cumplimiento  

Riesgo de 

Imagen o 

Reputacional

1. Aplicar siempre el principio 

de legalidad, lo que implica 

que el funcionario que 

adelanta procesos 

disciplinarios, siempre debe 

cumplir las etapas, los 

terminos y garantizar los 

derechos de los Sujetos 

Procesales, evitando a toda 

costa la inoperancia del 

organo disciplinario. 2. 

Articular el procedimiento 

Disciplininario con la Matriz del 

Riesgo y oportunidades, plan 

debido a: Inaplicacion de la 

normatividad en el tramite 

de los procesos 

disciplinarios por estar 

desempeñando otras 

actividades distintas a la 

funicion de control 

disciplinario.

por: inaplicacion, o erronea aplicación de 

sanciones a los funcionarios que 

cometen faltas disciplnarias, retardo o 

mora en los procesos disciplinarios.

MODERADO

Aplicación de los terminos legales 

contenidos en la ley 734 de 2002. 

Adelantar y tramitar los procesos 

disciplinarios de acuerdo a la ley. 

Plan de acción. Procedimientos.

85%Evitar el riesgo 1
IMPROBAB

LE
MEDIA 45% POSIBLE 3 MEDIO 9 MEDIA

R126

COMUNICAR, 

NOTIFICAR Y 

EJECUTAR DECISION

sanciones legales, 

perdida de la 

seguridad juridica.  

Perdida de la 

Estabilidad.

cultura de cumplimiento de 

leyes, calidad comunicación, 

oportunidad fallos juridicos

Riesgos de 

cumplimiento, 

Riesgos 

operativos, 

Riesgos 

tecnologicos

1. Aplicar la tecnogia en los 

procesos disciplinarios, por 

intermedio de medios 

electronicos comunicar, citar y 

notificar a los sujetos 

procesales, asi mismo por 

intermedio de llamadas 

telefonicas. 2. Gestionar 

apoyo de otras dependencias.

debido a: 1) Fallos en los 

sistemas de comunicación 

de la entidad 2) No llevar 

las comunicaciones a 

tiempo.

por: no poder notificar a tiempo las 

decisiones en los procesos disciplinarios 

a los investigados.

MODERADO

Enviar las notificaciones o 

comunicaciones con el mensajero 

de la entidad cuando se deban 

radicar en alguna institucion. 

Utilizacion del sistema de 

comunicaciones de la entidad.

ALTA85%

Compart

ir o  

transferi

r el  

riesgo

1
IMPROBAB

LE
ALTA

EXTREMO

Manuales de funciones

Caracterizaciones de procesos

Ley 734 de 2002

Gobierno Corporativo y Código de 

Integridad

Evaluaciones de Desempeño

Controles de vinculación de personal

Manuales SARC, SARL, SARM, 

SARO, LA/FT

45%
PROBAB

LE
3 MEDIO 12

85%Evitar el riesgo 2 RARA VEZ MEDIA 48% POSIBLE 3 MEDIO 9 MEDIA

G
E

S
T
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L
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A
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R127

ANALISIS DE 

NOVEDADES POR 

ASUNTOS 

DISCIPLINARIOS

Sanciones 

legales, perdida 

de la seguridad 

juridica.  Perdida 

de la Estabilidad. 

Pérdidas 

económicas para 

la Entidad, mala 

imagen o perdida 

Cultura de cumplimiento de 

leyes,  oportunidad fallos 

juridicos, negligencia, excesos 

de trabajo, mala fe.

Riesgos de 

cumplimiento, 

Riesgos 

operativos, 

Riesgos 

tecnologicos, 

Riesgos 

Estratégicos, 

Riesgo 

1. Incentivar a los funcionarios 

el conocimeinto y aplicación 

de las Leyes, la Constitucion 

Politica, y el Manual de 

Funciones. 2. Educar al 

Servidor Publico, generar 

cultura hacia el cumplimiento 

de las Leyes

debido a: 1) Incumplimiento 

de los deberes, derechos y 

obligaciones 2) 

Incumplimiento del manual 

de funciones

por: Sanciones, amonestaciones, multas, 

suspensiones, inhabilidades, denuncias 

penales y sanciones fiscales.
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R128

• DETERMINAR, RECOPILAR Y ANALIZAR LOS DATOS 

(SERVICIO NO CONFORME, SATISFACCIÓN DEL CLIENTE, 

ANÁLISIS DE PQRS, ENTRE OTROS).

•REALIZAR ACCIONES DE AUTOEVALUACIÓN (INFORMES 

DE ACTIVIDADES, ACTAS). 

• ANALIZAR LOS RIESGOS DE MAYOR PROBABILIDAD DE 

AFECTACIÓN

• VERIFICAR AVANCE Y DESARROLLO DEL SISTEMA DE 

CONTROL INTERNO Y CONFORMIDAD DEL SIG.

• VERIFICAR EL CUMPLIMIENTO DE INDICADORES.

• VERIFICAR EL CUMPLIMIENTO DE LOS PLANES DE 

MEJORAMIENTO DE AUDITORÍAS EXTERNAS E INTERNAS

IMPLEMENTAR ACCIONES, CORRECTIVAS Y DE MEJORA 

ACCIONES PRODUCTO DE AUDITORÍAS Y SEGUIMIENTOS 

EFECTUADOS

Proceso 

auditor,  el 

Sistema 

Integrado de 

Gestión 

Procesos de 

Gestión del  

SIG, Revisión 

Por la 

Dirección

Desconocimiento, 

Desactualización 

de información , 

No contar con la 

información de 

manera oportuna, 

personal no 

competente

Estratégico, 

Operativo y 

de 

Cumplimient

o

Conformación de 

equipos de trabajo 

interdisciplinarios

debido a: 1) Falta 

de recurso 

humano de 

apoyo en el 

proceso auditor 

2) Ausencia de 

trabajo en equipo

3) Falta de 

experiencia e 

idoneidad del 

equipo auditor

Por que queden 

aspectos del

proceso sin evaluar, 

Evaluación

superficial de los temas, 

evaluación por la 

dirección poco objetiva.

MODERADO

Indicadores de Gestión, Mapas de Riesgos

Plan de Auditoría, Programa de Auditoría

'Lista de verificación, Procedimiento de 

Auditoría

Normograma, Guias Función Pública, 

Guias Contraloría Gral de la República, 

Normatividad Superfinanciera, Guia de la 

Dimensión 7 de MIPG

Manuales de Sistema de Administración de 

Riesgos (SARC, SARL, SARM, SARO, 

LA/FT), Programas de Auditoria al Sistema 

de Administración de Riesgos, Gobierno 

Corporativo y Código de Integridad, PETIC, 

Plan de contigencia informatico, Manual de 

Políticas de Seguridad de la Información, 

Guia para la implementación de MIPG, plan 

de capacitación, auditores HSEQ

75%Reducir el riesgo1
IMPROBA

BLE
MEDIA 45%

POSIBL

E
3 MEDIO 9 MEDIA

R129

• PROGRAMAR LA EVALUACIÓN DEL

SISTEMA DE CONTROL INTERNO Y SIG

 • PROGRAMAR LAS AUDITORÍAS INTERNAS

 • PROGRAMAR LAS VERIFICACIONES DE

ACCIÓN INMEDIATA

•PLANEAR EL FOMENTO DE LA CULTURA DEL CONTROL 

• PLANEAR ACTIVIDADES DE SEGUIMIENTO DE CONTROL 

A LOS RIESGOS Y CUMPLIMIENTO DE INDICADORES

• PROYECTAR EVALUACIÓN SCI CONTABLE

Sanciones,   

perdida de 

negocios e 

imagen

Comportamiento 

Humano - 

actividades 

individuales y 

Gerenciales

Estratégico, 

Operativo

Socialización e 

importancia  de los 

objetivos de 

INFIBAGUE, a 

través de los 

diferentes medios.  

- El logro de 

negocios 

significativos que 

afiancen el 

Sistema de 

Gestión. Lograr el 

debido a: 1) 

Cambios de 

gobierno, 

2) debilidad en la 

estructura, 3) no 

logro de objetivos

por: posible perdida de 

la certificación del SIG, 

sanciones de la 

superfinaciera ante 

cambios de 

administración no 

comprometida con los 

modelos de gestión 

generando 

desmotivación en los 

funcionarios y en 

consecuencia la 

ALTO

Apoyo permanente de un asesor 

especialista en Sistemas Integrado de 

gestión y de Riesgos

Capacitaciones en  formación de auditores  

HSEQ y riesgos con el propósito de buscar 

la idoneidad del personal involucrado.  

Manual del SIG

Estatutos Modificados

Rediseño Institucional

Sistema de Administración de Riesgos 

aprobado

Documento Gobierno Corporativo y Código 

75%Aceptar el riesgo1
IMPROBA

BLE
3 MEDIO 9 MEDIA

R130

• REALIZAR LA EVALUACIÓN

INDEPENDIENTE AL SISTEMA DE CONTROL INTERNO

•REALIZAR LAS AUDITORÍAS DE CONTROL INTERNO Y 

DEL SISTEMA INTEGRADO DE GESTIÓN - SIG

• REALIZAR SEGUIMIENTO A LOS PLANES DE ACCIÓN.

•REALIZAR SEGUIMIENTO AL PLAN DE DESARROLLO.

• REALIZAR LA EVALUACIÓN DEL SISTEMA DE CONTROL 

INTERNO CONTABLE

•REALIZAR LAS ACTIVIDADES FOMENTO DE LA CULTURA 

DEL CONTROL

• EJECUTAR AUDITORÍAS PROGRAMADAS

• SEGUIMIENTO A RIESGOS

• DESARROLLAR ACTIVIDADES PARA EL 

FORTALECIMIENTO DE LA CULTURA DEL CONTROL, 

Auditorías, 

Seguimientos 

de ley,

Altas cargas de 

trabajo Fallas en 

el Diseño de 

proceso

Estratégico, 

Gerencial y 

Operativo

Aprovechamiento 

de Auditores 

Internos HSEQ, en 

Auditorías 

Integrales y de 

Gestión

debido a: 1) 

Falencias en las 

asignación inicial 

del personal 

asignado a 

control interno 

para atender los 

18 procesos 

auditables

por: acumulación de 

labores, trabajos bajos 

de calidad, inoportunidad 

en la entrega de 

informes

ALTO

Capacitación de auditores

Capacitación en riesgos y sistemas de 

calidad, ambiental y SST

Procesos de vinculación de personal

75%Reducir el riesgo2
RARA 

VEZ
73%

POSIBL

E
MEDIA 48%

POSIBL

E
9 MEDIA

R131

• DETERMINAR, RECOPILAR Y ANALIZAR LOS DATOS 

(SERVICIO NO CONFORME, SATISFACCIÓN DEL CLIENTE, 

ANÁLISIS DE PQRS, ENTRE OTROS).

•REALIZAR ACCIONES DE AUTOEVALUACIÓN (INFORMES 

DE ACTIVIDADES, ACTAS).

• ANALIZAR LOS RIESGOS DE MAYOR PROBABILIDAD DE 

AFECTACIÓN

• VERIFICAR AVANCE Y DESARROLLO DEL SISTEMA DE 

CONTROL INTERNO Y CONFORMIDAD DEL SIG.

• VERIFICAR EL CUMPLIMIENTO DE INDICADORES.

• VERIFICAR EL CUMPLIMIENTO DE LOS PLANES DE 

MEJORAMIENTO DE AUDITORÍAS EXTERNAS E INTERNAS

Imagen 

institucional

Errores al ingreso 

de información, 

presiones, 

Desconocimiento, 

destrucción 

dolosa

Operativo, de 

Imagen y 

Reputacional 

y de 

cumplimiento

.

Conformación de 

equipos de trabajo 

para planeación, 

ejecución y 

elaboración del 

informe final de 

auditoría

debido a: 1) 

Ausencia de 

trabajo en 

equipo, 2) Falta 

de experiencia 

del equipo 

auditor

por: no detectar  fallas 

significativas que podría 

modificar  por completo 

la opinión dada en un 

informe, deterioro de la 

imagen institucional, 

perdida de credibilidad.

ALTO

Asesoría permanente

Personal capacitado y comprometido

Lista de chequeo de documentos

Normatividad

Manuales, procedimientos y formatos 

aprobados

Normogramas actualizados

85%Evitar el riesgo2
RARA 

VEZ

MEDIA

POSIBL

E
3 MEDIO 9 MEDIA

E
V

A
L

U
A

C
IO

N
 I
N

D
E

P
E

N
D

IE
N

T
E

MEDIA 48%

3 MEDIO
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Conclusiones y Recomendaciones  

 

 No obstante, los cambios se mantienen (131) riesgos de Gestión y Anticorrupción, 
para el instituto los cuales permanecen estables en su nivel de criticidad Moderado, 
de estos riesgos   22 el 16, 8% se encuentran con plan de mejora por encontrarse 
por encima del nivel de tolerancia.  
 

 Se mitigaron y eliminaron algunos riesgos de Gestión para e instituto, pero se 
mantiene el nivel debido a la integración de nuevos riesgos, algunos de ellos en un 
nivel de criticidad alta haciendo parte de los 22 riesgos establecidos en el plan de 
contingencia o mejora, el cual en caso de la materialización de los mismos deberá 
contar con un valor de $807.900.000.  
 

 Se reitera que se debe continuar por parte de cada dueño de proceso y su equipo 
de trabajo haciendo seguimiento a sus riesgos como primera línea de defensa y 
realizando permanentemente actividades enfocadas a mitigarlos. 
 

 Sigue siendo de gran preocupación la proliferación de riesgos, por la identificación 
de riesgos ambientales y de SST, por lo tanto, se sugiere su sistematización y 
continuar con la labor de control y mitigación de los mismos. 
 

 La Oficina de Gestión del Riesgo a través de los controles y seguimientos ejercidos 
como segunda línea de defensa, ha desarrollado una labor amplia, en el control, 
mitigación y eliminación de algunos riesgos, no obstante, la oficina de control interno 
sugiere adicionar a las gráficas y cuatros textos de interpretación que ayuden a las 
líneas de defensa a su interpretación especialmente en la interpretación y aplicación 
de oportunidades que generan los análisis de riesgos.  
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