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INTRODUCCION

Para el monitoreo de los riesgos de gestion y corrupcién planteados en INSTITUTO, tomé la guia
para la administracion del riesgo expedida por el Departamento Administrativo de la Funcion Publica
DAFP, y diversos criterios establecidos por ICONTEC y la SUPER FINANCIERA que tiene como
objetivo involucrar a todos los servidores de la entidad en la busqueda de acciones encaminada a la
prevencion de la materializacién de los riesgos.

INFIBAGUE cuenta con una oficina de Gestion del Riesgo, encargada segun MIPG de la segunda
linea de defensa en materia de control del riesgo de gestion de corrupcion, crédito, riesgo de mercado,
liquidez SARLAFT y en consecuencia efectlia todo un trabajo técnico y profesional en administracion
del riesgo en razdn de una parte al cumplimiento de los lineamientos del DAFP y por otra parte ante
la expectativa de ser vigilados por la SUPERFINANCIERA con lo cual se ha realizado un trabajo
administrativo y operativo basado en riesgos.

POLITICAS SOBRE GESTION DEL RIESGO

La Junta directiva, Gerencia General y el equipo directivo del Instituto, se comprometen con el
liderazgo, apoyo, y responsabilidad de cumplimiento de la gestién de los riesgos de acuerdo con lo
estipulado en la politica. Las politicas de gestion del riesgo, se encuentran definidas en los Manuales
definidos por el Instituto.

POLITICA DE CONTROL DE LAVADO DE ACTIVOS Y FINANCIACION DEL
TERRORISMO INFIBAGUE.

El instituto ha establecido politicas de identificacion, medicion y monitoreo en cada uno de los
sistemas administrativos de Riesgos tales como, SARO, SARC, SARM, SARL, estas politicas
permiten determinar el perfil de riesgos de la entidad bajo la directriz que proporciona el conocer los
factores de riesgo, a los que estd expuesta la entidad, como lo propone igualmente la
SUPERFINANCIERA.

Tiene como Politica tambien la Prevencion del Lavado de Activos y la Financiacion del Terrorismo
LA/FT, el fortalecimiento Institucional, mediante la utilizacién de procedimientos metodoldgicos y
personal ético y moral, debidamente capacitado, comprometido con el objeto social del Instituto y
con una cultura de control y seguimiento de los riesgos asociados al Lavado de Activos y Financiacion
del Terrorismo, capaces de anteponer el cumplimiento de las normas en materia de LA/FT a sus metas
comerciales, asegurando el cumplimiento de los reglamentos internos y demas disposiciones
relacionadas con el SARLAF, con una normatividad que permite la resolucion de conflictos de interés
y la aplicacion de sanciones por el desacato o incumplimiento. Esta politica se encuentra dirigida a
Todo el personal del Instituto es responsable de conocer y aplicar la normatividad relacionada con el
Lavado de Activos y la Financiacién del Terrorismo LA/FT y de asistir a las capacitaciones que se
programen por la Entidad, referentes a la Prevencion del Lavado de Activos y la Financiacion del
Terrorismo LA/FT.
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INFORME MONITOREO DE RIEGOS DE GESTION Y CORRUPCION A RIESGOS
MARZO DE 2019

Periodo comprendido entre enero y marzo de 2019.

En INFIBAGUE, PROCESO DE GESTION DEL RIESGO como segunda linea de defensa, hizo
acompafiamiento y ofrecid asesoria a cada uno de los duefios de procesos con sus equipos de trabajo,
verificando que, sobre los 131 riesgos que quedaron identificados al cierre de diciembre de 2018, se
realizara el debido seguimiento, solicitando las evidencias de las actividades de control que buscan
mitigar el impacto, en consecuencia se llevo a cabo la nueva valoracidn respectiva de Riesgos y
seguimiento que fueron verificados aleatoriamente por la oficina de control interno, haciendo énfasis
en los riesgos que se encuentra por encima del nivel de tolerancia, igualmente se toma segun el criterio
establecido por la auditoria externa realizada por de Icontec, el cual se relaciona con las
oportunidades que puede generar la administracion de riesgos en beneficio de los objetivos de la
entidad.

El Consejo Directivo aprobo, los Manuales del Sistema de Administracion de Riesgos SARC, SARM,
SARL, SARO, GOBIERNO CORPORATIVO Y CODIGO DE INTEGRIDAD en agosto 22 de 2018
y MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION, PETIC, PLAN DE
CONTINGENCIA INFORMATICO y MANUAL DE PREVENCION DE ACTIVIDADES DE
LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO LA/FT en octubre 17 de 2018,
con el fin de la preparacion para optar a la vigilancia de la SUPERFINACIERA.

Se verifico que el Proceso de Gestion del Riesgos efectud seguimiento a los riesgos que sobrepasaron

el nivel de tolerancia al cierre de diciembre de 2018, y quedaron en nivel de criticidad Alto Naranja
y/o Extremo Rojo, Adicional a esto, Gestion del Riesgo determiné a cada riesgo las oportunidades
gue deben estar orientadas a adoptar nuevas préacticas, lanzamiento de nuevos productos, apertura de
nuevos mercados, contacto con nuevos clientes, establecimiento de asociaciones, uso de nuevas
tecnologias y otras posibilidades deseables y viables para abordar las necesidades de la organizacion
o las de sus clientes. En consecuencia, se actualizaron los planes de contingencia para los riesgos que
excedieron el nivel de tolerancia asociando igualmente los requisitos y necesidades Financieras,
especificamente con Presupuesto y por el plan anual de Adquisiciones.

El seguimiento de las matrices efectuado por gestion del riesgo y verificado por Control interno, hizo
revision de indicadores con la accion de mejora implementada al cierre de diciembre de 2018, sobre
identificacion causa raiz por lo que se priorizaron las actividades de control enfocadas a mitigar las
causas que dan origen a los riesgos, ejecucion de controles a través de las actividades y la medicion
a los indicadores de riesgos, que buscan controlar y saber qué nivel de avance posee cada duefio de
proceso sobre las actividades de control que viene realizando para mitigar sus riesgos.

Cada duefio de proceso aporto las evidencias de las actividades desarrolladas, evidencidndose que en
unos procesos no se han ejecutado las actividades o se han ejecutado parcialmente.
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Se reitera que la Metodologia de Riesgo adoptada es la del Sistema de Administracion de Riesgo
Operativo SARO, integra la metodologia de la Funcién Publica y los requerimientos de la Supe
Financiera.

Sobre las matrices de Aspectos e Impactos Ambientales, se determind que gestion del Riesgos efectud
seguimiento a diciembre de 2018, dejando acta presentada y aprobada en Comité de Riesgos, con el
informe respectivo, Control Interno verific6 que sobre estas matrices que, se viene haciendo
seguimiento a cierre de marzo de 2019 y antes de finalizar el mes de julio, Gestion del Riesgo
presentara el informe de resultados, de acuerdo a las competencias establecidas en el Manual de
Funciones y Competencias

Se determind que primera linea de defensa vienen haciendo seguimiento a los aspectos que generan
impactos significativos y aplicando los programas ambientales implementados por la Entidad: Ahorro
y uso eficiente del agua, Cero Papel, Ahorro y uso eficiente de la energia, gestion de manejo integral
de residuos sélidos, Utilizacion de EPP y control de la contaminacion atmosférica, visual y auditiva,
se tiene proyectado el proximo seguimiento desde la Oficina de Gestion del Riesgo en el mes de junio
de 2019, para los 18 procesos respectivos del Instituto.

Control interno Constat6 que la oficina de Gestion del Riesgo consolid6 los riesgos del Instituto, en
el mapa de calor, arrojando 131 riesgos de los cuales (121 pertenecen a riesgos Institucionales y 10 a
riesgos anticorrupcion), distribuidos en los diferentes niveles de criticidad de Bajo-Verde, Moderado-
Amarillo, Alto-Naranja y Rojo-Extremo. Se recuerda que el nivel de Tolerancia del riesgo para el
Instituto contintia siendo Moderado.

Teniendo en cuenta el anterior seguimiento a riesgos con corte diciembre de 2018, se puede comparar

el desarrollo del presente trimestre, se Mitigaron y actualizaron 3 riesgos del SIG, Tecnologia de la
Informacion retira 1 Riesgo, por parte de Operaciones Financiera se retiraron 3 riesgos, Gestion de la
Promocion y Desarrollo Territorial retiro un Riesgo, por otra parte, Gestién Contractual unifico un
Riesgo que se encontraba duplicado. Sin embargo, segun el reporte que genera Gestion del Riesgo el
Instituto de Financiamiento Promocién y Desarrollo de Ibagué INFIBAGUE, mantiene el numero de
131 riesgos ya que a pesar de la mitigacién y eliminacién de algunos riesgos por procesos, se integran
Nuevos riesgos, anticorrupcion y de procesos, por lo tanto, el nivel de criticidad que se establece en
el corte a marzo de 2019, continua siendo Moderado con 55 Riesgos en este Nivel un 42%, en Riesgo
Bajo 54, es decir un 41 %, en un nivel Alto 19 riesgos siendo este un 15% y en un nivel extremo 3
Riesgos que representan el 2% del total de los riesgos del Instituto.

Los riesgos de anticorrupcion son 10 (R21 Gestién de comunicaciones e Informacion, R 27 Gestion
de las TICS, R68 Gestion Integral De Proyectos, R80, R81, R82 y R83 Gestion Contractual, R88 Y
R89 Gestion Juridica, R119 Gestion De Recursos Fisicos E Infraestructura)
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El mapa de calor por riesgo, refleja cada uno de los riesgos en que cuadrantes quedan ubicados para
su mayor identificacion, frente al mapa de riesgos.

T VMAPA DE CALOR INFORIVIE DE RIESGOS CON TRATAMIENTO
SEGUIMIENTO A MIARZO DE 2019
5
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MARZ0/2019 INFORME DE SEGUIMIENTO - RIESGOS CON TRATAMIENTO
Zona de Riesgo
Bajo A MARZO DE 2019
% Zona de Riesgo
Extrema Zona de Zonade  Zonade
2% , Zona de . .
NIVEL Riesgo | Riesgo Riesgo TOTAL
Zona de Riesgo R|esg0 Alto R
Zona de Riesgo Alto Extrema Moderada Bajo
Moderada 15%
42%
= Zona de Riesgo Extrema Zona de Riesgo Alto CANTIDAD 3 19 55 54 131
Zona de Riesgo Moderada * Zona de Riesgo Bajo
Zona de ana S
Riesgo Alta Mgldeesrgaod 5
% 2% 15% 42% 41% 100%

Fuente: Procesos Gestion del Riesgo

De acuerdo a la tabla anterior INFIBAGUE se encuentra en Zona de Riesgo MODERADO,
manteniéndose dentro del nivel de tolerancia aceptado para el Instituto con 55 riesgos del
total de 131 riesgos identificados en el instituto, se encuentran en riesgo extremo un 2%,
un 15% se encuentra en riesgo alto, el 42% corresponde a un riesgo moderado, y un 41 %
en Riesgo Bajo. Lo cual indica que el nivel de Riesgo es aceptable y tolerable para la

Entidad.
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OPORTUNIDADES CON TRATAMIENTO

INFORME DE SEGUIMIENTO - OPORTUNIDADES CON
TRATAMIENTO A MARZO DE 2019

MAPA DE CALOR INFORME DE OPORTUMNIDADES 7ona de Zona de Zona de
CON TRATAMIENTO A MARZO DE 2019 NIVEL  Oportunidad Oportunidad Oportunidad TOTAL
Alta Media Baja
5
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2 y o — Zc-_na—c:e
@ p R
Fuente: Informe Gestion del Riesgo

Se han identificado 128 oportunidades, en procesos distribuidos en los niveles Altos, con 80
oportunidades representado el 62%, el nivel Medio tiene 43 Oportunidades representando el 62%,
el Nivel Bajo, con 5 Oportunidades representando en 4% del Total de las Oportunidades del
instituto, siguiendo un trabajo constante con cada dueiio de procesos para lograr el surgimiento de
mas oportunidades.

Gestién del riesgo desarrollo un plan de contingencia para los Niveles Altos-Naranja y
Extremos- Rojos, que para el cierre de marzo de 2019 requieren recursos por un valor neto
de $807.900.000, en caso de la materializacién de dichos riesgos. En periodo de andlisis
se incrementaron 3 riesgos mas por encima del nivel de tolerancia.

En el plan de Contingencia se toman 22 riegos los cuales corresponden a, (R26, R30, R35,
R37, R38, R40, R45 Pertenecen a Gestion de las TICS, R50, R54, R55 Gestion Comercial,
R58, R59 Gestion de operaciones Financieras, R63, R66, R67 Gestion de Proyectos, R73
Gestion de la Promocion y Desarrollo Territorial, R87 Gestion Juridica, R96, R97, R98
Gestion Financiera, R108 Gestion Humana y SST, R117 Gestion de Recursos Fisicos e
Infraestructura), Los nuevos riesgos que se integran y pertenecen a este nivel de criticidad
son 8 y corresponden a (R30, R54, R58, R63, R67, R73, R87, R108). Es decir que los
riesgos que exceden el nivel de tolerancia, equivalen al 16.8% de los 131 riesgos que
presenta el instituto.
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PLAN DE MEJORA MATRIZ DE RIESGOS - SEGUIMIENTO PLANES DE CONTINGENCIA A MARZO DE 2019

FECHA DE SEGUIMIENTO: MARZO DE 2019

RIESGO PPTO  |AVANCE PLAN DE CONTINGENCIA PROXIMO
PROCESO CON RIESGO RESPONSABLE SEGUIMIEN | No. RIESGO
TRATAMIE E[F|m[Alm[)|]A D| 2019 [TRIMESTRE 10
GESTION ALTO- |'ncumplimiento en normas técnicas Lider Grupo de Se tiene presupuestado $181
TECNOLOGI P Gestion X X 181.000.000 |millones afio 2019, ya se 28/06/2019|R26
NARANJA (data center ey
CA Tecnoldgica X adelantaron los documentos para el
GESTIQN ALTO- Lael tma d:dc:r;tégllzi iﬁt;c:'z]gsi Slj?;g’n Lider Grupo de Se encuentra en la implementacion
TECNOLOG! po e v, manp Y1 Gestion X X 0 de la politica de seguridad de la 28/06/2019|R30
NARANJA [modificacion de configuracion del e . .
CA } , Tecnoldgica informacion
software de un equipo de cémputo.
GESTIQN ALTO- Elaboracion formato hitacora, llevarlo a | Lider Grupo de Se inicia proces de contratacion de
TECNOLOGI Comité Institucional e implementarlo al Gestion X 0 nuevo personal para el apoyo de la  |28/06/2019|R35
NARANJA| . . . :
CA cierre de marzo de 2019 Tecnolbgica implementacion
'Falta de reportes de fallas enlos
registros de administradores y
operadores y ausencia de los procesos Ya se elaboraron los procedimientos
definidos en caso de incidentes de de registro y retiro de usuarios,
GESTION ALTO- seguridad de la informacién, Lider Grupo de pendiente aprobacion del Comité
TECNOLOGI introduccion del software en los Gestion 0 Institucional de Gestion y 28/06/2019|R37
NARANJA| . S . ~
CA sistemas operativos, inadecuada Tecnol6gica Desempefio, para su
contratacion de tecnologia, disposicion implementacion al cierre de Abril de
o reutilizacion de los medios de 2019
almacenamiento sin borrado adecuado,
_ reqistro v retirn de 1is1iarios
GESTION ALTO- 'Divulgacion de informacion confidencial| Lider Grupo de Se implemento las comunicaciones
TECNOLOGI NARANJA [° privada, procesamiento ilegal de Gestion X X 0 individuales del rea administrativa, |28/06/2019 [R38
CA datos, revision de los derechos de Tecnoldgica X dando las autorizaciones mientras se
'Ausencia de asignacion adecuada de Realizar capacitaciones al personal
GESTION Ao responsabilidades en seguridad de la | Lider Grupo de del Area de Tecnologia en
TECNOLOGI NARANj A informacién, entrenamiento insuficiente | Gestion X X X | 10.000.000 |Seguridad de la Informaciony 28/06/2019|R40
CA en seguridad, ausencia del personal del| Tecnoldgica especificamente al duefio del
grupo de gestion tecnoldgica. proceso.
Ausencia de politica formal sobre la SF GUTUAIZOTET AU U FOTICeS
GESTION ALTO- |utiizacion de Eom utadores portatiles Lider Grupo de de Seguridad de la Informacion y
TECNOLOGI : . p p ' Gestion X 0 actualmente esta pendiente enviar el | 28/06/2019 [R45
NARANJA (activos que se encuentran fuera de las Py
CA . . Tecnoldgica documento para el proceso de
instalaciones o
Posible perdida clientes para el Se incluy6 en el PAA- Plan Anual de
desarrollo del objeto misional enlo que Adgquisiciones $30 millones,
tiene que ver con asesoria recursos para capacitacion de
administrativa, financiera y técnica personal en asesoria de proyectos y
otras capacitaciones y/o vinculacion
Lider del de per?gnallid(’)lneo myien\tlrlasuse |
GESTION | ALTO- Proceso y su . .
COMERCIAL | NARANIA equipo de X X X | 30.000.000 capgglta el pgrsqr)al interno. S_g 28/06/2019|R50
rabaio pedira capacitacion a Planeacion
d Municipal en MGA. Recursos para
desplazamiento a Municipios de ser
requerido para hacer
acompafiamiento a los Municipios en
SUS proyectos.
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Baja Colocacion de Creditos
(Fomento, Tesoreria, Manejo de Lider del o
GESTION ALTO- |Deuda Publicay microcréditos) proceso y su . . . . Futel aprlobtadclJj crledlto para gl IBAL y se
COMERCIAL | NARANJA |generando bajos Ingresos por equipo de esk;an ajustando los convenios para 28/06/2019 RS54
Parte de las Actividades de trabajo cobro
Financiacién ofrecidas por el
R ae
eventualidad por deterioro de los
. inmuebles propiedad del instituto. Se
Lider del -
GESTION ALTO- PIOCes0 y su adjudico el Contrato de Obra N. 88 del
COMERCIAL [NARANIA Deterioro de Inmuebles equipo de X X X X | 75.000.000 |12 de octubre dp 20:lL8 cuyo objeto es 28/06/2019 [R55
trabajo Contratar el mejoramiento y adecuacion
con los elementos herramientas y
servicios a monto agotable, para los
toftautan it arfarogaierde tenga
cesmonoe| | umsomacmpimenodeis | o,
OPERACION ALTO- procesos misionales por la falta de roceso y su Eréd'to la elaboracion d:a las minutas
ES NARANJA articulacion y personal idoneo en el pe - ze X X 0 dem;s Zioc mentoslle . arall:I Y [28106/2019 RSS
FINANCIERA analisis juridico de las solicitudes duipo u 9a P
P trabajo desembolso de los créditos. Conceptos
S de crédito. o PRy
Juridicos y asesoria juridica en
‘Incumplimiento de las actividades ':glg;ijtlﬂé:gpa?r;?sqgﬁgn(;]g:]?g éi:
GESTION DE misionales de la dependencia ) ) nanej
) sistema). Como evidencia anexan
OPERACION ALTO- porque el software bancario Lider de imagenes de gestion, ingresos y
ES NARANJA adqlumdo gue eJegt{ta y r§§palda Proceso X X X X 0 consultas al software 1AS SOLUTION 28/06/2019 RS9
FINANCIERA el sistema de administracion del
: L en lo que correponde a CREDITO Y
S riesgo crediticio no se encuentra o -
f CARTERA. Se continuara seguimiento
funcionando al 100% . L -
una vez inicie el proceso de colocacion.
GESTIONDE
OPERACION . . . RETIRADO POR ACTUALIZACION DE
ES N:F';I\SJ' A ?r'gjigt’gse” el otorgamiento de l';'r‘;iggs X X PROCEDIMIENTOS DE RETIRADO
FINANCIERA OTORGAMIENTO
= X
GESTION No prestacion de servicio por C;)erente o2 Compra de materiales y equipos, tanto
o royectos ; :
INTEGRAL [ ALTO- |[eventos atmosféricosy Especiales v su Enestudio |P2@ las reparaciones necesarias, como 28/06/2019
DE NARANJA |accidentalidad (Alumbrado 2 Uino dZ para la proteccion de los equipos que R63
PROYECTOS Publico) ?ragajo actualemnte estan en funcionamiento.
Ajustado a las politicas de Gobierno
Municipal que genere traslados de
recursos para dar solucion al evento. Se
- Gerente de realizara estudio de necesidades
GESTION
INTEGRAL Infraestructura que no cumplen con|  Proyectos soportadas en presupuestos para
DE la normatividad y generan riesgos a|Especiales y su X X X X [120.000.000 [solicitar el recurso ala Alcaldia. Se 28/06/2019 |R66
propios y terceros equipo de Presupuest6 $120 millones. Adjunta el
PROYECTOS . . .
trabajo censo que se esta realizando en cada
plazo, fotos de intervenciones y mejoras
realizadas en las plazas, comunicaciones
enviadas a Entes reqularios (interaseo,
GESTION Infraestructura que no cumplen con %?;egigs Realizar estudios para el disefio e
INTEGRAL la normatividad y genera riesgos a Y . [implementacion de la instalacion del taller
. Especiales y su X X X X | Enestudio A 28/06/2019 [R67
DE propios y terceros (Parques y P de fabricacién de parques y zonas
PROYECTOS Zonas Verdes). ?ragajo verdes. En estudio de presupuesto
GESTION ALTO- Falencias en los seguimientos a g:;::al ysu
. ; 3 MODERADO
CONTRACTU NARANJA Igjpt;orvnit::\)trc;sspor parte de los equino de X X X X MITIGADO. PASO A MODERADO
Sehdite CONIAECToN U UITauoyauu qUE ENga
Carenciade parametros juridicos General. conocimiento en las formas juridicas y NUEVO
para realizar cobro de comisiones | Director de X X X 0 legales para la administracion de 28/06/2019 R73
de los proyectos Financiamiento, proyectos, pago y recursos del Instituto
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S Solicitar personal idoneo a la direccion
GESTION | ALTO- |Pérdida en laexigibilidad de la General y su o o
JURIDICA INARANJA lcartera equipo de X | 17.500.000 admlnlstranvay ggtuahzamon del plan 28/06/2019 |R87
: anual de adquisiciones
trabajo
Direccion Se realiz6 el deterioro de la cartera, en
GESTION | ALTO- |Aumento del indicador de moray Financiera , X 0 roceso de denuracion. Se hara ' 28/06/2019|R9%
FINANCIERA | NARANJA |deterioro Grupo de proceso de depuracion.
) seguimiento desde riesgos.
Gestion Cartera
Direccion Actualizar Manual de Cartera con el area
. Financiera , Juridica. Se iniciara el proceso una vez
GESTION | ALTO- Aumento del indicador de cartera Grupo de se inicie con colocaciones por lo tanto
i i i R97
FINANCIERA | NARANJA de credllto vencida de [a modalidad Gestion Cartera X 0 alin no se genera indicador propio. Se 2810612019 R9
comercial L .
y Cobranza, genera indicador Banfuturo a través de
Gerencia. ACTUAR TOLIMA
Contratacion de personal de apoyo (2)
por 3 meses para evitar que se continue
Direccion materializando el riesgo de prescripcion.
Cartera con alto riesgo de Financiera , A lafecha se ha contratado 1 abogado
GESTION | ALTO- o . Grupo de para apoyar ésta labor y actividades de
rescribir la anti | ) .400. ) L R
FINANCIERA | NARANJA Ee‘ilsdcab dada la antiguedad de la Gestion Cartera 14.400.000 cartera. Se tiene en cuenta depuracion 28/06/2019]R98
y Cobranza, en Comité de Saneamiento Fiscal por
Gerencia, $4.647.439, de acuerdo a
prescripciones decretadas por la
X Socrataria de Harianda eahrn cnactivn
Como estrategias para el tratamiento del
riesgo se haimplementado la entrega de
EPP y la ejecucion del plan de bienestar
Lider del de laentidad , entre estas dos
GESTION ALTO- . proceso y su actividades suma aproximadamente NUEVO
HUMANA Y Ausentismo laboral . X 250.000.000(250.000.000 de pesos que ya se 28/06/2019
NARANJA equipo de R108
DE SST : encuentran en el plan anual de
trabajo S
adquisiciones. actualmente se encuentra
en los procesos previos de compra por
lo que se cuenta con el presupuesto total
al cierre a marzo.
Redisefio de la distribucion del Almacén
e
RECURSOS ALTO- Deterioro y perdida de elementos | Almacenistay adauisicion de estructuras metalicas para
FISICOS E por falta de lugar de su equipo de x | 110.000.0002%4 ) P 28/06/2019 |R117
NARANJA . . ; el ordenamiento de elementos en
INFRAESTR almacenamiento apropiado trabajo i
almacén. Proceso Contractual para la
UCTURA o ) )
valoracion técnica del inventario. Se
presupuest6 $110 millones
Lider del
GESTION .
ALTO- [Sufrir un desastre ya sea por causa| procesoy su .
. MODERADO
DOCUMENTA NARANJA Inatural o humana equipo de MITIGADO PASO A MODERADO
L trahaio X
3U7.900.U00

Nota: Para el seguimiento a Diciembre de 2018 se requeria recursos para mitigacion de riesgos por $546.400.000 y al cierre de Marzo de 2019 se requieren $807.900.000, debido a la incorporacién de nuevos riegos

con incremento de 3 riesgos por encima del nivel de tolerancia frente al periodo anterior.

Fuente: plan de Mejora de Gestion del Riesgo
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A continuacién, Mapa de Riesgos por proceso

por ”Y _musicd
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INElbagué MAPA DE RIESGOS Y OPORTUNIDADES POR PROCESO
SEGUIMIENTO CONSOLIDADO A MARZO DE 2019
> RNALISIS UDEC i ANALISIS UEC ANALCTOIS UC £
0 [E ) RIESGO VALORACION DEL RIESGO RESGO  OPORTUNIDAD ANALISIS DE OPORTUNIDADES CON
212 m—— IDENTIFICACION DEL RIESGO Y/O OPORTUNIDADES - SR =9 ce TRATAMIENTO ,
0 fwo EVALUACION CALIFICACION ~ EVALUACION |VALO|  CALIFICACION EVALUACION
22 | MO eenoe T rueneDe CAUSAS (Fact EFECTOS e I el e v ZONADE |RACIO|PROBABIL NWELT _ZOTA
oo RESGO | TPODERESGOS | OPORTUNIDADES | . (Factores . RESGO EXISTENTES | N DEL | MANE] | PROBABILIDAD N IMPACTO | DE LA | DEOPORTU
-0 |- IMPACTO .|  RIESGO |- = = .| internos y externos) -| (Consecuencias) - 5 5 5 -|OPORTUINIDA=| N .| IDAD -, =
RIES( 0 faYolal
Oportunidad d:ufll;ecrizanntslueiln 1) Planes, prograras, cronogramas de cortes
I’F:J ramacif)x unsolo proyectos  ifomes con ge envio de
" de responsable ura agecuada dehido a: 1) informaci6n. Gestién
» PO consolidacion de la _ 1) Demora en los .
SEGUIMIENTO A actividades |Desactualizacion informacion Desconocimiento del reportes personalizada, Reduci POS! BAJ
R1 Desempefio |de la infomacidn, | Demora de reportes Estrategico . procedimiento de telefonica y por correo | 95% | . 2 |RARAVEZ w3 |IBL| 1 3
LA PLANEACION 2) Apropiacion del 2) reportes el riesgo 0
Clima Duefios de prop planeacion. 2) Falta de e ; electrdnico. g E
I Modelo Integradode | . " incompletos”) " -
< Organizaciona| ~ procesos, Planeacion v Gesii Divulgacion del proceso Planeacion Estratégica.
) I Informes de | demoras enlos ANGACION Y ESHon por Envio de comunicacion
0 la Entidad | procesos, no parte de os interna a los procesos.
F o reporsables e
&f Tncumplimient| Concentracion T) Adecuada y oportuna Seguimiento al
IJ) oenelenvio | de funciones , generacion de planes, cronogramas de cortes
w de Comportamiento programas, proyectos e debido a: 1) por: 1) Incumplimiento de envio de
5 informacién | humano, estrés, informes de los Desconocimiento del de un requisito. informacion. Gestion POS
E SEGUIMIENTO A|consolidadaa|  descido, - . responsables procedimiento de 2) Aumento de no personalizada, o | Reducir BAJ
ﬂ R LA PLANEACIONY| la Secretaria | negligencia, Incumpimerto Estategico 2) Tiempos de planeacion de los duefios | conformidades y de telefénica y por correo h el riesgo 2 |RARAVEZ | 3 llBEL ! 0 3
8 de Planeacion|desconocimiento respuestas optimos | de procesos. 2) Falta de | las correspondientes electrdnico.
2 yotros entes |, errores al definidos para la Divulgacion del proceso | acciones correctivas Planeacion Estratégica.
0 que lo ingreso de generacion de planes, Envio de comunicacion
3 requieran | né%i,ggmn nroaramas. orovectos e i
5 . al S ra
<Z( ingreso de elaboracion de
] Sanciones | informacion, . debido a: 1) Informacion informes. Revision
o - 1) Mayor claridad en el e . !
legales,  |desconocimiento . de laif . |errada suministrada por el - Perdida d doble instancia al
pérdidade | ,fallasenla uen] mgiresdo eam ormamlon responsable. por gErldl z ¢ interior de oficina y " PR
SEGUIMIENTO A O P Inexactitud en la ' utilizada para generar los L credibilidad y ., | Reducir ALT
RS LA PLANEACION reifnlgazlrt])n, |d:)nr;§|rt:na;ic%enla Informacion Estategico planes, programas, ;L::zcgszzﬁfmnin?i confianza en la labor ALTO iw;H;zggzc;ZS;ién Bk el riesgo 2 |RARAVEZ | 4 gfé 5 0 2
1aGEN, - proyectos e informes de | . lode realizada. o
credibilidad y | - suministrada los responsables informaticas para el previa al envio de
confianza | desde el duefio P tratamiento de datos. reportes. Lista de
del proceso, chequeo. Revision de
altac parnac da datne eancinnadne an
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Pérdida de Manuales del Sistema
Cr’edl.bllldad, Debido a: 1) de Adml.nlslraclon de
Pérdida der . Riesgos
Desconocimiento de los | por errores en la .
- Imagen, Manuales ejecucion de la Plan Estratégico CAS
PLANEACION | Pérdida de Actividades L o . . o | Gobierno Corporativo .
: . Seguimiento a . Generacién de nuevos |2) Mala interpretacién de | actividad misional de o Reducir |
DE LAS confianza, | individuales, o Estratégico, De . - ) L y Cédigo de IMPROBA ME
R4 P . Politicas i ingresos para la las politicas financiamiento MODERADO 2 90% el MEDIA 75% SE 15
ACTIVIDADES | Pérdida de |Comportamient . cumplimiento N N Integridad . BLE DIO
. Establecidas Entidad 3) Falta de capacitacion afectando los - riesgo GU
DEL PROCESO | beneficios a 0 humano Politicas del SIG y del
al personal involucrado ingresos de la N RO
la . Sistema Integral de
. en el proceso de Entidad. .
comuridad, captacion y colocacion Riesgos
Sanciones P! Y Comités Financiero,
leqales de Crédito. de
REALIZAR DEDIT0 & 1) N0 TTaceT | PoT 1& Propanniaad
Actividades de Estratégico, De " seguimiento al VaR, con | (normalmente 1% o Estatutos Evitar PO
R5 SEGUIMIENT»O N Ingreso_s de gestiony Riesgo de Mercado cumplimiento, Mayor_estab!lldad en el cual se mide el riesgo | 5%) de sufrir una MODERADO Manual SARM 75% el REROBA MEDIA 75% SIB Gl 15
EVALUACION | la En tidad . las inversiones X . X - A . . BLE o
controles Gerencial financiero de una determinada pérdida Comité Financiero riesgo LE
DEL PROCESO . ” .
inuareidn durante un nerindn
REALIZAR Ingresos de Debido a: 1) No hacer por presentar una
la En tidad, | Actividades de Estratégico, De seguimiento al IRL, con exposicion Estatutos Evitar PO
Rre |SECUMEENTO Y| oy ibilida| gestiony | Riesgo de Liquidez cumplimiento, Anticiparnos a las el cual se mide las  |significativa al riesgo| MODERADO ‘Manual SARL 75% | el LYIARGIR MEDIA 50% siB ME| g MEDIA
EVALUACION B necesidades de liquidez N M P . . BLE DIO
dde controles Gerencial necesidades de fondeo |de liquidez cuando en Comité Financiero riesgo LE
DEL PROCESO . .
recursos del Instituto un determinado
Base de Aplicacion de Debido a: 1) Clientes, Por riesgo Consultas listas
REALIZAR activos y o . restricciones para contratistas, reputacional, riesgo restrictivas .
Actividades de Estratégico, De . 3 N Evitar PO
R7 SEGUIMIENT’O Y| recursos de gestiony Riesgo LAET cumplimiento, nuevas vnnf:ulacmnes pro_veed_ores, Iegal,_nesgo MODERADO ConsultasA Centrales 75% el IMPROBA MEDIA 50% siB ME 9 MEDIA
EVALUACION la controles Gerencial para evitar que funcionarios y/o operativo y de de Riesgo riesgo BLE LE DIO
DEL PROCESO | organizacién ingresen dineros directivos con cotagio sobre los Funcionario 9
incluido el producto de actividades |posibilidades de ingresar| factores de riesgo responsable de las
o REALIZAR Resurado ‘Eﬂe‘b_ub—a—l’]‘c‘n—?a—a?| y i [~ por dejar sin Acths GeConite y
8 ASESORIA Y | erréneos en Actividades gestion de riesgos 2) indentificar riesgos Mesas de trabajo, CAS
E ACOMPARNAMIE el individuales Errores enla Interiorizacion del Falta experiencia enla | que puedan afectar Calificadora de Reducir | ME
| R8 NTOALOS | establecimie Com orlamie’m identificacion de los | Operativo, Financiero |Riesgo y asumirlo como utilizacion de la de manera ALTO Riesgos. 83% el RARA VEZ MEDIA 2% SE DIO 15
“-‘3-’ RESPONSABLE | nto del Perfil ° Eumano riesgos un habito metodologia SARO por importante las Capacitaciones en riesgo GU
z SDELOS de Riesgo de parte de los duefios de actividades del Riesgos y en RO
Q PROCESOS EN| la Entidad nrace: Instituta_can Auditares HSEQ
'(7) Materializaci debido a: 1) Cultura de por perdidas
w 6n por falta gestion de riesgos. 2) | monetarias al tener .
[0) " Manuales de Riesgo,
REALIZAR de controles, - L No establecer controles | que utilizar recursos L
Actividades Errores en la Determinacion de la Capacitaciones,
SEGUIMIENTO Y| afectando individuales aplicacion de Estratégico, Operativo, efectividad de los adecuados que mitiguen | no planeados en la Asesorias de Reducir IMPROBA PO ALT
R9 [EVALUACIONA | costosy ) P Financiero, De o realmente la causa raiz. | reparacion, ajuste, ALTO o 75% el MEDIA 75% SIB 15
- Comportamient controles y su - controles con duefios N : expertos, Comités . BLE o
LA GESTION gastos del S cumplimiento 3) No realizar pago de sanciones, riesgo LE
s 0 humano efectividad de procesos o . L SIAR e INTEGRA,
DEL RIESGO Instituto seguimiento a sus inclumplimientos, etc ) o
P - .. Comité de Gestion
Pérdidas de propias actividades de y todo lo que se
ativos o ia> i eResde
seguimiento y Formatos de consulta
Activos y Relaciones verificacion a los persona natural y
REALIZAR recursos | comerciales y Seguimiento formatos de vinculacién [por: No identificacion juridica
SEGUIMIENTO Y| bésicos, legales, Sanciones legales Estratégico, Operativo, permanente a para personas naturales | y/o monitoreo de Consulta de listas Evitar PO ME
R10 [EVALUACIONA | Ingresos y actividades enaleg y Financiero, De operaciones inusuales | y juridicas 2) a listados clientes con restrictivas 80% el RARA VEZ MEDIA 20% SIB DIO 9 MEDIA
LA GESTION derechos, individuales, P cumplimiento ayudado por el de operaciones operaciones Formato de riesgo LE
DEL RIESGO costos, comportamient software inusuales 3) no hacer sospechosas vinculacion del cliente
intangibles o humano seguimientos anuales en Comités de Riesgos
listas restrictivas a los Manual de LA/FT
incuilads
debido a: 1) pago de Manual de
. . sobornos entre el contratacion
Activos y Relaciones S
. funcionario y el supuesto . . . Manual de LA/FT
REALIZAR recursos | comerciales y roveedor de bienes por: la vinculacién de Gobiermno Corporativo PR
SEGUIMIENTO Y| basicos, legales, Pérdida de imagen, |Estratégico, Operativo, Verificacién previa a p servicios 2) y proveedores de codi opde Evitar oB AT
R11 |EVALUACIONA | Ingresos y actividades credibilidad y Financiero, De . . P . L bienes y servicios Y g 85% el RARA VEZ MEDIA 85% 20
P N L cualquier vinculacién | desconocimiento de la Integridad . ABL (o)
LA GESTION derechos, individuales, | sanciones legales cumplimiento s . que se encuentren y riesgo
. normatividad vigente en y o Consultas listas E
DEL RIESGO costos, comportamient . en listas restrictivas L
. N cuanto a los requisitos restrictivas
intangibles 0 humano

por ‘ .
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T AUORCIOTY
actualizacion adecuada
en los cambios de Plan Estratégico
normatividad de la Plan de Accion
PLANEACION DE - documertacionén el SIG debido a: 1) Cambios en la por: imposibiidad de Poltcas 06l SIG
Proceso de | Desconocimient ' - por parte de los o ' I Normas 1SO 9001, !
LAS " Cambios de Estratégico normatividad vigente ejercer la actividad misional Reducir IMPROBAB
R12 Gestion del odela = e responsables de . - MODERADO | 14001Y OHSAS | 80% |
ACTIVIDADES " Normatividad De cumplimiento 2) Ajustes al Modelo Integrado de |de financiamiento afectando el riesgo LE
SIG normatividad. procesos " 5 . . 18001
DEL PROCESO - Planeacion y Gestion los ingresos de la Entidad. »
2)Capacitacion y Actas de Comité
actualizacion constante Institucional de Gestion
en la normatividad y Desempefio
vigente por parte de los
CICUnSTancas blae da
politicas y 1) Elaboracionde planes Contratacion actual de
AFIANZAMIENTO legislativas, e me'oramienF:o Asesor enel SIG
DE LA CULTURA Todos los altas cargas de resulta ntles e as No debido a: 1) Apatia del personal | por: no mantener la Cronogramas o Plan
Y COMPROMISO trabajo, estrés, | No mantener la - ; 2) Desinterés certificacion para el SIG o de trabajo de Integra Evitar el
R13 procesos de ) I De cumplimiento Conformidades en la ) . o ALTO 0% | RARA VEZ
0 ORGANIZACION \a Entidad descuido, | certificacion del SIG auditoria externa con 3) Cambios tecnolégicos en'fa | retraso enla obtencién de con entregables de riesgo
7} AL CONEL SIG desconocimiento Mayor eficaci por parte implantacion de nuevo software la misma Manuales,
i “INTEGRA” , negligencia, de Is responsables procedimientos, guias,
0 demoras en el formatos, etc
z e
g v Manual del SIG
i 0, altas cartgas o o
o ) - . | debido a: 1) desconocimiento en
de trabajo, 1) Identificacion y analisis : T,
0 . ) el control de salidas no conformes ) . Matriz de identificacion
4 errores al No se realiza una de salidas no conformes por: no cumplir conlos )
GESTIONY ) ; 2) Los responsables de procesos | . de Salidas No
ingreso de adecuada con mayor claridad en la X } lineamientos de los
CONTROL DE | Los procesos| . " S - o realizan el tratamiento de . - Conformes '
- informacin, no | identificacion y ) aplicacion de la estandares definidos en el Reducir IMPROBAB
R14| LAS SALIDAS |misionales e . Operativo ) manera oportuna. MODERADO 85% |
) contar conla | tratamiento de las metodologia y o numeral 8.7 Control de , » el riesgo| LE
NO laentidad | . . ' - 3) NO se deja evidencia de las |, ‘Actas de Comités
informacin de | salidas no conformes entendimiento de los . Salidas No Conformes de la .
CONFORMES acciones tomadas para la Institucionales de
manera de los procesos responsablesde | " ! norma 1SO 9001 L .
liberacion o entrega de las salidas Gestiony Desempefio
oportuna procesos
i no conformes en donde se aprueban
relacionada con
ac calidac o los documentos
debido a: 1) Aplicacion errada de
- controles 2) mala identficacion de -
Materializacio Errores enla ! . - por: Incumplimiento de los
—— 1) Mayor claridad en'a los planes de accion o actividades i -
REALIZAR  [npor falta de Resporsabie el aplicacion de apkcaciinde s pleneatas requisitos definidos en los
R15 SEGUlMlENT,O Y| cortraes, Proceso de con?rples ysu Operativo controles y su efectividad| - 3) Inadecuada medicion de los capiios 9 EvaIuacm del MODERADO Manual del SIG 70% Relducu L3l
EVALUACION | afectando la . efectividad enlas : - Desempefio y 10. Mejora el riesgo| LE
) Gestion del SIG ! para las herramientas de|  indicadores de procesos
DEL PROCESO | imagen del herramientas de . " de las normas IS0 901,
. iy medicion y control 4) Debilidades en la
Instituto medicion y control . ) 14001 y 45001
documentacion de acciones
correctivas y de mejora
por o : _musm:l
Calle 60 con Cra. 52 Edificio CAMI Norte Barrio La Floresta, Ibagué — Tolima Iuﬂ.l = e
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X . § Mesas de frabajo
por: los directivos de la entidad
. — . - constante con la
Fortalecimiento de los debido a: 1) decisiones ylo responsables no informan Gerencia y los
PLANEACION DE Planificacion caqales de comunicacion ”gerenmales oportunamente los hleghos que Directivos para
LAS PERSONAL Altas cargas de | inadecuada de la directamente con las 2) tension entre los procesos pueden ser estratégicos e concertar las Reducir POS] ME
R16 DE g ] » Estratégico diferentes areas de la | 3) Presion en el cumplimiento de | importantes tanto para el publico ALTO ", 90% ; RARAVEZ | MEDIA | 50% IBL 9 MEDIA
COMUNICACION trabajo informacién y/o . ” - ; ) actividades o el riesgo DIO
INFIBAGUE entidad, creacion de objetivos, interno como para el publico . ” E
ES eventos X o . informacion que
mesas de trabajo con los|4) concentracién de las funciones | externo, lo que a su vez genera )
A - I, . : requieren de la
integrantes del proceso y estabilidad Politica una mala imagen de la entidad por . "
" intervencion de
falta de gestion. N carione
PERSONAL Fortalecimiento W0 | onido a: 1) la oporturidad en la poT- TTormacion TAoportuna o esporsanle de
voceros de la entidad » - descontextualizada que puede comunicaciones atento
- DE . ’ programacion de actividades, L .
PLANEACION DE " en el manejo de medios y L causar una crisis reputacinal y a los eventos de
INFIBAGUE - Generacion de L 2) la asignacion de . . _— L . PR
LAS Demorasenel |. . - de emision de la " una mala imagen en los publicos interés ,Comunicacion Reducir IMPROBAB ALT
R17 MEDIOS DE informacién interna y Estratégico . L » responsabilidades, _— BAJO 65% . 50% OBA 20
COMUNICACION proceso informacion, creacion de ) .. | deinterés, llevando a nuestros constante con los el riesgo LE (o]
COMUNICAC externa ! 3) la calidad en la documentacion P ) - . . BLE
ES) A mesas de trabajo con las . propios publicos a dejar de directivos, Asistencia a
ION - . : y los cambios en la estructura ) ’ !
COMUNIDAD éreas de alto impacto orgarizacional consumir nuestros contenidos y las reuniones de
de la entidad nara definir nor In tﬁxunglnpl?sia%gré Fiygles do g?gﬁlﬁﬁg\rr& g?
g administracion de la pagina web, supervisiones seguidas
o 5 PERSONAL Desconocimient |desactualizacién de la Restriccion de ingreso a las a los administradores
g GESTION DE DE o, caidas enel | informacin aue s Actualizacion de los debido a: 1) la administracion de | plataformas de las redes sociales del portal web,
T LOS MEDIOS DE | INFIBAGUE - | sistema, encue ntraﬂ en contenidos de la pagina la pagina esta tercerizada  |desde el computador corporativo , Reuniones periddicas Reducir PR ME
8 R18 | COMUNICACION | MEDIOS DE S Estratégico €12 pag 2) el software de correspondencia | Intermitencia en el funcionamiento| ~ ALTO para control de fallas | 75% A POSIBLE 50% OBA 12
tramitologia nuestros canales web y capacitacion en el " N - el riesgo DIO
Z ES INTERNOS Y | COMUNICAC . . . f no cumple con los requisitos de |del programa de correspondencia los administradores de BLE
h excesiva, fallas | internos y externos manejo de la misma ; . " . .
w EXTERNOS ION - ] I, oportunidad en la informacion. | interna y externa del Instituto que la plataforma de
) enelservidor | de comunicacion o .
w COMUNIDAD causa que nuestros piblicos correspondencia,
S objetivos consulten la informacién Implementacion del
6 an atrac ladne dif AL nlan da
§ por: Informacién originada por
% agentes externos (victimas,
> ' funcionarios de otras entidades,
3 Contacto directo entre debido a: 1) bajo dinamismo en |entes de control , entre otros) que PR
o COMUNICACION | Comunidad en| Desconocimient | ., . - los voceros de la entidad - / ) L K Manual de Evitar el ALT
w [R19 Filtracion de Noticias Estratégico ) las relaciones con los medios de perjudican la imagen de ALTO - 5% | . RARA VEZ 50% OBA 20
fa) EXTERNA General 0 y los medios de L . - ) Comunicaciones riesgo (o]
2 S comunicacion masivos INFIBAGUE que causa baja BLE
comunicacion. o
[¢] credibilidad y conslta de nuestros
% Voceros y malg imagen de la
o entidad
debido a: X o P}
" - por: que la comunicacion debia
1) la politica de comunicaciones ) . L
Altas cargas de | . . AR, . ser canalizada a través de la Emision constante de
. Baja presencia en los de la administracion municipal, - . !
trabajo, No - " " oficina de prensa de la alcaldia comunicados de
medios de Creacion del proceso de 2) la poca generacién de ) "
contar conla comunicacion Estratégico; Gerencial; | comunicacion dentro de contenidos, de Ibagué que causa prensa, Creacion de POS
COMUNICACION Comunidad en| informacion de 9o ' o . y ~_ | desconocimiento de la comunidad grupo de medios, Evitar el IMPROBAB ME
R20 externos en la De imagen o la organizacién y 3) la mala imagen de la compafiia . MODERADO . 50% | . MEDIA | 50% IBL 9 MEDIA
EXTERNA General manera Co o R . ; sobre las acciones que adelanta Fortalecimiento de las riesgo [IE DIO
difusion de los temas Reputacion descentralizacion de la por acciones realizadas en : E
oportuna , N . ) ) INFIBAGUE ya que la relaciones entre la
L de interés para la ofician de prensa periodos anteriores, ) - R .
tramitologia : : informacion era emitida sin prensa y la gerencia de
. entidad 4) Cultura de los medios de y g
excesiva L P frecuencia y de manera la entidad
comunicacion de cubrir noticias o ]
inoportuna
fuentes solo nor nautas
Ongacior que ueneTT
por: prevalece el interés particular cumpli los lideres de
RIESGOS . QSo deb.',do dela 1) Creacion de debido ?1 b mala_s decisiones al interes colectivo Generar una proceso para rgahzar . PR
Imagen de la |Comportamiento|  informacion para - - ,conflictos de intereses, L ! control previo, Evitar el IMPROBAB ME
R21 | ANTICORRUPCI . - Estratégico campatias y eventos de . percepcion negativa y de ALTO - 68% | . 50% OBA 12
- Entidad Humano obtener un beneficio ) - desconocimiento y poca - aprobacion y riesgo LE DIO
ON . integracion . " desconfianza por parte de la . BLE
particular. informacion - . S, seguimiento de la
ciudadania hacia la institucion. ) " )
informacién publicada,
s alae
por *
Calle 60 con Cra. 52 Edificio CAMI Norte Barrio La Floresta, Ibagué — Tolima Iuﬂ.l | =
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NGIA, CAB LY
IDERTIFICAR TANTO B meo”
ELRCTRICA COMS RED DE DATO
NEXIONES £ Bertifieado No. Certificado No.
ESTRAZESICO ErONE S SC-CER669744
GERENCIALES -
P ERATIVOS
ACTIVOS ¥ PEC FINANCIEROS
ADECUACION DE TSAsicos. |TESNoLocicos INCOMPLINIENTO uoios o Reducir
R26 ' Y TECNICOS, TECNOLOGICO [ NUEVO DATACENTER ALTO ADECUACION DE DATA 25% educ RARA VEZ MEDIA as9%%6 POSIBLE MEDIO £l
CATA CENTER STOS. FroTOCOLOS be Sesan
CoOmPORTANIE S
INGRESOS v RESEAaSS.
crEsOS v | QRS UMANG, e
cumpLmENTO
\
v S
REFOTACIONA
s
55 A
oty O e As NO DISPONER DE Lo contASSuENTAS Y
EOLITICAS O APLICATIVOS, SOFTWARE BARA
REcuRsOS DE ESTASBLECIDAS CO
INEORMAGION < N [ESTaSBLECIDAS Con
CEDER & PRESTAR POLITICAS DE SEGURIBAD DE LA = SADLC
SAVes BE Acceso ~ N CENE RANDOSE
- SENSIBIIZACION BN EL
ecros CAMBIO DE SOETwARE| FERSONALIZADAS. 2) | SANGIONES AL INTERIOR DE LA NSIBILIZACIGN Ef
215 pe sorTware| JSTSREMUR D2 | ENTIDAD POR TNCUMPLIMIENTS SN coBUENUSODE LAS |
i riESGOS erRATEGICO > SON MAY O U RARIOS ¥ GLAVES | TA ENTREGA DE INFORMACION EN e | Evitar ot IMPROBAB casi weoro | 1
ANTICORRUPCION LUECS et meTinG D | Form RTUNA ¥ POR SALIGA nesos =S sedtro
s RIRECCIONADO ALL | FonCionARIoSs © & GE INFORMACION EN FOR ADLICATIV
TS HURMANG, RETRADAD MISTONAL. SNARIOS OE INFSRMACION EN FORMA NO PARAME TR ZAGION DE
VACACIONES, 3) USO NO |~ LOS SISTEMAS DE INFORMACIS Los SIsTEMAS DE
NiAD ARA Bl USS NGO APROSIADO DE LA INFORMACION DE
Reers6S G R ORMACION CONTENIDA BN LoD SUERDO Com L
A SISTEMAS BN FAVORECIMIENTS SREMAT!
SUPTANTAGTON DE HS S oE UnTERCERS.
et
T SR GUE ELINSTITUTS ADGUIERA
REGUGIDO LIMITANDO | SOFTWARE QUE NG CUMPLAN G
A ADGUISICION BN | 108 REGUERIMIENTOS EXIGIDOS
CUARTO A CANTIDAD v | PO LA RORMATIVIDAS, A TRAVES
ESTRATEGICO CALIDAD DE DE PROCESOS CONTRACTUALES
STRUCTURAR LA PNAR NADECUAD S AUMENTADG L PLAN ANUAL DE
A A EACon LoaseEcTos | cErENciaES iy P Ao AD e AL JEEUANSNES.
SorTWARE D . =CNOLOGICOS| OPERATIVOS ESPECIFICACIONES | INFORMATICOS, SANCIONES b RoCESoS
RO0. : TEcNICAG £ PARTE DE LOS ENTES DE CONTROL. CONTIRAGTUALES.
SMOEAD. | CIRCUSATNACH RENOVACION DE
MODERNZAGION DEL | | SOMUNIDAD. eenoLOGIco Enovacic FRoceSs Be EMPOS EXTENSOS Er LA lGORAt N ROBAB
ree |V INSTITUT O ¥ LOS ABGUISICION DE EILEUEION DE PROCESOS HOR ALTo FIREWAL Ly ARTIVIRUS En | 3506 rosiaLE mEDIO | 12
NeTimuro. | EconomicAas, S SOETWARE DE ol nesae e
UER IENTOS IAYO R COMPORTAMIE DE EGURIDA W oA NCIA D DOS
ESTABLEGIDOS MAYORES COMPORTAMIE | et S enTo TECNOLOGIA: SISTEMATIZACION. « LENTITUD EN COMPUTABORES. MANUAL
FRENTE A LoD NTO HUMANO. | CUMPLIMIENT ESPECINCACIONES _ |LOS TEMB O ESTADE LA SSTIcA
ENTES DE CONTROL asTIIIDADES NESSO OF - NS oR SEGUIRIDAD GE LA
= VIG I ANGIA IVIDUALES v| _ IMAGENO ENLOZPROCESOSBE | cARENCIA DE ALERTAS BN L SR A ION
2 AoGUISISIoN DE A
2N GaiA REDUCCION D LA ERICIENCIA DE
CCASIONANDS PoS BE &
CONEUSIONES ALOS | ESPIONATE ¥ MANIBULACION POR
SeEEBoRES WA
CeTRATEGICO POR: ‘PERDIDA DE INFORMACGION O
ACTUALIZACION DE s SALIDA BE QRERACION & B
JARIRS O R TSI ALIGAD BE LAS
Giros, GERENGIALES oEBIDO
AEREAS DEL NS TITOTO 5O FLAN ANUAL DE
TECNOL GGICOS DE P ERATIVOS G
COMUNICACIONES ACTIVOS ¥ FINANCIEROS REDUCIDO LIMITANDO LAS ENLOS E 1P O ADQUISICIONES,
REcUrsos AspECTOS ADQUISICION DE COMUNICAGION. INEXISTENCIA DE Soe
MODERNIZACION BEL Sisic TECNOLOGICOS| recnoLocico SION D SRR ESUSS e IPOS ¥ SERVIDORE < Reducir PrOBAB
Rze |MODERNIZACION bESEMPERO, || ¥ TECNICOS. L INGENIERIA PARA LA ANT O A EQUIPOS DE | e shALBO. SANGIONES boR PARTE [ MODERADO | MANDAL DL FOLITIGAS DE | asse | Reduci RARA VEZ oe eI | 12
S s cLimA COMPORTAMIE Se ALTA DISPONIBILIDAD |, SOMUNICACION N E LOS ENTES DE CONTROL POR GURIDAD D o
CRGANIZACION | TS HUMANG EERTboR ¥ BRE) INOPERANGIA, TIEMBOS EXTENSGS INFORMACION: FET1
e ABLECIDOS cumpLmENTO RESPALDO
AL A NDE PrROC PN BE CONTINGENGIA
FRENTE A LOS 1 INESTABILIGAD IECUSION DE = N DE CONTINGE
ENTES DE CONTROL IMAGEN & ECECTRIGA crere SR cARENCIADE T
M= Ahw v, REFGTACIGNA
o INFORMACION ¥
INFRAESTRUCTORA TECNOLOGICA
MODIFICACIONES DE LOS
DEBIDO A: 1) CARENCIA PARAME TRO! STABLECIDOS EN
BF CoNMIGURAGION e
oS EQUIROS DE COMPUTO,
CONFIGURACION DE EsTRATEGICO SERIBOR bE boMINIS SREACION. MODIEICACION
= D! - I A IO DE ARCHIvOS
camacTERGTICAS ¥ operaTIVOS coRrRasERas A LENTROBE Los EQuiros De
oA AcTiVOs v FINANCIER oS USCARIOS INTERNGS O PUTO/ SESIONES ACTIV
SERViDor REcursos Fec NTAR CON BRI ERNOS BN COANTS | Loy SUANDS SE ABANDONA LA CONFIGURACION DE
DOMINIG: CREAGION Fisico TECRNOLOGICOS | TECNOLOGICO DITiCAS, A INSTALACION DE ASION DE TRABAIO, AUSEN SERVIDOR Dt BoMi o roBAD
R30 E EQUIPOS ¥ DE DESEMDENO ECNICOS, s SEGURIDAD PARA EL |SOFTWARE, 3) CAMBIOS RITORIO ¥ ALTO 30%, MANUAL DE POLITICA 35% IE el POSIBLE LE MEDIO 12
USUARIOS DENTRO COMPORTAMIE oe NTROL DE E CONFIGURACION EN ANTALL A ITORIO Y DE SEGURIDAD DE LA st riesgo
BEL MISMO: BASG, | ORGANIZACION | NTO HUMANG. |cuMPLIMIENTO Sesiones SisTel : IS AV
LOS PARAMET ROS AL I OPERTAIVO. 4) ASCESOS AUTORIZADOS A LA
AN = o PERTAIVO. 4 ORI GURACION D SOrTWARE
CONFIGURACION REPUTACIONA MANIPULACION POR DEL SISTEMA OPERATIVO DE LOS
B A LVANIPULACION POR | Colipos D ComMPuTO. LENTITUD
ENTOS TIEMPOS DE RESFUESTA BE
i & InTERNG
DEL INSTITUTO A LOS CARENCIA DE ALERTAS BN L
EQUIPOS BE coMPUTIO \DE ALERT
ESENEE Sroio Ko EsTRATEGICO BEBIDO A FALTA BE | IS BT N S eI ANDE SIS coRSIVASIONY oo
INGRESOS DEL NTAR CON NINGUN TIPS BE VISUALIZACION ©
CASHBOARD EN LOS cErRENGIALES ST ACION BE ASHBOARD FARA L
NsTiToTo AspEcTOS HERRAMIENTAS PARA SOIMIENTO PARA
I eRenTES CrERATIVOS BRSNBOARD En SIPERENTES SERviCios Reducir PrROBAB
Rs1 TECNOL R PREVENCION DE RESPECTIVG CONTROL. ALTo ss0e rosiBLE mEDIo | 12
SErvicios ¥ FINANCIE RO Servieh L S TADOS PON LOS ol nesao Te
SoAmIos v rECMmcos ERRORES e REFARACION ANTE UN DARO
oISPOSTVGS DEL Usuarios ~ORES En DISPOSITIVGS DEL [REPARACION ANTE UN DARO. VIDORES 30
NSTITOTO - TECNOLOGIGO STTUTo. BISPOBITIVGS DEL
AvORES L EnTes SERvIC >SiTivos
ESSHSS s DISP G STV GS DEL INST I UTO
esTrATEGICO FOR: NEGACION DE RECERCION DE
Z CORREG ELECTRONICO, CADENAS
cERENCIALES L RESPUESTAS INNECESARIAS,
SPERATIVOS ST iRR S S ORIES S S SRR VERIFIGACION PANEL
cosTos. mepecros | FNaANGIERos oo A 1) SNAD, MENSAIE oS TR ADOR &
consTRUCCION Y | INTANGIBLES. OIS CRIMINATORIGS MATERIAL USEARIGE BE COnREo
rsz | APROBACiONDE SLima TETEENESS S | TeenoLosico | WRR AP EE FoLirGAS | ADMIMSTRACION ¥ USO CENO. CYBERBULLIN ALTo ELECTRONICO N FosiBLE | meDia | 705 |PosiBLE meoio | o
FoLTICAS DE orcANIZACION S LDE moLITIC ISTRACION ARCHIVOS QUL EXCEDEN INSTRUGTIVG PARA EL Sneuas
SEGURIDAD: AL SOMPORTAMIL = DE Los corRESS AD D AL To e
bEsEMPERG cumpLmENTO AD CRABG POR: Dot INDESIBO DL e RS e o
RIESCo B CANAL Bl CORRES ELECTRONGS INSTITUCTONAL -
IMAGEN INSTITUCIONAL . FILTRACIS
REFOTACIONA FERGIDA DE TNEGRMACION
s REFEABA
reTvon v CorraTEoco o FoR DESCONEXION DE EQUIFOS
on Y REcuRsOS rEC = SCONEXION D INFORMAGION, ACCESO A AREA O
consTRUCC ;
PROBACI Fisicos, TECNOLOGICOS| GERENCIALES | e grRicClON ACCESO EQUIPOS CENTRALES At RIZADA. FALLA DE UIPOS ACCESO CONTROLADO Evitar el PROBAB
R3s POLITICAS DE DESEMPERC ECNICOS OPERATIVOS A DATACENTER YO COMUNICACION, DE COMPUTO, INOPERANCIA DE ALTO DEL DATA CENTER 359 riesgo PosIBLE LE MEDIS 1z
cLiMAa COMPORTAMIE FINANCIEROS PERDIDA Y/O COPIA DE 5 - 9
Som RGOS TECNOL OGICa s,
OReANIFACION | NS HUMANG. B OC oM
NIz ECNOLOGICO SSUMENTO PERDIDA D COMPONENTES BE
L iros DE ComMPUTS
por musical
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GESTION DEL TIC'S
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icontec

Certificado No.

10 9001 IS0 14001

Certificado No.

yicontec

Certificado No.

CONSTRUGGION| ACTIVOSY ASPECTO: USO TNCORRECTO ESTRATEGICO DEBIDO AT TNDEBID, oD B
Y APROBAGION | RECURSOS | TECNOLOGICO| DE SOFTWARE Y GERENCIALES CONTROL EN LA MANIPULACION DE PARAMETROS Y HOJA DE VIDA DE Reducir POS D)
R34 | e T ICAS FISICOS, |SYTECNICOS, HARDWARE, OPERATIVOS CONFIGURACION DE | PROGRAMAS Y PARAMETROS CONFIGURACION ALTO EQUIPOS DE 35% |l fesgo POSIBLE | MEDIA | 50% 1BL o) 9 MEDIA
DE SEGURIDAD, | PESEMPERO, | COMPORTAMIE | AUSENCIA DE UN FINANCIEROS EQUIPOS ESTABLECIDOS EN LOS ESTABLECIDA EN SOFTWARE Y COMPUTO E
ISTRIY) NTQ HUMANO BEIGIENTE. | TEGNOIOGICO: EQUIPOS DE COMPUTQ. HARDWARE DF | OS EQUIPO
?Ufpéé(é’;‘éﬁgﬁ R;élunuso; TECI\TCTLLO';CO REGISTROS EN GERENCIALEUS CAPZEFI’A‘E‘)NO PARA DEBIDO A: FALTA DE CJNUT’E;O'“L”DE?ZL'L:DZUSEUFAS NO EXISTE EN LA Reducir RAR MED
R35 = < : A FORMATOS, MANUALES O ALTO 35% POSIBLE | MEDIA | 50% A 6 MEDIA
SEroumcns | riscos, |syrecncos| emacomss || oremmivos | |OFRECERSOLUOIONA| proctsos FiscAvinte. | ACTIMDADES REUZADAS eiresso vez| * |10
CONSTRUCCION | A . CO:! CONTAR CON DEBIDO A: FALTA POR: 'NO CONTAR CON L o 568
DE PLANDE | COMUNIDAD, |TECNOLOGICO | ACTUALIZACION DE GERENCIALES HERRAMIENTAS PARA : HERRAMIENTAS NECESARIAS EJECUCION DE Reducir MED
R36 | CONTINGENCIA | INGRESOS | S Y TECNICOS, PLANES DE OPERATIVOS RECUPERACION DE LA c%%’;‘f;ggﬁgfmgg:b&%gg PARA LA RESTAURACION DE ALTO BACKUPS 35% el riesgo POSIBLE | MEDIA | 47% ";" 10 ° MEDIA
LRRFMELS SN A REbs v TCRUBRRTAMIE  —CQNTINIGAD £ MRAFEERES QPERACION EN.CASO DEBTDO AT FALT - RERERYCSRIAFEBNESR VANUAL DE
PROCEDIMIENTOS ' i
DE RECURSOS |TECNOLOGICO| REPORTES DE GERENCIALES DOCUMENTADOS | POCUMENTAR LOS PROCESOS | DEBIDOS PROCESOS PARA CONTRATACION Reducir PRO =
R37 [DOCUMENTACIO|  FISICOS, | SYTECNICOS, | FALLASENLOS OPERATIVOS SOBRE EL MANEJO DE | PESARROLLADOS POR PARTE | GARANTIZAR LA ADECUADA ALTO PROCEDIMIENTO DE | 50% | e 0o POSIBLE 50% BAB o | 12
NDE DESEMPERO, [ COMPORTAMIE| REGISTROS DE FINANCIEROS LA INFORMAGCION DEL GRUPO DE GESTION PRESTACION DE LOS REGISTRO Y RETIRO LE
BROcESas I EHAY — RSSO BN RIRABRBES | ESTHRYEEIES ECNoLOGE PR R AAE B D LiSHARIC
CONSTSzCC'ON COMUNIDAD, | TECNOLOGICO | INFORMACION GERENCIALES INGRESOS DOCUM‘ZE?L\%CI’;N TDAEL;:;RHLES PERFILES ADECUADOS Y EXISTEN PERFILES, Reducir POS D
R38 |0 cUMENTACIO| 'NGRESOS | S YTECNICOS, | CONFIDENCIAL O OPERATIVOS RESTRINGIDO DE DE USUARIO EN LOS NECESARIOS PARA EL BUEN ALTO PERONO 35% |1 fesgo POSIBLE | MEDIA | 50% 1BL o) 9 MEDIA
NEeroles DEL COMPORTAMIE PRIVADA, FINANCIEROS USUARIOS SERVICIOS DE INFORMAGION. FUNCIONAMIENTO DE LOS DOCUMENTACION. E
INSTITUTO. | NTQ HUMANO. | PRO CO; d ERVICIOS TECNOLOGICO!
DOCUMENTACIO| — GENTE ¥ ASPECIO! AU e} TOENTIFICACION DE DEBIDO AT T) NO SE HAN POR: NG CONTAR CON , H Reduc RAR SeD
R39 N COMUNIDAD, |TECNOLOGICO | MECANISMOS DE GERENCIALES ERRORES ACTIVADO LOS HISTORY LOGS | HERRAMIENTAS NECESARIAS ALTO BOARD DE LOS 75% RARAVEZ | MEDIA | 50% A 6 MEDIA
INVESTIGACIAON | INGRESO) TECNICO MANTORES QPERATIVO TiRIE QLI NO SE CHENTA CON DARA LACER PRUER) I ERVICIO el riesgo = 1O
DHRM ERTES RRORSE ESFRRATSIOS: RSO GSEHRTARE PR EGHARESR A
RESPONSABILID | COMUNIDAD, | ASPECTOS ASIGNACION GERENCIALES CAPACITACIONES CONOCIMIENTOS NECESARIOS PLAN ANUAL DE
ADES DE INGRESOS | TECNOLOGICO [  ADECUADA DE OPERATIVOS PERSONAL IDONEO DE | PERTINENTES PARA SUPLIR POR PARTE DE LOS CAPACITACION Reducir POS D
R40 | SEGURIDAD, DEL S Y TECNICOS, | RESPONSABILIDAD FINANCIEROS APOYO PERMANENTE | LAS FUNCIONES EN CASO QUE | FUNCIONARIOS DEL GRUPO DE ALTO MANUAL DE 35% |1 fesgo POSIBLE | MEDIA | 48% 1BL o) 9 MEDIA
CAPACITACION | INSTITUTO, |COMPORTAMIE| ES EN SEGURIDAD TECNOLOGICOS FALTE ALGUNO DE SUS GESTION TECNOLOGICA PARA FUNGIONES E
AL PERSONAL | ACTIVOSY | NTO HUMANO DE LA DE CUMPLIMIENTO MIEMBROS ESPECIALMENTE EL| EL ASEGURAMIENTO DE LA
AC colmanc | ooouo DICSoo o oo LinEp oEL Ansa o\ cuiE coT P
GENTEY ASPECTO ESTRATEGICS GEBTGG ATAUSENCIA bE PSR NO CONTAR CONTA EMPRESA DE
Pui;?%lfugi y | COMUNIDAD, | TECNOLOGICO | HURTO DE MEDIOS GERENCIALES Aﬁig:’;ﬁ\"é'lgwgoiE CONTROLES PARA BLOQUEO | SEGURIDAD NECESARIA PARA VIGILANCIA Reducir PRO e
R || RS o INGRESOS | S Y TECNICOS, | O DOCUMENTOS OPERATIVOS FUGA A TRAVES DE | DE PUERTOS DE CONEXION DE | LA CONEXION DE UNIDADES ALTO CIRCUITO CERRADO | 35% | e o0 POSIBLE 47% BAB o | 12
DEL COMPORTAMIE| INFORMATICOS. FINANCIEROS MEDIOS EXTRAIBLES DISPOSITIVO DE EXTRAIBLES. NO CONTAR CON DE TELEVISION LE
INSTITUTO. NTO HUMANO. TECNOLOGICO: LMAC ITO EXTERNO Y L, EGURIDAD NECESARIA CONTROI REGISTRO
GENTE Y ESTRATEGICOS POR:NO CONTAR CON LOS
COMUNIDAD, | ASPECTOS AUSENCIA O GERENCIALES MITIGAR LAS CONOCIMIENTOS NECESARIOS CONTRATO DE
ADECUACIONDE| INGRESOS |TECNOLOGICO | |\ JioimPn s B OPERATIVOS POSIBLES FALLAS QUE DEBIDO A: INADECUADA EN LA SOLUCION DE IMPLEMENTACION Y Reducir PRO D
RA42 | AMBIENTE DE DEL S Y TECNICOS, PRUEBAS DE FINANCIEROS DIERAN MANIPULACION POR PARTE DE | INCONVENIENTES O FALLAS ALTO PUESTA EN MARCHA | 20% | 000 POSIBLE 50% BAB o | 12
TRABAJO. INSTITUTO, |COMPORTAMIE SOFTWARE TECNOLOGICOS PRESENTARSE LOS FUNCIONARIOS. PRESENTADOS POR LOS DEL SISTEMA DE LE
ACTIVOS Y | NTO HUMANO. DE CUMPLIMIENTO SISTEMAS DE INFORMACION. INFORMACION
RECURSOS RIESGO DE IMAGEN O FALLAS EN LOS SISTEMAS DE
GENTE Y ESTRATEGICO POR: DESCONOCIMIENTO POR MIPG
COMUNIDAD, GERENCIALES X PARTE DE LA ALTA GERENCIA PLAN DE ACCION
CREACIONDE | INGRESOS /TRUESVEIQ%QEDSE OPERATIVOS INFORMAR A LA INFDS'E',\ADSS‘:’ESFTBEATLR;\I?ENEN DE LAS ACTIVIDADES, REPORTE A LA poS
INFORMES PARA COMPORTAMIE FINANCIEROS GERENCIA MEDIANTE PROCESOS, AMENAZAS, CONTRALORIA Reducir MED
Ra3 LAALTA INSTITUTO, | NTO HUMANO. REP(i‘;'QLTAER;: LPSR TECNOLOGICOS CORREOS AVANCES | A% Rggg:&“‘;i ,\322 k‘g ALTA | DESARROLLO Y AVANCES DEL ALTO MUNICIPAL 70% el riesgo RARAVEZ | MEDIA | 47% '2" 10 o MEDIA
GERENCIA. ACTIVOS Y GERENGIA, DE CUMPLIMIENTO DEL PROCESO FORMALMENTE GRUPO DE GESTION PETIC
RECURSOS RIESGO DE IMAGEN O TECNOLOGICA. 'REPROCESOS, ACTAS DE COMITE
ElSICO REPUTACIONAL DOLISICION DE EQUIPQ: TECNOI OGICO
GENTE Y POR: 'NO CONTAR CON UN
COMUNIDAD, AUSENCIA DE ADECUADO SOPORTE PARA
INGRESOS DISPOSICION EN LAS NECESIDADES DE LOS
DEL LOS CONTRATOS ESTRATEGICOS FUNCIONARIOS, PERDIDA DE
INSTITUTO, ASPECTOS CON CLIENTES O GERENCIALES CONTAR CONLOS  |DEBIDO A: NO INCLUIR DENTRO | INFORMACION, DEMORA EN LA
INCLUR ENLOs | ACTIVOS Y |20 S oo | TERCERAS PARTES OPERATIVOS ACUERDOS DE DE LOS REQUERIMIENTOS ATENCION A USUARIOS. 'NO POLIZAS DE EEs
Ras | CONTRATOS DE| RECURSOS | (U TEcncos, | (CONRESPECTO A FINANCIEROS CONFIDENCIALIDAD | TECNICOS LOS ESTANDARES | CONTAR CON EL SOPORTE Y ATE GARANTIA Y 5106 | Reducir e MeblA | s0% Bk MED| o NIEE0A
e FISICOS, |20 o orame| LA SEGURIDAD), TECNOLOGICOS GARANTIZANDO LA | ESTABLECIDOS EN EL MANUAL |GARANTIAS NECESARIAS PARA CUMPLIMIENTO el riesgo z 10
" | pESEMPERO, | A M AND AUSENCIA DE DE CUMPLIMIENTO SEGURIDAD DE LA |DE POLITICAS Y SEGURIDAD DE DESARROLLAR LAS
CLIMA "| ACUERDOSDE | RIESGO DE IMAGEN O INFORMACION LA INFORMACION. ACTIVIDADES DEL INSTITUTO
ORGANIZACIO NIVEL DE SERVICIO REPUTACIONAL RESPECTO A LA SEGURIDAD,
NAL, IMAGEN O INSUFICIENCIA AL NO INCLUIR LOS
DE LA DE LOS MISMOS. REQUERIMIENTOS DENTRO DE
ENPES: RUSENCTADE PORCVIOEACION A Lo
ESTRATEGICOS ¢
COMUNIDAD, POLITICA FORMAL CONTROLES EXISTENTES EN
Eﬁ?:ﬁ:mf;ﬁ ED':: INGRESOS ASPECTOS SOBRE LA %iii’i?@'zfss ) DEBIDO A: QUE NO HA SIDO LA RED DE DATOS DEL HOJADE VIDA DE
el G DEL TECNOLOGICO|  UTILIZACION DE FINANGCIEROS APROBACION DE LOS | APROBADA LA INCLUSION DEL INSTITUTO, PERDIDA DE COMPUTADORES Reducir PRO oD
R45 | o CURIDAD DE | INSTITUTO, | S YTECNICOS, | COMPUTADORES TECNOLOGICOS CONTROLES PARA RIESGO EN EL MANUAL DE INFORMACION, INCLUSION DE ALTO PORTATILES ¥ 35% g riesgo POSIBLE 45% BAB o | 12
ACTIVOS Y |COMPORTAMIE PORTATILES, DE CUMPLIMIENTO PORTATILES POLITICAS Y SEGURIDAD DE LA VIRUS EN LA RED, MAL ACTIVOS FUERA DEL LE
INFORMACION | RECURSOS | NTO HUMANO. | ACTIVOS QUE SE | piEcco DE IMAGEN O INFORMACION EXISTENTE. [ FUNCIONAMIENTO DEL EQUIPO INSTITUTO
FISICOS, ENCUENTRAN REPUTACIONAL DE COMPUTO. RUPTURA EN LA
necEMDERIn cliEoA nElas Secipinan ne L As
GENTE Y POR: 'DANO EN EQUIPOS
COMUNIDAD, TECNOLOGICOS, PERDIDA DE
CONSTRUCCION | INGRESOS Eesg:é\;\‘rgﬁ\lfé)ss INFORMACION, ERROR O
LINEA DE ASPECTOS AUSENCIA DE OPERATIVOS CONTAR CON DEBIDO A: 1) AUSENCIA DE | SALIDA DE OPERACION EN LOS )
TIEMPO DE VIDA| INSTITUTO, | TECNOLOGICO | Zo i ile FINANCIEROS SOPORTE TECNICO DE| SOPORTE EN SOFTWARE Y SERVICIOS TECNOLOGICOS REPOTENCIACION DE Reducir PRO e
R46 UTIL DE ACTIVOS Y |SY TECNICOS, REEMPLAZO TECNOLOGICOS SOFTWARE ¥ HARDWARE. 2) TIEMPOS DEL INSTITUTO, LENTITUD EN ALTO EQUIPOS DE 35% |l iesgo POSIBLE 45% BAB o | 12
EQUIPOS DE RECURSOS |COMPORTAMIE PERIODIGO DE CUMPLIMIENTO HARDWARE PROLONGADOS DE USO DE TIEMPOS DE RESPUESTA, COMPUTO. LE
COMPUTO FISICOS, NTO HUMANO. RIESGO DE IMAGEN O LOS EQUIPOS TECNOLOGICOS, RETRASOS EN LA
ESTABLECIDA | DESEMPERO, REPUTACIONAL PRODUCTIVIDAD DE LOS
CLIMA FUNCIONARIOS, BRECHAS DE
ORGANIZACIO SEGURIDAD POR CARENCIA DE
GENTE Y POR: ACCESOS NO
COMUNIDAD, AUTORIZADOS A LA BASE DE
INGRESOS ESTRATEGICOS DATOS, ACCESO A
CENEEEAEEN DEL ASPECTOS GERENCIALES CONTAR CON INFORMACION CLASIFICADA, ~
BERUERTOSEN 'NSTITUTO, (X (ol ecico OPERATIVOS HERRAMIENTAS DE DEBIDO A: ATAQUES INFORMACION ERRADA EN LA CONTRASENAS EN e
ACTIVOS Y - CORRUPCION DE FINANCIEROS - - RESPUESTA A USUARIOS, SERVIDORES Y Reducir MED
RA7 S Y TECNICOS, SEGURIDAD CIBERNETICOS, MANIPULACION ALTO 75% RARA VEZ 45% BAB 12
SEGMENTOS DE| RECURSOS |2 oo LOS DATOS TECNOLOGICOS INSTALADAS ¥ PERFIL HUMANA. PERDIDA DE INFORMACION. FIREWALL el riesgo s 10
) FISICOS, NTO HUMANO DE CUMPLIMIENTO DE USUARIOS 'INGRESO A LAS BASES DE CONFIGURADO
DESEMPERO, . RIESGO DE IMAGEN O DATOS PARA ALTERAR,
CLIMA REPUTACIONAL MODIFICAR, BORRAR O

ORGANIZACIO
NAL. IMAGEN

Calle 60 con Cra. 52 Edificio CAMI Norte Barrio La Floresta, Ibagué — Tolima
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GESTION COMERCIAL

Certificado No.
SC

t debido a que: 1) Los temas SC-CER670239 SC-CER669742
REALIZAR LA :;zdﬁ:spg; misionales no han sido prioridad or la Limitacion en el alcance de
IDENTIFICACION . 1) Convenios para la alta direccion del Instituto P . .
v mercado Restricciones institucionales con (en administraciones anteriores) las operaciones, Estatutos actualizados
Disposicion de | normativas, Alta | DESCONOCIMIENTO © pérdida de oportunidades de Portafolio de productos POS
CARACTERIZACI | N " P Universidades con el fin 2) No se habia establecido el N T Evitar el ALT
R48 tiempo de parte Gerenciay AREA DE Riesgos Estratégicos negocio, ALTO y servicios 100% | . POSIBLE 50% 1BL 15
ONDE LOS . de tener apoyo de alcance geogréfico del Instituto . X . riesgo o
del Profesional Consejo INFLUENCIA o . operaciones en areas no Profesional de apoyo E
CLIENTES ) A personal en actividades |3) Ley que da paso a la creacion de . y
Comercial para Directivo o autorizadas o de competencia asignado
POTENCIALES | o comerciales. los infis, no es clara al respecto 4)
identificar nichos - . desleal
DEL INSTITUTO No se requeria anteriormente esta
de mercado : .
ir ! orp
LIMITACION DE LAS 1) Que el Concejo captacion de clientes y
LINEAS DE Municipal apruebe la posicionamiento en el mercado en Manual SARC
PLANEACION DE Restricciones CREDITO Riesgos Estratégicos, ampliacion de debido a que: 1) La ultima razén ala falta de Estatutos Modificados POS
R49 LA GESTION Ingresos del or la ESTABLECIDAS EN | Financiero, Operativo, i apersona ifi 6n de los estatutos limita de identificacion y disefio de ALTO Portafolio de Productos | 82% Reducir IMPROBAB 50% IBL ALT 15
COMERCIAL DEL| instituto por norr'r]mtivldad LOS MANUALES Gerencial, de Imageny natural y juridica en las lineas de crédito a ofertar frente estrategia competitivas y las Servicios ° el riesgo LE E o
INSTITUTO PARA ACCEDER A reputacion nuevas lineas de crédito ala cia. i de oferta iaci Perfilgcuﬁn de clientes
UN MERCADO como: Tesoreria, Libranza de portafolio de
COMPETITIVO y factoring. productos y servicios).
POSIBLE PERDIDA 1) Asesorar efectivamente
CLIENTES PARA EL a Entes Territoriales y
personal idoneo N . por: No poder desarrollar los
PLANEACION DE para asesorar DESARROLLO DEL . i Descentral\za‘dqs y de.b',do al) ‘No cqn'al con personal servicios de asesoria, y no lograr la CAS
A OBJETO MISIONAL Riesgos Estratégicos, |ofrecer un servicio integral| idéneo y disponible para asesar o . . .
R50 LA GESTION Ingresos del proyectos a EN LO OUE TIENE Financiero, Operativo d " royectos a entes teritoriales credibilidad y el reconocimiento ALTO Plan de Capacitaciones 49% Reducir POSIBLE 48% I MED 15
COMERCIAL DEL instituto entes territoriales Q 2ro, Opf : . @ asesoriay proy " " y como instituto de fomento, Acceso a Internet el riesgo SEG 10
QUE VER CON Gerencial, de Imagen financiamiento que nos descentralizados, asi como L
INSTITUTO y - promocién y desarrollo en estos URO
descentralizados ASESORIA permita ser competitivos proyectos a terceros. servicios.
ADMINISTRATIVA, mediante el ofrecimiento
EINANCIERA Y de un valor
CARACTERIZACI Identificado los REALIZAR UNA ) - ) por: pérdida de tiempo de las areas )
CPELGR clientes INADECUADA Riesqos Estratégicos, | 1) Maximacion del tiempo, involucradas por reprocesos, Portafolio de productos e
AREA potenciales de PERFILACION DE N 9 5 9 o solicitudes efectivas, debido a: 1) Falta de una adecuada pérdida de credibilidad de la y servicios Reducir MED
R51 CLIENTES Financiero, Operativo, P . " ALTO . " 50% B POSIBLE 50% BAB 12
COMERCIAL acuerdo al CLIENTES y conocimiento basico del segmentacion Entidad, Generacion de falsas Caracterizacion de linea el riesgo 10
POTENCIALES Gerencial, de Imagen LE
portafolio de SUJETOS DE cliente objetivo. expectativas en los clientes que no y de clientes
DEL INSTITUTO e - . :
servicios CREDITO son objeto de ofrecimiento.
TNO COTI&r COTT IJApTO e
informacién FALTADE las plataformas por: falta de la Informacion
PLANEACION DE historica de ESTUDIOS DE tegnologicas que se . N :
Operativo . . debido a que: no se ha construido | requerida para conformar la base . POS
R52 LACEETIEN AREA bases de datos MERCADO PARA Estratégico, Tecnologico vlenen_lmplementandq €N | un directorio comercial del Intituto de datos, reproceso de ALTO Base de dalp‘s en 40% Eyltar el POSIBLE MEDIA 48% 1BL MED 9
COMERCIAL DEL| COMERCIAL paracrearel |DESARROLLAR LAS el Instituto 2) Convenios construccion riesgo 10
N y reputacional N | para su actividad de financiamiento. actividades, aumento de carga E
INSTITUTO directoria ESTRATEGIAS institucionales con el fin operativa.
comercial del COMERCIALES de tener apoyo en P )
Lotiti it bricd
debido a: 1) Conocimiento y C
Falta de o P .
captaciones y actualizacion del comportamiento |nler|nsl\|t{clonales
colocaciones de;:ir::eiealba ! T:I mgrca‘jdo. 2)| l;ajta_ ded por: no poder cumplir con sus Plan eséra;zgallfo dela
EJECUCION DEL | afectando los Gerencia INSATISFACCION 1) Seguimiento postventa elal orac{on e, esP: eglas © expectativas en cuanto a M I nd R Reducir PRO MED
R53 PLAN ingresos del 2y 'Riesgos para fidelizacion y h (Plan B). . diversificacién de productos y MODERADO anuales de Riesgos |-y gq, . POSIBLE 50% BAB 12
! dependenciadel|  DEL CLIENTE ¢ 3) Conocimiento y modo operandi ve " Manual de Funciones el riesgo 10
COMERCIAL instituto e Comité mantenimiento de clientes d " ( b servicios, asi como montos, plazos M I de at 6n al LE
incumplimiento N N © "U?S ra campe eVC'? ybaja y tasas de interés lanual de at ?"Cm"
del objeto Financiero capacidad de negociacion con usuario
misional tasas Encuestas de
I T a 4) Falta de oportuna del i i6n para.
a " - X masivas de
. Baja Colocacion de . N . .
i Descoosiniil o (rama Pl promacn | e Pt n 2 e Ko
el portafolio de por parte de los | Tesoreria, Manejo de el portafolio de y A Operaciones Financieras del Manual del sistema de
Productos y “ Productos y servicios del | de INFIBAGUE a toda su area de . . N
icios del Goodwill e Clientes Deuda Pablicay Riesgos Estratégicos. titute [ dios d influencia, para de esa forma Instituto, Debido a una mayor Adminisracion de PRO
servicios de i del I édif lesg gicos, | institu o en los medios de - P . Captacién de Clientes luego de Riesgos de Mercado; Reducir MED
R54 [ INSTITUTO ante ingresos del y 0, Operativo, | comunicacion, generando aprovechar las ventajas . . 70% . PROBABLE 50% BAB 12
\as dif q Instituto Instituto del generando bajos Reputacional R daci6 rte d competitivas del INSTITUTO haber realizado las actividades de Manual de sistema de el riesgo LE 10
as diferentes Portafolio de | Ingresos por Parte de P ecordacion por parte de P " y Publicidad y Promocion del Administracion de
Entidades " la comunidad del empezar a captar méas clientes para " . y P
e —— Productos y las Actividades de Depart " 2.| de ésa manera mejorar los niveles portafolio de Productos y servicios Riesgo de Crédito
CETEES S servicios | Financiacion ofrecidas eparamento. : rra mejorar del INSTITUTO
descentralizadas Visitas Presenciales en de rentabilidad de Infibague
por el INSTITUTO -
vl las Oficinas de la:
Recursos DEE:‘—"BSN’;A%IEA!\[LEQ DE POR: LA INADECUADA
ADMINISTRACIO |Activos Fijos del| insuficientes de 1) ESTABILIDAD DE  [MANTENIMIENTO PREVENTIVOS AD’\A’\:"S’:/I‘ELRSECJIE,TD%E;EOS Forml:t: :z‘:i:nedvels‘la a
NDE Instituto labolsa de DETERIORO DE LOS Riesgos Operativos, LOS INGRESOS PARA Y CORRECTIVOS 2) PERCIBIR iNGRESOS POR ir’:muebles Reducir PRO MED
R55 | INMUEBLES DE |Dejar de percibir| mantenimiento INMUEBLES Riesgo Financiero, EL INSTITUTO POR PRIORIZACION DE ARRENDAMIENTOS, MALA Informe de visita a 51% el riesgo PROBABLE| MEDIA 60% BAB 10 12
PROPIEDAD DEL | ingresos por para cubrir la Riesgo de Imagen CONCEPTO DE REPARACIONES 3) FALTA DE IMAGEN DEL INSTI:I'UTO inmuebles 9 LE
INSTITUTO arrendamientos | totalidad de la ARRENDAMIENTOS PRESUPUESTOS Y DEMORA EN - v N
N PERDIDA DE CLIENTES Y Bolsa de Mantenimiento
necesidad LOS PROCESOS POSIBLES ACCIDENTES
CONTRACTUALES
DESEMPENO, | COMPORTAMIE Check List de
PROGRAVACI | RELACIONES | PERDIDADE Conrol de ntega de
DOCUMENTOS RIESGOS DEBIDO A: FALTA DE .
Rse [ANTICORRUPCIO| ~ ONDE _ |COMERCIALES,| \ooRTADOS POR OPERATIVOS, CONTROLES PARAEVITAR SU | PORIFALTADEREGISTRO |y onepang documentos 700 | EVitarel POSIBLE
N ACTIVIDADES, | TECNOLOGICA - DETALLADO DE LOS MISMOS Consultas en Centrales riesgo
LOS POSIBLES RIESGOS DE IMAGEN PERDIDA N N
COMPORTAMI S, CLIENTES de Riesgos y listas
ENTO ACTIVIDADES restrictivas
ORGANIZACIO | DE GESTION Y Formatos de vinculacion

Calle 60 con Cra. 52 Edificio CAMI Norte Barrio La Floresta, Ibagué — Tolima
Teléfono: (8) 2746888 — (8) 2786888 - (8) 2747444 Fax: (8) 2746410
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por

T [ CABRIOSINg | oo oy Scoemoe TOMOQTama
Deade pechi cambios fuertes regultorios que actuzado
s Estabildad afecten las nomas de Afiacion en Asoifi
00 ) OO B vl v ol O il N
Ro b o | SVAEND Estatégicos wre Sll,JOSE A acfidades de Otorgamiento de | MODERADO WIAEDBE g M) ) | RaRAVEZ 50% BAB P
ACTIVIDADES | cicunstancies - |achidades misionges desanolo de a acvidad | Sancion del Poyecto de Decreto o forlecimiento de a fesgo 0
comurida, " - . S Crédios. . LE
DEL PROCESO didade polifcas y misionl 1525 Motivado por el Ministero de banca piblica.
0 pconﬂanza legilaivas. Haciendz, gue modfficael Certficados de
é ' funcionaminto y el fondeo de los CONTECISO
Y " PCEENTAR (e 02 P COMOramens | ATS0ee LSO E——. M
0 . - . . Falia de planeacion, preparaciin Andliss de las
Z| |ELSISTEMADE | ingresos, | Humano, | cumplimignto delos Instuto, cumplimiento de | . - .| Atraso, demoras enlos proceso de - .
S |ADMNISTRACIO | péidade s | Achades | pocesos misonaes las acthidades misionales e, i de s i colocacion de crédit sles el Eviarel i MED
Z | psg P iy i Estiatégcos I ' dependencias ({eajuridca) sobre . ' ALTO |tanto enlos Comités de | 55% | . 3 | POSIBLE | MEDIA | 50% BL 9
L NDELRESGO  (heneficios de la| indviduales, | porlafatade posicionamiento del - Consecuencias legales como , fiesgo 0
0 . N I . ¢l proceso de colocacion de T Créqlto como enla E
U CREDITICIO | comunidad, - {asuntos técricos | ariculacibny persona Insttuto como Banca i sanciones, pérdias econdmicas. IaDieci
2| Loercenmmr | . e e y crédios. i Directva.
0 Db s RE T 010 & L] GESCOMOCTEo
U | IMPLEVENTAR| ~— cambio, especffico sobre elproceso de
q beneficios de L ) .
¢| |ELSISTEMADE | desmotiacion, , olorgamiento de crédito yen TV
U | comurida, | Incumplmigno de as . |1 Baja colacion,disminucion enlos
L| |ADMINSTRACO| . Qesconocimierto) , . - - lespecial sobre el crédiopiblco. 2| y .
0 pérdidadela .| funciones de cada Dinamismo comercil para ) ingresos e las actidades anuales de funciones, . POS
NDELRIESGO | " .. . |, lartacitnde . . . . Afiarotacion del personalenel | . b . Reduci ALT
W | R59 credbiidad y fiahajador en os Estétegico | gestonar efectivamente , misionales, afectacinenel | ALTO |  procedimientos, | 50% | . | 4 |PROBABLE 50% IBL 15
0 CREDITICIO | persond iy o | DIOCeso ol de ologramentode | L — el resgo 0
- feputacion, bajo| ™" ™" procesos misionales y potencides solicudes |, L posicionamiento, prdida de dinlgacion de E
PROCEDIMIENT .| Complejdad el | Créltos. 3) Desmotivacion fata de R
0 desempeio, Objetvos propuestos . . competividad. portafoli de Serviios.
E 0DE idael | PO arfcuacion del prsonl que realza
ﬁ OTORGAMIENTO i comportamiento Iavinuclacion con los clientes. 4)
0 oW o, - ol £ Iy
PLEIENTH Pérdidadel | Presentacitn de
EL SISTEMADE ) . debidoa 1) Incumpiimiento de los
«| loowhow, | documentacion | Inesactud, - —
ADMINISTRACIO| . S . requistos exigidos para l , ) o Checkisa por ngas
NDEL RESCO péidadela | - fala, impresicidn enel 1) Al fianciero doritote oo ) por;La aprobacin de un crédito de i, aeosene Redc P0S D
R60 estabiidad, | desactualizacion | andliis financiero de Estiaégicos  |comecto delas solichudes g " | que no cumpla conlos requistos | ALTO ’ 60% [ © | 2 |RARAVEZ| MEDIA | 48% BL 9
CREDTICO | , I . o Posiiidad de fraude ofalsedad | T N Manual SARC dond se el iesgo 0
pércidadelos |de fainfomnacion| las solicitudes de e crédtos exiidos y pérdidas economicas E
PROCEDIMIENT | """ ) o (e documentos, 3) Sobrecarga de establecenlos
beneficios dea| y calidad de la Crédios . L
0DE aidal. | comicn fiahajo. indicadores financieros
QTORGAMIFATO ' ’ DArA revisAr 0 Analzar

MEDIA
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FCONTINUIDAD | | caisLaCion DEBIDO A LAS
SOPORTE TECNICO DE LOS ACIONAL v PASAR DE DECISIONES POLITICAS POR LOS CAMBIOS DE SE VIENEN PROYECTANDO
DENTRO DE LAS NEGOCIOS ESTRATEGICO ACTIVIDADES QUE AFECTEN O NUEVAS LINEAS DE NEGOCIOS N
s ACTIVIDADES | TRANSITORIOS. conLljglt?LlJ?QIZ)s s TRANSITORIA A MODIFIQUEN LA s‘&i@g'&’;ﬂfg@mgaﬂzm@’i QUE EVITEN LA DEPENDENCIA | /0% [larelries HOSIBLE 75% (ROSIBEE B0
TRANSITORIAS DE LA RENTA PERMANENTES NORMATIVIDAD ACTUAL ECONOMICA DE ALUMBRADO.
*AUSENCIA ENCUANTO A LA
*DESCARGAS
ELECTRICAS.
SOPORTE TECNICO *MALA
Roz| DENTRODELAS | PRESTACION | *FALLAS ENEL |ESTRATEGICO Eszii’;%&';%iRA DEB"igSYEAET\‘ALL:A PE | pOR LA FALTA DE SEGURIDAD DE SOCIALIZACION CON LAS 75% btar ef ries R 750 | CASI A
ACTIVIDADES  |DE SERVICIOSA|  SISTEMA s INIMIZAR COoTOn VIGILARCIA LOS BIENES INSTALADOS. COMUNIDADES Y LA POLICIA SEGURO
TRANSITORIAS LA COMUNIDAD ELECTRICO :
*VANDALISMO.
FORMIATUS DE CONTROE DET
"DESCARGAS TRABAJO REALIZADO.
ELECTRICAS. DEBIDO A LAS MALAS .
SOPORTE TECNICO *MALA PROTECCIONES MANTENIMIENTO EN LOS
DENTRO DE LAS | PRESTACION | *FALLAS ENEL |ESTRATEGICO | MEJORARELSISTEMA | ¢\ porpicas v paLTa | PORDESCARGAS ELECCTRICAS, SISTEMAS A TIERRA EN ) CcAsI
R63 DE PROTECCIONES CAIDA DE ARBOLES Y ALTO ALUMBRADO. 15% ftar el ries| PROBABLE 25% ALTO
ﬁg&‘é:?gﬂiss ?_i?:%i;ﬁﬁ:g:s Efég_?féo S ELECTRICAS D_‘f;}g\"\g?gg E"I‘jL ACCIDENTALIDAD DEL TRANSITO *MANTENIMIENTO DE LOS SECLED
SUDAD ELEMENTOS DE PROTECCION
FORMULACION Y/O *FALTA DE CAPACITACION DEL | DEBIDO A LA FALTA DE PLIEGOS DE CONDICIONES
DISENO DE APROBACION PERSONAL ( APOYO DEL COMERCIO |POR LA CANCELACION O DEMORAS DONDE SE ESPECIFIQUEN MUY
R64 | PROYECTOS DE ';:A”\fgrhl"#j\g?gﬁ POR PARTE G;SEEF:“SI‘:}'OY TECNOLOGIA LED Y NACIONAL EN LA EJECUCION DE LOS ALTO BIEN LOS REQUISITOS 75%  Jucir el rie] RARA VEZ 50% PRIC_’SAB ALTO
IMPACTO PARA LA " | DEL CONCEJO SOLAR Y EN (COTIZACIONES), POR PROYECTOS. EXIGIDOS POR LA ENTIDAD
COMUNIDAD. conToroRo] MUNCIPAL_O PROCESOS LOS TERMINOS SUPERVISORES DE LOS
TPOR. SIMPLEMENT ACTON,
4 SOPORTE TECNICO DE LOS LSS(':?OLQZ'_OYN ACTUALIZACION DEBIDO A: 1) CAMBIOS Pogb";ﬁt’lgi;”‘f'sgg%fsg LA SISTEMA DE GESTION DE
B DENTRO DE LAS NEGOCIOS MUNICIPAL CONSTANTE EN EL POLITICOS, SOCIALES Y PROBLEMAS EN EL MEDIO CALIDAD.
U | es| ACTIVIDADES | TRANSITORIOS. ST esTRATEGICO SISTEMA DE LA DEMOGRAFICOS AMBIENTE AT *SEGUIMIENTO A PROYECTOS | oo0 | | YA 759 |PROBAB A
o TRANSITORIAS *AUSENCIA INCUMPLIMIENT POLITICA AMBIENTAL ) EXISTENTES. LE
= (PARQUES Y ZONAS | LABORAL SE O DE LAS ENLOS DIFERENTES | 2) INSATISFACCION DE \PERDIDA DE IMAGEN *RESPUESTAS ALOS PQR EN
w VERDES). VERIA CAMPOS LA COMUNIDAD. LOS TIEMPOS ESTABLECIDOS.
& AcEcTARN pap | ACTIVIDADES INSTITUCIONAL. FACTIVINANES EIECLITARAS
2 FALTA DE MEJORAR LA DEBIDO A: 1) UNSOLO INTERVERCION DE LA PLAZA
z MANTENIMIENT INFRAESTRUCTURA DE | FUNCIONARIO ATIENDE DEL JARDIN EN
w ODELOS LAS PLAZAS DE EL MANTENIMIENTO DE . ALCANTARILLADOS Y TECHOS
5 INMUEBLES Y MERCADO LAS 5 PLAZAS Y DE LA DEgé);éEﬁcr)\lsé%ﬁgﬁfﬁgfs;zimo PROCESO CONTRACTUAL YA
P SOPORTE TECNICO FALTA DE B (PLAZA DEL JARDIN: SEDE PRINCIPAL DE EXPONERSE, MALOS OLORES ASIGNADO PARfA LA PLAZA LA
Q COMUNICACION| OPERATIVO, CUBIERTAS, CAMBIO INFIBAGUE ! ' 21, INTERVENCION DEL AREA DE
= DENTRO DE LAS ENFERMEDADES, INCENDIOS.
@ ACTIVIDADES | coMUNIDAD EN | __INTERNA FINANCIERO, | DE TAPAS DE CAJAS | 2)PORLAFALTADE | perpasos EN LA INTERVENCION ACCESO. o cAsI
0] R66 TRANSITORIAS GENERAL OPORTUNA. LA IMAGEN O INTERNAS Y REJILLAS, MANTENIMIENTO DE LAS PLAZAS DE MERCADO. O/BRAS REALIZADAS EN EL 38% |ucir el rie| PROBABLE 75% SEGURO ALTO
LA b ACTIVIDAD NO | REPUTACIONA | MEJORA EL SHUT DE | OPORTUNO QUEHA | LAt A B MANTENIMIENTO POR NO SOTANO DE LA PLAZA LA 21
NEeaE®) GENERA LOS L LAS BASURAS, PROVACADO QUE DISPONER DE PERSONAL ENTREGA DE LOS MODULOS
RECURSOS ARREGLO DE PUERTAS INCREMENTE EL SUFICIENTE. FRAUDES POR MALAS METALICOS PLAZA LA 21 CON
NECESARIOS E INTERVENCION DEL DETERIORO Y EL CONEXIONES ELECTRICAS SUS RESPECTIVAS
PARA LAS ALCANTARILLADO; RIESGO PARA TODOS CANASTILLAS.
ADECUACIONES PLAZADELA28: | LOS ADJUDICATARIOS, ADECUACION DE ZONA DE
POR 1O QUFE SE ARREGI O DE | A AMBUI ANTE. COMIDAS TIPICAS Y DE.
DEBIDO A: 1) NO
FORTALECER EL CONTAR CON
PRESUPUESTO PARA INSTALACIONE!
SOPORTE TECNICO AL FALTA DE EL DSEUSAUR:OI(_)LO DE PR?)PIAS(I;SRAESL POR: INCUMPLIMIENTO DE LOS
DENTRO DE LAS FUNCIONARIO. MANTENIMIENT LAS ACTIVIDADES Y DESARROLLO DE LAS TIEMPOS DE ENTREGA DE *FORMATO DE CHEK LIST A LOS
R67 N O, PERSONAL OPERATIVO PROYECTOS, ACCIDENTALIDAD DEL EQUIPOS QUE SE UTILIZAN EN 40% ftar el ries| PROBABLE 40% |POSIBLE ALTO
ACTIVIDADES | COMUNIDAD EN | 2 FERo i REALIZAR ACTIVIDADES 2)NO | B Er e e o 05 STALLER
TRANSITORIAS GENERAL | (A e CAPACITACIONES CONTAR CON EL EQUIPOS :
° PERIODICAS AL PERSONAL IDONEO 3)
PERSONAL OPERATIVO| FALTA MANTENIMIENTO
A LA MAQUINARIA
CONTINUAR CON EL
ACOMPARNAMIENTO
Eig ggl"::fl’,';"/f; %’z EL’E PROCESO CONTRACTUAL YA
AFECTACION B AZA DEL JARDIN ASIGNADO PARA LA PLAZA LA
s DEL RSEAUDO EL MANEJO DE RECOGE AL AUXILIAR | DEBIDO A: 1) CARTERA | POR: 1) DISMINUCION DE INGRESOS 2L 'NTERVEsgé(;';ODEL AREA DE e ———_— .
R68 | A TICORRUPCION | FACTURACION | RECURSOS EN | OPERATIVO | ADMINISTRATIVOLO | MOROSA 2)PAGOS A LAS PLAZAS DE MERCADO 2) | MODERADO | oo EEFESe o | 5106 frar el ies e 50% |srauro ALTO
EFECTIVO LLEVA AL BANCO Y LO INOPORTUNOS FALTA DE INVERSION A LAS PLAZAS
SINO SE REGRESA 2) CADA RECOGEN EL DINERO DE
RECIBE RECAUDOS EN LA PLAZA EL
AUZI-LIAR ES JARDIN
ACOMPARNADO CON EL
VIGILANTE DE LA
PLAZA DE MERCADO
por &
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Circunstancias

Identificacion efectiva y

1) Desconocimiento de los

Manuales del Sistema de
Administracion de Riesgos

Comités de Crédito, Financiero, de

=}

PREFACTIBILIDAD

pérdida del know

complejidad del

Estratégico

de proyectos factibles de
ejecutarse en

sobre la administracion,

humano no ejecutando sus funciones y

Estatutos
Procesos Contractuales

Degzlrlatf:sn’ los oportuna de teméticas y [requisitos técnicos exigidos 1. Atraso de las funciones de cada Riesgo y de Cartera. Instructivo
REALIZAR EL Oportunidad y problemas para el porel DNP enla trabajador en los procesos misionales Colombia Compra Eficiente
< - procesos, . N = N -
9 ANALISIS DE LA programacion de descuido Riesgos planteamiento del formulacion de proyectos. | 2. Demoras en el planteamiento del Plan de accién RARAVEZ | MEDIA 50%
PREFACTIBILIDAD actividades, actividade's Operativos proyecto asi como la 2) Exigencias cualitativas | estudio y Aumento en la tramitologia . Check list de Planeacién Municipal
DEL PROYECTO desempefio. individuales realizacion oportuna del en la Planeacion de los 3. Pérdida de competitividad frente al Instructivo de Planeacion Municipal
R proceso ante el Instituto o proyectos. sector financiero y Secop Il
comunicacion del . : P
los clientes potenciales Formatos de Juridica para procesos
personal.
contractuales
Manual de Contratacién
Ibagué al Tablero
1) Captar clientes oficiales Planes de trabajo
Resistencia al - ”
. con la prestacion del . . Plan de accion.
- cambio, - - debido a: falta de .
Pérdida de los O servicio de asesoria P R L. - Manuales de funciones
REALIZAR EL N cios de la desmotivacion, aunado a la financiacion capacitacion y coordinacion|  por: incumplimiento en los planes de Redisefio Organizacional
ANALISIS DE LA 5 imi o] en temas especificos accion. Pérdida de ingresos. Capital 9

POSIBLE MEDIA 74%

GESTION DE LA PROMOCION Y DESARROLLO TERRITORIAL

ejecuciony la
administracién de pagos y

recursos de tercero

DEL PROYECTO how. proceso y INFIBAGUE, los formulacion y evaluacion de actividades. Manual de Contratacién
comportamiento L proyectos. L ”
Municipios o Induccién y Reinduccion al personal
humano. " e
Departamentos Plan de estimulos y capacitacion
debido a: 1) deficiencia en
a aphFaClOn de los Manual de funciones
Demoras en los procedimientos, en cuanto »
Oportunidad rocesos, 1) Integracion entre las | a proyectos de Planeacion Plan de accion
REALIZAR EL P L y p ! - g . proy . A . . . Software en proceso de instalacion y
A programacién de descuido, area de trabajo parala |2) Falta de coordinaciénen| por: deficiencias en la efectividad y )
ANALISIS DE LA Jramacion S ° are i or ¢ ” capacitacion
1 ac clima Op formulacion y seguimiento | el proceso de planeacion. | eficacia del proceso de formulacion y RARA VEZ
AREFACIT LA organizacional, individuales, adecuada y oportuna de | 3) ion del aplicati imi de proyectos. Centrales de Riesgos para consulta
DEL PROYECTO 9 e auarss, yop on proyectos. de clientes
desempefio. | comunicacién del los proyectos paraintegrar los .
Manuales de funciones
personal. procedimientos manuales o
5 Procedimientos
con el sistema
Demoras en los
procesos,
descuido,
Oportunidad y actividades debido a: 1) reuniones
REALIZAR EL " P, . ”
5 programacion de individuales, extensas, 2) Compromisos por: pérdida de oportunidad de Plan de Accion
ANALISIS DE LA LS N L " A . . . - N
2 PREFACTIBILIDAD actividades, clima | comunicacion del Operativos adquiridos con diversos | generacion de ingresos por actividades Manuales de funciones POSIBLE 70%
organizacional, personal, comités, 3) asignacion de misionales. Procedimientos
DEL PROYECTO ~ o
desempefio. desmotivacion, diferentes funciones.
resistencia al
cambio,
iomacion de
debido a: 1)
REALIZAR EL Inaresos Relaciones dzscl" nocimiento juridico
5 ANALISIS DE LA 9 y legales y - 1) Mayor e I'a y n pe(xjra or: deiar de percibir Mayores ingresos Formato de creacion de fondos CAsI 0%
PREFACTIBILIDAD | <#%¢0% iales, mayores ingresos r’ea 'Zta' a ae’e““‘a ed por- dejar de p Y 9 especiales SEGURO
DEL PROYECTO PENO: 1 Asuntos técnicos proyectos en su etapa de

por *
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o Cmambss o Crneens  Sccrnesr
PERDIDADE T)CALIDAD ENTA -MANUAL DE ATENCION AL
RECEPOONY | 1o | REPUTACIONY COMUNICACION CIUDADANO (PROTOCOLO)
ATENCIONDELAS | - e | DEIMAGEN EXTERNA O FALTADE SOPORTES ESCANEADOS DE
PETICIONES, e | PALTADE JEsTapszicoy|  CARDADENLAS LAS RESPUESTAS DADAS
QUEIAS, Maceno | CONPROMSO | RESGO 7 2r b o) ¥l RESPUESTAS QUE - SOFTWARE PARA EL oot
FECLAMOSY | ooy | DELOS | 0peRao, | o 0 HACEN QUE SE INCREVENTO EN EL TIEMPO REGISTRO Y SEGUIMIENTO DE .
SUGERENCIAS FUNCIONARIOS | REPUTACIONA PRESENTENDUDAS | DEDICADO PARA SOLUCION DE LOS CORRESPONDENCIA Y PQR'S ,
Ri4 DEL INSTITUTO CAPACITACIONEN ‘ ALTO . 79% |vansferi| 3 | POSIBLE
PORSIDELA | oooiao | PARADAR [LODEIMAGEN o1 o | ORIGINANDOPGR'S IO | RECLANOS, SANCIONES - ACOMPARAMIENTO DE .
CIUDADANIA Y Y RESPUESTAA | YOE | oo ecpiro| RG0S POR INCUMPLIMIENTO VISITANTES CONPERSONAL oo
DFERENTES {0 oo|  LAS  CUNPLIMENTO| 2 oo | FINANCIEROS INTERNO A LAS DIFERENTES
0 ENTIDADES \0p | NQUETUDES 2)IDONEIDAD DELOS AREAS DEL INSTITUTO
< PUBLICASY | oo | DELOS FUNCIONARIOS EN - MANUALES DE
2 PRIVADAS CIUDADANOS. ATENCION AL ADMINISTRACION DEL RIESGO
:D> POR FRRQORES CIUDADANQ - PQUITICA DF CALIDAD DEL
z RIESGOS
3 ESTRATEGICO
‘z‘ S
0 RIESGOS |  1)REGISTRODE
2 PLANEAREL
% PROCESO DE GE;EEZ'QEES |NS|$EFAE;8£EL5AEON 1)NOHACER EL DEBIDO| 1) ATENCION INDECUADA DE ,
; MENCONAL | COSTOS, |\ corrroc | g | e o REGISTROY VISITANTES EN AREAS QUE NO CONTROL BIOMETRICO ENLAS
CUDADANOY | INTANGBLES, |\ 6 coel misgos | riciomioque | SECUMENTODE CORRESPONDEN ENTRADAS DEL INSTITUTO,
w5|  DEFNRLOS CLMA |\ Teencos. | FvanciERos huoRzaeL ncaesol  NCRESOSDE Z)PERDIDADEELEVENTOS | - | CONTROLDEIGRESODE | .. |Reutt| , oo oo
CANALESDE | ORGANZACION | o oot | e ™ [y e poprorica | VISTANTES ALAS | ) SUBUTILIZACIONDE CANALES VISITANTES ADMINISTRADO eliesgo
COMUNCAOIONPARN AL | S ool oansemaTenno | STAACIONES | RAPIDOS DE COMUNCACIONCON POR LA EPRESA DE
LA DESENPER0. : s JACTAzR  |FATADEREDIERO | CLENTESPOTENCALES SEGURIDAD DEL INSTITUTO.
ATENCIONAL DE LA PAGINA YUSUARIOS FRECUENTES
CLDADAND INFORMACION EN
RIESGODE |  PAGINAWEB
IMAGEN O
REPUTACIONA
L

MEDIA

6% PROBAE ALTO | 20
LE
57% |POSIBLE MEDIO | 9

MEDIA
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Obstaculizacion
de los asuntos y Manual de funciones
procesos Gobiero Corporativo y Codigo de
contractuales . Integridad
Gastos y costos Desconocimiento Evitar la negligencia y de;:sl:::n;z):ﬂelggtgoegzlaaa Estatuto Anticorrupcién
SEGUIMIENTO A LA Y de los crear una cultura de o por: pérdida de credibilidad, Seguimiento de los procesos
EJECUCIONE  |9eneradosporlas| i narios Riesgo de control para que _normatividad 3) Inducir al error al Instituto, Verificacion de la documentacion ) o PROBAB
R76 | |NTERVENTORIA DE multas o Altas cargas de | Cumplimiento | desarrollar bien la lapor | S0Cializacion Manuales 4) | » oo 'procesos institucionales, Plan de Capacitaciones 95% - fucir el rie BaSaAEal MEDIATY 80% LE MEDISY 12
sanciones, o deficiencia en el manejo de
CONTRATOS trabajo sea un habito evitando | ¢ ! Incremento en los costos operacionales, Controles en SECOP |1
Reprocesos informacién. 5) Trafico de
Negligencia de los sanciones ‘ ) Seguimiento a procesos en cursos
. . influencias
funcionarios Memorandos Internos de
Errores en el seguimiento, Verificacion de
Ingreso de actividades por los supervisores
Informacién
Obstaculizacion
de los asuntos y Manual de contratacion
procesos debido a: 1) Omisiones en Manual de Funciones
contractuales la estructuracion de los Ley de contratacion
Gastos y costos | DeSCONOCImiento procesos 2) Altas cargas | o erdidas para el Constitucion Politica
SEGUIMIENTO A LA y de los Riesgo de § de trabajo 3) por: y san » pérdidas para Gobierno Corporativay Codigo de
generados por las © oS f Tener contratistas ‘ Instituto, credibilidad de la Entidad, caida .
R77 EIECHCIONE multas o c o en el manejo | _desconocimiento del de procesos o reprocesos, facilitar las Integridad 100% |ucir el rig RARA VEZ 70% [RERSERS ALTO | 20
INTERVENTORIA DE Altas cargas de Operativo y 1° | Manual de Contratacion, de P P 05, Informes de Contratistas y de LE
sanciones, ) perat de Secop Il actividades de corrupcion por falta de A
CONTRATOS Reprocesos trabajo financiero la ley de contratacién y de controles Supervisores
P Negligencia de los la constitucion politica 4) Parametros de control implicitos en
funcionarios Desconocimiento del uso Secop Il
Errores en el de la plataforma SECOP 11 Plan de Mejoramiento
Ingreso de Decretos de Contratacion
Informacion
Desempefio de la debido a:1) falta de
Entidad, personal que se encargue
APOYO A LAS Credibilidad por de la operatividad de los Reasignacién de funciones dentro
DEPENDENCIAS EN lentitud en la Realizar convenios procesos, 2) inadecuada or r que no se cumpla con tiempos de del agn"ea or parte de la Jefe de
R78 | LA PREPARACION DE | respuesta, Clima | Falta de Personal [Riesgo Operativo| ¢ 2ar con distribucién de funciones | P°" "9 P! P ALTO porp: 73% |tar el ries] POSIBLE MEDIA | 48% |POSIBLE MEDIO | 9
. interinstitucionales > °: respuesta proceso
PROCESOS Organizacional, 3) Inadecuada intervencion Apoyo de atras Areas intermnas
. CONTRACTUALES Oportunidad y en procesos PoYe
< programacion de meritocréticos, 4) falta de
.:_’ actividades asignacion de presupuesto.
S
g
5 debido a 1) Inobservancia
3 u omision dela normatividad
= Programacién de en el cumplimiento de los Ley 80 de 1993, Ley 1474 de 2011,
] APOYO DE LAS idades. ol términos. 2) - Jimi los térmi Loy 1150 de 2007, br 1082 d
E DEPENDENCIAS EN |2CtMdades. Clima| o, o enla Riesgode  |Control alos vencimientos| ~desconocimiento de la por: incumplimiento en los términos y ey 1150 de » Decreto 1082 de N PROBAB
@ | R79 organizacional. : errores en la aplicacion de normas 2015. Ley 1437/11, Ley 1564/12, | 95% Jucir el rig] POSIBLE | MEDIA | 80% MEDIO | 12
w LOS PROCESOS - Normatividad Cumplimiento de términos normatividad frente a la » > oY LE
(o) CONTRACTUALES Perdida de ulterioridad contractual. 3) desactualizadas Caodigo Civil, CST, Dec.1166/16 y
credibilidad. " - . demas normas concordantes
desactualizacion de los
funcionarios frente a la
nueva no. v
Imagen de la
Entidad, Seguridad en la salida de del?ldo a 1‘) Manipulacién
Secretaria Personal informacién de procesos | 98 informacion y procesos Aplicacién del Manual de funciones y
R80 RIESSOSHN General, Comportamiento |  Estratégico contractuales, por personal del Instituto | . < 2ciones disciplinarias y penales. | MODERADO | competencias laborales. Gobiemno | 50%  jtar el rieg INEROBEE 759 |PROBAB ALTO | 20
ANTICORRUPCION Funcionarios : con acceso a dicha " o ’ LE LE
Humano especialmente en etapa 4 : Corporativo y Cédigo de Integridad
afectados con i informacion 2) tréafico de
procesos P influencias e Interés propio.
disciplinarios
TMEGETUETE 1" 5 mportamiento debido a: 1) Negligencia Gobierno Corporativo y Cédigo de
Entidad, : > ”
Secrotaria Humano, del personal en cuanto a la Integridad. Estatuto Anticorrupcion y,
Inobservancia de Creacion de mesas de | verificacion del proceso. . . verificacién asignacion de
R81 FHESSES General, lanormayde los |  Estratégico trabajo con el personal | 2) no seguimiento de los | PO @Probacion e indebido usode los |\ hepaApo presupuestos. Manual de 48%  jtar el rieq (MAREEAD 759% |PROBAB MEDIO | 12
ANTICORRUPCION Funcionarios ° ) recursos de la entidad. h ) LE LE
procesos, asociado al proceso procedimiento adecuados contratacion. Manual de funciones.
afectados con roce o ace o
multiplicidad de para la ejecucion del Comité de Compras. Plan anual de
procesos !
gt tareas proceso adqu es
Barses ?e “d"‘"l’s Retacon Gobierno Corporativo y Cédigo de
y recursos de la egales y Aplicacién en todo sentido|  debido a: 1) que no se Integridad. Estatuto Anticorrupcion y,
organizacion comerciales al N rorio 16 N i o
lids ol ntorior del o un crierio téonico y | cuente con procesos verificacion asignacion de
) profesional que permi écnicos que permitan RN L presupuestos. Manual de
R82 ANTIEE:SSPSCION Ipne"s"s";as" '"s"‘l‘;‘"’a: con Estratégico  |ordenador del gasto tomar|  tomar una decision, 2) |PO" Manipulacion dozgfc's"’”es' Usodell Al 10 contratacién. Manual de funciones. | 75%  |tar el ries] 'MPT_EBAB 72% Sé:(;j;o MEDIO | 15
dese?r"eeﬁo' o | or aniz’amnes una buena decisién en los | Aumento de tramitologia poder. Comité de Compras. Plan anual de
momZmo R gm oo procesos pre que puedan incidir en la adquisiciones. C6digo laboral.
oY P lemp! contractuales toma de decisiones Cédigo Unico Disciplinario
programacién de | proveedores, SEcop I
Bases dehctvos hepntratisia debido & 1) que no se T 0y Codigo de
y recursos de la legales y cuenta con un registro Integridad. Estatuto Anticorrupcion y,
organizacion comerciales al ! detallado de los n de
RIESGOS . Tener la documentacion lleno de IMPROBAB PROBAB
R83| L \TICORRUPCION incluido el interior del Estratégico oo v ordanis documentos aportados y 2)| MODERADO anuzal de 72% ftar el rieg e 70% = MEDIO | 12
personal, Instituto y con e BarnS 14 Elorestaestbaegdens inciones.
Ingresos, otras & coHespecto a anual de
Q IQ\ 2747444 isici Vlni
Crerieio e, BB vy crowuo0 241444 s
Alcaldia Muricipal con todo el corazén
E- ma|| correspondencia@infibague.gov.co Pagma Web: www.infibague.gov.co Ibagué
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Falta de
A observancia de la debido a: 1) Inadecuada Normatividad vigente
Pérdidas . " o . " N
a o Ley Correcta ejecucion de las aplicacion de la Ley por :mala Imagen para el Instituto, Manuales de Funciones
REVISION DE econdmicas para - N y S N - . " N o
" Desconocimiento Riesgo de actuaciones judiciales de | 2) Estatuto Anticorrupcién | Sanciones Legales para el Instituto y el Profesionales idéneos,
DOCUMENTOS Y el Instituto, L . . N . . . . P 80% POSIBLE MEDIO
= p N Alteracion y Cumplimiento | acuerdo a lo establecido 3) Inobservancia al funcionario responsable y 'Gobierno corporativo y cédigo de
ASESORIA JURIDICA imageny ) " . . - . . i o
e manipulacion de por laley Gobierno Corporativo y Demandas a la Entidad integridad, Cddigo Unico disciplinario
credibilidad. e N P
documentos Caédigo de Integridad y Cédigo general del proceso
oficiales
TNIVET TECTIOTUYICT
Accidentes (software- 1) Contar y utilizar con los
laborales, hardware); elementos necesarios . .
ORGANIZACIONAL EN| enfermedad | Infraestructura para la manipulacién del |962id0 3: 1) Infraestuctura y COPASST
R N (espacio, iluminacién y por : inadecuado estado del de las Bolsa de Mantenimiento
LA HCIYIDADIES laboral de los (iluminaria, archivo conexiones eléctricas). 2) instalaciones genera 1) posible Plan de emergencias CASI
EJECUTADAS EN LA trabajadores, |humedad, espacio|Riesgo Operativo| 2) Buen estado de las S S gen P . g 5 80% MEDIO
. o . . 5 .~ | faltade limpieza periddica enfermedad o accidente laboral 2) Brigadas de Emergencias SEGURO
SECRETARIA desempefio de reducido, instalaciones (iluminacion N .
3 ) 3) No uso de elementos demandas en contra de la entidad Inspecciones de SST
GENERAL las funciones, cableado y pisos) N .
N P S . parala manipulacién del
clima laboral, eléctrico, falta de 3) limpieza periédica por .
o . s archivo
desmotivacion. archivadores y parte de personal idoneo
- Desconocimiento de los Manual de contratacion
1) Capacitaciones N . . . 5
. " derechos y obligaciones de por: deterioro en relaciones con la Manuales de Funciones
Relaciones orientadas a la .
Imagen de la ) o las partes contratantes contraparte Manuales del Sistema de
Entidad comerciales y actualizacién de la 2) Incumplimiento de las | Liquidacion, modificacion o suspension Administracion de Riesgo
SEGUIMIENTO Y idac'y legales. Estratégico normatividad vigente para P q ! P y . . g
credibilidad, Pl " causales del contrato de contratos Gobierno Corporativo y Cédigo de
EVALUACION DEL Tecnolégicas y Operativo los empleados y : . - P ) y 70% PROBABLE MEDIO
demandas, o . 8 . 3) indebido desarrollo del | Pérdidas econémicas para la Entidad Integridad
PROCESO y asuntos técnicos. | De cumplimiento | contratistas de la entidad - N . " - .
multas, sanciones, . ) . cumplimiento acordado Detrimento a laimagen del Instituto Estatuto Tributario
. M Comportamiento 2) Sentido de pertenecia - N
indemnizaciones. entre las partes Incumplimiento de las metas del Instituto Manual de Cartera
humano. por parte de los I . ~ .
. 4) Deficiencias constantes Publicidad engafiosa Cédigo general del proceso y
empleados de la entidad I .
< y significativas del sistema normogramas
o —
a Actividades debido a: 1) personal
@ individuales, . - L
S Costos de la s Disponibilidad de insuficiente . .
" N ) Actividades de L Estatuto tributario
Entidad, deterioro ” . recursos paranuevos | 2) Falta de seguimiento a
z gestiony Estratégico " 5 s Manual de Cartera
2 SECUIMIERTON de cartera, controles Operativo créditos y ganancias para | - indicadores de cartera or: 1) prescripcion de la accion de Manual de Funciones
& EVALUACIONDEL | suspension de > perat el instituto 2) vencida por: 1) prescrip ¥ ianuaide - | 7w PROBABLE ALTO
i N Comportamiento Financiero N . . cobro 2) Pérdida de la capacidad de Constitucién politica de Colombia
PROCESO causacion, L fortalecimiento en el 3) omision con el inicio de )
[V} . o humano, De cumplimiento . pago Reportes en centrales de riesgo
refinanciaciones y . proceso de cobro cobro coactivo
relaciones P Manual SARC
reestructuraciones coactivo 4) modificaciones de
comerciales y L
normatividad
legales
Corrupcion,
P~ Adulteracion de . . . .
Plerqmas documentos por Manejo adecuado de depldo a:1) Imgres plruplo. por: manejo inadecuado de documentos . " -
econémicas para L 2) inobservancia al codigo " o Gobierno Corporativo y Cédigo de
RIESGOS " parte de - actos administrativos que N : que genera sanciones disciplinarias, . g L IMPROBAB
8 el Instituto, o Estratégico de integridad 3) . . Integridad, Estatuto Anticorrupciény| 50% MEDIO
ANTICORRUPCION . funcionarios o resultan de las N . fiscales y/o penales y malaimagen de la P, LE
imageny | actuaciones judiciales Negligencia en las entidad cédigo Unico disciplinario .
credibilidad. personal con ) actuaciones
acceso ala
debido a: 1) No tener en
cuenta la idoneidad
necesaria para la
asignacion y el desarrollo
No estar 1) Revisién de 2 [?:s:f:nzlc?;?es;z de |POT: decisiones erraticas. Afectacién del Manual de funciones y competencias
9 RIESGOS Proceso informados de los Estratégico competencia en los rocesos activos ambiente laboral. Reprocesos. laborales actualizado. Equipo 45% IMPROBAB ALTO
ANTICORRUPCION contractual cambios 9 procesos judiciales segin P . Sanciones legales. Demandas. Directivo conformado. Asesores ° LE
. 3) Falta de asesoramiento IR
normativos larama que corresponda. | . [, Responsabilidad juridica. externos.
técnico y juridico sobre los
procesos activos y
actualizaciones normativas
4) controversia en la toma
de decisiones finales . . .
Calle 60 con Cra. 5% Edificio CAMI Norte Barrio La Floresta, 1bagué — olima
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DEBIDU AT, CAMBIO!
DE LA NORMATIVIDAD,
2. DECISIONES
RS 3 s Se APLICA MANUAL DE
PLANEAR LAS DAUMENTOENLA | RRTaAZon E e CARTERA, el Reglamento de
ACTIVIDADES DEL UTILIADAD DEL M. POR EL INCUMPLIMIENTO DE LO Plazas de mercado, Se adelanta el
R90 PROCESO DE ey | LEdhCion  [ESRAESIeo | esercicio FiscaL | NSUMPLIMIENTO BN PRESUPUESTADO EN EL PLAN ALTO Proceso de cobro persuasivo, el | 80% ftar el ries RARA VEZ
GESTION FINANCIERA (ADJUDICACION DE INORESOS POR FINANCIERO DEL INSTITUTO Proceso de Cobro Coactivo /
GESTION DE COBRO PROYECTOS) Secretaria Hacienda Municipal.
CONCEPTO DE Incremento en canones de arriendo
ALUMBRADO PUBLICO,
ARRENDAMIENTO DE
BIENES, CONTRATOS DE
1ISO Y CARTERA DE
* MANUAL DE POLITICA
DEBIDO A 1 DEL USUARIO APLICATIVG DEL
ACTIVIDADES | FINANCIERO, | 1- CAPACITACION DEL | DIGITACION ERRADA Y [POR ERRORES DE LA INFORMACION paviaieye
R91 | GESTION CONTABLE GASTOS INDIVIDUALES OPERATIVO, PERSONAL EN EL 2. PARAMETRIZACION CONTABLE Y PRESENTACION ALTO * BITACORAS DE VISITAS DE 75% ucir el rig| POSIBLE
TECNOLOGICO APLICATIVO EN EL APLICATIVO INOPORTUNA DE INFORMES EoUMIENT
CONTABLE *CONCILIACION MENSUAL DE
LAS OPERACIONES CONTABLES
DEBIDO A: 1. *DECRETO 111/96 DE
INCUMPLIMIENTO DE PRESUPUESTO *
[|N]
cnanciero, | o RIUDADENEL || 05 CONTRATISTAS EN | POR TRAUMATISMOS EN EL CIEERE ESTATUTO ORGANICO DE
GESTION DE INGRESOS Y | ACTIVIDADES : LA EJECUCION DE LOS | PRESUPUESTAL, CONSTITUCION DE PRESUPUESTO MUNICIPAL
R92|  pRESUPUESTO GASTOS INDIVIDUALES EZLREAR-'ET?\'/%O' PRE:B’E’SECSFOC:\‘Z%R LA CONTRATOS, RESERVAS PRESUPUESTALES Y DE AT *ACUERDO DEL CONSEJO 75%  Jear elries EOS BEE
PROYECTOS 2. PROCESOS DE CAJA DIRECTIVO DE APROBACION DE
CONTRATACION PRESUPUESTO DE LA VIGENCIA
DECLARADOS * SOLICITUDES DE TRASLADOS
DEBIIDO A : 1. LAS
DIFERENTES AREAS NO
1- APOYO ADICIONAL TRAMITAN
EN LA EJECUCION Y EL | OPORTUNAMENTE LAS "REzg:;EffE?TiCLUf'ON
— GESTION DE cosTos ACTIVIDADES |FINANCIERO y| SEGUNMIENTO DE LOS | CUENTAS PARA PACO: POR PAGO DE INTERESES Y N SEGUIMIENTO MENSUALDE | oot | RARA VEZ
TESORERIA INDIVIDUALES | TECNOLOGICO : RECARGOS EJECUCION PRESUPUESTAL.
MANTENER LAS RECEPCIONAN
.- COMPROBANTES DE GASTOS
CERTIFICACIONES VENCIDAS, SOPORTADOS
ADQUIRIDAS 3. REPROCESO POR
DOCUMENTACION
INCOMPLETA
DEBIDO A: 1. .
supssrasoe | vo2TRas o Zpucaconoe e o
T INGRESOS Y DELOS INVERSIONES PARA TASA DE CAMBIO, POR LA VOLATILIDAD E DE LIGUIDEZ (SARL)
R94 " FINANCIERO MEJORAR 2.EN EL PRECIO DE LAS INCERTIDUMBRE DEL MERCADO ALTO 80% |ftar el ries{ POSIBLE
TESORERIA DERECHOS | PRECIOS DEL ACUERDO CONSEJO DIRECTIVO
RETABILIDAD DE LAS ACCIONES. FINANCIERO
MERCADO INVERGIONES 2 EN LA TAGR DE 008 DE AGOSTO 22/18
INTERES COMITE FINANCIERO
debido a: 1. falta de
realizacion de activos fijos
ACTIVOS Y e inversiones 2. Caidade | o, contar con e nivel de recursos
GESTION DE ACTIVIDADES EFICIENTE MANEJO DE |los precios del mercado. 3. . N ELABORACION DEL PLAN ANUAL N
R95 S EeORERIA RECURsOs | Wl HDES | OPERATIVO RECURSOS Contaion do lom tammioe 3| suficientes para cubri las obligaciones | MODERADO OE CAIA PAG 88% ftar el rieg RARA VEZ
BASICOS ston de corto plazo
de realizacion 4. deficiencia
en la programacién de los
recursos
Debido a : 1. personal
insuficiente para atender
o SE REALIZAN COBROS
GESTION CARTERA, ACTIVIDADES CU"SZ"L%EH’&’;NSULA Ials ag‘f‘(‘”dadzes de °°b";de o o de Ia cart a PERSUASIVOS POR MEDIO DE
R96 COBRANZAS y INGRESOS DE GESTIONY | OPERATIVO a cartera. 2. ausencia de oraumento de |a cartera vencida y LLAMADAS TELEFONICAS Y 73%  lucir el rig] PROBABLE

FACTURACION

CONTROLES

CONTABLES DEL
INSTITUTO

gestién de cobro 3. cobro

ineficiente de la cartera por

parte de la alcaldia sobre la
cartera de alumbrado.

castigos de cartera

Calle 60 con Cra. 52 Edificio CAMI Norte Barrio La Floresta, Ibagué — Tolima
Teléfono: (8) 2746888 — (8) 2786888 - (8) 2747444 Fax: (8) 2746410

Alcaldia Municipal

E-mail: correspondencia@infibague.gov.co Pagina Web: www.infibague.gov.co Ibagué

IBAGUE

con todo el

COMUNICACIONES ESCRITAS,
ENVIADAS A LOS DEUDORES

corazén

Pag. 24 de 32

MEDIA

PROBAB

9

50% LE ALTO 20

60% |POSIBLE MEDIO | 9

60% BROBAE ALTO 20
LE

s09 | PROBAB ALTO | 20
LE

65% BROBSE ALTO 20
LE
CASI

50% SEGURO MEDIO 15
CASI

o

60% SEGURO MEDIO 15

MEDIA
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GESTION CARTERA,
COBRANZAS y
FACTURACION

INGRESOS

ACTIVIDADES
DE GESTION Y
CONTROLES

OPERATIVO

DEBTDU AT I FACTAS EW
LA DOCUMENTACION
DEL CREDITO, 2.
DEBILIDAD EN LAS
GARANTIAS
OFRECIDAS, 3. ERROR
EN EL ANALISIS Y
CALCULO DE LOS
INDICADORES. 4.

INCUMPLIMIENTO DE LA
CONTRAPARTE

ALTO

PROCESOS DE
COBRO

ACTIVOS Y
RECURSOS
BASICOS

ASPECTOS
TECNOLOGICOS
Y TECNICOS

OPERATIVO
FINANCIERO

REALIZAR ACCIONES
DE COBRO DE
CARTERA PROXIMA A
PRESCRIBIR

DEBIDO A: ‘1. FALTA DE
IDENTIFICACION E
INFORMACION DE

USUARIOS DEL

ALUMBRADO PUBLICO

EN LA ABSE DE DATOS
DE ENERTOLIMA Y

FALTA DE
DOCUMENTOS
EXIGIBLES
(CONTRATOS DE USO Y
ARRENDAMIENTO) PARA

REALIZAR COBRO
JURIDICO

PERDIDA DE RECURSOS POR
INCOBRABILIDAD Y POR
DEPURACION

POR PRESCRIPCION DE CARTERA Y

R99

FACTURACION -
COBRO

ACTIVOS Y
RECURSOS
BASICOS

NO CONTAR
CONLA
INFORMACION
EN FORMA
OPORTUNA

OPERATIVO
FINANCIERO

ACOMPARNAMIENTO EN
LA APRAMETRIZACION
Y CAPACITACIONES
DEL SOFTWARE

DEBIDO A: FALTA DE
PARAMETRIZACION Y
FAMILIARIZACION CON
EL NUEVO SOFTWARE

POR DISMINUCION DEL RECAUDO
DE RECURSOS DE LA ENTIDAD
DURANTE EL PERIODO

MODERADO

SE REALIZAN COBROS
PERSUASIVOS POR MEDIO DE
LLAMADAS TELEFONICAS Y
COMUNICACIONES ESCRITAS,
ENVIADAS A LOS DEUDORES
MANUAL DE CARTERA EN
PROCESO DE ACTUALIZACION
MANUAL SARC

ucir el riel

POSIBLE

50%

*Manuel de Cartera
* Reglamento de Plazas de mercado
*Proceso de cobro persuasivo
*Proceso de Cobro Coactivo /
Secretara Hacienda Municipal
*Facturacion emitida

*Congiliacion bancaria

66%

transfe:

PROBABLE

MEDIA

60%

POSIBLE

MEDIO

9 MEDIA

* Comité Inmobiliario para definir
tarifas

*Acuerdo 022 de 2014 Concejo
municipal de Ibagué

*Acuerdo 015 de 2008 Concejo
Municipal de Ibagué

*Contratos de Arrendamiento
*Contratos de uso

50%

transfer

POSIBLE

MEDIA

60%

PROBAB
LE

MEDIO

R100

RECONOCIMIENTO
CONTABLE -
REGISTRO DE
INFORMACION

INCUMPLIMIENT

O El
PRESENTACION
OPORTUNA
ANTE LOS
ENTES DE
CONTROL,
GERENCIA Y
DEMAS AREAS
INTERNAS

ACTIVIDADES
INDIVIDUALES Y
GERENCIALES

FINANCIERO

CUMPLIMIENTO

CONCILIAR, REVISAR Y
REALIZAR LOS
AJUSTES CONTABLES

DEBIDO A: 1) REGISTRO
DE INFORMACION POR
PARTE DE LAS AREAS
QUE ESTA AFECTANDO

LAS CUENTAS
CONTABLES EN FORMA
INADECUADA
2) MIGRACION
SOFTWARE ANO 2014
3) AJUSTES
REALIZADOS UNA Y
OTRA VEZ SIN QUE LA
PARAMETRIZACION EN
EL APLICATIVO LO
TOME EN FORMA
DEFINITIVA
4) REGISTROS DE LOS
QUE SE DESCONCE LA
AFECTACION CONTABLE
AL MOMENTO DE SER
INGRESADOS EN
ESPECIAL DESDE EL
MODULO DE ALMACEN
5) DEPENDENCIA DEL

POR FALTA DE IDENTIFICACION Y
DEPURACION DE LAS DIFERENCIAS
EN LA CONCILIACION MENSUAL Y
ANUAL ENTRE LA CONTABILIDAD Y
LAS DEMAS AREAS

MODERADO

* Informes Contaduria General de la
Nacién , Contraloria municipal y
ral
*Manual de Politica Contable
*Manual del usuario aplicativo del
sistema
* de visitas de
*Conciliacion mensual de las
operaciones contables

50%

transfer

POSIBLE

60%

PROBAB
LE

MEDIO

R101

SEGUIMIENTO Y
EVALUACION
DELPROCESO

OPORTUNIDAD
Y
PROGRAMACIO
N DE
ACTIVIDADES,
INGRESOS DE
LA ENTIDAD,

cosTos
ADICIONALES

ACTIVIDADES
DE GESTION Y
CONTROL

RIESGO
ESTRATEGICO
OPERATIVO
GERENCIAL

FUNCIONAMIENTO
CORRECTO DEL
SOFTWARE,
ACTUALZIACION Y
ENTREGA OPORTUNA
DE INDICADORES

DEBIDO A:'1) FALTA DE
INFORMACION
DETALLADA
2) FALTA DE
INFORMACION
OPORTUNA DE LOS
SOFTWARE CONTABLE
Y DE FACTURACION

POR QUE IMPIDEN MEDIR Y
CONTROLAR EL DESEMPERNO DEL
INSTITUTO

ALTO

Control de indicadores del SIG -
Fichas Técnicas
Indicadores de gestion, situacion y
actividad normativos

75%

transfet

POSIBLE

80%

PROBAB
LE

MEDIO

R102

RIESGOS
ANTICORRUPCION

SANCIONES AL
INSTITUTO Y
FUNCIONARIOS
RESPONSABLES
RIESGO
REPUTACIONAL

TECNOLOGICA
Y ACTIVIDADES
INDIVIDUALES

RIESGO
ESTRATEGICO

TENER PERSONAL
CAPACITADO SOBRE
LAS NORMAS
PRESUPUESTALES

DEBIDO A: ‘1)
RECURSOS
DESTINADOS A GASTOS
DIFERENTES DE LOS DE
DESTINACION
ESPECIFICA, POR
FALTA DE
CAPACITACION DE LOS
FUNCIONARIOS EN EL
MANEJO DEL MODULO O
APLICATIVO
FINANCIERO DE
PRESUPUESTO QUE
LOS LLEVE A HACER
REGISTROS ERRADOS.
2) FALENCIAS EN LOS
CONTROLES
ESTABLECIDOS.
3) ACTUALIZACION DE
LA NORMATIVIDAD
ENTE.

Ite Barrio La Flg

resta, fBagué — T

POR SANCIONES DISCIPLINARIAS,
FISCALES Y/O PENALES Y
DETRIMENTO PATRIMONIAL.

olima

Teléfono: (8) 2746888 — (8) 2786888 - (8) 2747444 Fax: (8) 2746410
E-mail: correspondencia@infibague.gov.co Pagina Web: www.infibague.gov.co

Alcaldia Municipal

bagu

MODERADO

con todo el corazén

Establecer actividad especifica

=

75%

tar el ries

RARA VEZ

MEDIA

50%

POSIBLE

MEDIO

9 MEDIA
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GESTION HUMANA Y DE SST

Perdida de reputacion y de
Comunidad | imagen falta de 1) Capacitacion del
e los software a otros debido a 2) equipos
PLANEAR EL interno para dar respuesta a las Riesgo funcionarios de la obsoletos , 4) faltade | por lafalta de experticia en el manejo Software de nomina
PROCESO DE imagen o inquietudes e 6 direccion tivay | fuentes del proveedor, 3) | del software que genera errores lo cual realizar a pre-nomina ——
R103| LIQUIDACION DE LAS | reputacion del | presentados en el proceso. | reputacional o de | comercial 2) actualizacion | parametrizacion del demora el proceso y produce ALTO verificar con la nomina del mes 80% b transfe RARA VEZ 48% e MEDIO | 12
NOVEDADES, instituto Por errores al ingreso de la imagen,yde | de la parametrizacion 3) proceso, 1) falta de Insatisfacci6n de los empleados e anterior, revisar con los
SEGURIDAD SOCIAL | oportunidad y | informacion, fallas en el sistema | cumplimiento | compra de equipos 4) | acompafiamiento por parte incertidumbre responsables del proceso y liquidar
programacién de | (software), altas cargas de estandarizar el proceso de | del proveedor del sistema.
actividades trabajo, estrés, descuido, nomina
demoras en el proceso,
Los colaboradores son
©scéplicos envistade que en Riesgos Plan anual de capacitacion,
FALTA DE tieiacion do 1a oo puridad Estratégicos - programa de bienestar-incentivos y
DISPOSICION POR sa‘ud ;’n o trabae dgbldo < é Riesgos de Sensibilizacion a la estimulos, presupuesto de
PARTE DE LOS | Todala poblacion | S en €l 1eoaio , debido 219 | cumpiimiento | @ 80 oo on|  debido a 1) Falta del Por falta de compromiso e interés ante capacitaciones, canales de PROBAB
R104| COLABORADORES | colaboradora del | P22 P cion q -y -Riesgode | compromiso 2) faltade | las actividades programadas y creacion ALTO comunicacién memorandos, 60%  lucir el riel POSIBLE 65% MEDIO | 12
" su vez carecian procesamiento, cuanto a la participacion s rogra ! ANeos, LE
DEL INSTITUTO Instituto Imagen o autocuidado de cultura organizacional ante el tema correos electrénicos, socializacion
planes, programa, etc., como " de los eventos ¢
ACIA L i i e e ncion ara | Reputacional verbal por puesto de trabajo.
ACTIVIDADES DE SST P - Riesgos Programa de estilos de vida
insuficiente obteniendo por :
Operativos saludables.
parte de los colaboradores la
percepcion errénea de la SST
persorar
que realizalas | Los diferentes riesgos a los que
Vi de alto| se encuentran R, ]
riesgo como |colaboradores en los puestos de|  Riesgos Matriz identificacion de peligros
trabajo en alturas trabajo Estratégicos - valoracién y evaluacion de riesgos
ALTA PROBABILIDAD pg QUIMGo P programa y procedimientos de
DE ACCIDENTES EN rabajos 9 _— debido a: Exposicion a los trabajo seguro en alturas
EL PERSONAL QUE eléctricos, PSICOSOCIAL Cumplimiento | Sensibilizar y capacitar al | o oc hrecentes encada|  por : incidentes, Accidentes leves Politica de SST
R105. trabajos en via BIOMECANICOS - Riesgo de personal sobre las ; . . ALTO 80%  Jucir el rie] RARAVEZ | MEDIA | 48% |POSIBLE MEDIO | 9 MEDIA
REALIZA e D e |t e o g0 | una de las actividades graves y mortales, de Higiene y
ACTIVIDADES DE publica con - g 99 | misionadas anteriormente. Formatos de identificacioén de actos
exposicion a ELECTRICO Reputacional > identifi
ALTO RIESGO - y condiciones inseguras.
accidentes de LOCATIVO - Riesgos Prorama do e 4o
transito, trabajos | ACCIDENTES DE TRANSITO Operativos 9! s u”gaﬂ
con quimicos, PUBLICOS g
conductores, TRABAJO EN ALTURAS
Equipo de rabajo de SST debido a: 1) concentracion
gerencia de o Riesgos de actividades por
FAL TA DE royectos pequefio las actividades se | gy p5gicos - desarrollar por el grupo de
SUPERVISION ENLAS proy realizan por toda la ciudad y el 9 por el grup por :
espaciales Riesgos de ssT
ACTIVIDADES desplazamiento toma tiempo 1) actos inseguros e incidentes
REALIZADAS POR | GruP0 Alumbrado | ©oSR ez oS e e an|  Cumplimiento | Personal de apoyo para. [2) desarrollo de actividades | 5, 1) %°08 MeCOUI0S @ TIEVEHES Plan anual de inspecciones
R106. Publico Ls 9 pur - Riesgo de (gestion . : Y|  ALTo capacitaciones realizadas para 72% b transfe RARAVEZ | MEDIA | 49% |POSIBLE MEDIO | © MEDIA
LOS OPERATIVOS EN| ¢ 14 plazas ge | 9ONde se encuentran ubicados Imagen o ropias del grupo de SST|  humana) por parte del equipos mitigar los diferentes riesgos
LOS DFERENTES ‘r’ne‘r’cado las diferentes cuadrillas de Re uglmnal prop! grup o D”depss.r 3) ausentismo laboral 9 9
PUNTOS DE LA trabajo, Faltan GPS a todos los P arup 4)Accidentes leves, graves y mortales,
Grupo control de ° - Riesgos 3) complejidad en el
CIUDAD " vehiculos para conocer las
vegetacion ! Operativos transporte para realizar
ubicacién de los colaboradores. ; ;
inspecciones
0d0S 108 grupos debido & 1)ET proceso que
del Instituto Riesgos adelanta la organizacion es
ger'e"c'? de Las dependencias del instituto ESF;::‘:%'Z";E - nuevo plaf 'ra ':arym'a de PROCEDIMIENTO ELABORACION
O RROCESD NG Sepaeizles no tiene documentados Los Cump?lmlenlo certificacion en ISO 9001, | 2) Falta de [r’)rz;r’\;:clén y por: Y
PROCEDIMIENTOS que se| © | 3 1) Errores y demoras en los procesos CONTROL DE DOCUMENTOS Y N PROBAB
R107| | 3 G ENGUENTRAN Grupc;Atl’LI{mbrauo manejon para cada una do las Riesgo de ISO 14001y OHSAS I|deraz|go para documentar [ 1) 0 ee Y e o o peneran | MODERADO IS TROS 46% b transfe POSIBLE 75% e ALTO | 20
DOCUMENTADOS ublico tareas que realizan los diferentes g oS procesos y incidentes, accidentes Cédigo: PRO-SI-001 - Version: 01
Grupo plazas de Reputacional procedimientos 8
grupos de trabajo Vigente desde: 2018/02/06
- Riesgos 3)estandarizacion de c6mo
Grupo control de Operativos se deben hacer las cosas
6 dentro de la organizacién.
Taedad deTa - -
< programa de estilos de vida
poblacion trabajadora ya que a
saludables, Investigaciones de los
mayor edad, mayor tasa de
! Riesgos accidentes laborales e
ausentismo N . " .
Estratégicos - debido a 1)alimentacion no . : implementacién de los planes de
asociado a la carga de ot por enfermedad comany accidentes de )
i Riesgos de adecuada, 2) falta de weinalo que genera consecuenclas accién programa de trabajo seguro
AUSENTISMO DE LA | toda la poblacién antecaome e alud Cumplimiento | o oo e eventos que | SIeTCicio fisico, 3) actos y | TAOO AUE geners convecuendias en alturas matriz de elementos de
R108. POBLACION colaboradora del - Riesgo de 9ue | condiciones inseguras 4) 9 h proteccién personal entrega de 520 Jucir el rie PROBABLE| MEDIA | 54% |POSIBLE MEDIO | © MEDIA
. enfermedades comunes y promueven la salud ° e Instituto en términos de productividad, e
TRABAJADORA Instituto . Imagen o incumplimiento de las elementos de proteccion personal
cronicas y accidentalidad de los | costos, desgaste administrativo y de
eputacional recomendaciones emitidas de acuerdo a la actividad que
colaboradores, recurso  humano
- Riesgos por el medico laboral desarrolla cada colaborador y la
reincorporaciones laborales con '
> Operativos entrega de las recomendaciones
restricciones y recomendaciones !
medicas de examenes
laborales que interfieren con las
ocupacionales
aue realizan
RIESGoS qeBIs & Ty Personar v Tar
Reputacion de la Estratégicos - expuesto a situaciones personal
DES:S:?A‘;SLDEL Entidad, Falta de valores éticos y Riesgos de externas puntuales a nivel Auditorias de Control Interno
Y GESTION DEL Detrimento morales, de | cu econémico, familiar, social, _Procesos de Seleccion de Personal
AVBIENTE on patrimonial, normas sancionatorias, - Riesgo de Mayor seguimiento que no se han formado en | por: 1) mala imagen reputacional de la con el lleno de requisitos
R109 i i i Imagen o yor segf Y | valores y principios desde | Entidad y del personal, 2) sanciones . Conocimiento y aplicacién del 85% ftar el rie: PROBABLE 60% |POSIBLE BAJO 3
EL TRABAJO ° control en los procesos °
NDUeIoN Y para el personal situaciones econémicas, Reputacional la nifiez disciplinarias, fiscales y penales documento Gobierno Corporativo y
RENDUGCION y sociales a|  -Riesgos 2) ocasi6n de actuar mal, digo de integridad
legales, fiscales y Ia falta de valores. Operativos asociado a la falta Tran: a publicacion de

DEL PERSONAL

Ca

disciplinarias.
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por: 1) Retraso en los procesos
.2) Costos y tiempo asignado a nuevos . Plan Estratégico de Gestion
Necesidades de Empresas Riesgos § . procesos de vinculacion y capacitacion. Humana (Capacitacion, incentivos,
PESARRCLLOREL externas de adquirir ese Estratégicos Capaatacnone§ extensivas debido a: 1) falta de .3) Afectacion del Clima Laboral ante la estimulos y plan de bienestar)
RERSONSE Todos los ersonal capacitado Riesgos para evitar la estabilidad laboral frecuencia de cambios Comités de Convivencia RARA
R110 Y GESTION DEL procesos de la pe p: : | g concentracion de . y " ALTO : y 85% jucir el rie RARA VEZ MEDIA 70% MEDIO 6
N necesidades del personal de Operativos - 2) cambio en la 4) Desengranaje de las actividades de la . Comisién de Personal VEZ
AMBIENTE EN Entidad. : . . en una sola . L . L
buscar mejores oportunidades, Riesgo administracion Entidad . Mesa de Negociacién
EL TRABAJO . P o . persona . s :
cambios de administracion. Financiero .5) NO ejecucién de proyectos en curso . Capacitaciones al personal
6) Recarga laboral mientras se surte el . Provisién mediante encargo
proceso de nuevas vinculaciones
debido a: 1) Altas cargas
laborales
2) Rotacién de personal
3) Desconocimiento de la Manual de Politicas de Seguridad de
Todos los nueva normatividad la Informacién
procesos de la " 4) Centralizacion de por: 1) Sanciones y multas 2) Reglamente interno de trabajo
Operativos - -
Entidad, Imagen Actividades individuales, De cumplimiento Tener personal que no estan fiscales y Gobierno Corporativo y Cédigo de
SEGUIMIENTO Y de la Entidad, Actividades de gestion y Finar?clero capacitado P motivado en documentadas y falta penales Integridad
R111 EVALUACION personas y controles. Tecnoldgicas/asuntos De imagen pel desarr)(/nl\o de las actualizacion de 3) Riesgo reputacional ALTO Control Unico Disciplinario 76% |ftar el ries| RARA VEZ 50% |(POSIBLE ALTO 15
DEL PROCESO entidades técnicos. Comportamiento g€ o imi 4) lici negativa i en Manuales de Funciones
involucradas, humano. De corrupcion 5) D enel i oy Evaluacion del Desempefio
Costos de la s manejo del Sistema vinculacién de personal Céamaras de Seguridad
Entidad 6) Falta de induccion Control de usuarios desde el areade
adecuada de quien entrega tecnologia
el cargo y oportuna de la
Entidad
7) Fallas en
debido a: 1) Altas cargas Manual de Politicas de‘Segurldad de
Todos los la Informaci6n
laborales
procesos de la ) Reglamente intermo de trabajo
> . 2) Rotacion de personal ° ph
Entidad, Imagen De Gerencia 3) Desconocimionto de la or: 1) Sanciones y multas Gobierno Corporativo y Cédigo de
SEGUIMIENTO Y de la Entidad, i Tener personal e por. e ales Integridad
R112 EVALUACION personas y Actividades de gestiony De cumplimiento | capacitado en el manejo i Y | MODERADO Control Unico Disciplinario 50% |tar el ries| RARA VEZ 65% [POSIBLE ALTO 15
N N 4) Centralizaciéon de penales "
DEL PROCESO entidades controles Financiero del software . Manuales de Funciones
. @ actividades que no estan 2) Riesgo reputacional p >
interesadas, De imagen Evaluacién del Desempefio
documentadas " -
Costos de la 5)falta actualizacion de Céamaras de Seguridad
Entidad - Control de usuarios desde el area de
procedimientos P
tecnologia
debido a: 1) Compartir los Manual de Politicas de Seguridad de
usuarios y claves de la Informacién
Creacion de mecanismos acceso Reglamente interno de trabajo
DESARROLLO DEL ANISMOS | ) Dejar equipos abiertos y | por: 1) Pérdida de informacién valiosa Gobierno Corporativo y Cédigo de
Todos los . por parte de la direccién . . . . -
PERSONAL Y rocesos de la Estratégicos i N oficinas abiertas sin para la Entidad Integridad PROBAB
R113 GESTION DEL pro d O i ay seguridad 2) Uso inadecuado de la informacién por ALTO Control Unico Disciplinario 75% |tar el ries| POSIBLE 50% MEDIO 12
Entidad, Imagen N para la creacion de claves N " LE
AMBIENTE EN EL de la Entidad De cumplimiento segn los perfiles 3) No tramitar el cambio de terceros Manuales de Funciones
TRABAJO . 9 o ”05 y clave por reemplazo de | 3) Deterioro de la imagen de la Entidad Evaluacién del Desempefio
9 vacaciones o ausencias Céamaras de Seguridad
justificadas. Control de usuarios desde el area de
4) Exceso de confianza tecnologia
debido a 1) Cambios de s "|°' Re["as" enlos pz’ces"s
SELECCION, Todos los administracién ;ocoezgss ze'i::sﬁ:;:?n"a co aar;?;‘é?;n Pruebas Psicolégicas,
CONTRATACION, roonsos do 1 Estratégicos | Fortalecer el proceso de 2) Control politico e e o s do I Psicotécnicas, de conocimiento y de SRR
R114 INDUCCION Y pro Circunstancias politicas Operativos seleccion cerrado o 3) Vinculacién de personal | * grana) y ALTO aptitud 85% jucir el rig RARA VEZ 50% MEDIO 12
Entidad, Imagen Entidad LE
REINDUCCION de la Entidad. De cumplimiento abierto por OPSy Recarga laboral mientras se surte el Manual de Funciones y
DEL PERSONAL ’ Supernumerarios sin los : 9 d inculaci competencias
periles adecuados. proceso de nuevas vinculaciones,
el clima laboral
1) Capacitacién en el
RIESGOS Comportamiento | Circunstancias economicas y de | - Estratégicos maneio financieto 2) | depido a 1) obligaciones |por las obligaciones del entorno familiar y Formato por parte de la direccion PROBAB
R115 P . mercado y activi o] i financieras 2) Mal manejo | social que produce inconformismo en el ALTO administrativa para el control del 90% fucir el rig| POSIBLE 49% MEDIO 12
ANTICORRUPCION organizacional — N endet o para B N N N N N LE
individuales De cumplimiento > de sus ingresos trabajo y su salario endeudamiento de los funcionarios.
solicitudes de préstamo
del personal
por o musical

MEDIA
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PETSOMarTEChICo y ComeT
debido a: conocimiento de los elementos a
Atraso enlos & adqirir al momento de recibo ,
procesos de las Tener contratos de N . ) pruebas al recibo de los bienes para
are Proveedores, contratistas, mala | Riesgo de compra conmayor | eSPecificaciones técnicas por: posible insatisfaccion en la determinar la calidad, verificacion de
INGRESO DE BIENES - - cont . n el contrato. prestacion de servicios, probables. : PROBAB
R116 del de las claridad en las de cada elementos para determinar el | 95%  ucir el rie} RARA VEZ 74% MEDIO
Y ELEMENTOS ; " 2) Falta de revision y demoras y dificultad para desarrollar LE
usuario, mala condiciones minimas Riesgo Operativo | especificaciones técnicas ! " cumplimiento de los requisitos
conocimiento de las correctamente las actividades
imagen de la de los bienes a adquirir ° exigidos, exigencias dentro de los
caracteristicas de los .
entidad procesos contractuales, puntuacion
elementos
enlos procesos por calidad,
a el
Deterioro de
EIRFIRECR SIS fisica de bienes, | ;o' 40 105 bienes generando Riesgo actual mediante 2) Cubiertas en mal estado | PO"* @3S0 en entregas, afectaciones en arrendamiento bodegas, para el 69% Jucir el riel POSIBLE 609 |PROBAB ALTO
BIENES Y generando atraso i - . los elementos y desorden almacenamiento de bienes, si se LE
mala organizaciones de los d de 3 °
ELEMENTOS [en las entregas de hace necesario
! elementos y no adecuadas
materiales al
4) Humedades
personal del
instituto
debido a:
1) Diligenciamiento
incorrecto de las ordenes
de salida : -
2) Fallas wonlcas de los Se continua la actualizacion de la
codificacion en area fisica de los
programas de apoyo !
elementos conforme a codigos
Personal de grupo de gestion y 3) Entrega de elementos
4 manejados en software de
activos recursos fisicos sin el comprobante de ! "
inventarios interface con
; encargados de la entregade | Riesgo operativo salida e
Entregaincorrecta | "o\ 0 o alos diferentes 4) Personal no idéneo para contabilidad.
R115| ENTREGA DE BIENES | de los elementos | - §2Meros 2198 € 1eteme: o | Aumento del control en | ) Fersonal o MONS0 P or: deficiencia en la parametrizacion con Comprobante de salida de inventario | o | i o1 id POSIBLE 0% |posiaLE ALTO
Y ELEMENTOS | alos funcionarios > los bienes  de la entidad o d respecto ala parte contable Formato de actualizacin y
incio ordenes de salida con cédigos 5) Desconocimiento y falta to de 2
del instituto ‘ > >scon verificacion de bienes
de bienes incorrectos generados|  Tecnolégico de identificacion de los !
/ Revisorfa Fiscal
por personal encargado que bienes propiedad de °
pe! ! Auditorias Internas
digitar orden de salida Infibague "
; Depuracion Contable
6) Entrega incorrecta por .
Comité de Bajas
parte del almacén de los "
" Politica Contable
elementos requeridos por
las dependencias
conforme al cédigo de
inventario
Contrato de Vigilancia
debido a: Camaras de Seguridad
1) Descuido por parte de Control de vigilancia de Ingreso y
los funcionarios salida de la Entidad
responsables de los Control Biométrico
elementos o activos Lockers personalizados al personal
Falta de controles en la utiizados fuerade la | por: hurtos, descuido en el manejo de operativo de Alumbrado
Afectacion de los | Vidilancia, Falta de vigilancia en Entidad 10s bienes que genera Sanciones Control de utilizaci6n de materiales
RIESGOS elingreso de personal, Acceso Riesgo Mayor control a los bienes|  2) Falencias en los disciplinarias, fiscales y/o penales, conforme a los PQR's y reintegro ) IMPROBAB
RL19|  \NTICORRUPCION Acé‘n""iz:f fa de personal ajeno al Instituto Estratégico del instituto controles en de [RACRERERE) periédico a Almacén 72%  far el rieg LE MEBDIASS| 48% |REEIESE IEEI) |
- para los inmuebles arrendados o el senvicio de vigilanciade | bienes requeridos para el normal Check list periodico al parque
en comodato a Entidad. funcionamiento de la Entidad. automotor del Instituto
3) Permisos de salida de Chip de control de suministro de
bienes no autorizados. combustible.
4) Falencias en los Mecanismos de control de
controles establecidos en inventarios establecidos por el
el almacén. Grupo de Gestién de Activos y
Recursos Fisicos.
por o musical

MEDIA
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C1. Seguimiento mensual a las
dependencias en el cumplimiento de
lametodologia establecida y la
. normatividad vigente.
debido al des_conoclmlenm C2.T.R.D. - Archivo de Gestién
de la normatividad, la falta "
5 organizado de acuerdo a la
Comunidad " . - de una herramienta " I
x Perdida de reputacion y de Adaquirir el aplicativo de ) metodologia establecida y la
Desempefio tecnolgica para la por la desorganizacion de la informacion,
CONTROL DE Interno imagen. Falta gestion documental que | oy iiciracion del sistema | la falta de inventarios documentales y normatividad vigente. Reducir
R120| de Compromiso de los Riesgo Operativo | permita que la informacion " N ALTO Ca3. Listado Maestro de Documentos| 85% N 3 POSIBLE MEDIA 60% |POSIBLE| 3 MEDIO 9 MEDIA
REGISTROS Imagen o ; > de gestion documental falencia en controles de consultay & men el riesgo
" Funcionarios para cuidar la sea custodiada y de facil . . - Identificados en la caracterizacion
reputacion del y actualizada y la falta de prestamo de expedientes N
" informacién. acceso . del proceso y consignados en la
Instituto personal idoneo en elgrupo .
de gestion humana. Tabla de Retencion Documental.
gdocumenbal y 'C4. Resolucion de Gerencia 0097
de 2018
C5. Acta No.006 de 2018
aprobacion TRD por Comité
Institucional
C1. Historias Laborales con proceso
de actualizacion
debido a las historias C2. Backup de las historias laborales
Credibilidad por laborales desactualizadas, digitalizadas
lentitud en la Pérdida de reputacion e imagen. al no contar con un archivo C3. Formato Control Préstamo
Adaquirir el aplicativo de °
respuesta Falta de compromiso de los digital alterno a los dafios o| por la desorganizacion de la informacion, Historias Laborales.
EEEUNIENE Desempefio | funcionarios para salvaguardr la gestion aue |15 actualizacion de los | la falta de inventarios documentales y la Ca. Reubicacion de personal Reducir
R121| DIGITALIZACION DE p S P g tecnolégico, | permita que la informacion| _"® ¢ y ALTO - et persor 48% 3 | POSIBLE 60% |POSIBLE| 5 | ALTO | 15
R Interno informacién.  Falta de la onoratve o custodiaday de fao | ©4UIPOS de computo, ala | falencia en controles de consultay C5. Historias laborales digitalizadas el riesgo
Imagen o herramienta tecnolégica de P accesoy pérdida de la informacion prestamo de expedientes C6. Circular 04 de 2003 del Archivo
reputacion del propiedad del Instituto. reservaday a no contar con General de la Naciéon
Instituto personal capacitado y con C7. Procedimiento organizacién
experiencia en el proceso Historias laborales
o) C8. Formato lista de verificacion
5 historias laborales
=z
2
> debido a la inadecuada
5] " "
g Uil e resgo enel | 2Plcacion de ls poliicas
= Riesgo plan de emergencia mcegim‘emosyla or 1o implementar e manual del C1. Manual Sistema Integrado de Compart
S IMPLEMENTACION |D fio de la imiento de la \|  Operativo. | institucional 2) Translado P e o S‘i]s‘ema ime”gra o e comaonacion Conservacién Documental. c2. " g
@ |R122|SISTEMA INTEGRADO| Entidad. Imagen o Estratégica. Desmotivacion Riesgo de del archivo centrala la procedimientos para  |documental y no contar con las medidas|  ALTO Planes y Procedimientos | ggor | yanseri| 2 | RARAVEZ | MEDIA | 50% |POSIBLE| 3 | MEDIO | 9
o DE CONSERVACION - | reputacién del | Laboral. Perdida de nueva del N establecidos para laimplementacion
" e " " de la de documental rel
sICc Instituto institucional. Riesgo modulo 2 que garantizara | . . N del Manual del Sistema Integrado de N
. informacién, las fallas y la en el archivo central - riesgo
Estratégico. la conservacion del acervo Conservacién Documental
wulnerabilidad en los
documental N o
sistemas de informacién y
la falta de recursos.
debido a la ausencia del
programa de transferencias
edou(i:ug‘henj‘r;a!:nz Ica':Iclait::o C1. Resoluci6n de Gerencia
? ’::on ex) erier::ga el or la no organizacion de los No-0097 de 2018
Traslado del archivo Y P ] P 9 C2. Plan Institucional de
_ dela pedientes a transferir al archivo n
Desempefio de la Riesgo centrala la nueva aplicabiliad de normasy |  cental, de acuerdo a Jas tablas de Capacitacion del Proceso
R123 TRANSFERENCIAS |Entidad. ITagen o Archivos desorganlzadns y Operativo. infraestructura del modulo leyes referente a Gestion | retencién documental, por no contar con ALTO C3. F'roc.edlmlenu:).s de» ) 75% Reducir 2 RARA VEZ 60% CASI 3 MEDIO 15
DOCUMENTALES reputacion del desactualizados Riesgo de 2 que garantizara la N . . transferencias y clasificacion el riesgo’ SEGURO
" e 5 Documental por parte de | el inventario documental del archivo de
Instituto cumplimiento. | conservacién del acervo y documental
los responsables de los gestios y por el colapso documental de o N
documental b N C4. Organizacion de los Archivos de
archivos, y la falta de la Unidad de conservacion central Gestion
Disposicién de una C5. TRD Nueva version
infraestructura fisica para la
transferencia de los
archivos de gestion.
por
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sanciones legales,

1. Permite modernizar las
competencias, y adquirir un

debido a: 1) Cambio de

Por: Inaplicacion de la norma, aplicacion

Aplicacion Codigo Unico
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* DETERMINAR, RECOPILAR Y ANALIZAR LOS DATOS
(SERVICIO NO CONFORME, SATISFACCION DEL CLIENTE,
ANALISIS DE PQRS, ENTRE OTROS).
*REALIZAR ACCIONES DE AUTOEVALUACION (INFORMES

Proceso

debido a: 1) Falta

Indicadores de Gestién, Mapas de Riesgos
Plan de Auditoria, Programa de Auditoria
'Lista de verificacion, Procedimiento de
Auditoria
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Conclusiones y Recomendaciones

No obstante, los cambios se mantienen (131) riesgos de Gestidén y Anticorrupcion,
para el instituto los cuales permanecen estables en su nivel de criticidad Moderado,
de estos riesgos 22 el 16, 8% se encuentran con plan de mejora por encontrarse
por encima del nivel de tolerancia.

Se mitigaron y eliminaron algunos riesgos de Gestion para e instituto, pero se
mantiene el nivel debido a la integracion de nuevos riesgos, algunos de ellos en un
nivel de criticidad alta haciendo parte de los 22 riesgos establecidos en el plan de
contingencia o mejora, el cual en caso de la materializaciéon de los mismos debera
contar con un valor de $807.900.000.

Se reitera que se debe continuar por parte de cada duefio de proceso y su equipo
de trabajo haciendo seguimiento a sus riesgos como primera linea de defensa y
realizando permanentemente actividades enfocadas a mitigarlos.

Sigue siendo de gran preocupacion la proliferacion de riesgos, por la identificacion
de riesgos ambientales y de SST, por lo tanto, se sugiere su sistematizacion y
continuar con la labor de control y mitigacion de los mismos.

La Oficina de Gestién del Riesgo a través de los controles y seguimientos ejercidos
como segunda linea de defensa, ha desarrollado una labor amplia, en el control,
mitigacion y eliminacién de algunos riesgos, no obstante, la oficina de control interno
sugiere adicionar a las gréficas y cuatros textos de interpretacion que ayuden a las
lineas de defensa a su interpretacion especialmente en la interpretacion y aplicacion
de oportunidades que generan los andlisis de riesgos.
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