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INTRODUCCIÓN 
 
En INSTITUTO DE FINANCIAMIENTO PROMOCIÓN Y DESARROLLO DE IBAGUÉ INFIBAGUE en el monitoreo 
de los riesgos de gestión y corrupción identificados analizados y evaluados, tomó la guía para la adminis-
tración del riesgo la guía expedida por el Departamento Administrativo de la Función Pública DAFP, que 
tiene como objetivo involucrar a todos los servidores de la entidad en la búsqueda de acciones encamina-
das a la prevención de la materialización de los riesgos y acoger aquellas oportunidades que resultan del 
análisis de riesgos.  
 
El Instituto cuenta con una oficina de Gestión del Riesgo, encargada según MIPG de la segunda línea de 
defensa y en consecuencia efectúa todo un trabajo técnico y profesional en administración del riesgo en 
razón, de una parte, al cumplimiento de los lineamientos del DAFP y por otra parte ante la expectativa de 
ser vigilados por la SUPERFINANCIERA con lo cual se ha realizado un trabajo administrativo y operativo 
basado en riesgos.  
 
El presente informe pretende tener una visión del estado de los riesgos de acuerdo con el trabajo realizado 
de seguimiento y tratamiento de la primera y segunda línea de defensa, así como la mayor atención a 
aquellos riesgos que aun con el tratamiento continúan siendo críticos y de debido cuidado y diligencia. 
 
 
INFORME MONITOREO DE RIEGOS DE GESTIÓN Y CORRUPCIÓN A RIESGOS SEPTIEMBRE DE 2019 
 
POLÍTICAS SOBRE GESTIÓN DEL RIESGO  
 
La Gerencia General y el equipo directivo del Instituto, se comprometen con el liderazgo, apoyo, y respon-
sabilidad de cumplimiento de la gestión de los riesgos de acuerdo con lo estipulado en la política. Las 
políticas de gestión del riesgo, se encuentran definidas en el Manual de Gestión del Riesgo Operativo MAN-
GR-001.  
 
POLÍTICA DE CONTROL DE LAVADO DE ACTIVOS Y FINANCIACIÓN DEL TERRORISMO INFIBAGUE 
 
Tiene como Política para la Prevención del Lavado de Activos y la Financiación del Terrorismo LA/FT, el 
fortalecimiento Institucional, mediante la utilización de procedimientos metodológicos y personal ético y 
moral, debidamente capacitado, comprometido con el objeto social del Instituto y con una cultura de con-
trol y seguimiento de los riesgos asociados al Lavado de Activos y Financiación del Terrorismo, capaces de 
anteponer el cumplimiento de las normas en materia de LA/FT a sus metas comerciales, asegurando el 
cumplimiento de los reglamentos internos y demás disposiciones relacionadas con el SARLAF, con una 
normatividad que permite la resolución de conflictos de interés y la aplicación de sanciones por el desacato 
o incumplimiento. Esta política se encuentra dirigida a Todo el personal del Instituto es responsable de 
conocer y aplicar la normatividad relacionada con el Lavado de Activos y la Financiación del Terrorismo 
LA/FT y de asistir a las capacitaciones que se programen por la Entidad, referentes a la Prevención del 
Lavado de Activos y la Financiación del Terrorismo LA/FT. 
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Además, INFIBAGUE, cuenta con manuales para la administración del riesgo de los siguientes sistemas: 
 
SE CUENTA CON LOS SIGUIENTES MANUALES PARA LA ADMISTRACION DEL SISTEMA DE RIESGOS  
 

Sistema de administración de RIESGO CREDITICIO SARC cuyo objetivo es:  

En el desarrollo de su objeto social, INFIBAGUÉ se encuentra expuesto al riesgo de crédito como resultado 

de la colocación y gestión de recursos. Con el fin de mitigar dicho riesgo y garantizar su sostenibilidad 

financiera, INFIBAGUÉ pretende acoger como buena práctica lo establecido en la Circular Externa 034 de 

2013 expedida por la Superintendencia Financiera de Colombia, en la cual se encuentra la normatividad y 

principios generales para que los Institutos de Fomento del país desarrollen la metodología correspon-

diente a la identificación, evaluación, medición y monitoreo de los riesgos y a su vez la constitución de 

provisiones como medida de protección del activo de la entidad. 

El presente documento tiene como objeto propender por la actualización, recopilación, definición y apro-

bación de las políticas de otorgamiento, seguimiento, control y recuperación que conforman el Sistema de 

Administración de Riesgo de Crédito de INFIBAGUÉ.  

 
 
Sistema de administración de RIESGO DE LIQUIDEZ SARL cuyo objetivo es:  
 
Establecer políticas de gestión para el Sistema de Administración de Riesgo de Liquidez. 
 
General: El SARL establece las políticas de identificación, medición, control y monitoreo, con variables 
que permiten medir el nivel de tolerancia y evaluar el potencial de riesgo, mediante la estimación y cuan-
tificación de la liquidez, por medio de un modelo de gestión de activos y pasivos, con bandas de tiempo 
que se ajustan al tipo de operaciones y periodicidad con que se obtienen los recursos. 
  
Específicos  
 

 Minimizar la necesidad de liquidar posiciones activas para cubrir faltantes monetarios en el corto 
plazo, que no estén contempladas en el plan estratégico. 
 

 Reducir el riesgo sistémico que puede generar el riesgo de liquidez al sector público. 
 

 Definir el perfil del riesgo de liquidez, teniendo como base la composición y remuneración del 
activo y del pasivo. 
 

 Establecer el mercado o los mercados en los que puede actuar el Instituto. 
 

 Reglamentar el tipo de negociaciones que puede realizar la tesorería. 
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 Definir e implementar los límites o niveles máximos de exposición al riesgo de liquidez, estable-

ciendo indicadores de alerta temprana que permitan identificar el aumento de la exposición a 
este riesgo o las debilidades en la posición vigente. 

 Diseñar los procedimientos a seguir en caso de sobrepasar los límites previamente definidos, o 
de enfrentar cambios inesperados en el entorno de operación de la entidad, que la expongan al 
riesgo de liquidez. 

 Estructurar un plan de contingencia que establezca el modelo de actuación frente a escenarios 
de stress de INFIBAGUE o del mercado. 

 Definir los lineamientos de conducta y ética que deben orientar la actuación de los funcionarios 
del Instituto, los cuales deben ser parte integral del Gobierno Corporativo y Código de Integri-
dad. 

 Establecer las políticas para la consecución y diversificación de las fuentes de fondeo. 
 Formular las políticas respecto a diversificación de inversiones, plazos de maduración, y la comer-

ciabilidad de las mismas. Además de definir los parámetros de análisis del riesgo de contraparte 
involucrado en estas. 

 
 
 Sistema de administración de RIESGO OPERATIVO SARO cuyo objetivo es:  
 
General: Asegurar el cumplimiento de la misión, visión, políticas, objetivos y metas del Instituto de Finan-
ciamiento, Promoción y Desarrollo de Ibagué - INFIBAGUÉ, a través de la administración de los riesgos 
identificados para cada uno de los procesos que hacen parte del Modelo de Operación, adoptado por la 
Entidad. 
 
Específicos:  

 Diseñar una herramienta que facilite al Instituto de Financiamiento, Promoción y 
Desarrollo de Ibagué - INFIBAGUÉ una adecuada gestión del Riesgo Operativo encada uno de los 
procesos. 

 Introducir dentro de los procesos y procedimientos del Sistema Integrado de Gestión, la adminis-
tración de Riesgos Operativos. 

 Hacer partícipes a todos los servidores públicos del Instituto, en la búsqueda y 
aplicación de controles y acciones encaminadas a prevenir los Riesgos Operativos en los proce-
sos. 

 Asegurar el cumplimiento de normas, leyes y regulaciones. 
 Medir los Riesgos identificados de acuerdo con los parámetros establecidos por la Alta Dirección 

del Instituto de Financiamiento, Promoción y Desarrollo de Ibagué - INFIBAGUÉ. 
 Diseñar e implementar los controles que permitan tratar adecuada y eficientemente los riesgos y 

las causas identificados y valorados. 
 Disminuir la probabilidad de incurrir en pérdidas generadas por eventos. 
 Establecer las etapas del proceso por el cual el Instituto de Financiamiento, 

Promoción y Desarrollo de Ibagué - INFIBAGUÉ administra y controla el Riesgo 
           Operativo. 
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Sistema de administración de RIESGOS DE MERCADO SARM cuyo objetivo es:  

La administración adecuada del Riesgo de Mercado, permitirá a INFIBAGUE lograr la mitigación de las po-

sibles pérdidas en que incurriría la entidad, por la disminución del valor de su portafolio, como consecuen-

cia de cambios en los activos o instrumentos financieros que lo componen.  El SARM se encamina a lograr 

el cumplimiento de las etapas de identificación, medición, control y monitoreo a través de políticas que 

permita determinar el perfil de riesgo de la entidad bajo la directriz que proporciona el conocer los factores 

de riesgo a los que está expuesta la entidad. 

Infibague pretende acogerse al  marco legal que propone la Superintendencia Financiera de Colombia a 

través de la Circular Externa 034 de 2013, los Estatutos de Constitución del Instituto, el manual de Go-

bierno Corporativo y Código de Integridad, los decretos nacionales  que hacen referencia al régimen de 

inversiones, tales como el decreto 1525 y decreto 1068 de 2015 y todos aquellos numerales que apliquen, 

establecidos en el Capítulo XXI de la Circular Básica, Contable y Financiera de la SUPE FINANCIERA de Co-

lombia, para así lograr su  vigilancia y para lo cual se ha trabajado durante dos años.    

 
Control interno estableció que INFIBAGUE a través del   PROCESO DE GESTIÓN DEL RIESGO  hizo acompa-
ñamiento y  ofreció asesoría a cada uno de los dueños de procesos con sus equipos de trabajo, verificando 
que, sobre los 130 riesgos que quedaron identificados al cierre de septiembre  2019, se realizara el debido 
seguimiento, solicitando las evidencias de las actividades de control que busquen mitigar el impacto, en 
consecuencia, se llevó a cabo la nueva valoración respectiva (ver cuadro de riesgos tratamiento y oportu-
nidades). Riesgos y seguimiento que fueron verificados aleatoriamente por la oficina de control interno 
con corte a 30 de septiembre de 2019.  
 
El seguimiento de las matrices efectuado por gestión del riesgo y verificado por Control interno, hizo revi-
sión de la aplicación de los controles establecidos, valoración después de controles, análisis del riesgo 
residual,   la administración del riesgos propiamente donde se análisis las actividades de control del riesgo 
se toman las evidencias de los responsables,  se establecen evidencias de oportunidades,  se mide la meta 
y el resultado y se hacen una nueva calificación y evaluación con el tratamiento y se  determina la oportu-
nidad de manera inversa a los resultados de riesgo contratamiento. (ver cuadro de riesgos tratamiento y 
oportunidades a septiembre de 2019)   
 
Dentro de los 130 riesgos de gestión identificados se encuentra 10 riesgos de corrupción a los cuales se les 
hace el tratamiento correspondiente con la salvedad que los mismos según la política de la entidad y del 
departamento administrativo de la función pública son INTOLERABLES, y los cuales no se han materializado 
en consecuencia se encuentran debidamente controlados.  
 
Se reitera que la Metodología de Riesgo adoptada es la del Sistema de Administración de Riesgo Operativo 
SARO, integra la metodología de la Función Pública y los requerimientos de la Supe Financiera. 
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Control interno Constató que la oficina de Gestión del Riesgo consolidó los riesgos del Instituto, en el mapa 

de calor, arrojando 130 riesgos de los cuales (120 pertenecen a riesgos Institucionales de gestión y 10 a 

riesgos anticorrupción), distribuidos en los diferentes niveles de criticidad de Bajo-Verde, Moderado-Ama-

rillo, Alto-Naranja y Rojo-Extremo. El nivel de Tolerancia del riesgo para el Instituto continúa siendo Mo-

derado.  

A continuación de presentan los riesgos extremos y de alto nivel de criticidad y que deben ser monitorea-

dos permanentemente ya que de presentase el evento el impacto que generan es significativo y mayor 

para la entidad. 

 

PROCESO No. Riesgo RIESGO TIPO DE RIESGO Análisis de riesgos con tratamientos.

Gestion Integral de Proyectos R,67

INFRAESTRUCTURA QUE NO CUMPLEN 

CON LA NORMATIVIDAD Y GENERAN 

RIESGOS A PROPIOS Y TERCEROS 

(PLAZAS)

OPERATIVO, 

FINANCIERO, IMAGEN 

O REPUTACIONAL

EXTREMO

Gestion Financiera R,90

INEXACTITUD EN EL REPORTE DE LA 

INFORMACION DEL APLICATIVO FRENTE 

A LO REGISTRADO POR LAS AREAS DEL 

INSTITUTO

FINANCIERO, 

OPERATIVO, 

TECNOLOGICO,LEGAL

EXTREMO

Gestion Financiera R,97
CARTERA CON ALTO RIESGO DE 

PRESCRIBIR DADA LA ANTIGÜEDAD DE 

LA DEUDA 

OPERATIVO

FINANCIERO
EXTREMO

Gestion Financiera R,99

DEMORA EN LAS CORRECCION Y/O 

PARAMETRIZACIONES EN EL SOFTWARE, 

QUE INCIDEN EN LA INFORMACION 

CONTABLE

FINANCIERO

DE CUMPLIMIENTO
EXTREMO

RIESGOS DE GESTION (4)QUE PRESENTAN UN NIVEL EXTREMO  A 30 DE SEPTIEMBRE DE 2019  
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PROCESO No. Riesgo RIESGO TIPO DE RIESGO 

Análisis de 

riesgos con 

tratamiento

s.

Gestion de 

Comunicaciones  
R,18

desactual ización de la  información que se encuentran en nuestros  

canales  internos  y externos  de comunicación
Estratégico ALTO

Gestion de 

Comunicaciones  
R,22 Perdida  o daño de equipos  audiovisuales  y logís ticos  Estratégico ALTO

Gestion de las  

TICS
R,27 INCUMPLIMIENTO EN NORMAS TÉCNICAS DATA CENTER

 ESTRATÉGICOS - GERENCIALES-  

OPERATIVOS FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN O REPUTACIONAL

ALTO

Gestion de las  

TICS
R,31

FALTA DE CONTROLES DE INICIO DE SESION, TIEMPO DE SESION ACTIVA, 

MANIPULACIÓN Y MODIFICACIÓN DE CONFIGURACIÓN DEL SOFTWARE DE UN 

EQUIPO DE CÓMPUTO.

 ESTRATÉGICOS - OPERATIVOS-  

FINANCIEROS-  TECNOLÓGICOS -  DE 

CUMPLIMIENTO - RIESGO DE IMAGEN O 

REPUTACIONAL

ALTO

Gestion de las  

TICS
R,39

FALTA DE REPORTES DE FALLAS EN LOS REGISTROS DE ADMINISTRADORES Y 

OPERADORES Y AUSENCIA DE LOS PROCESOS DEFINIDOS EN CASO DE 

INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN, INTRODUCCIÓN DEL 

SOFTWARE EN LOS SISTEMAS OPERATIVOS, INADECUADA CONTRATACIÓN DE 

TECNOLOGÍA, DISPOSICIÓN O REUTILIZACIÓN DE LOS MEDIOS DE 

ALMACENAMIENTO SIN BORRADO ADECUADO, REGISTRO Y RETIRO DE 

USUARIOS, FALSIFICACIÓN DE DERECHOS, PRESENTACIÓN DE INFORMES 

SOBRE LAS DEBILIDADES EN LA SEGURIDAD, MANEJO DE INFORMACIÓN 

CLASIFICADA

 ESTRATÉGICOS 

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN O REPUTACIONAL

ALTO

Gestion de las  

TICS
R,40

DIVULGACIÓN DE INFORMACIÓN CONFIDENCIAL O PRIVADA, PROCESAMIENTO 

ILEGAL DE DATOS, REVISIÓN DE LOS DERECHOS DE ACCESO.

 ESTRATÉGICOS-  GERENCIALES -  

OPERATIVOS-  FINANCIEROS-  

TECNOLÓGICOS-  DE CUMPLIMIENTO- 

RIESGO DE IMAGEN O REPUTACIONAL

ALTO

Gestion de las  

TICS
R,47

AUSENCIA DE POLÍTICA FORMAL SOBRE LA UTILIZACIÓN DE COMPUTADORES 

PORTÁTILES, ACTIVOS QUE SE ENCUENTRAN FUERA DE LAS INSTALACIONES

 ESTRATÉGICOS -  GERENCIALES -  

OPERATIVOS -  FINANCIEROS-  

TECNOLÓGICOS -  DE CUMPLIMIENTO

RIESGO DE IMAGEN O REPUTACIONAL

ALTO

GESTIÓN DE 

OPERACIONES 

FINANCIERAS

R,60
Rotación del  personal  que rea l izan funciones  que apoyan  los  procesos  

mis ionales  
Estratégico ALTO

Gestion Integra l  

de Proyectos  
R,64

NO PRESTACION DE SERVICIO POR EVENTOS ATMOSFERICOS Y 

ACCIDENTALIDAD
ESTRATEGICOS ALTO

GESTION DE LA 

PROMOCIÓN Y 

DESARROLLO 

TERRITORIAL

R,73
Carencia  de  parámetros  jurídicos  para  rea l i zar cobro de comis iones  de 

los  proyectos
 Estratégicos ALTO

Gestion Juridica  R,87 Pérdida  en la  exigibi l idad de la  cartera
Estratégico - Operativo - Financiero - De 

cumplimiento
ALTO

Gestion 

Financiera  
R,89 DISMINUCIÓN DE LOS INGRESOS OPERACIONALES ESTRATEGICO, FINANCIERO ALTO

Gestion 

Financiera  
R,95 AUMENTO DEL INDICADOR DE MORA Y DETERIORO OPERATIVO ALTO

Gestion 

Financiera  
R,96

AUMENTO DEL INDICADOR DE CARTERA DE CREDITO VENCIDA DE LA 

MODALIDAD COMERCIAL
OPERATIVO ALTO

Gestion 

Financiera  
R,100

INEFICACIA EN LA GENERACIÓN DE INDICADORES Y REPORTES POR PARTE DEL 

SOFTWARE

RIESGO ESTRATÉGICO- OPERATIVO - 

GERENCIAL
ALTO

Gestion 

Humana y de 

SST

R,107 ausentismo labora l

Riesgos Estratégicos   - Riesgos de 

Cumplimiento   - Riesgo de Imagen o 

Reputacional   - Riesgos Operativos

ALTO

GESTION DE 

RECURSOS 

FISICOS E 

INFRAESTRUCTU

RA

R,116
Deterioro y/o perdida  de elementos  por fa l ta  de lugar de 

a lmacenamiento apropiado

Riesgo operativo

Riesgo Financiero

Riesgo Tecnológico

ALTO

RIESGOS DE GESTION (17)QUE PRESENTAN UN NIVEL ALTO A 30 DE SEPTIEMBRE DE 2019  
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PROCESO No. Riesgo RIESGO TIPO DE RIESGO 

Análisis de 

riesgos con 

tratamiento

s.

Gestion de 

Comunicaciones  
R,18

desactual ización de la  información que se encuentran en nuestros  

canales  internos  y externos  de comunicación
Estratégico ALTO

Gestion de 

Comunicaciones  
R,22 Perdida  o daño de equipos  audiovisuales  y logís ticos  Estratégico ALTO

Gestion de las  

TICS
R,27 INCUMPLIMIENTO EN NORMAS TÉCNICAS DATA CENTER

 ESTRATÉGICOS - GERENCIALES-  

OPERATIVOS FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN O REPUTACIONAL

ALTO

Gestion de las  

TICS
R,31

FALTA DE CONTROLES DE INICIO DE SESION, TIEMPO DE SESION ACTIVA, 

MANIPULACIÓN Y MODIFICACIÓN DE CONFIGURACIÓN DEL SOFTWARE DE UN 

EQUIPO DE CÓMPUTO.

 ESTRATÉGICOS - OPERATIVOS-  

FINANCIEROS-  TECNOLÓGICOS -  DE 

CUMPLIMIENTO - RIESGO DE IMAGEN O 

REPUTACIONAL

ALTO

Gestion de las  

TICS
R,39

FALTA DE REPORTES DE FALLAS EN LOS REGISTROS DE ADMINISTRADORES Y 

OPERADORES Y AUSENCIA DE LOS PROCESOS DEFINIDOS EN CASO DE 

INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN, INTRODUCCIÓN DEL 

SOFTWARE EN LOS SISTEMAS OPERATIVOS, INADECUADA CONTRATACIÓN DE 

TECNOLOGÍA, DISPOSICIÓN O REUTILIZACIÓN DE LOS MEDIOS DE 

ALMACENAMIENTO SIN BORRADO ADECUADO, REGISTRO Y RETIRO DE 

USUARIOS, FALSIFICACIÓN DE DERECHOS, PRESENTACIÓN DE INFORMES 

SOBRE LAS DEBILIDADES EN LA SEGURIDAD, MANEJO DE INFORMACIÓN 

CLASIFICADA

 ESTRATÉGICOS 

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN O REPUTACIONAL

ALTO

Gestion de las  

TICS
R,40

DIVULGACIÓN DE INFORMACIÓN CONFIDENCIAL O PRIVADA, PROCESAMIENTO 

ILEGAL DE DATOS, REVISIÓN DE LOS DERECHOS DE ACCESO.

 ESTRATÉGICOS-  GERENCIALES -  

OPERATIVOS-  FINANCIEROS-  

TECNOLÓGICOS-  DE CUMPLIMIENTO- 

RIESGO DE IMAGEN O REPUTACIONAL

ALTO

Gestion de las  

TICS
R,47

AUSENCIA DE POLÍTICA FORMAL SOBRE LA UTILIZACIÓN DE COMPUTADORES 

PORTÁTILES, ACTIVOS QUE SE ENCUENTRAN FUERA DE LAS INSTALACIONES

 ESTRATÉGICOS -  GERENCIALES -  

OPERATIVOS -  FINANCIEROS-  

TECNOLÓGICOS -  DE CUMPLIMIENTO

RIESGO DE IMAGEN O REPUTACIONAL

ALTO

GESTIÓN DE 

OPERACIONES 

FINANCIERAS
R,60

Rotación del  personal  que rea l izan funciones  que apoyan  los  procesos  

mis ionales  
Estratégico ALTO

Gestion Integra l  

de Proyectos  
R,64

NO PRESTACION DE SERVICIO POR EVENTOS ATMOSFERICOS Y 

ACCIDENTALIDAD
ESTRATEGICOS ALTO

GESTION DE LA 

PROMOCIÓN Y 

DESARROLLO 

TERRITORIAL

R,73
Carencia  de  parámetros  jurídicos  para  rea l i zar cobro de comis iones  de 

los  proyectos
 Estratégicos ALTO

Gestion Juridica  R,87 Pérdida  en la  exigibi l idad de la  cartera
Estratégico - Operativo - Financiero - De 

cumplimiento
ALTO

Gestion 

Financiera  
R,89 DISMINUCIÓN DE LOS INGRESOS OPERACIONALES ESTRATEGICO, FINANCIERO ALTO

Gestion 

Financiera  
R,95 AUMENTO DEL INDICADOR DE MORA Y DETERIORO OPERATIVO ALTO

Gestion 

Financiera  
R,96

AUMENTO DEL INDICADOR DE CARTERA DE CREDITO VENCIDA DE LA 

MODALIDAD COMERCIAL
OPERATIVO ALTO

Gestion 

Financiera  
R,100

INEFICACIA EN LA GENERACIÓN DE INDICADORES Y REPORTES POR PARTE DEL 

SOFTWARE

RIESGO ESTRATÉGICO- OPERATIVO - 

GERENCIAL
ALTO

Gestion 

Humana y de 

SST
R,107 ausentismo labora l

Riesgos Estratégicos   - Riesgos de 

Cumplimiento   - Riesgo de Imagen o 

Reputacional   - Riesgos Operativos

ALTO

GESTION DE 

RECURSOS 

FISICOS E 

INFRAESTRUCTU

RA

R,116
Deterioro y/o perdida  de elementos  por fa l ta  de lugar de 

a lmacenamiento apropiado

Riesgo operativo

Riesgo Financiero

Riesgo Tecnológico

ALTO

RIESGO DE GESTION QUE PRESENTAN UN NIVEL ALTO A 30 DE SEPTIEMBRE DE 2019
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El proceso de gestión financiera es el de mayor cuidado y diligencia profesional en razón a que los 

riesgos extremos (tres) son considerados sensibles para la administración ya que tocan puntos vi-

tales como: Inexactitud de la información, cartera de Alto Riesgo y falta de parametrización con-

table. Los riesgos altos como se ve en la tabla esta centrados en los procesos de Gestión de las TICs 
Con cinco riesgos lo cual es de sumo cuidado por lo sensible de las afectaciones especialmente en los que 
respecta a los sistemas de información y nuevamente el proceso de Gestión Financiera con cuatro riesgos 
altos que tiene que ver con la exigibilidad dela cartera, disminución de ingresos, cartera vencida.  
 
De los 130 Riesgos existen 57 bajos -  52 Moderados - 17 Altos y 4 Extremos  
los altos y extremos pertenecen a los siguientes Procesos.  

 Gestión de comunicaciones presenta 7 riesgos 3 bajos, 2 Altos y 2 moderados  
 Gestión de las TICs presenta 27 Riesgos. 19 moderados, 5 altos y 3 bajos 
 Gestión de operaciones financieras 4 riesgos, 1 bajo, 2 moderados y 1 alto 
 Gestión Integral de Proyectos 7 riesgos, 4 moderados,1 alto, 1 bajo y 1 extremo 
 Gestión de la promoción y desarrollo territorial 5 riesgos. 1 alto, 2 moderados y 1 bajo 
 Gestión Jurídica 5 riesgos, 2 bajos 2 moderados y 1 alto  
 Gestión Financiera 13 riesgos, 4 altos 3 Extremos y 6 bajos 
 Gestión Humana. 13 riesgos. 9 bajos, 3 moderados y 1 alto  
 Recursos físicos, 4 riesgos. 2 moderados 1 alto y 1 bajo   

 

Los riesgos anticorrupción corresponden a 10 riesgos, debidamente controlados hasta la fecha del pre-
sente informe los riesgos son R21, R 27, R68, R80, R81, R82, R88, R89, R119, ver Mapa de riesgos de gestión 
y anticorrupción  
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MATRIZ DE ASPECTOS E IMPACTOS AMBIENTALES  
 
 
Se determinó que la primera línea de defensa viene haciendo seguimiento a los aspectos que generan 
impactos significativos y aplicando los programas ambientales implementados por la Entidad: Ahorro y 
uso eficiente del agua, Cero Papel, Ahorro y uso eficiente de la energía, gestión de manejo integral de 
residuos sólidos, Utilización de EPP y control de la contaminación atmosférica, visual y auditiva. 
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Fuente Oficina de Gestión del Riesgo. 
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MATRIZ DE PELIGROS Y RIESGOS DEL SISTEMAS DE SEGURIDAD Y SALUD EN EL TRABAJO (total 1407)  
 

 
Fuente: Proceso de gestión del Riesgo a sept de 2019 

 
 
A continuación, se anexa Mapa de Riesgos de gestión y anticorrupción por pro-
ceso.  
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ANALISIS 

DEL 

RIESGO 

INHERENT

E

AREA DE IMPACTO FUENTE DE RIESGO RIESGO
TIPO DE 

RIESGOS
OPORTUNIDADES

CAUSAS (Factores internos y 

externos)
EFECTOS (Consecuencias)

ZONA DE 

RIESGO 

INHERENTE(

COLOR)

NIVEL 

DE LA 

OPOR

TUNID

AD

ZONA DE  

OPORTUINI

DAD

R1

R2

R3

4 BAJO2 RARA VEZ 2 MENOR

Asesoría personal para 

elaboración de informes. 

Revisión doble instancia al 

interior de oficina y otros 

procesos involucrados. 

Revisión previa al envío de 

ALTO

1 IMPROBABLE 2EXTREMO

Seguimiento al cronogramas 

de cortes de envío de 

información. Gestión 

personalizada, telefónica y 

por correo electrónico.  

Planeación Estratégica. 

por: 1) Incumplimiento de un 

requisito. 

2) Aumento de no 

conformidades y de las 

correspondientes acciones 

correctivas   

SEGUIMIENTO A LA 

PLANEACION 

Sanciones legales, 

pérdida de reputación, 

imagen, credibilidad y 

confianza

Errores al ingreso de 

información, 

desconocimiento, fallas en 

la  idoneidad de la 

información suministrada 

desde el dueño del 

Inexactitud en 

la Información 
Estratégico 

1) Mayor claridad en el ingreso 

de la información utilizada para 

generar los planes, programas, 

proyectos e informes de los 

responsables

debido a: 1) Información errada 

suministrada por el responsable. 

2) Desconocimiento del manejo 

de herramientas informáticas 

para el tratamiento de datos.

por: Perdida de credibilidad 

y confianza en la labor 

realizada.

MENOR 2 BAJO

1 IMPROBABLEEXTREMO

Seguimiento al cronogramas 

de cortes de envío de 

información. Gestión 

personalizada, telefónica y 

por correo electrónico.  

Planeación Estratégica. 

Envío de comunicación 

interna a los procesos. 

Asesoría personal para el 

debido a: 1) Desconocimiento 

del procedimiento de planeación. 

2)  Falta de Divulgación del 

proceso

1) Demora en los reportes 

2) reportes incompletos")

SEGUIMIENTO A LA 

PLANEACION 

Incumplimiento en el 

envió de información 

consolidada a la 

Secretaría de 

Planeación y otros 

entes que lo 

Concentración de 

funciones , 

Comportamiento humano, 

estrés, descuido, 

negligencia, 

desconocimiento, errores 

Incumplimiento Estratégico 

1) Adecuada y oportuna 

generación de planes, 

programas, proyectos e 

informes de los responsables

2) Tiempos de respuestas 

óptimos definidos para la 

debido a: 1) Desconocimiento 

del procedimiento de planeación 

de los dueños de procesos. 2) 

Falta de Divulgación del proceso 

2 MENOR 2 BAJO

PROBABILIDAD

CALIFICACIÓN EVALUACIÓN

IMPACTO

CONTROLES EXISTENTES

ANALISIS DE RIESGO CON TRATAMIENTO

SEGUIMIENTO A LA 

PLANEACION 

Oportunidad y 

programación de 

actividades 

Desempeño Clima 

Organizacional 

Informes de la Entidad

Concentración de 

funciones en un solo 

responsable, 

Desactualización de la 

información, Dueños de 

procesos, demoras en los 

procesos, no contar con la 

información de manera 

oportuna 

Demora de 

reportes  
Estratégico

1) Planes, programas, 

proyectos e informes con una 

adecuada consolidación de la 

información.

2) Apropiación del Modelo 

Integrado de Planeación y 

Gestión por parte de los 

responsables.

C
O

N
S

E
C

U
T

I
V

O

ETAPA / ACTIVIDAD

IDENTIFICACIÓN DEL RIESGO Y/O OPORTUNIDADES

 VALORACIÓN DEL RIESGO
SEGUIMIENTO CONSOLIDADO A SEPTIEMBRE DE 2019

P
R

O
C

E
S

O
P

L
A

N
E

A
C

I
O

N
 
Y

 
G

E
S

T
I
O

N
 
E

S
T

R
A

T
E

G
I
C

A
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R4

R5

R6

R7

R8

R9

R10

R11

BAJO2 RARA VEZ 2 MENOR 4EXTREMO

Manual de contratación

Manual de LA/FT

Gobierno Corporativo y 

Código de Integridad

Consultas listas restrictivas

Formatos de consulta 

Estratégico, 

Operativo, 

Financiero, 

De 

cumplimiento

Verificación previa a cualquier 

vinculación

debido a: 1) pago de sobornos 

entre el funcionario y el supuesto 

proveedor de bienes y servicios 

2) desconocimiento de la 

normatividad vigente en cuanto a 

los requisitos exigidos en los 

por: la vinculación de 

proveedores de bienes y 

servicios que se encuentren 

en listas restrictivas 

REALIZAR SEGUIMIENTO 

Y EVALUACIÓN A LA 

GESTIÓN DEL RIESGO

Activos y recursos 

básicos, Ingresos y 

derechos, costos, 

intangibles

Relaciones comerciales y 

legales, actividades 

individuales, 

comportamiento humano

Pérdida de 

imagen, 

credibilidad y 

sanciones 

legales

MODERA

DO
2 RARA VEZ 3 MODERADO 6EXTREMO

Formatos de consulta 

persona natural y jurídica

Consulta de listas restrictivas

Formato de vinculación del 

cliente

Comités de Riesgos

Estratégico, 

Operativo, 

Financiero, 

De 

cumplimiento

Seguimiento permanente a 

operaciones inusuales ayudado 

por el software

debido a: 1) falta de seguimiento 

y verificación a los formatos de 

vinculación para personas 

naturales y jurídicas 2) a listados 

de operaciones inusuales 3) no 

hacer seguimientos anuales en 

por: No identificación y/o 

monitoreo de clientes con 

operaciones sospechosas

REALIZAR SEGUIMIENTO 

Y EVALUACIÓN A LA 

GESTIÓN DEL RIESGO

Activos y recursos 

básicos, Ingresos y 

derechos, costos, 

intangibles

Relaciones comerciales y 

legales, actividades 

individuales, 

comportamiento humano

Sanciones 

legales y 

penales

MODERA

DO
1 IMPROBABLE 3 MODERADO 3ALTO

Manuales de Riesgo, 

Capacitaciones, Asesorías de 

expertos, Comités de Apoyo del 

Sistema de Administración de 

Riesgos, Programas de 

Auditoría del Sistema de 

Determinación de la efectividad 

de los controles con dueños de 

procesos

debido a: 1) Cultura de gestión de 

riesgos. 2) No establecer controles 

adecuados que mitiguen realmente 

la causa raíz. 3) No realizar 

seguimiento a sus propias 

actividades de control los dueños de 

 por perdidas monetarias al 

tener que utilizar recursos no 

planeados en la reparación, 

ajuste, pago de sanciones, 

inclumplimientos, etc y todo lo 

que se derive de la aplicación 

REALIZAR SEGUIMIENTO 

Y EVALUACIÓN A LA 

GESTIÓN DEL RIESGO

Materialización por falta de 

controles, afectando 

costos y gastos del 

Instituto

Pérdidas de activos, 

efectivo, capital

Actividades individuales, 

Comportamiento humano

Errores en la 

aplicación de 

controles y su 

efectividad

Estratégico, 

Operativo, 

Financiero, 

De 

cumplimiento

2 RARA VEZ 2 MENOR 4 BAJOALTO

Actas de Comités y Mesas de 

trabajo, Calificadora de 

Riesgos.

Capacitaciones en Riesgos y 

en Auditores HSEQ, Manuales 

del Sistema de Administración 

debido a: 1) Cultura de gestión de 

riesgos 2) Falta experiencia en la 

utilización de la metodología SARO 

por parte de los dueños de proceso

 por dejar sin indentificar 

riesgos que puedan afectar de 

manera importante las 

actividades del Instituto, con 

consecuencias de impacto 

principalmente en recursos 

REALIZAR ASESORÍA Y 

ACOMPAÑAMIENTO A 

LOS RESPONSABLES DE 

LOS PROCESOS EN LA 

REVISION E 

IDENTIFICACION DE 

RIESGOS

Resultados erróneos en el 

establecimiento del Perfil 

de Riesgo de la Entidad, 

incremento en costos, 

sanciones, incremento en 

gastos, pérdida de activos, 

efectivo, capital, incluso 

Actividades individuales, 

Comportamiento humano

Errores en la 

identificación de 

los riesgos

Operativo, 

Financiero

Interiorización del Riesgo y 

asumirlo como un hábito

IMPROBABLE 2 MENOR 2 BAJO1
MODERA

DO

Consultas listas restrictivas

Consultas Centrales de Riesgo

Funcionario responsable de las 

medidas de control de LA/FT y 

Suplente

Manual de Prevención de LA/FT

Por riesgo reputacional, riesgo 

legal, riesgo operativo y de 

contagio sobre los factores de 

riesgo clientes y usuarios, 

productos, canales de 

distribución y jurisdicciones

REALIZAR SEGUIMIENTO 

Y EVALUACIÓN DEL 

PROCESO

Base de activos y recursos 

de la organización incluido 

el personal.

Ingresos y derechos

Intangibles, reputación, 

buen nombre, calidad de 

vida

Actividades de gestión y 

controles
Riesgo LA/FT

Estratégico, 

De 

cumplimiento, 

Gerencial

Aplicación de restricciones para 

nuevas vinculaciones para evitar 

que ingresen dineros producto 

de actividades ilicitas

Debido a: 1) Clientes, contratistas, 

proveedores, funcionarios y/o 

directivos con posibilidades de 

ingresar al Instituto dineros y/o 

bienes de origen ilegal dándole 

apariencia de legalidad.

3 MODERADO 3
MODERA

DO
1 IMPROBABLE

Estatutos

'Manual SARL

Comité Financiero

Cálculo del IRL en IAS 

SOLUTION

MODERA

DO

REALIZAR SEGUIMIENTO 

Y EVALUACIÓN DEL 

PROCESO

Ingresos de la En tidad, 

Disponibilidad de recursos 

para colocación

Actividades de gestión y 

controles

Riesgo de 

Liquidez

Estratégico, 

De 

cumplimiento, 

Gerencial

Anticiparnos a las necesidades 

de liquidez

Debido a: 1) No hacer seguimiento 

al IRL, con el cual se mide las 

necesidades de fondeo del Instituto

por presentar una exposición 

significativa al riesgo de 

liquidez cuando en un 

determinado reporte semanal 

el Indicador de Riesgo de 

Liquidez -IRLm- a siete (7) o 

MENOR 2 BAJO1 IMPROBABLE 2

2 BAJO1 IMPROBABLE 2 MENOR
MODERA

DO

Manuales del Sistema de 

Administración de Riesgos

Plan Estratégico

Gobierno Corporativo y Código 

de Integridad

Políticas del SIG y del Sistema 

Estratégico, 

De 

cumplimiento

Generación de nuevos ingresos 

para la Entidad por actividades 

de colocación o por cobro de 

comisión por proyectos

 Debido a: 1) Desconocimiento de 

los Manuales

2) Mala interpretación de las 

políticas

3) Falta de capacitación al personal  

involucrado en el proceso de 

por errores en la ejecución de 

la actividad misional de 

financiamiento afectando los 

ingresos de la Entidad.

PLANEACIÓN DE LAS 

ACTIVIDADES DEL 

PROCESO

Pérdida de Credibilidad, 

Pérdida der Imagen, 

Pérdida de confianza, 

Pérdida de beneficios a la 

comunidad, Sanciones 

legales, Oportunidad y 

programación de 

Actividades individuales, 

Comportamiento humano

Seguimiento a 

Políticas 

Establecidas

REALIZAR SEGUIMIENTO 

Y EVALUACIÓN DEL 

PROCESO

Ingresos de la En tidad
Actividades de gestión y 

controles

Riesgo de 

Mercado

Estratégico, 

De 

cumplimiento, 

Gerencial

Mayor estabilidad en las 

inversiones

Debido a: 1) No hacer seguimiento 

al VaR, con el cual se mide el riesgo 

financiero de una inversión

 por la probabilidad 

(normalmente 1% o 5%) de 

sufrir una determinada pérdida 

durante un periodo de tiempo 

(normalmente 1 día, 1 semana 

o 1 mes).

MODERA

DO

Estatutos

Manual SARM

Comité Financiero

Calculor del VaR en IAS 

SOLUTION

G
E
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R12

R13

R14

R15

R16

R17

R18

R19

R20

R21

R22

Perdida o daño 

de equipos 

audiovisuales y 
ALTO3 POSIBLE 3

MODERA

DO
9ALTO Formato de salida de equipos

PLANEACION Y 

CUBRIMIENTO DE 

LOS PRINCIAPLES 

MEDIOS Y EVENTOS 

DE INFIBAGUE

Comunidad en General
Comportamiento  Humano, 

Altas cargas de trabajo
Estratégico

1) desconocimiento del uso  

adecuado de os  equipos  2) Uso 3) 

prestamos a otras entidades 4) no 

se cuenta con el trasportes y 

almacenamiento adecuado

1) Dificultad para la realización 

de eventos 2) aumento de los 

costos 

MODERA

DO
3

MODERA

DO
1 IMPROBABLE 3ALTO

Obligación que deben cumplir 

los líderes de proceso para 

realizar control previo, 

aprobación y seguimiento de la 

información publicada, 

conforme a las políticas de 

por: prevalece el interés 

particular al interés colectivo  

Generar una percepción 

negativa y de desconfianza 

por parte de la ciudadanía 

hacia la institución.

RIESGOS 

ANTICORRUPCIÓN
Imagen de la Entidad Comportamiento  Humano

Uso indebido de 

la información 

para obtener un 

beneficio 

particular.

Estratégico
1) Creación de campañas y 

eventos de integración 

debido a: 1) malas decisiones 

,conflictos de  intereses,  

desconocimiento y poca 

información 

2 MENOR 2 BAJO1 IMPROBABLE
MODERA

DO

Emisión constante de 

comunicados de prensa, 

Creación de grupo de medios, 

Fortalecimiento de las 

relaciones entre la prensa y la 

gerencia de la entidad   

debido a: 

1) la política de comunicaciones de  

la administración municipal, 

2) la mala imagen de la compañía 

por acciones realizadas en periodos 

anteriores, 

por: que la comunicación 

debía  ser  canalizada a través 

de la  oficina de  prensa  de la 

alcaldía de  Ibagué que causa 

desconocimiento de la 

comunidad sobre las acciones 

COMUNICACIÓN 

EXTERNA
Comunidad en General

Altas cargas de trabajo, No 

contar con la información de 

manera oportuna , 

tramitología excesiva 

 Baja presencia 

de los medios 

de 

comunicación 

externos en la 

difusión de los  

Estratégico;  

Gerencial;  De  

imagen o 

Reputación

Creación del proceso  de 

comunicación dentro  de la 

organización y descentralización 

de la ofician de prensa

RARA VEZ 3
MODERA

DO
6

MODERA

DO
2ALTO

Manual de Comunicaciones

Monitoreo diario a los 

principales medios de 

comunicación.

Contacto directo entre los voceros 

de la entidad  y  los medios  de 

comunicación.

debido a: 1) bajo dinamismo en las 

relaciones con los medios de 

comunicación masivos 2) Intereses 

personales de dañar la imagen 

corporativa

por: Información originada por 

agentes externos (víctimas, 

funcionarios de otras 

entidades, entes de control , 

entre otros) que perjudican la 

imagen de INFIBAGUÉ  y que 

COMUNICACIÓN 

EXTERNA
Comunidad en General Desconocimiento 

Filtración de 

Noticias
Estratégico

4 BAJO2 RARA VEZ 2 MENOR

Seguimiento y supervisiones 

seguidas a los administradores 

del portal web, Reuniones 

periódicas para control de fallas  

los administradores de la 

plataforma de correspondencia, 

ALTO

GESTIÓN DE LOS 

MEDIOS DE 

COMUNICACIONES 

INTERNOS Y 

EXTERNOS

PERSONAL DE 

INFIBAGUE - MEDIOS 

DE COMUNICACIÓN - 

COMUNIDAD 

Desconocimiento, caídas en 

el sistema, tramitología 

excesiva, fallas en el servidor

desactualizació

n de la 

información que 

se encuentran 

en nuestros 

canales 

Estratégico

Actualización de los contenidos de 

la pagina web y capacitación en el 

manejo de la misma

debido a: 1) la administración de la 

pagina esta tercerizada 

2) el software de correspondencia 

no cumple con los requisitos de 

oportunidad en la información.

por: problemas en la 

administración de la pagina 

web, Restricción de ingreso a 

las plataformas de las redes 

sociales desde el computador 

corporativo , que  causa que 

INSIGNIFI

CANTE
1 BAJO1 IMPROBABLE 1BAJO

Responsable de 

comunicaciones atento a los 

eventos de interés 

,Comunicación constante con 

los  directivos, Asistencia a las 

reuniones de planeación de 

por: información inoportuna o 

descontextualizada que puede 

causar una crisis  reputacional 

y una mala imagen en los 

públicos de interés, llevando a 

nuestros propios públicos a 

PLANEACIÓN DE LAS 

COMUNICACIONES

PERSONAL DE 

INFIBAGUE - MEDIOS 

DE COMUNICACIÓN - 

COMUNIDAD 

Demoras en el proceso 

Generación de 

información 

interna y 

externa

Estratégico

Fortalecimiento de lo voceros  de 

la entidad  en el manejo de medios 

y de emisión de la información, 

creación de mesas de trabajo con 

las áreas de alto impacto  de la 

entidad para definir posible 

debido a:  1) la oportunidad en la 

programación de actividades, 

2) la asignación de 

responsabilidades, 

3) la  calidad en la documentación  

y los cambios en la estructura 

2 MENOR 4 BAJO2 RARA VEZALTO

 Mesas de trabajo constante 

con la Gerencia y los Directivos 

para concertar las  actividades 

o información que requieren de 

la  intervención de 

comunicaciones, 'Correo 

debido a: 1) decisiones gerenciales 

2) tensión entre los procesos 

3) Presión en el cumplimiento de 

objetivos, 

4)  concentración de las funciones y 

estabilidad Política

por: los directivos  de la 

entidad y/o responsables no 

informan oportunamente los 

hechos que pueden ser 

estratégicos e importantes 

tanto para el publico interno 

PLANEACIÓN DE LAS 

COMUNICACIONES

PERSONAL DE 

INFIBAGUE 
Altas cargas de trabajo 

Planificación 

inadecuada de 

la información 

y/o eventos  

Estratégico

Fortalecimiento de los canales de 

comunicación directamente con 

las diferentes  áreas de la entidad, 

creación de mesas de trabajo con 

los integrantes del proceso

1INSIGNIFICANTE2 BAJO2 RARA VEZ
MODERA

DO

Manual del SIG

Procedimiento de levantamiento 

de indicadores de gestión

debido a: 1) Aplicación errada de 

controles 2) mala identificación de 

los planes de acción o actividades 

planeadas

3) Inadecuada medición de los 

indicadores de procesos

por: Incumplimiento de los 

requisitos definidos en los 

capítulos 9. Evaluación del 

Desempeño y 10. Mejora de 

las normas ISO 901, 14001 y 

45001

REALIZAR 

SEGUIMIENTO Y 

EVALUACIÓN DEL 

PROCESO

Materialización por falta 

de controles, afectando 

la imagen del Instituto

Responsable del Proceso de 

Gestión del SIG

Errores en la 

aplicación de 

controles y su 

efectividad en 

las 

herramientas 

Operativo 

1) Mayor claridad en la aplicación 

de los controles y su efectividad 

para las herramientas de medición 

y control

IMPROBABLE 2 MENOR 2 BAJO1
MODERA

DO

Manual del SIG

Matriz de identificación de 

Salidas No Conformes

'Actas de Comités 

1) Identificación y análisis de 

salidas no conformes con mayor 

claridad en la aplicación de la 

metodología y entendimiento de 

los responsables de procesos

debido a: 1) desconocimiento en el 

control de salidas no conformes

2) Los responsables de procesos 

no realizan el tratamiento de 

manera oportuna.

3) NO se deja evidencia de las 

por: no cumplir con los 

lineamientos de los 

estándares definidos en el 

numeral 8.7 Control de Salidas 

No Conformes de la norma 

ISO 9001

GESTIÓN Y CONTROL 

DE LAS SALIDAS NO 

CONFORMES

Los procesos 

misionales de la entidad

Desconocimiento, altas 

cargas de trabajo, errores al 

ingreso de información, no 

contar con la información de 

manera oportuna relacionada 

con las salidas o productos 

No se realiza 

una adecuada 

identificación y 

tratamiento de 

las salidas no 

conformes de 

Operativo 

1 IMPROBABLE 2 MENOR 2ALTO

Contratación actual de Asesor 

en el SIG

Cronogramas o Plan de trabajo 

de Integra con entregables de 

Manuales, procedimientos, 

guías, formatos, etc.

De 

cumplimiento

1) Elaboración de planes de 

mejoramiento resultantes de las 

No Conformidades en la auditoria 

externa con mayor eficacia por 

parte de los responsables

 debido a: 1) Apatía del personal

2) Desinterés

3) Cambios tecnológicos en la 

implantación de nuevo software

por: no mantener la 

certificación para el SIG o 

retraso en la obtención de la 

misma

MODERA

DO

Plan Estratégico

Plan de Acción

Políticas del SIG 

Normas ISO 9001, 14001 Y 

OHSAS 18001

Actas de Comité Institucional de 

Estratégico

De 

cumplimiento

1) Adopción y actualización 

adecuada en los cambios de 

normatividad de la documentación 

en el SIG por parte de los 

responsables de procesos 

2)Capacitación y actualización 

debido a: 1) Cambios en la 

normatividad vigente

2) Ajustes al Modelo Integrado de 

Planeación y Gestión

por: imposibilidad de ejercer la 

actividad misional de 

financiamiento afectando los 

ingresos de la Entidad.

BAJO

AFIANZAMIENTO DE 

LA CULTURA Y 

COMPROMISO 

ORGANIZACIONAL 

CON EL SIG 

“INTEGRA”

Todos los procesos de 

la Entidad

Circunstancias políticas y 

legislativas, altas cargas de 

trabajo, estrés, descuido, 

desconocimiento, 

negligencia, demoras en el 

proceso

No mantener la 

certificación del 

SIG

BAJO1 IMPROBABLE 2 MENOR 2

PLANEACIÓN DE LAS 

ACTIVIDADES DEL 

PROCESO

Proceso de Gestión del 

SIG

Desconocimiento de la 

normatividad.

Cambios de 

Normatividad
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R23

ADQUISICIÓN 

DE 

TECNOLOGÍA  

R24

MAL 

FUNCIONAMIE

NTO DE LOS 

R25

INCUMPLIMIEN

TO EN LA 

DIVULGACIÓN 

R26

FALTA DE 

POLÍTICAS DE 

SEGURIDAD 

R27

INCUMPLIMIEN

TO EN 

NORMAS 

R28

GESTIONAR 

DE MANERA 

INTEGRAL LAS 

R29

ADQUISICIÓN 

DE 

TECNOLOGÍA   

R30

AUSENCIA DE 

EQUIPOS DE 

RESPALDO EN 

R31

FALTA DE 

CONTROLES 

DE INICIO DE 

R32

AUSENCIA DE 

MECANISMOS 

DE 

R33

AUSENCIA O 

INADECUADA 

APLICACIÓN 

R34

TRABAJO NO 

SUPERVISADO 

DEL 

R35

USO 

INCORRECTO 

DE 

R36

AUSENCIA DE 

REGISTROS 

EN 

R37

AUSENCIA DE 

PROCEDIMIEN

TOS DE 

R38

AUSENCIA Y 

ACTUALIZACIÓ

N DE PLANES 

R39

FALTA DE 

REPORTES 

DE FALLAS EN 

R40

DIVULGACIÓN 

DE 

INFORMACIÓN 

R41

AUSENCIA DE 

MECANISMOS 

DE 

R42

AUSENCIA DE 

ASIGNACIÓN 

ADECUADA DE 

R43

HURTO DE 

MEDIOS O 

DOCUMENTO

R44

AUSENCIA O 

INSUFICIENCIA 

DE PRUEBAS 

R45

AUSENCIA DE 

REVISIONES 

REGULARES 

R46

AUSENCIA DE 

DISPOSICIÓN 

EN LOS 

R47

AUSENCIA DE 

POLÍTICA 

FORMAL 

R48

AUSENCIA DE 

ESQUEMAS 

DE 

R49

CORRUPCIÓN 

DE LOS 

DATOS
6

MODERA

DO
2 RARA VEZ 3

MODERA

DO
ALTO

CONTRASEÑAS EN 

SERVIDORES Y FIREWALL 

CONFIGURADO.

CONFIGURACIÓN DE 

PUERTOS EN LOS 

SEGMENTOS DE RED

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

CONTAR CON HERRAMIENTAS 

DE SEGURIDAD INSTALADAS Y 

PERFIL DE USUARIOS

DEBIDO A: ATAQUES 

CIBERNÉTICOS, MANIPULACIÓN 

HUMANA. 

POR: 'ACCESOS NO 

AUTORIZADOS A LA BASE 

DE DATOS, ACCESO A 

INFORMACIÓN 

CLASIFICADA, 

INFORMACIÓN ERRADA EN 

MODERA

DO
6

MODERA

DO
2 RARA VEZ 3

REPOTENCIACIÓN DE 

EQUIPOS DE CÓMPUTO.
ALTO

CONSTRUCCIÓN 

LÍNEA DE TIEMPO DE 

VIDA ÚTIL DE 

EQUIPOS DE 

CÓMPUTO 

ESTABLECIDA

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

CONTAR CON SOPORTE 

TECNICO DE SOFTWARE Y 

HARDWARE

DEBIDO A:  1) AUSENCIA DE 

SOPORTE EN SOFTWARE Y 

HARDWARE. 2) TIEMPOS 

PROLONGADOS DE USO DE LOS 

EQUIPOS TECNOLÓGICOS,

POR: 'DAÑO EN EQUIPOS 

TECNOLÓGICOS, PERDIDA 

DE INFORMACIÓN, ERROR 

O SALIDA DE OPERACIÓN 

EN LOS SERVICIOS 

TECNOLÓGICOS DEL 

3
MODERA

DO
9 ALTO3 POSIBLEALTO

HOJA DE VIDA DE LOS 

COMPUTADORES 

PORTÁTILES Y ACTIVOS 

FUERA DEL INSTITUTO

POR: 'VIOLACIÓN A LOS 

CONTROLES EXISTENTES 

EN LA RED DE DATOS DEL 

INSTITUTO, PERDIDA DE 

INFORMACIÓN, INCLUSIÓN 

DE VIRUS EN LA RED, MAL 

ADICIONAR EN EL 

MANUAL DE 

POLÍTICAS Y 

SEGURIDAD DE LA 

INFORMACIÓN

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

APROBACIÓN DE LOS 

CONTROLES PARA 

PORTÁTILES

DEBIDO A: QUE NO HA SIDO 

APROBADA LA INCLUSIÓN DEL 

RIESGO EN EL MANUAL DE 

POLÍTICAS Y SEGURIDAD DE LA 

INFORMACIÓN EXISTENTE.

IMPROBABLE 3
MODERA

DO
3

MODERA

DO
1ALTO

PÓLIZAS DE GARANTÍA Y 

CUMPLIMIENTO

DEBIDO A: NO INCLUIR DENTRO 

DE LOS REQUERIMIENTOS 

TÉCNICOS LOS ESTÁNDARES 

ESTABLECIDOS EN EL MANUAL 

DE POLÍTICAS Y SEGURIDAD DE 

LA INFORMACIÓN.

POR: 'NO CONTAR CON UN 

ADECUADO SOPORTE 

PARA LAS NECESIDADES 

DE LOS FUNCIONARIOS, 

PERDIDA DE INFORMACIÓN, 

DEMORA EN LA ATENCIÓN A 

INCLUIR EN LOS 

CONTRATOS DE 

TECNOLOGÍA.

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

CONTAR CON LOS ACUERDOS 

DE CONFIDENCIALIDAD 

GARANTIZANDO LA SEGURIDAD 

DE LA INFORMACIÓN

2 BAJO1 IMPROBABLE 2 MENORALTO

MIPG

PLAN DE ACCIÓN

REPORTE A LA 

CONTRALORIA MUNICIPAL

PETIC

ACTAS DE COMITÉ 

CREACIÓN DE 

INFORMES PARA LA 

ALTA GERENCIA.

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

INFORMAR A LA GERENCIA 

MEDIANTE CORREOS AVANCES 

DEL PROCESO

DEBIDO A: SE ENTREGAN 

INFORMES VERBALMENTE EN 

LAS REUNIONES CON LA ALTA 

GERENCIA MAS NO 

FORMALMENTE

POR: DESCONOCIMIENTO 

POR PARTE DE LA ALTA 

GERENCIA DE LAS 

ACTIVIDADES, PROCESOS, 

AMENAZAS, DESARROLLO Y 

AVANCES DEL GRUPO DE 

MODERA

DO
6

MODERA

DO
2 RARA VEZ 3

CONTRATO DE 

IMPLEMENTACIÓN Y PUESTA 

EN MARCHA DEL SISTEMA DE 

INFORMACIÓN

ALTO

ADECUACIÓN DE 

AMBIENTE DE 

TRABAJO.

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

MITIGAR LAS POSIBLES FALLAS 

QUE PUDIERAN PRESENTARSE

DEBIDO A: INADECUADA 

MANIPULACIÓN POR PARTE DE 

LOS FUNCIONARIOS Y/O 

DESARROLLADORES DEL 

PRODUCTO.

POR: NO CONTAR CON LOS 

CONOCIMIENTOS 

NECESARIOS EN LA 

SOLUCIÓN DE 

INCONVENIENTES O FALLAS 

PRESENTADOS POR LOS 

3
MODERA

DO
6

MODERA

DO
2 RARA VEZALTO

EMPRESA DE VIGILANCIA

CIRCUITO CERRADO DE 

TELEVISIÓN

CONTROL REGISTRO DE 

ACCESO Y

POLITICA DE BLOQUEO DE 

POR: NO CONTAR CON LA 

SEGURIDAD NECESARIA 

PARA LA CONEXIÓN DE 

UNIDADES EXTRAÍBLES. NO 

CONTAR CON LA 

SEGURIDAD NECESARIA 

BLOQUE DE 

PUERTOS USB Y 

UNIDADES DE CD.

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

ASEGURAMIENTO DE 

INFORMACIÓN POR FUGA A 

TRAVÉS DE MEDIOS 

EXTRAIBLES

DEBIDO A: AUSENCIA DE 

CONTROLES PARA BLOQUEO 

DE PUERTOS DE CONEXIÓN DE 

DISPOSITIVO DE 

ALMACENAMIENTO EXTERNO Y 

CONTROL DE ACCESO A LA 

RARA VEZ 2 MENOR 4 BAJO2ALTO

PLAN ANUAL DE 

CAPACITACIÓN

MANUAL DE FUNCIONES

DEBIDO A: 1) SOLICITAR LAS 

CAPACITACIONES PERTINENTES 

PARA SUPLIR LAS FUNCIONES 

EN CASO QUE FALTE ALGUNO 

DE SUS MIEMBROS 

ESPECIALMENTE EL LÍDER DEL 

POR: 'NO CONTAR CON 

LOS CONOCIMIENTOS 

NECESARIOS POR PARTE 

DE LOS FUNCIONARIOS 

DEL GRUPO DE GESTIÓN 

TECNOLÓGICA PARA EL 

DEFINIR 

RESPONSABILIDADES 

DE SEGURIDAD, 

CAPACITACIÓN AL 

PERSONAL DEL 

GRUPO DE GESTIÓN 

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

PERSONAL IDONEO DE APOYO 

PERMANENTE

6
MODERA

DO
2 RARA VEZ 3

MODERA

DO
ALTO

FIREWALL, DASH BOARD DE 

LOS SERVICIOS

DOCUMENTACIÓN 

INVESTIGACIÓN DE 

HACKING ÉTICO PARA 

REALIZAR PRUEBAS 

EN EL INSTITUTO, Y 

ACTIVACIÓN DE 

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

IDENTIFICACIÓN DE ERRORES 

INPERSEPTIBLES

DEBIDO A: 1) NO SE HAN 

ACTIVADO LOS HISTORY LOGS 

2) QUE NO SE CUENTA CON 

CONOCIMIENTO DE 

HERRAMIENTAS PARA LAS 

RESPECTIVAS PRUEBAS

POR: 'NO CONTAR CON 

HERRAMIENTAS 

NECESARIAS PARA HACER 

PRUEBAS A LA SEGURIDAD 

DE LA RED, EVIDENCIANDO 

VULNERABILIDADES DE LA 

MODERA

DO
9 ALTO3 POSIBLE 3

CONSTRUCCIÓN DE 

PERFILES Y ROLES DE 

USUARIOS

ALTO

CONSTRUCCIÓN DE 

DOCUMENTACIÓN 

PERFILES

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

INGRESOS RESTRINGIDO DE 

USUARIOS

DEBIDO A: FALTA 

DOCUMENTACIÓN DE PERFILES 

DE USUARIO EN LOS SERVICIOS 

DE INFORMACIÓN.

POR: 'NO CONTAR CON 

LOS PERFILES 

ADECUADOS Y 

NECESARIOS PARA EL 

BUEN FUNCIONAMIENTO DE 

LOS SERVICIOS 

3
MODERA

DO
9 ALTO3 POSIBLEALTO

MANUAL DE CONTRATACION

PROCEDIMIENTO DE 

REGISTRO Y RETIRO DE 

USUARIOS. MANUAL DE 

POLITICAS DE SEGUIRIDAD 

DE LA INFORMACIÓN

POR: NO CONTAR CON LOS 

DEBIDOS PROCESOS PARA 

GARANTIZAR LA ADECUADA 

PRESTACIÓN DE LOS 

SERVICIOS Y DESARROLLO 

DE ACTIVIDADES DENTRO 

CONSTRUCCIÓN DE 

DOCUMENTACIÓN DE 

PROCESOS.

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

PROCEDIMIENTOS 

DOCUMENTADOS SOBRE EL 

MANEJO DE LA INFORMACIÓN 

DEBIDO A: FALTA DOCUMENTAR 

LOS PROCESOS 

DESARROLLADOS POR PARTE 

DEL GRUPO DE GESTIÓN 

TECNOLÓGICA. 

RARA VEZ 3
MODERA

DO
6

MODERA

DO
2ALTO

EJECUCIÓN DE BACKUPS

CONVENIO No. 002 DE 2019

DEBIDO A: FALTA 

CONSTRUCCIÓN DE PLAN DE 

CONTINGENCIA INFORMÁTICO.

POR: 'NO CONTAR CON LAS 

HERRAMIENTAS 

NECESARIAS PARA LA 

RESTAURACIÓN DE LOS 

SERVICIOS Y PROCESOS 

DEL INSTITUTO.PERDIDA 

CONSTRUCCIÓN DE 

PLAN DE 

CONTINGENCIA 

INFORMÁTICO.

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

CONTAR CON HERRAMIENTAS 

PARA RECUPERACIÓN DE LA 

OPERACIÓN EN CASO DE 

INCIDENTE O EVENTO

2 BAJO1 IMPROBABLE 2 MENORALTO MANUAL SARO
CONSTRUCCIÓN DE 

MATRIZ DE RIESGOS.

COSTOS, 

INTANGIBLES, 

DESEMPEÑO,  

IMAGEN DE LA 

ENTIDAD.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

TECNOLÓGI

COS

 DE 

CUMPLIMIEN

TO

CONOCIMIENTO EN LA 

IDENTIFICACIÓN Y VALORACION 

DE RIESGOS 

DEBIDO A: FALTA DE UNA MATRIZ 

DE RIESGOS.

POR: INOPERANCIA DE 

SERVICIOS 

TECNOLOGICOS 

MODERA

DO
9 ALTO3 POSIBLE 3

SEGUIMIENTO ERRORES Y 

MANTENIMIENTOS A LOS 

SISTEMA DE INFORMACIÓN 

ALTO

CONSTRUCCIÓN Y 

APROBACIÓN DE 

POLÍTICAS DE 

SEGURIDAD.

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

PERSONAL CAPACITADO PARA 

OFRECER SOLUCIÓN A LOS 

DEFECTOS CONOCIDOS DEL 

SOFTWARE

DEBIDO A: FALTA DE 

FORMATOS, MANUALES O 

PROCESOS FÍSICAMENTE.

POR: 'NO CONTAR CON UN 

CONTROL DETALLADO DE 

LAS ACTIVIDADES 

REALIZADAS POR PARTE 

DEL GRUPO DE GESTIÓN 

TECNOLÓGICA A LAS 

3
MODERA

DO
6

MODERA

DO
2 RARA VEZALTO

HOJA DE VIDA DE EQUIPOS 

DE CÓMPUTO , EQUIPOS 

REGISTRADOS DENTRO DEL 

DOMINIO

POR: MODIFICACIÓN DE 

PARÁMETROS Y 

CONFIGURACIÓN 

ESTABLECIDA EN 

SOFTWARE Y HARDWARE 

DE LOS EQUIPOS DE 

CONSTRUCCIÓN Y 

APROBACIÓN DE 

POLÍTICAS DE 

SEGURIDAD.

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

CONTROL EN LA 

CONFIGURACIÓN DE EQUIPOS

DEBIDO A: INDEBIDA 

MANIPULACIÓN DE PROGRAMAS 

Y PARÁMETROS ESTABLECIDOS 

EN LOS EQUIPOS DE CÓMPUTO.

RARA VEZ 3
MODERA

DO
6

MODERA

DO
2ALTO

ACCESO CONTROLADO DEL 

DATA CENTER.

DEBIDO A: DESCONEXIÓN DE 

EQUIPOS CENTRALES Y/O 

COMUNICACIÓN, PERDIDA Y/O 

COPIA DE DOCUMENTOS 

SENSIBLES.

POR: DESCONEXIÓN DE 

EQUIPOS DE FORMA 

INDEBIDA, PERDIDA DE 

INFORMACIÓN, ACCESO A 

ÁREA NO AUTORIZADA. 

FALLA DE EQUIPOS DE 

CONSTRUCCIÓN Y 

APROBACIÓN DE 

POLÍTICAS DE 

SEGURIDAD.

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

RESTRICCIÓN ACCESO A 

DATACENTER

6
MODERA

DO
2 RARA VEZ 3

MODERA

DO

VERIFICACIÓN PANEL 

ADMINISTRADOR DE 

USUARIOS DE CORREO 

ELECTRÓNICO. 

INSTRUCTIVO PARA EL USO 

DE CORREO ELECTRONICO 

ALTO

ALTO

ACTIVACIÓN Y 

CONFIGURACIÓN DE 

DASHBOARD PARA LOS 

DIFERENTES SERVICIOS 

PRESTADOS POR LOS 

SERVIDORES 80% Y 

CONSTRUCCIÓN Y 

APROBACIÓN DE 

POLÍTICAS DE 

SEGURIDAD.

COSTOS, 

INTANGIBLES, CLIMA 

ORGANIZACIONAL, 

DESEMPEÑO.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

USO ADECUADO DEL MANUAL 

DE POLITICAS DE SEGURIDAD

DEBIDO A:  1) INADECUADA 

ADMINISTRACIÓN Y USO DE LOS 

CORREOS INSTITUCIONALES. 

POR: 'NEGACIÓN DE 

RECEPCIÓN DE CORREO 

ELECTRÓNICO, CADENAS 

DE RESPUESTAS 

INNECESARIAS, LECTURA 

DE CORREOS DE OTRAS 

3
MODERA

DO
6

MODERA

DO
2 RARA VEZ

DEBIDO A: FALTA DE 

ACTIVACIÓN DE DASHBOARD EN 

SERVICIOS Y DISPOSITIVOS DEL 

INSTITUTO.

POR: 'ERRORES Y 

PROBLEMAS QUE SE 

ESTÉN PRESENTANDO SIN 

NINGÚN TIPO DE 

VISUALIZACIÓN O 

SEGUIMIENTO PARA SU 

ACTIVACIÓN DE 

DASHBOARD EN LOS 

DIFERENTES 

SERVICIOS Y 

DISPOSITIVOS DEL 

INSTITUTO

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

DESEMPEÑO 

USUARIOS INTERNOS, 

MAYORES COSTOS

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS

 

ESTRATÉGIC

OS

 

GERENCIALE

S

CONTAR CON HERRAMIENTAS 

PARA LA PREVENCIÓN DE 

ERRORES EN HARDWARE

9 ALTO3 POSIBLE 3
MODERA

DO

CONFIGURACIÓN DE 

SERVIDOR DE DOMINIO 70%, 

MANUAL DE POLITICA DE 

SEGURIDAD DE LA 

INFORMACIÓN

ALTO

CONFIGURACIÓN DE 

LAS 

CARACTERÍSTICAS Y 

POLÍTICAS DEL 

SERVIDOR DE 

DOMINIO, CREACIÓN 

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

OPERATIVO

S

CONTAR CON POLITICAS DE 

SEGURIDAD PARA EL 

CONTROL DE SESIONES

DEBIDO A: 1) CARENCIA DE 

CONFIGURACIÓN DE POLÍTICAS 

EN EL SERVIDOR DE DOMINIO, 2) 

INDICAR CONTRASEÑAS A 

USUARIOS INTERNOS O 

EXTERNOS EN CUANTO A 

POR: 'MODIFICACIONES DE 

LOS PARÁMETROS 

ESTABLECIDOS EN LOS 

EQUIPOS DE CÓMPUTO, 

CREACIÓN, MODIFICACIÓN 

Y ELIMINACIÓN DE 

3
MODERA

DO
6

MODERA

DO
2 RARA VEZ

MODERA

DO

PLAN ANUAL DE 

ADQUISICIONES, PROCESOS 

CONTRACTUALES. MANUAL 

DE POLITICAS DE 

SEGURIDAD DE LA 

INFORMACIÓN. PETIC. PLAN 

DEBIDO A: PRESUPUESTO 

REDUCIDO LIMITANDO LA 

ADQUISICIÓN EN CUANTO  A 

EQUIPOS DE COMUNICACIÓN Y 

ALMACENAMIENTO DE 

RESPALDO, INESTABILIDAD 

POR: 'PERDIDA DE 

INFORMACIÓN O SALIDA DE 

OPERACIÓN DE UNA, 

VARIAS O LA TOTALIDAD DE 

LAS AÉREAS DEL 

INSTITUTO POR FALLAS EN 

ACTUALIZACIÓN DE 

EQUIPOS 

TECNOLÓGICOS DE 

COMUNICACIONES DE 

ACUERDO A LA 

MODERNIZACIÓN DEL 

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

ADQUISICIÓN DE SOLUCIÓN DE 

INGENIERIA PARA LA ALTA 

DISPONIBILIDAD (SERVIDOR Y 

DRP)

3
MODERA

DO
1 IMPROBABLE 3

MODERA

DO

PLAN ANUAL DE 

ADQUISICIONES, PROCESOS 

CONTRACTUALES, 

CONFIGURACIÓN DE 

FIREWALL, ANTIVIRUS EN 

TODOS LOS 

ALTO

MODERA

DO

LAS CUENTAS Y 

CONTRASEÑAS QUEDAN 

ESTASBLECIDAS CON 

FECHA DE CADUCIDAD. 

SOCIALIZACIÓN Y 

SENSIBILIZACIÓN EN EL 
ESTRUCTURAR LA 

ACTUALIZACIÓN DE 

SOFTWARE  DE 

ACUERDO A LA 

MODERNIZACIÓN DEL 

INSTITUTO Y LOS 

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, MAYORES 

COSTOS

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

CIRCUSATNACIAS 

ECONOMICAS, 

 

ESTRATÉGIC

OS

 

GERENCIALE

S

RENOVACIÓN DE LICENCIAS DE 

SOFTWARE DE SEGURIDAD

DEBIDO A: PRESUPUESTO 

REDUCIDO LIMITANDO LA 

ADQUISICIÓN EN CUANTO A 

CANTIDAD Y CALIDAD DEL 

SOFTWARE. 

CARENCIA DE 

POR: QUE EL INSTITUTO 

ADQUIERA SOFTWARE QUE 

NO CUMPLAN CON LOS 

REQUERIMIENTOS 

EXIGIDOS POR LA 

NORMATIVIDAD, A TRAVES 

3
MODERA

DO
3

MODERA

DO
1 IMPROBABLE

DEBIDO A:  1) NO CUMPLIMIENTO 

DE LAS POLÍTICAS DE 

SEGURIDAD DE LA 

INFORMACIÓN AL CEDER O 

PRESTAR CLAVES DE ACCESO 

PERSONALIZADAS. 2)  NO 

POR: NO DISPONER DE 

LOS APLICATIVOS, 

SOFTWARE PARA LOS 

USUARIOS Y FALTA DE 

POLÍTICAS DE SEGURIDAD 

DE LA INFORMACIÓN, 

RIESGOS 

ANTICORRUPCIÓN

RECURSOS DE LA 

ENTIDAD, IMAGEN DE 

LA ENTIDAD, DUEÑOS 

DE PROCESOS, 

ENTES A LOS CUALES 

SE LES DEBE ENVIAR 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

CAMBIO DE SOFTWARE ERP 

CON MAYORES CONTROLES Y 

DIRECCIONADO A LA 

ACTIVIDAD MISIONAL

8 ALTO2 RARA VEZ 4 MAYOR
ESTUDIOS DE ADECUACION 

DE DATA CENTER
ALTO

ADECUACION DE 

DATA CENTER

ACTIVOS Y 

RECURSOS BÁSICOS, 

COSTOS, INGRESOS 

Y DERECHOS

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

NUEVO DATACENTER

DEBIDO A: FALTA DE 

CUMPLIMEINTO DE LA 

UBICACIÓN Y ACCESO AL DATA 

CENTER

POR:  CERCANÍA DE VÍA 

PRINCIPAL, LA CUAL DEBE 

ESTAR A 9 METROS DE 

DISTANCIA, CABLEADO SIN 

IDENTIFICAR DE LA RED 

ELÉCTRICA, CONEXIONES 

3
MODERA

DO
6

MODERA

DO
2 RARA VEZALTO

MANUALES DE FUNCIONES Y 

PERFILES DE LOS CARGOS. 

MANUAL DE POLITICAS DE 

SEGURIDAD DE LA 

INFORMACION

DEBIDO A: FALTA DE 

PROCEDIMIENTOS 

ESTABLECIDOS POR PARTE DEL 

INSTITUTO, FALTA DE 

ACTIVACIÓN DE COMPONENTES 

DE SEGURIDAD ACTUALES EN 

POR: PERDIDA DE 

INFORMACIÓN, 

INCONSISTENCIAS EN LOS 

SISTEMAS OPERATIVOS 

OCASIONANDO PERDIDA 

DE LOS MISMOS. 

ESTABLECER 

POLITICAS DE 

CONTROL Y 

SEGURIDAD

COSTOS, 

INTANGIBLES, CLIMA 

ORGANIZACIONAL, 

DESEMPEÑO.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS

 

ESTRATÉGIC

OS

 

GERENCIALE

S

GARANTIZAR LA SEGURIDAD DE 

LA INFORMACIÓN TANTO EN 

EQUIPOS COMO EN SUS 

ARCHIVOS 

6
MODERA

DO
2 RARA VEZ 3

MODERA

DO

SUPERVISORES DE 

CONTRATO DEL HOSTING.

MODERA

DO

MODERA

DO

SUPERVISORES DE 

CONTRATO DE LOS 

MANTENIMIENTOS 

PREVENTIVOS DE LOS 

EQUIPOS TECNOLÓGICOS.

ESTABLECER LOS 

CONTROLES 

NECESARIOS PARA EL 

BUEN 

FUNCIONAMIENTO DE 

LA PAGINA WEB

GENTE COMUNIDAD, 

COSTOS

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS

RIESGO 

GERENCIAL

GARANTIZAR EL SERVICIO 

ACTIVO DE HOSTING

DEBIDO A: 1) INCUMPLIMIENTO 

POR PARTE DEL PROVEEDOR 

DEL HOSTING, 2) INCORRECTA 

MANIPULACIÓN POR PARTE DE 

LOS FUNCIONARIOS 

ENCARGADOS DE LAS 

POR: SANCIONES LEGALES 

POR PARTE DEL ENTE DE 

CONTROL, 

DESINFORMACIÓN A LA 

CIUDADANÍA  

2 MENOR 6
MODERA

DO
3 POSIBLE

DEBIDO A: 1) PRESUPUESTO 

REDUCIDO LIMITANDO LA 

ADQUISICIÓN EN CUANTO A LA 

CANTIDAD DE MANTENIMIENTOS 

REQUERIDOS. 2) DEMORAS EN 

LA PRESTACIÓN DE SERVICIO.

POR: DEMORAS EN LOS 

PROCESOS 

DESARROLLADOS POR 

LOS FUNCIONARIOS 

AFECTANDO EL 

RENDIMIENTO LABORAL DE 

PLAN DE 

MANTENIMIENTO 

PREVENTIVO, PARA 

EQUIPOS 

TECNOLÓGICOS DEL 

INSTITUTO.

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS

 

TECNOLÓGI

COS

BUEN FUNCIONAMIENTO DE 

LOS EQUIPOS MOTIVADOS 

POR EL MANTENIMIENTO 

PREVENTIVO Y CORRECTIVO 

SEGÚN CRONOGRAMA Y 

PRESPUESTO

2 RARA VEZ 3
MODERA

DO
6

MODERA

DO
ALTO

PLAN ANUAL DE 

ADQUISICIONES, PROCESOS 

CONTRACTUALES.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

ADQUISICIÓN DE TECNOLOGÍA 

QUE CUMPLA CON LOS 

REQUERIMIENTOS TECNICOS 

EXIGIDOS DENTRO DEL 

MARCO LEGAL

DEBIDO A: 1) 

ESPECIFICACIONES TÉCNICAS 

NO ACORDES EN LOS 

PROCESOS DE ADQUISICIÓN DE 

TECNOLOGÍA OCASIONANDO 

CONFUSIONES A LOS 

POR: PERDIDA DE 

INFORMACIÓN  Y DE 

INFRAESTRUCTURA, 

DEMORAS EN LA 

PRESTACIÓN DE 

ESTRUCTURAR LA 

ACTUALIZACIÓN DE 

EQUIPOS 

TECNOLÓGICOS DE 

HARDWARE DE 

ACUERDO A LA 

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, MAYORES 

COSTOS

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

CIRCUSATNACIAS 

ECONOMICAS, 

G
E

S
T

IÓ
N

 D
E

L
 T

IC
'S
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R23

ADQUISICIÓN 

DE 

TECNOLOGÍA  

R24

MAL 

FUNCIONAMIE

NTO DE LOS 

R25

INCUMPLIMIEN

TO EN LA 

DIVULGACIÓN 

R26

FALTA DE 

POLÍTICAS DE 

SEGURIDAD 

R27

INCUMPLIMIEN

TO EN 

NORMAS 

R28

GESTIONAR 

DE MANERA 

INTEGRAL LAS 

R29

ADQUISICIÓN 

DE 

TECNOLOGÍA   

R30

AUSENCIA DE 

EQUIPOS DE 

RESPALDO EN 

R31

FALTA DE 

CONTROLES 

DE INICIO DE 

R32

AUSENCIA DE 

MECANISMOS 

DE 

R33

AUSENCIA O 

INADECUADA 

APLICACIÓN 

R34

TRABAJO NO 

SUPERVISADO 

DEL 

R35

USO 

INCORRECTO 

DE 

R36

AUSENCIA DE 

REGISTROS 

EN 

R37

AUSENCIA DE 

PROCEDIMIEN

TOS DE 

R38

AUSENCIA Y 

ACTUALIZACIÓ

N DE PLANES 

R39

FALTA DE 

REPORTES 

DE FALLAS EN 

R40

DIVULGACIÓN 

DE 

INFORMACIÓN 

R41

AUSENCIA DE 

MECANISMOS 

DE 

R42

AUSENCIA DE 

ASIGNACIÓN 

ADECUADA DE 

R43

HURTO DE 

MEDIOS O 

DOCUMENTO

R44

AUSENCIA O 

INSUFICIENCIA 

DE PRUEBAS 

R45

AUSENCIA DE 

REVISIONES 

REGULARES 

R46

AUSENCIA DE 

DISPOSICIÓN 

EN LOS 

R47

AUSENCIA DE 

POLÍTICA 

FORMAL 

R48

AUSENCIA DE 

ESQUEMAS 

DE 

R49

CORRUPCIÓN 

DE LOS 

DATOS
6

MODERA

DO
2 RARA VEZ 3

MODERA

DO
ALTO

CONTRASEÑAS EN 

SERVIDORES Y FIREWALL 

CONFIGURADO.

CONFIGURACIÓN DE 

PUERTOS EN LOS 

SEGMENTOS DE RED

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

CONTAR CON HERRAMIENTAS 

DE SEGURIDAD INSTALADAS Y 

PERFIL DE USUARIOS

DEBIDO A: ATAQUES 

CIBERNÉTICOS, MANIPULACIÓN 

HUMANA. 

POR: 'ACCESOS NO 

AUTORIZADOS A LA BASE 

DE DATOS, ACCESO A 

INFORMACIÓN 

CLASIFICADA, 

INFORMACIÓN ERRADA EN 

MODERA

DO
6

MODERA

DO
2 RARA VEZ 3

REPOTENCIACIÓN DE 

EQUIPOS DE CÓMPUTO.
ALTO

CONSTRUCCIÓN 

LÍNEA DE TIEMPO DE 

VIDA ÚTIL DE 

EQUIPOS DE 

CÓMPUTO 

ESTABLECIDA

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

CONTAR CON SOPORTE 

TECNICO DE SOFTWARE Y 

HARDWARE

DEBIDO A:  1) AUSENCIA DE 

SOPORTE EN SOFTWARE Y 

HARDWARE. 2) TIEMPOS 

PROLONGADOS DE USO DE LOS 

EQUIPOS TECNOLÓGICOS,

POR: 'DAÑO EN EQUIPOS 

TECNOLÓGICOS, PERDIDA 

DE INFORMACIÓN, ERROR 

O SALIDA DE OPERACIÓN 

EN LOS SERVICIOS 

TECNOLÓGICOS DEL 

3
MODERA

DO
9 ALTO3 POSIBLEALTO

HOJA DE VIDA DE LOS 

COMPUTADORES 

PORTÁTILES Y ACTIVOS 

FUERA DEL INSTITUTO

POR: 'VIOLACIÓN A LOS 

CONTROLES EXISTENTES 

EN LA RED DE DATOS DEL 

INSTITUTO, PERDIDA DE 

INFORMACIÓN, INCLUSIÓN 

DE VIRUS EN LA RED, MAL 

ADICIONAR EN EL 

MANUAL DE 

POLÍTICAS Y 

SEGURIDAD DE LA 

INFORMACIÓN

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

APROBACIÓN DE LOS 

CONTROLES PARA 

PORTÁTILES

DEBIDO A: QUE NO HA SIDO 

APROBADA LA INCLUSIÓN DEL 

RIESGO EN EL MANUAL DE 

POLÍTICAS Y SEGURIDAD DE LA 

INFORMACIÓN EXISTENTE.

IMPROBABLE 3
MODERA

DO
3

MODERA

DO
1ALTO

PÓLIZAS DE GARANTÍA Y 

CUMPLIMIENTO

DEBIDO A: NO INCLUIR DENTRO 

DE LOS REQUERIMIENTOS 

TÉCNICOS LOS ESTÁNDARES 

ESTABLECIDOS EN EL MANUAL 

DE POLÍTICAS Y SEGURIDAD DE 

LA INFORMACIÓN.

POR: 'NO CONTAR CON UN 

ADECUADO SOPORTE 

PARA LAS NECESIDADES 

DE LOS FUNCIONARIOS, 

PERDIDA DE INFORMACIÓN, 

DEMORA EN LA ATENCIÓN A 

INCLUIR EN LOS 

CONTRATOS DE 

TECNOLOGÍA.

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

CONTAR CON LOS ACUERDOS 

DE CONFIDENCIALIDAD 

GARANTIZANDO LA SEGURIDAD 

DE LA INFORMACIÓN

2 BAJO1 IMPROBABLE 2 MENORALTO

MIPG

PLAN DE ACCIÓN

REPORTE A LA 

CONTRALORIA MUNICIPAL

PETIC

ACTAS DE COMITÉ 

CREACIÓN DE 

INFORMES PARA LA 

ALTA GERENCIA.

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

INFORMAR A LA GERENCIA 

MEDIANTE CORREOS AVANCES 

DEL PROCESO

DEBIDO A: SE ENTREGAN 

INFORMES VERBALMENTE EN 

LAS REUNIONES CON LA ALTA 

GERENCIA MAS NO 

FORMALMENTE

POR: DESCONOCIMIENTO 

POR PARTE DE LA ALTA 

GERENCIA DE LAS 

ACTIVIDADES, PROCESOS, 

AMENAZAS, DESARROLLO Y 

AVANCES DEL GRUPO DE 

MODERA

DO
6

MODERA

DO
2 RARA VEZ 3

CONTRATO DE 

IMPLEMENTACIÓN Y PUESTA 

EN MARCHA DEL SISTEMA DE 

INFORMACIÓN

ALTO

ADECUACIÓN DE 

AMBIENTE DE 

TRABAJO.

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

MITIGAR LAS POSIBLES FALLAS 

QUE PUDIERAN PRESENTARSE

DEBIDO A: INADECUADA 

MANIPULACIÓN POR PARTE DE 

LOS FUNCIONARIOS Y/O 

DESARROLLADORES DEL 

PRODUCTO.

POR: NO CONTAR CON LOS 

CONOCIMIENTOS 

NECESARIOS EN LA 

SOLUCIÓN DE 

INCONVENIENTES O FALLAS 

PRESENTADOS POR LOS 

3
MODERA

DO
6

MODERA

DO
2 RARA VEZALTO

EMPRESA DE VIGILANCIA

CIRCUITO CERRADO DE 

TELEVISIÓN

CONTROL REGISTRO DE 

ACCESO Y

POLITICA DE BLOQUEO DE 

POR: NO CONTAR CON LA 

SEGURIDAD NECESARIA 

PARA LA CONEXIÓN DE 

UNIDADES EXTRAÍBLES. NO 

CONTAR CON LA 

SEGURIDAD NECESARIA 

BLOQUE DE 

PUERTOS USB Y 

UNIDADES DE CD.

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

ASEGURAMIENTO DE 

INFORMACIÓN POR FUGA A 

TRAVÉS DE MEDIOS 

EXTRAIBLES

DEBIDO A: AUSENCIA DE 

CONTROLES PARA BLOQUEO 

DE PUERTOS DE CONEXIÓN DE 

DISPOSITIVO DE 

ALMACENAMIENTO EXTERNO Y 

CONTROL DE ACCESO A LA 

RARA VEZ 2 MENOR 4 BAJO2ALTO

PLAN ANUAL DE 

CAPACITACIÓN

MANUAL DE FUNCIONES

DEBIDO A: 1) SOLICITAR LAS 

CAPACITACIONES PERTINENTES 

PARA SUPLIR LAS FUNCIONES 

EN CASO QUE FALTE ALGUNO 

DE SUS MIEMBROS 

ESPECIALMENTE EL LÍDER DEL 

POR: 'NO CONTAR CON 

LOS CONOCIMIENTOS 

NECESARIOS POR PARTE 

DE LOS FUNCIONARIOS 

DEL GRUPO DE GESTIÓN 

TECNOLÓGICA PARA EL 

DEFINIR 

RESPONSABILIDADES 

DE SEGURIDAD, 

CAPACITACIÓN AL 

PERSONAL DEL 

GRUPO DE GESTIÓN 

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

PERSONAL IDONEO DE APOYO 

PERMANENTE

6
MODERA

DO
2 RARA VEZ 3

MODERA

DO
ALTO

FIREWALL, DASH BOARD DE 

LOS SERVICIOS

DOCUMENTACIÓN 

INVESTIGACIÓN DE 

HACKING ÉTICO PARA 

REALIZAR PRUEBAS 

EN EL INSTITUTO, Y 

ACTIVACIÓN DE 

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

IDENTIFICACIÓN DE ERRORES 

INPERSEPTIBLES

DEBIDO A: 1) NO SE HAN 

ACTIVADO LOS HISTORY LOGS 

2) QUE NO SE CUENTA CON 

CONOCIMIENTO DE 

HERRAMIENTAS PARA LAS 

RESPECTIVAS PRUEBAS

POR: 'NO CONTAR CON 

HERRAMIENTAS 

NECESARIAS PARA HACER 

PRUEBAS A LA SEGURIDAD 

DE LA RED, EVIDENCIANDO 

VULNERABILIDADES DE LA 

MODERA

DO
9 ALTO3 POSIBLE 3

CONSTRUCCIÓN DE 

PERFILES Y ROLES DE 

USUARIOS

ALTO

CONSTRUCCIÓN DE 

DOCUMENTACIÓN 

PERFILES

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

INGRESOS RESTRINGIDO DE 

USUARIOS

DEBIDO A: FALTA 

DOCUMENTACIÓN DE PERFILES 

DE USUARIO EN LOS SERVICIOS 

DE INFORMACIÓN.

POR: 'NO CONTAR CON 

LOS PERFILES 

ADECUADOS Y 

NECESARIOS PARA EL 

BUEN FUNCIONAMIENTO DE 

LOS SERVICIOS 

3
MODERA

DO
9 ALTO3 POSIBLEALTO

MANUAL DE CONTRATACION

PROCEDIMIENTO DE 

REGISTRO Y RETIRO DE 

USUARIOS. MANUAL DE 

POLITICAS DE SEGUIRIDAD 

DE LA INFORMACIÓN

POR: NO CONTAR CON LOS 

DEBIDOS PROCESOS PARA 

GARANTIZAR LA ADECUADA 

PRESTACIÓN DE LOS 

SERVICIOS Y DESARROLLO 

DE ACTIVIDADES DENTRO 

CONSTRUCCIÓN DE 

DOCUMENTACIÓN DE 

PROCESOS.

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

PROCEDIMIENTOS 

DOCUMENTADOS SOBRE EL 

MANEJO DE LA INFORMACIÓN 

DEBIDO A: FALTA DOCUMENTAR 

LOS PROCESOS 

DESARROLLADOS POR PARTE 

DEL GRUPO DE GESTIÓN 

TECNOLÓGICA. 

RARA VEZ 3
MODERA

DO
6

MODERA

DO
2ALTO

EJECUCIÓN DE BACKUPS

CONVENIO No. 002 DE 2019

DEBIDO A: FALTA 

CONSTRUCCIÓN DE PLAN DE 

CONTINGENCIA INFORMÁTICO.

POR: 'NO CONTAR CON LAS 

HERRAMIENTAS 

NECESARIAS PARA LA 

RESTAURACIÓN DE LOS 

SERVICIOS Y PROCESOS 

DEL INSTITUTO.PERDIDA 

CONSTRUCCIÓN DE 

PLAN DE 

CONTINGENCIA 

INFORMÁTICO.

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

CONTAR CON HERRAMIENTAS 

PARA RECUPERACIÓN DE LA 

OPERACIÓN EN CASO DE 

INCIDENTE O EVENTO

2 BAJO1 IMPROBABLE 2 MENORALTO MANUAL SARO
CONSTRUCCIÓN DE 

MATRIZ DE RIESGOS.

COSTOS, 

INTANGIBLES, 

DESEMPEÑO,  

IMAGEN DE LA 

ENTIDAD.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

TECNOLÓGI

COS

 DE 

CUMPLIMIEN

TO

CONOCIMIENTO EN LA 

IDENTIFICACIÓN Y VALORACION 

DE RIESGOS 

DEBIDO A: FALTA DE UNA MATRIZ 

DE RIESGOS.

POR: INOPERANCIA DE 

SERVICIOS 

TECNOLOGICOS 

MODERA

DO
9 ALTO3 POSIBLE 3

SEGUIMIENTO ERRORES Y 

MANTENIMIENTOS A LOS 

SISTEMA DE INFORMACIÓN 

ALTO

CONSTRUCCIÓN Y 

APROBACIÓN DE 

POLÍTICAS DE 

SEGURIDAD.

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

PERSONAL CAPACITADO PARA 

OFRECER SOLUCIÓN A LOS 

DEFECTOS CONOCIDOS DEL 

SOFTWARE

DEBIDO A: FALTA DE 

FORMATOS, MANUALES O 

PROCESOS FÍSICAMENTE.

POR: 'NO CONTAR CON UN 

CONTROL DETALLADO DE 

LAS ACTIVIDADES 

REALIZADAS POR PARTE 

DEL GRUPO DE GESTIÓN 

TECNOLÓGICA A LAS 

3
MODERA

DO
6

MODERA

DO
2 RARA VEZALTO

HOJA DE VIDA DE EQUIPOS 

DE CÓMPUTO , EQUIPOS 

REGISTRADOS DENTRO DEL 

DOMINIO

POR: MODIFICACIÓN DE 

PARÁMETROS Y 

CONFIGURACIÓN 

ESTABLECIDA EN 

SOFTWARE Y HARDWARE 

DE LOS EQUIPOS DE 

CONSTRUCCIÓN Y 

APROBACIÓN DE 

POLÍTICAS DE 

SEGURIDAD.

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

CONTROL EN LA 

CONFIGURACIÓN DE EQUIPOS

DEBIDO A: INDEBIDA 

MANIPULACIÓN DE PROGRAMAS 

Y PARÁMETROS ESTABLECIDOS 

EN LOS EQUIPOS DE CÓMPUTO.

RARA VEZ 3
MODERA

DO
6

MODERA

DO
2ALTO

ACCESO CONTROLADO DEL 

DATA CENTER.

DEBIDO A: DESCONEXIÓN DE 

EQUIPOS CENTRALES Y/O 

COMUNICACIÓN, PERDIDA Y/O 

COPIA DE DOCUMENTOS 

SENSIBLES.

POR: DESCONEXIÓN DE 

EQUIPOS DE FORMA 

INDEBIDA, PERDIDA DE 

INFORMACIÓN, ACCESO A 

ÁREA NO AUTORIZADA. 

FALLA DE EQUIPOS DE 

CONSTRUCCIÓN Y 

APROBACIÓN DE 

POLÍTICAS DE 

SEGURIDAD.

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

RESTRICCIÓN ACCESO A 

DATACENTER

6
MODERA

DO
2 RARA VEZ 3

MODERA

DO

VERIFICACIÓN PANEL 

ADMINISTRADOR DE 

USUARIOS DE CORREO 

ELECTRÓNICO. 

INSTRUCTIVO PARA EL USO 

DE CORREO ELECTRONICO 

ALTO

ALTO

ACTIVACIÓN Y 

CONFIGURACIÓN DE 

DASHBOARD PARA LOS 

DIFERENTES SERVICIOS 

PRESTADOS POR LOS 

SERVIDORES 80% Y 

CONSTRUCCIÓN Y 

APROBACIÓN DE 

POLÍTICAS DE 

SEGURIDAD.

COSTOS, 

INTANGIBLES, CLIMA 

ORGANIZACIONAL, 

DESEMPEÑO.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

USO ADECUADO DEL MANUAL 

DE POLITICAS DE SEGURIDAD

DEBIDO A:  1) INADECUADA 

ADMINISTRACIÓN Y USO DE LOS 

CORREOS INSTITUCIONALES. 

POR: 'NEGACIÓN DE 

RECEPCIÓN DE CORREO 

ELECTRÓNICO, CADENAS 

DE RESPUESTAS 

INNECESARIAS, LECTURA 

DE CORREOS DE OTRAS 

3
MODERA

DO
6

MODERA

DO
2 RARA VEZ

DEBIDO A: FALTA DE 

ACTIVACIÓN DE DASHBOARD EN 

SERVICIOS Y DISPOSITIVOS DEL 

INSTITUTO.

POR: 'ERRORES Y 

PROBLEMAS QUE SE 

ESTÉN PRESENTANDO SIN 

NINGÚN TIPO DE 

VISUALIZACIÓN O 

SEGUIMIENTO PARA SU 

ACTIVACIÓN DE 

DASHBOARD EN LOS 

DIFERENTES 

SERVICIOS Y 

DISPOSITIVOS DEL 

INSTITUTO

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

DESEMPEÑO 

USUARIOS INTERNOS, 

MAYORES COSTOS

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS

 

ESTRATÉGIC

OS

 

GERENCIALE

S

CONTAR CON HERRAMIENTAS 

PARA LA PREVENCIÓN DE 

ERRORES EN HARDWARE

9 ALTO3 POSIBLE 3
MODERA

DO

CONFIGURACIÓN DE 

SERVIDOR DE DOMINIO 70%, 

MANUAL DE POLITICA DE 

SEGURIDAD DE LA 

INFORMACIÓN

ALTO

CONFIGURACIÓN DE 

LAS 

CARACTERÍSTICAS Y 

POLÍTICAS DEL 

SERVIDOR DE 

DOMINIO, CREACIÓN 

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

OPERATIVO

S

CONTAR CON POLITICAS DE 

SEGURIDAD PARA EL 

CONTROL DE SESIONES

DEBIDO A: 1) CARENCIA DE 

CONFIGURACIÓN DE POLÍTICAS 

EN EL SERVIDOR DE DOMINIO, 2) 

INDICAR CONTRASEÑAS A 

USUARIOS INTERNOS O 

EXTERNOS EN CUANTO A 

POR: 'MODIFICACIONES DE 

LOS PARÁMETROS 

ESTABLECIDOS EN LOS 

EQUIPOS DE CÓMPUTO, 

CREACIÓN, MODIFICACIÓN 

Y ELIMINACIÓN DE 

3
MODERA

DO
6

MODERA

DO
2 RARA VEZ

MODERA

DO

PLAN ANUAL DE 

ADQUISICIONES, PROCESOS 

CONTRACTUALES. MANUAL 

DE POLITICAS DE 

SEGURIDAD DE LA 

INFORMACIÓN. PETIC. PLAN 

DEBIDO A: PRESUPUESTO 

REDUCIDO LIMITANDO LA 

ADQUISICIÓN EN CUANTO  A 

EQUIPOS DE COMUNICACIÓN Y 

ALMACENAMIENTO DE 

RESPALDO, INESTABILIDAD 

POR: 'PERDIDA DE 

INFORMACIÓN O SALIDA DE 

OPERACIÓN DE UNA, 

VARIAS O LA TOTALIDAD DE 

LAS AÉREAS DEL 

INSTITUTO POR FALLAS EN 

ACTUALIZACIÓN DE 

EQUIPOS 

TECNOLÓGICOS DE 

COMUNICACIONES DE 

ACUERDO A LA 

MODERNIZACIÓN DEL 

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

ADQUISICIÓN DE SOLUCIÓN DE 

INGENIERIA PARA LA ALTA 

DISPONIBILIDAD (SERVIDOR Y 

DRP)

3
MODERA

DO
1 IMPROBABLE 3

MODERA

DO

PLAN ANUAL DE 

ADQUISICIONES, PROCESOS 

CONTRACTUALES, 

CONFIGURACIÓN DE 

FIREWALL, ANTIVIRUS EN 

TODOS LOS 

ALTO

MODERA

DO

LAS CUENTAS Y 

CONTRASEÑAS QUEDAN 

ESTASBLECIDAS CON 

FECHA DE CADUCIDAD. 

SOCIALIZACIÓN Y 

SENSIBILIZACIÓN EN EL 
ESTRUCTURAR LA 

ACTUALIZACIÓN DE 

SOFTWARE  DE 

ACUERDO A LA 

MODERNIZACIÓN DEL 

INSTITUTO Y LOS 

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, MAYORES 

COSTOS

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

CIRCUSATNACIAS 

ECONOMICAS, 

 

ESTRATÉGIC

OS

 

GERENCIALE

S

RENOVACIÓN DE LICENCIAS DE 

SOFTWARE DE SEGURIDAD

DEBIDO A: PRESUPUESTO 

REDUCIDO LIMITANDO LA 

ADQUISICIÓN EN CUANTO A 

CANTIDAD Y CALIDAD DEL 

SOFTWARE. 

CARENCIA DE 

POR: QUE EL INSTITUTO 

ADQUIERA SOFTWARE QUE 

NO CUMPLAN CON LOS 

REQUERIMIENTOS 

EXIGIDOS POR LA 

NORMATIVIDAD, A TRAVES 

3
MODERA

DO
3

MODERA

DO
1 IMPROBABLE

DEBIDO A:  1) NO CUMPLIMIENTO 

DE LAS POLÍTICAS DE 

SEGURIDAD DE LA 

INFORMACIÓN AL CEDER O 

PRESTAR CLAVES DE ACCESO 

PERSONALIZADAS. 2)  NO 

POR: NO DISPONER DE 

LOS APLICATIVOS, 

SOFTWARE PARA LOS 

USUARIOS Y FALTA DE 

POLÍTICAS DE SEGURIDAD 

DE LA INFORMACIÓN, 

RIESGOS 

ANTICORRUPCIÓN

RECURSOS DE LA 

ENTIDAD, IMAGEN DE 

LA ENTIDAD, DUEÑOS 

DE PROCESOS, 

ENTES A LOS CUALES 

SE LES DEBE ENVIAR 

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

CAMBIO DE SOFTWARE ERP 

CON MAYORES CONTROLES Y 

DIRECCIONADO A LA 

ACTIVIDAD MISIONAL

8 ALTO2 RARA VEZ 4 MAYOR
ESTUDIOS DE ADECUACION 

DE DATA CENTER
ALTO

ADECUACION DE 

DATA CENTER

ACTIVOS Y 

RECURSOS BÁSICOS, 

COSTOS, INGRESOS 

Y DERECHOS

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

NUEVO DATACENTER

DEBIDO A: FALTA DE 

CUMPLIMEINTO DE LA 

UBICACIÓN Y ACCESO AL DATA 

CENTER

POR:  CERCANÍA DE VÍA 

PRINCIPAL, LA CUAL DEBE 

ESTAR A 9 METROS DE 

DISTANCIA, CABLEADO SIN 

IDENTIFICAR DE LA RED 

ELÉCTRICA, CONEXIONES 

3
MODERA

DO
6

MODERA

DO
2 RARA VEZALTO

MANUALES DE FUNCIONES Y 

PERFILES DE LOS CARGOS. 

MANUAL DE POLITICAS DE 

SEGURIDAD DE LA 

INFORMACION

DEBIDO A: FALTA DE 

PROCEDIMIENTOS 

ESTABLECIDOS POR PARTE DEL 

INSTITUTO, FALTA DE 

ACTIVACIÓN DE COMPONENTES 

DE SEGURIDAD ACTUALES EN 

POR: PERDIDA DE 

INFORMACIÓN, 

INCONSISTENCIAS EN LOS 

SISTEMAS OPERATIVOS 

OCASIONANDO PERDIDA 

DE LOS MISMOS. 

ESTABLECER 

POLITICAS DE 

CONTROL Y 

SEGURIDAD

COSTOS, 

INTANGIBLES, CLIMA 

ORGANIZACIONAL, 

DESEMPEÑO.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS

 

ESTRATÉGIC

OS

 

GERENCIALE

S

GARANTIZAR LA SEGURIDAD DE 

LA INFORMACIÓN TANTO EN 

EQUIPOS COMO EN SUS 

ARCHIVOS 

6
MODERA

DO
2 RARA VEZ 3

MODERA

DO

SUPERVISORES DE 

CONTRATO DEL HOSTING.

MODERA

DO

MODERA

DO

SUPERVISORES DE 

CONTRATO DE LOS 

MANTENIMIENTOS 

PREVENTIVOS DE LOS 

EQUIPOS TECNOLÓGICOS.

ESTABLECER LOS 

CONTROLES 

NECESARIOS PARA EL 

BUEN 

FUNCIONAMIENTO DE 

LA PAGINA WEB

GENTE COMUNIDAD, 

COSTOS

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS

RIESGO 

GERENCIAL

GARANTIZAR EL SERVICIO 

ACTIVO DE HOSTING

DEBIDO A: 1) INCUMPLIMIENTO 

POR PARTE DEL PROVEEDOR 

DEL HOSTING, 2) INCORRECTA 

MANIPULACIÓN POR PARTE DE 

LOS FUNCIONARIOS 

ENCARGADOS DE LAS 

POR: SANCIONES LEGALES 

POR PARTE DEL ENTE DE 

CONTROL, 

DESINFORMACIÓN A LA 

CIUDADANÍA  

2 MENOR 6
MODERA

DO
3 POSIBLE

DEBIDO A: 1) PRESUPUESTO 

REDUCIDO LIMITANDO LA 

ADQUISICIÓN EN CUANTO A LA 

CANTIDAD DE MANTENIMIENTOS 

REQUERIDOS. 2) DEMORAS EN 

LA PRESTACIÓN DE SERVICIO.

POR: DEMORAS EN LOS 

PROCESOS 

DESARROLLADOS POR 

LOS FUNCIONARIOS 

AFECTANDO EL 

RENDIMIENTO LABORAL DE 

PLAN DE 

MANTENIMIENTO 

PREVENTIVO, PARA 

EQUIPOS 

TECNOLÓGICOS DEL 

INSTITUTO.

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS

 

TECNOLÓGI

COS

BUEN FUNCIONAMIENTO DE 

LOS EQUIPOS MOTIVADOS 

POR EL MANTENIMIENTO 

PREVENTIVO Y CORRECTIVO 

SEGÚN CRONOGRAMA Y 

PRESPUESTO

2 RARA VEZ 3
MODERA

DO
6

MODERA

DO
ALTO

PLAN ANUAL DE 

ADQUISICIONES, PROCESOS 

CONTRACTUALES.

 

ESTRATÉGIC

OS

 

GERENCIALE

S

ADQUISICIÓN DE TECNOLOGÍA 

QUE CUMPLA CON LOS 

REQUERIMIENTOS TECNICOS 

EXIGIDOS DENTRO DEL 

MARCO LEGAL

DEBIDO A: 1) 

ESPECIFICACIONES TÉCNICAS 

NO ACORDES EN LOS 

PROCESOS DE ADQUISICIÓN DE 

TECNOLOGÍA OCASIONANDO 

CONFUSIONES A LOS 

POR: PERDIDA DE 

INFORMACIÓN  Y DE 

INFRAESTRUCTURA, 

DEMORAS EN LA 

PRESTACIÓN DE 

ESTRUCTURAR LA 

ACTUALIZACIÓN DE 

EQUIPOS 

TECNOLÓGICOS DE 

HARDWARE DE 

ACUERDO A LA 

GENTE Y COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, MAYORES 

COSTOS

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

CIRCUSATNACIAS 

ECONOMICAS, 

G
E

S
T

IÓ
N
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E
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R50

 LIMITACIÓN 

DE LAS 

LINEAS DE 

R51

POSIBLE 

PERDIDA DE 

CLIENTES 

R52

REALIZAR 

UNA 

INADECUAD

R53

DESCONOCI

MIENTO DE 

LOS 

R54

INSATISFAC

CIÓN DEL 

CLIENTE

R55

Baja 

Colocación de 

Créditos 

R56

DETERIORO 

DE LOS 

INMUEBLES

R57

RIESGOS 

ANTICORRU

PCIÓN

´PÉRDIDA DE 

DOCUMENTO

S IMPROBABLE 1
INSIGNIFI

CANTE
2 BAJO2

MODERA

DO

Check List de documentos

Control de entrega de 

documentos

Consultas en Centrales de 

Riesgos y listas restrictivas

Formatos de vinculación de 

DEBIDO A: FALTA DE 

CONTROLES PARA EVITAR SU 

PÉRDIDA

POR: FALTA DE 

REGISTRO DETALLADO 

DE LOS MISMOS

DESEMPEÑO, 

MOMENTO Y 

PROGRAMACIÓN DE 

ACTIVIDADES, 

COMPORTAMIENTO 

ORGANIZACIONAL

COMPORTAMIENTO 

HUMANO, RELACIONES 

COMERCIALES, 

TECNOLÓGICAS, 

ACTIVIDADES DE 

GESTIÓN Y CONTROLES

RIESGOS 

OPERATIVO

S, RIESGOS 

DE IMAGEN

MODERA

DO
2 IMPROBABLE 3

MODERA

DO
6EXTREMO

Formato acta de visita a 

inspección de inmuebles

Informe de visita a inmuebles

Bolsa de Mantenimiento

Riesgos 

Operativos,

Riesgo 

Financiero, 

Riesgo de 

Imagen

1) ESTABILIDAD DE LOS 

INGRESOS PARA EL 

INSTITUTO POR CONCEPTO 

DE ARRENDAMIENTOS

DEBIDO A: 1) FALTA DE 

PLANEACIÓN EN 

MANTENIMIENTO 

PREVENTIVOS Y 

CORRECTIVOS 2)  

PRIORIZACIÓN DE 

POR: LA INADECUADA 

ADMINISTRACION DE LOS 

MISMOS,DEJANDO DE 

PERCIBIR INGRESOS POR 

ARRENDAMIENTOS, 

MALA IMAGEN DEL 

6
MODERA

DO
2 IMPROBABLE 3

MODERA

DO
EXTREMO

Manual del sistema de 

Administración de Riesgos 

de Mercado; Manual de 

sistema de Administración de 

Riesgo de Crédito

Potencializar la imagen 

y oferta del portafolio 

de Productos y 

servicios del 

INSTITUTO ante las 

diferentes Entidades 

Goodwill e ingresos 

del Instituto

Desconocimiento por parte 

de los Clientes Potenciales 

del Instituto del Portafolio 

de Productos y servicios

Riesgos 

Estratégicos, 

Financiero, 

Operativo, 

Reputacional

Actividades masivas de 

publicidad y promoción del 

portafolio de Productos y 

servicios y visitas presenciales

debido a: 1. la Falta de 

publicidad y promoción del  

portafolio de Productos y 

Servicios de INFIBAGUE 2. Falta 

de integración de las áreas del 

instituto para apoyar la gestión 

por:1. Reducción de 

ingresos por parte de falta 

de colocaciones y 2. bajo 

nivel de competitividad a 

nivel local 

MENOR 6
MODERA

DO
3 POSIBLE 2

MODERA

DO

Relaciones Comerciales 

interinstitucionales

Plan estratégico de la 

Entidad

Manuales de Riesgos

Manual de Funciones

por: no poder cumplir con 

las  expectativas del cliente 

potencial en cuanto a 

diversificación de productos 

y servicios, así como 

montos, plazos y tasas de 

EJECUCIÓN DEL 

PLAN COMERCIAL 

Falta de captaciones y 

colocaciones 

afectando los ingresos 

del instituto e 

incumplimiento del 

objeto misional

Toma de decisiones alta 

Gerencia y dependencia 

del  Comité Financiero

'Riesgos 

Estratégicos

1) Seguimiento postventa para 

fidelización y mantenimiento de 

clientes

debido a: 1) Falta de eficiencia 

en la información brindad a los 

clientes potenciales.

2) Falta de respuesta oportuna 

del operador externo de 

Microcréditos

POSIBLE 2 MENOR 6
MODERA

DO
3ALTO

Bases de datos de clientes 

prospecto

1) Visitar los clientes 

prospectos para indagar sobre 

sus proyectos 2) Ofrecer la 

asesoría administrativa 

personalizada a municipios y 

entes descentralizados

debido a que: 1) Se debe hacer 

un análisis permanente de los 

requerimientos y necesidades de 

los municipios y entes 

descentralizados  2) no se tiene 

un listado de contactos 

por: falta de la Información 

requerida para conformar la 

base de datos, reproceso 

de actividades, aumento de 

carga operativa.      

PLANEACIÓN DE LA 

GESTIÓN 

COMERCIAL DEL 

INSTITUTO

AREA COMERCIAL

No contar con información 

histórica  de bases de 

datos para crear el 

directorio comercial del 

Instituto para su actividad 

de financiamiento

Operativo

Estratégico, 

Tecnológico y 

reputacional

BAJO2 IMPROBABLE 2 MENOR 4ALTO

Portafolio de productos y 

servicios

Caracterización de línea y de 

clientes

Caracterización de clientes 

potenciales

CARACTERIZACIÓN 

DE LOS CLIENTES 

POTENCIALES DEL 

INSTITUTO

AREA COMERCIAL

 Identificado los clientes 

potenciales de acuerdo al 

portafolio de servicios 

Riesgos 

Estratégicos, 

Financiero, 

Operativo, 

Gerencial, de 

Imagen

1) Mayor efectividad en la 

colocación y aprobación de 

créditos

debido a: 1) Falta de una 

adecuada segmentación de 

mercado. 

por: pérdida de tiempo de 

las áreas involucradas por 

reprocesos, pérdida de 

credibilidad de la Entidad, 

Generación de falsas 

expectativas en los clientes 

MODERA

DO
6

MODERA

DO
2 IMPROBABLE 3ALTO

Plan de Capacitaciones

Acceso a Internet

por: No poder desarrollar los 

servicios de asesoría, y no 

lograr la credibilidad y el 

reconocimiento como 

instituto de fomento, 

promoción y desarrollo en 

PLANEACIÓN DE LA 

GESTIÓN 

COMERCIAL DEL 

INSTITUTO

Ingresos del instituto

personal idóneo para 

asesorar proyectos a entes 

territoriales y 

descentralizados

Riesgos 

Estratégicos, 

Financiero, 

Operativo, 

Gerencial, de 

Imagen

1) Asesorar efectivamente a 

Entes Territoriales y 

Descentralizados, para  ofrecer 

un servicio integral de asesoría 

y financiamiento que nos 

permita ser competitivos 

debido a: 1) No contar con 

personal idóneo y disponible 

para asesar proyectos a entes 

territoriales y descentralizados, 

así como proyectos a terceros.

2) Concentración de tareas.

RARA VEZ 2 MENOR 2 BAJO1ALTO

Manual SARC

Estatutos Modificados

Portafolio de Productos y 

Servicios

Perfilación de clientes

Ampliación de la línea de 

crédito para llegar a personas 

jurídicas

debido a que: 1) Los estatutos 

limita las líneas de crédito a 

ofertar frente a la competencia. 2) 

Falta de estrategias y 

divulgación del portafolio de 

servicios. 

por: perdida de  

oportunidades de captación 

de clientes y 

posicionamiento en el 

mercado  en razón a la  falta 

de 

PLANEACIÓN DE LA 

GESTIÓN 

COMERCIAL DEL 

INSTITUTO

Ingresos del instituto 

por 

Restricciones por la 

normatividad 

Riesgos 

Estratégicos, 

Financiero, 

Operativo, 

Gerencial, de 

Imagen y 

ADMINISTRACIÓN DE 

INMUEBLES DE 

PROPIEDAD DEL 

INSTITUTO

Activos Fijos del 

Instituto

Dejar de percibir 

ingresos por 

arrendamientos

Recursos insuficientes de 

la bolsa de mantenimiento 

para cubrir la totalidad de 

la necesidad

G
E

S
T

IO
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O
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E
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C
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L
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R58

Estancamiento 

de las 

actividades 

R59

Atraso en el 

cumplimiento 

de los procesos 

R60

Rotación del 

personal que 

realizan 

R61

Imprecisión o 

errores en el 

análisis 

R62

LA NO 

PRESTACIÓN 

DEL SERVICIO 

R63

HURTO Y 

VANDALISMO 

EN LA 

R64

NO 

PRESTACION 

DE SERVICIO 

R65

*ATRASO EN 

LA 

MODERNIZACI

R66

*CAMBIOS DE 

NORMATIVIDA

D NACIONAL O 

R67

INFRAESTRUC

TURA QUE NO 

CUMPLEN 

R68

COBRO POR 

CONCEPTO 

DE 
2 MENOR 2 BAJO1 IMPROBABLE

MODERA

DO

SOLICITAR TRASPORTE DE LA 

EMPRESA DE MANERA 

ALEATORIA. EL PERSONAL 

ASIGNADO ES ROTATIVO. EN 

CADA PLAZA EL VIGILANTE 

HACE PRESENCIA Y 

ACOMPAÑAMIENTO  

DEBIDO A: 1) PAGOS 

INOPORTUNOS

2) MAL ESTADO DE LOS 

EQUIPOS  DE COMUNICACIÓN  

(CELULARES)

POR: 1) DISMINUCIÓN DE 

INGRESOS A LAS PLAZAS 

DE MERCADO 2) FALTA DE 

INVERSION A LAS PLAZAS

RIESGOS 

ANTICORRUPCIÓN

AFECTACIÓN DEL 

RECAUDO DE 

FACTURACIÓN SI NO 

SE RECIBE

EL MANEJO DE 

RECURSOS EN EFECTIVO
OPERATIVO

IMPLEMENTACION DE 

ESTRATEGIAS  PARA  

MEJORAR EL COBRO 

16
EXTREM

O
4 PROBABLE 4 MAYOR

INTERVENCION DE  

ALCANTARILLADO, (PLAZA 

14,21,JARDIN Y SALADO) 

MANTENIMIENTO QUE REALIZA 

VATOR, INTERVENCION DE 

CUBIERTAS (PLAZA 28 Y JARDIN)

EXTREMO

SOPORTE TÉCNICO  

DENTRO DE LAS 

ACTIVIDADES 

TRANSITORIAS 

(PLAZAS DE 

MERCADO)

COMUNIDAD EN 

GENERAL

FALTA DE MANTENIMIENTO 

DE LOS INMUEBLES Y 

FALTA DE COMUNICACIÓN 

INTERNA OPORTUNA. LA 

ACTIVIDAD NO GENERA 

LOS RECURSOS 

OPERATIVO, 

FINANCIERO, 

IMAGEN O 

REPUTACIO

NAL

AUMENTO EN  LA SEGURIDAD 

MEDIANTE EL MEJORAMIENTO 

DE INFRAESTRUCTURA.

DEBIDO A: 1) UN SOLO 

FUNCIONARIO ATIENDE EL 

MANTENIMIENTO DE LAS 5 

PLAZAS Y DE LA SEDE 

PRINCIPAL DE INFIBAGUE

2) POR LA FALTA DE 

POR: POSIBLES 

ACCIDENTES, DESERSIÓN 

DE USUARIOS PARA NO 

EXPONERSE, MALOS 

OLORES, ENFERMEDADES, 

INCENDIOS. RETRASOS EN 

3 MODERADO 3
MODERA

DO
1 IMPROBABLEALTO

* IMPLEMENTACIÓN DEL 

SISTEMA DE GESTION DE 

CALIDAD.

*SEGUIMIENTO A PROYECTOS 

EXISTENTES.

*RESPUESTAS  A LOS PQR  EN 

LOS TIEMPOS ESTABLECIDOS.

DEBIDO A: 1) CAMBIOS 

POLITICOS, SOCIALES Y 

DEMOGRAFICOS  

2) INSATISFACCIÓN DE LA 

COMUNIDAD.

* POR: INCUMPLIMIENTO 

CON LA COMUNIDAD Y 

POSIBLES PROBLEMAS EN 

EL MEDIO AMBIENTE

*PERDIDA DE IMAGEN 

SOPORTE TÉCNICO  

DENTRO DE LAS 

ACTIVIDADES 

TRANSITORIAS 

(PARQUES Y ZONAS 

VERDES).

* CONTINUIDAD DE 

LOS NEGOCIOS 

TRANSITORIOS. 

*AUSENCIA LABORAL 

SE VERÍA AFECTADO 

POR LAS DOS 

LEGISLACIÓN NACIONAL Y 

MUNICIPAL. 

* INCUMPLIMIENTO DE LAS 

ACTIVIDADES

ESTRATEGIC

O

COMUNICACIÓN CONTINUA 

CON LAS CUADRILLAS 

(CHARLAS DE 5 MINUTOS)

6
MODERA

DO
2 RARA VEZ 3 MODERADO

PLIEGOS DE CONDICIONES 

DONDE SE ESPECIFIQUEN MUY 

BIEN LOS REQUISITOS EXIGIDOS 

POR LA ENTIDAD

SUPERVISORES DE LOS 

CONTRATOS

ALTO

FORMULACION Y/O 

DISEÑO DE 

PROYECTOS DE 

IMPACTO PARA LA 

COMUNIDAD. 

(Alumbrado)

LA COMUNIDAD  E 

INSTITUCIÓN.

*FALTA DE APROBACIÓN 

POR PARTE  DEL 

CONCEJO MUNICIPAL   O  

DEL ENTE QUE LO DEBA 

APROBAR. 

*CAMBIOS EN LOS 

GERENCIAL 

Y 

OPERATIVO

REUNIONES CON EL 

PERSONAL DE ASOCIADO AL 

PROYECTO PARA HACER 

SEGUIMIENTOS Y 

ACLARACIONES.

DEBIDO A LA FALTA DE APOYO 

DEL COMERCIO NACIONAL 

(COTIZACIONES), POR LOS 

TERMINOS  LARGOS  DE LOS 

PROCESOS  LICITATORIOS  Y  

LAS FALLAS EN LA 

POR LA  CANCELACIÓN O 

DEMORAS EN LA 

EJECUCIÓN DE LOS 

PROYECTOS.

2 MENOR 8 ALTO4 PROBABLEALTO

*FORMATOS  DE CONTROL  DEL 

TRABAJO REALIZADO.

*MANTENIMIENTO EN LOS 

SISTEMAS A TIERRA EN 

ALUMBRADO.

*MANTENIMIENTO DE LOS 

ELEMENTOS DE PROTECCIÓN 

DEBIDO A MALAS 

PROTECCIONES ELECTRICAS, 

CAMBIOS CLIMATICOS, 

POSIBLES DEMORAS EN 

PROCESOS DE COMPRA DE 

MATERIALES, FALTA DE 

POR MALA IMAGEN DEL 

INSTITUTO, POSIBLES 

PROBLEMAS LEGALES Y 

AUMENTO EN EL COSTO DE 

LA PRESTACION DEL 

SERVICIO

SOPORTE TÉCNICO  

DENTRO DE LAS 

ACTIVIDADES 

TRANSITORIAS

*MALA PRESTACIÓN 

DE SERVICIOS A LA 

COMUNIDAD

*DESCARGAS 

ELECTRICAS.

*FALLAS EN EL SISTEMA 

ELECTRICO

ESTRATEGIC

OS

MEJORAR ELSISTEMA DE 

PROTECCIONES ELECTRICAS

6
MODERA

DO
3 POSIBLE 2 MENOR

SOCIALIZACION CON LAS 

COMUNIDADES Y  LA POLICIA
EXTREMO

EXTREMO

SE VIENEN PROYECTANDO 

NUEVAS LÍNEAS DE NEGOCIOS 

QUE EVITEN LA DEPENDENCIA 

ECONÓMICA DE ALUMBRADO.

SOPORTE TÉCNICO  

DENTRO DE LAS 

ACTIVIDADES 

TRANSITORIAS

*MALA PRESTACIÓN 

DE SERVICIOS A LA 

COMUNIDAD

*DESCARGAS 

ELECTRICAS.

*FALLAS EN EL SISTEMA 

ELECTRICO

ESTRATEGIC

OS

CAMBIO DE MATERIAS PARA 

RECUCIR LOS COSTOS POR 

HURTO O VANDALISMO

DEBIDO A  LA FALTA DE APOYO 

EN LA VIGILANCIA.

POR LA FALTA  DE 

SEGURIDAD DE LOS 

BIENES INSTALADOS.

3 MODERADO 6
MODERA

DO
2 RARA VEZ

DEBIDO A LAS DECISIONES 

POLÍTICAS QUE AFECTEN    O   

MODIFIQUEN LA NORMATIVIDAD 

ACTUAL EN CUANTO A LA 

PRESTACIÓN DEL SERVICIO Y EL 

COBRO DEL IMPUESTO DE 

  REDUCCIÓN DE 

PERSONAL,  Y   LIMITA LA 

EJECUCIÓN DE 

PROYECTOS DE 

EXPANSIÓN Y 

MODERNIZACIÓN.

SOPORTE TÉCNICO  

DENTRO DE LAS 

ACTIVIDADES 

TRANSITORIAS

* CONTINUIDAD DE 

LOS NEGOCIOS 

TRANSITORIOS. 

*AUSENCIA LABORAL

LEGISLACIÓN NACIONAL Y 

MUNICIPAL COMO 

DUEÑOS DE LA RENTA

ESTRATEGIC

OS

PASAR DE ACTIVIDADES 

TRANSITORIA A PERMANENTES

IMPROBABLE 3 MODERADO 6
MODERA

DO
2ALTO

Check lista por líneas de 

crédito, anexos en el Manual 

SARC donde se establecen los  

indicadores financieros para 

Debido a: 1) Incumplimiento de los 

requisitos exigidos para el 

otorgamiento de un crédito. 2)  

Posibilidad de  fraude o falsedad de 

documentos, 3) Sobrecarga de 

trabajo. 

por: La aprobación de un 

crédito que no cumpla con los 

requisitos exigidos, pérdidas 

económicas y aumento en los 

tiempos destinados en el 

proceso. 

IMPLEMENTAR EL 

SISTEMA DE 

ADMINISTRACIÓN DEL 

RIESGO CREDITICIO 

PROCEDIMIENTO DE 

OTORGAMIENTO

Pérdida del know how, 

pérdida de la estabilidad, 

pérdida de los beneficios 

de la comunidad. 

Presentación de 

documentación falsa, 

desactualización de la 

información y calidad de la 

comunicación, 

 Estratégicos
1) Análisis financiero correcto 

de las solicitudes de créditos 

12 ALTO4 PROBABLE 3 MODERADOALTO
Manuales de funciones, 

procedimientos,  divulgación del 

portafolio de servicios. 

IMPLEMENTAR EL 

SISTEMA DE 

ADMINISTRACIÓN DEL 

RIESGO CREDITICIO 

PROCEDIMIENTO DE 

OTORGAMIENTO

Pérdida de los beneficios 

de la comunidad, pérdida 

de la credibilidad y 

reputación, bajo 

desempeño, pérdida del 

know how. 

Resistencia al cambio, 

desmotivación, 

desconocimiento, alta 

rotación de personal, 

complejidad del proceso y 

comportamiento humano. 

Estratégico 

Dinamismo comercial para 

gestionar efectivamente 

potenciales solicitudes

debido a: 1) desconocimiento 

específico  sobre el proceso de 

otorgamiento de crédito y en 

especial sobre el crédito público. 2) 

Desmotivación, falta de articulación 

del personal que realiza la 

1. Baja colación, disminución 

en los ingresos de las 

actividades misionales, 

afectación en el 

posicionamiento, pérdida de 

competitividad; 

MODERADO 6
MODERA

DO
2 IMPROBABLE 3ALTO

Análisis de las solicitudes de 

crédito tanto en los Comités de 

Crédito como en la Junta 

Directiva. 

Atraso, demoras en los 

proceso de colocación de 

crédito. Consecuencias 

legales como sanciones, 

pérdidas económicas. 

IMPLEMENTAR EL 

SISTEMA DE 

ADMINISTRACIÓN DEL 

RIESGO CREDITICIO 

PROCEDIMIENTO DE 

OTORGAMIENTO

Dejar de percibir ingresos, 

pérdida de los beneficios 

de la comunidad, pérdida 

de la confianza . 

Comportamiento Humano, 

Actividades individuales, 

asuntos técnicos y legales 

 Estratégicos

1) Ingresos para el Instituto, 

cumplimiento de las actividades 

misionales, posicionamiento del 

Instituto como Banca Regional, 

efectividad y agilidad en la 

colocación 

Falta de planeación, preparación, 

tiempo, motivación de las demás 

dependencias sobre el proceso de 

colocación de créditos.  

IMPROBABLE 1INSIGNIFICANTE2 BAJO2
MODERA

DO

Normograma actualizado

Afiliación  en Asoinfis para 

apoyar las estrategias de 

fortalecimiento de la banca 

pública. 

Certificados  de ICONTEC ISO 

1) Nuevos ingresos para el 

Instituto por el desarrollo de la 

actividad misional

debido a:  1) La exposición a 

cambios fuertes regulatorios que 

afecten las normas de 

funcionamiento y el alcance de los 

Institutos de Financiamiento. 2) 

Sanción del Proyecto de Decreto 

por: estancamiento de las 

actividades de Otorgamiento 

de Créditos, altas exigencias 

en los requisitos para realizar 

operaciones financieras. 

PLANEACIÓN DE LAS 

ACTIVIDADES DEL 

PROCESO 

Dejar de percibir ingresos, 

pérdida de los beneficios 

de la comunidad, pérdida 

de la confianza . 

Estabilidad legislativa 

(inseguridad), circunstancias 

políticas y legislativas.

 Estratégicos
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R69

     deficiencia 

en la planeación 

de los 

R70

Incumplimiento 

de las 

funciones 

R71

Atraso de las 

funciones de 

cada trabajador 

R72

Incumplimiento 

de las 

actividades y 

R73

Carencia de  

parámetros 

jurídicos para 

R74

INADECUADA 

ATENCION  AL  

CIUDADANO

R75

INGRESO A 

LAS 

INSTALACIONE
2 MENOR 4 BAJO

 

1) NO HACER EL DEBIDO 

REGISTRO Y SEGUIMIENTO DE  

INGRESOS DE VISITANTES  A LAS 

INSTALACIONES

2) FALTA DE CONFIRMACION DE 

1) ATENCION INADECUADA 

DE VISITANTES EN AREAS 

QUE NO CORRESPONDEN

2) PERDIDA O DAÑO DE 

ELEMENTOS O EQUIPOS

3) INSEGURIDAD

PLANEAR EL 

PROCESO DE

ATENCIÓN AL 

CIUDADANO Y

DEFINIR LOS 

CANALES DE

COSTOS, 

INTANGIBLES, CLIMA 

ORGANIZACIONAL, 

DESEMPEÑO.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

RIESGOS 

ESTRATÉGIC

OS

RIESGOS 

GERENCIALE

S

1) INGRESO A LAS 

INSTALACIONES DE MANERA 

AUTORIZADA Y CON EL 

REGISTRO VERIFICADO POR 

EL AREA ESPECIFICA PARA 

SER ATENDIDO

2 RARA VEZ 1INSIGNIFICANTE2

2 RARA VEZALTO

CONTROL BIOMÉTRICO EN 

LAS ENTRADAS DEL 

INSTITUTO,  CONTROL DE 

INGRESO DE VISITANTES 

ADMINISTRADO POR LA 

EMPRESA DE SEGURIDAD 

ALTO

.- MANUAL DE ATENCION AL 

CIUDADANO (PROTOCOLO)      

.- SOPORTES ESCANEADOS 

DE LAS RESPUESTAS DADAS  

.- SOFTWARE PARA EL 

REGISTRO Y SEGUIMIENTO 

RIESGO 

OPERATIVO, 

REPUTACIO

NAL O DE 

IMAGEN, Y 

DE 

1) ESTANDARIZACION DE 

RESPUESTAS AL PUBLICO  2) 

ACOMPAÑAMIENTO AL 

PERSONAL DE ATENCION AL 

CIUDADANO  

1) FALTA DE CLARIDAD EN LA 

COMUNICACIÓN EXTERNA Y/O  

RESPUESTAS BRINDADAS

2)FALTA DE DISPOSICION DE 

LOS COLABORADORES DEL 

INSTITUTO  CON RESPECTO AL 

INCREMENTO DEL TIEMPO 

DEDICADO PARA 

SOLUCIONAR RECLAMOS,                   

SANCIONES POR  

INCUMPLIMIENTO, 

INSATISFACCION Y MALA 

EXTREMO
Formato de creación de fondos 

especiales

BAJO

RECEPCIÓN Y 

ATENCIÓN DE LAS

PETICIONES, QUEJAS,

RECLAMOS y 

SUGERENCIAS

(PQRS) DE LA 

COMUNIDAD           

DESEMPEÑO 

INTERNO             

IMAGEN O 

REPUTACION  DEL 

INSTITUTO    

PERDIDA DE REPUTACION 

Y DE IMAGEN                             

FALTA DE COMPROMISO 

DE LOS FUNCIONARIOS 

PARA DAR RESPUESTA A 

LAS INQUIETUDES DE LOS 

ALTO4 PROBABLE 3
MODERA

DO
12

REALIZAR EL ANÁLISIS 

DE LA PREFACTIBILIDAD 

DEL PROYECTO 

Ingresos y derechos, 

Desempeño, 

Relaciones legales y 

comerciales, Asuntos 

técnicos

 Estratégicos
1) Mayor competitiva y mayores 

ingresos

debido a: 1)  desconocimiento 

jurídico de la legalización para 

realizar la gerencia de proyectos en 

su etapa de ejecución y la 

administración de pagos y recursos 

por: dejar de percibir mayores 

ingresos 

MENOR 6
MODERA

DO
3 POSIBLE 2EXTREMO

Plan de Acción

Manuales de funciones

Procedimientos

por:  pérdida de oportunidad 

de generación de ingresos por 

actividades misionales. 

REALIZAR EL ANÁLISIS 

DE LA PREFACTIBILIDAD 

DEL PROYECTO 

Oportunidad y 

programación de 

actividades, clima 

organizacional, 

desempeño. 

Demoras en los procesos, 

descuido, actividades 

individuales, comunicación 

del personal, desmotivación, 

resistencia al cambio, 

asignación de 

 Operativos

debido a: 1) reuniones extensas, 2) 

compromisos adquiridos con 

diversos comités, 3) asignación de 

diferentes funciones. 4)  falta de 

dedicación para elaborar y formular 

los proyectos o planes de negocio.

RARA VEZ 3
MODERA

DO
6

MODERA

DO
2ALTO

Manual de funciones

Plan de acción

Software en proceso de 

instalación y capacitación 

Centrales de Riesgos para 

consulta de clientes

1) Integración entre las área de 

trabajo para la formulación y 

seguimiento adecuada y 

oportuna de los proyectos

debido a: 1) deficiencia en la 

aplicación de los procedimientos, en 

cuanto a proyectos de Planeación 

2) Falta de coordinación en el 

proceso de planeación. 3) Demora 

en la instalación del aplicativo para 

por: deficiencias en la 

efectividad y eficacia del 

proceso de formulación y 

seguimiento de proyectos. 

REALIZAR EL ANÁLISIS 

DE LA PREFACTIBILIDAD 

DEL PROYECTO 

Oportunidad y 

programación de 

actividades, clima 

organizacional, 

desempeño. 

Demoras en los procesos, 

descuido, actividades 

individuales, comunicación 

del personal.  

 Operativos

MODERA

DO
2 RARA VEZ 3

MODERA

DO
6ALTO

Planes de trabajo 

Plan de acción.  

Manuales de funciones

Rediseño Organizacional

Estatutos

Procesos Contractuales

REALIZAR EL ANÁLISIS 

DE LA PREFACTIBILIDAD 

DEL PROYECTO 

Pérdida de los beneficios 

de la comunidad, pérdida 

del know how. 

Resistencia al cambio, 

desmotivación, 

desconocimiento, 

complejidad del proceso y 

comportamiento humano. 

 Operativos

  Estratégico

1) Captar clientes oficiales con 

la prestación del servicio de 

asesoría aunado a la 

financiación de proyectos 

factibles de ejecutarse en 

INFIBAGUÉ, los Municipios o 

debido a: falta de capacitación y 

coordinación en temas específicos 

sobre la administración, formulación 

y evaluación de proyectos. 

por: incumplimiento en los 

planes de acción. Pérdida de 

ingresos. Capital humano no 

ejecutando sus funciones y 

actividades. 

MENOR 4 BAJO2 RARA VEZ 2
MODERA

DO

Manuales del Sistema de 

Administración de Riesgos

Comités de Crédito, Financiero, 

de Riesgo y de Cartera. 

Instructivo Colombia Compra 

  1. Atraso de las funciones de 

cada trabajador en los 

procesos misionales 

2.  Demoras en el 

planteamiento del estudio y 

Aumento en la tramitología . 

REALIZAR EL ANÁLISIS 

DE LA PREFACTIBILIDAD 

DEL PROYECTO 

Oportunidad y 

programación de 

actividades, desempeño. 

Circunstancias Políticas,  

Demoras en los procesos, 

descuido, actividades 

individuales, comunicación 

del personal.  

Riesgos 

Operativos

 Identificación efectiva y 

oportuna de temáticas y 

problemas para el 

planteamiento del proyecto así 

como la realización oportuna del 

proceso ante el Instituto o los 

1) Desconocimiento de los 

requisitos técnicos exigidos por el 

DNP en la formulación de 

proyectos.

2) Exigencias cualitativas en la 

Planeación de los proyectos.   
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R76

Sanciones 

Disciplinarias y 

penales

R77

Falencias o 

demora en los 

seguimientos 

R78
Demora en los 

procesos

R79
Dilación en los 

procesos

R80

Obstaculización 

en procesos de 

la entidad. 

R81

Reprocesos 

Institucionales  

durante la 

R82

Falta de 

autonomía 

Profesional 

R83

Falta de 

controles de los 

documentos 

R84

Incumplimiento 

de los términos 

legalmente 

R85

Posibles 

accidentes por 

fallas en 

R86
Riesgo Legal y 

Reputacional

R87

Pérdida en la 

exigibilidad de la 

cartera

R88

Interpretación 

subjetiva de las 

normas 
2 BAJO1 IMPROBABLE 2 MENOR

Manual de funciones y 

competencias laborales 

actualizado. Equipo Directivo 

conformado. Asesores 

externos. 

MODERA

DO

RIESGOS 

ANTICORRUPCIÓN
Proceso contractual

No estar informados de los 

cambios normativos
Estratégico 

1) Revisión de competencia en los 

procesos judiciales según la 

idoneidad del profesional  

debido a : 1) No tener en cuenta la 

idoneidad necesaria para la 

asignación y el desarrollo de los 

procesos 

2) Desconocimiento de procesos 

activos 

por : decisiones erráticas. 

Afectación del ambiente 

laboral. Reprocesos. 

Sanciones legales. 

Demandas. Responsabilidad 

jurídica.

3 MODERADO 9 ALTO3 POSIBLEEXTREMO

Estatuto tributario

Código procedimiento 

administrativo y de lo 

contencioso administrativo

Manual de Cartera

Manual de Funciones

debido a: 1) personal insuficiente  

2) Falta de seguimiento a 

indicadores de cartera vencida

3) Dificultad en la identificación y 

localización de los deudores

4) base de datos desactualizada

por: 1) prescripción de la 

acción de cobro 2) Pérdida de 

la capacidad de pago

SEGUIMIENTO Y 

EVALUACION DEL 

PROCESO

Costos de la Entidad, 

deterioro de cartera, 

suspensión de 

causación, 

refinanciaciones y 

reestructuraciones

Actividades individuales, 

Actividades de gestión y 

controles, Comportamiento 

humano, relaciones 

comerciales y legales

Estratégico

Operativo

Financiero

De 

cumplimiento

Disponibilidad de recursos para 

nuevos créditos y ganancias para 

el instituto 2) fortalecimiento en el 

proceso de cobro coactivo

6
MODERA

DO
3 POSIBLE 2 MENOR

Manual de contratación

Manuales de Funciones

Manuales del Sistema de 

Administración de Riesgo

Gobierno Corporativo y Código 

de Integridad

EXTREMO

SEGUIMIENTO Y 

EVALUACION DEL 

PROCESO

Imagen de la Entidad y 

credibilidad, demandas, 

multas, sanciones, 

indemnizaciones.

Relaciones comerciales y 

legales. Tecnológicas y 

asuntos técnicos. 

Comportamiento humano.

Estratégico 

Operativo

De 

cumplimiento

1)  Realizar 2 Capacitaciones 

orientadas a la actualización de la 

normatividad vigente durante el 

año para los empleados y 

contratistas de la entidad

debido : 1) negligencia y/o demora 

en el cumplimiento de funciones

2) inobservancia a  los acápites 

legales, visiónales y misionales del 

instituto. 3) Incumplimiento de las 

causales del contrato

por: demandas a la Entidad,

Sanciones Legales para el 

Instituto y el funcionario 

responsable

Percepción errónea de las 

actividades desarrolladas por 

2 MENOR 6
MODERA

DO
3 POSIBLEEXTREMO

COPASST

Bolsa de Mantenimiento

Plan de emergencias

Brigadas de Emergencias

Inspecciones de SST

debido a : 1) Infraestructura 

(espacio, iluminación y conexiones 

eléctricas).  2) falta de limpieza 

periódica 3) No uso de elementos 

para la  manipulación del archivo 

por : inadecuado estado del de 

las instalaciones genera 1) 

posible enfermedad o 

accidente laboral 2) demandas 

en contra de la entidad 

ORGANIZACIONAL EN 

LAS ACTIVIDADES 

EJECUTADAS EN LA 

SECRETARÍA 

GENERAL

Accidentes laborales, 

enfermedad laboral de 

los trabajadores, 

desempeño de las 

funciones, clima laboral, 

desmotivación.

Nivel tecnológico (software-

hardware); Infraestructura 

(iluminaria, humedad, 

espacio reducido, cableado 

eléctrico, falta de 

archivadores y mobiliario); 

Riesgo 

Operativo

1) Contar y utilizar con los 

elementos necesarios para la 

manipulación del archivo

2) Buen estado de las 

instalaciones (iluminación y pisos)

3) limpieza periódica por parte de 

2 RARA VEZ 2 MENOR 4 BAJOEXTREMO

Normatividad vigente

Manuales de Funciones

Profesionales idóneos,

'Gobierno corporativo y código 

de integridad, Código Único 

disciplinario y Código general 

Riesgo de 

Cumplimiento

Correcta ejecución de las 

actuaciones judiciales de acuerdo 

a lo establecido por la ley 

debido a: 1) Inadecuada aplicación 

de la Ley

2) Aumento en las solicitudes y/o 

requerimientos  radicados.

3) Inaplicación estatuto 

Anticorrupción

por :mala Imagen, demandas 

a la Entidad,

Sanciones Legales para el 

Instituto y el funcionario 

responsable y demora en la 

contestación  y/o tramite 

REVISIÓN DE 

DOCUMENTOS Y 

ASESORÍA JURÍDICA 

Pérdidas económicas 

para el Instituto, imagen 

y credibilidad.

Falta de observancia de la 

Ley 

Desconocimiento 

Alteración y manipulación de 

documentos oficiales

BAJO1 IMPROBABLE 2 MENOR 2
MODERA

DO

Gobierno Corporativo y Código 

de Integridad. Estatuto 

Anticorrupción y, verificación 

asignación de presupuestos. 

Manual de contratación. Manual 

de funciones. Comité de 

RIESGOS 

ANTICORRUPCIÓN

Bases de activos y 

recursos de la 

organización incluido el 

personal, Ingresos, 

desempeño, el 

momento y 

Relaciones legales y 

comerciales al interior del 

Instituto y con otras  

organizaciones, por ejemplo 

proveedores, 

subcontratistas, 

Estratégico
Tener la documentación completa 

y organizada

debido a: 1) que no se cuenta con 

un registro detallado de los 

documentos aportados y 2) no se 

respete la secuencia establecida 

con respecto a las fechas 

predeterminadas 

por: pérdida de documentos., 

documentación incompleta o 

sin lleno de requisitos. 

Traspapelación de 

documentos

MENOR 2 BAJO2

por: manipulación de 

decisiones. Uso del poder. 

Trafico de influencias

RIESGOS 

ANTICORRUPCIÓN

Bases de activos y 

recursos de la 

organización incluido el 

personal, Ingresos, 

desempeño, el 

momento y 

Relaciones legales y 

comerciales al interior del 

Instituto y con otras  

organizaciones, por ejemplo 

proveedores, 

subcontratistas, 

Estratégico

Aplicación en todo sentido de un 

criterio técnico y profesional que 

permita al ordenador del gasto 

tomar una buena decisión en los 

procesos pre contractuales

debido a: 1) que no se cuente con 

procesos técnicos que permitan 

tomar una decisión. 2) Aumento de 

tramitología que puedan incidir en la 

toma de decisiones. 3) falta de 

información de las vinculaciones 

IMPROBABLE 2 MENOR 2 BAJO

1 IMPROBABLEALTO

Gobierno Corporativo y Código 

de Integridad. Estatuto 

Anticorrupción y, verificación 

asignación de presupuestos. 

Manual de contratación. Manual 

de funciones. Comité de 

MODERA

DO

Gobierno Corporativo y Código 

de Integridad. Estatuto 

Anticorrupción y, verificación 

asignación de presupuestos. 

Manual de contratación. Manual 

de funciones. Comité de 

Creación de mesas de trabajo con 

el personal asociado al proceso

debido a: 1) Negligencia del 

personal en cuanto a la verificación 

del proceso.  2) Falta de 

seguimiento  para la ejecución del 

proceso contractual. 

por: Indebido uso de los 

recursos de la entidad, 

tramites pre-contractuales 

superfluos que inciden en el 

principio de anualidad.

MODERA

DO

Aplicación del Manual de 

funciones y competencias 

laborales. Gobierno Corporativo  

y Código de Integridad y Código 

de Procedimiento Administrativo 

y de lo Contencioso 

1
RIESGOS 

ANTICORRUPCIÓN

Imagen de la Entidad, 

Secretaria General, 

Funcionarios afectados 

con procesos 

disciplinarios

Comportamiento Humano, 

Inobservancia de la norma y 

de los procesos, 

multiplicidad de tareas

Estratégico

BAJO1 IMPROBABLE 2 MENOR 2
RIESGOS 

ANTICORRUPCIÓN

Imagen de la Entidad, 

Secretaria General, 

Funcionarios afectados 

con procesos 

disciplinarios

Personal, Comportamiento 

Humano
Estratégico

Seguridad en la entrada y salida 

de información de procesos 

contractuales, especialmente en 

etapa previa

debido a:  1) Manipulación de 

información y procesos por 

personal del Instituto con acceso a 

dicha información 2) tráfico de 

influencias e Interés propio.

por: sanciones disciplinarias, 

fiscales  y/o  penales. 

INSIGNIFICANTE2 BAJO2 RARA VEZ 1EXTREMO

Ley 80 de 1993, Ley 1474 de 

2011, Ley 1150 de 2007, 

Decreto 1082 de 2015. Ley 

1437/11, Ley 1564/12, Código 

Civil, CST, Dec.1166/16 y 

demás normas concordantes

por: incumplimiento en los 

términos y errores en la 

aplicación de normas 

desactualizadas

APOYO DE LAS 

DEPENDENCIAS EN 

LOS PROCESOS 

CONTRACTUALES

Programación de 

actividades. Clima 

organizacional. Perdida 

de credibilidad.

Cambios en la Normatividad
Riesgo de 

Cumplimiento

Controlar los vencimientos de 

términos

debido a:  1) Inobservancia u 

omisión dela normatividad en el 

cumplimiento de los términos. 2) 

desconocimiento de la normatividad 

frente a la ulterioridad contractual. 

POSIBLE 2 MENOR 6
MODERA

DO
3ALTO

Reasignación de funciones 

dentro del área por parte de la 

Jefe de proceso

Apoyo de otras áreas internas

Revisión de los requisitos por 

parte de los dueños de la 

Realizar convenios 

interinstitucionales

debido a:1) falta de personal 

encargado de la operatividad de los 

procesos,  2) inadecuada 

distribución de funciones

 3) Demora en la asignación o en el 

traslado de presupuesto. 4) lentitud 

Incumplimiento en el termino 

de la publicación 

correspondientes establecidas 

en la ley, demora en la 

satisfacción de las necesidad  

APOYO A LAS 

DEPENDENCIAS EN LA 

PREPARACIÓN DE 

PROCESOS 

CONTRACTUALES

Desempeño de la 

Entidad, Credibilidad por 

lentitud en la respuesta, 

Clima Organizacional, 

Oportunidad y 

programación de 

Falta de Personal
Riesgo 

Operativo

MODERA

DO
2 RARA VEZ 3 MODERADO 6

SEGUIMIENTO A LA 

EJECUCION E 

INTERVENTORIA DE 

CONTRATOS

Gastos y costos 

generados por las 

multas o sanciones,

Reprocesos

Obstaculización de los 

asuntos y procesos 

contractuales

Desconocimiento de los 

funcionarios

Altas cargas de trabajo

Riesgo de 

Cumplimiento

, Operativo y 

financiero

Tener contratistas capacitados en 

el manejo de Secop II

debido a: 1) Omisiones en la 

estructuración de los procesos 2) 

Altas cargas de trabajo  3) 

Desconocimiento del uso de la 

plataforma SECOP II

 4)desconocimiento del Manual de 

por: multas y sanciones, 

pérdida de credibilidad de la 

Entidad, caída de procesos o 

reprocesos, facilitar las 

actividades de corrupción por 

falta de controles

MENOR 4 BAJO

EXTREMO

Manual de contratación

Manual de Funciones

Ley de contratación

Constitución Política

Gobierno Corporativa y Código 

de Integridad

SEGUIMIENTO A LA 

EJECUCION E 

INTERVENTORIA DE 

CONTRATOS

Gastos y costos 

generados por las 

multas o sanciones,

Reprocesos

Obstaculización de los 

asuntos y procesos 

contractuales

Desconocimiento de los 

funcionarios

Altas cargas de trabajo

Riesgo de 

Cumplimiento

Evitar la negligencia y crear una 

cultura de control para que 

desarrollar bien la labor sea un 

hábito evitando sanciones 

debido a: 1) Negligencia 2) 

Desconocimiento de la normatividad  

o los manuales 3) deficiencia en el 

manejo de información. 4) Trafico 

de influencias

5) omisión de información 

2 RARA VEZ 2EXTREMO

Verificación de actividades por 

los supervisores, Manual de 

funciones

Gobierno Corporativo y Código 

de Integridad

Estatuto Anticorrupción

por: pérdida de credibilidad,

Inducir al error al Instituto,

Atraso en procesos 

institucionales,

Incremento en los costos 

operacionales.
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R89

DISMINUCIÓN 

DE LOS 

INGRESOS 

R90

INEXACTITUD 

EN EL 

REPORTE DE 

R91

BAJO NIVEL 

DE 

EJECUCION 

R92

AUMENTO DE 

LOS COSTOS 

OPERACIONAL

R93

DISMINUCIÓN 

DE LOS 

RENDIMIENTO

R94

DISMINUCION 

DE LIQUIDES 

PARA 

R95

AUMENTO DEL 

INDICADOR 

DE MORA Y 

R96

AUMENTO DEL 

INDICADOR 

DE CARTERA 

R97

CARTERA 

CON ALTO 

RIESGO DE 

R98

DEMORAS EN 

LA 

FACTURACIÓN 

R99

 DEMORA EN 

LAS 

CORRECCION 

R100

INEFICACIA EN 

LA 

GENERACIÓN 

R101

RIESGOS 

ANTICORRU

PCIÓN

DESTINACIÓN 

INDEBIDA DE 

LOS 
MENOR 4 BAJO2 RARA VEZ 2

*Presupuesto Aprobado para la 

vigencia * Resoluciones de 

Gerencia para movimientos del 

presupuesto * PAA * Comités 

de Compras * Control interno * 

revisoría Fiscal

MODERA

DO

SANCIONES AL 

INSTITUTO Y 

FUNCIONARIOS 

RESPONSABLES

RIESGO 

REPUTACIONAL

TECNOLÓGICA Y 

ACTIVIDADES 

INDIVIDUALES

RIESGO 

ESTRATÉGIC

O

CUMPLIMIENTO EN LA 

EJECUCION DEL 

PRESUPUESTO APROBADO

DEBIDO A: '1) RECURSOS 

DESTINADOS A GASTOS 

DIFERENTES DE LOS DE 

DESTINACIÓN ESPECÍFICA, 

2) FALENCIAS EN LOS 

CONTROLES ESTABLECIDOS. 

QUE ORIGINAN SANCIONES 

DISCIPLINARIAS, FISCALES 

Y/O PENALES Y 

DETRIMENTO PATRIMONIAL.

POSIBLE 3
MODERA

DO
9 ALTO3ALTO

Manual de Política Contable, 

manual SAR, SARL,SARC, 

SARLFAT, SARM, 

DEBIDO A: '1) FALTA DE 

INFORMACIÓN DETALLADA 

2) FALTA DE INFORMACIÓN 

OPORTUNA DE LOS SOFTWARE 

CONTABLE Y DE FACTURACIÓN 

3) PARAMETRIZACION REALIZADA 

* SANCIONES POR MALA 

CALIDAD DE LA 

IFNORMACION REPORTADA  

*  POR QUE IMPIDAN MEDIR 

Y CONTROLAR EL 

DESEMPEÑO DEL 

SEGUIMIENTO Y 

EVALUACIÓN 

DELPROCESO

OPORTUNIDAD Y 

PROGRAMACIÓN DE 

ACTIVIDADES, 

INGRESOS DE LA 

ENTIDAD, COSTOS 

ADICIONALES

ACTIVIDADES DE GESTIÓN 

Y CONTROL

RIESGO 

ESTRATÉGIC

O

OPERATIVO

GERENCIAL

FUNCIONAMIENTO CORRECTO 

DEL SOFTWARE, 

ACTUALZIACION  Y ENTREGA 

OPORTUNA DE INDICADORES

12
EXTREM

O
3 POSIBLE 4 MAYOR

MODERA

DO

* Informes Contaduría General 

de la Nación , Contraloría 

municipal y general           

*Manual de Política Contable     

* Manual  del usuario aplicativo 

del sistema                                              

RECONOCIMIENTO 

CONTABLE - 

REGISTRO DE 

INFORMACION

INCUMPLIMIENTO EN 

PRESENTACION 

OPORTUNA ANTE LOS 

ENTES DE CONTROL, 

GERENCIA Y DEMAS 

AREAS INTERNAS

ACTIVIDADES 

INDIVIDUALES Y 

GERENCIALES

FINANCIERO

DE 

CUMPLIMIEN

TO

CONCILIAR, REVISAR Y 

REALIZAR LOS AJUSTES 

CONTABLES

DEBIDO A: '1) PARAMETRIZACION 

INICIAL DIFERENTE A LAS 

NECESIDADES DEL INSITUTO.  

2) MIGRACIÓN SOFTWARE AÑO 

2014 Y  2018                                

3) AJUSTES REALIZADOS UNA Y 

POR 1)FALTA DE 

IDENTIFICACIÓN Y 

DEPURACION DE LAS 

DIFERENCIAS EN LA 

CONCILIACIÓN MENSUAL Y 

ANUAL ENTRE LA 

MENOR 4 BAJO2 RARA VEZ 2

* Comité Inmobiliario para 

definir tarifas                                              

*Acuerdo 022 de 2014 Concejo 

municipal de Ibagué                    

*Acuerdo 015 de 2008 Concejo 

Municipal de Ibagué                       

MODERA

DO

FACTURACION - 

COBRO

ACTIVOS Y 

RECURSOS BASICOS

NO CONTAR CON LA 

INFORMACION EN FORMA 

OPORTUNA

OPERATIVO

FINANCIERO

ACOMPAÑAMIENTO EN LA 

APRAMETRIZACION Y 

CAPACITACIONES DEL 

SOFTWARE

DEBIDO A: 1. QUE LAS TARIFAS 

AL INICIO DEL AÑO SE 

APRUEBAN EN LA SEGUNDA 

SEMANA DE ENERO             2. 

IMPLEMENTACION DEL NUEVO 

SOFTWARE CON BASE D 

CICLOS BAJOS DE 

RECAUDO E INCLUSO 

ACUMULADOS AL NO 

EMITIRSE LA FACTURA A 

TIEMPO.

4 MAYOR 12
EXTREM

O
3 POSIBLEEXTREMO

*Manuel de Cartera                

* Reglamento de Plazas de 

mercado                                   

*Proceso de cobro persuasivo                 

*Proceso de Cobro Coactivo / 

Secretara Hacienda Municipal  

POR PRESCRIPCION DE 

CARTERA,  PÉRDIDA DE 

RECURSOS POR 

INCOBRABILIDAD Y POR 

DEPURACIÓN, SANCIONES

PROCESOS DE 

COBRO

ACTIVOS Y 

RECURSOS BASICOS

ASPECTOS 

TECNOLOGICOS Y 

TECNICOS

OPERATIVO

FINANCIERO

REALIZAR ACCIONES DE 

COBRO DE CARTERA PROXIMA 

A PRESCRIBIR

DEBIDO A: '1. EDAD CARTERA 

MAYOR A 5 AÑOS SIN 

INFORMACION DEFINTIVA DEL 

TOTAL , 2. PERSONAL 

INSUFICIENTE PARA EL 

PROCESO DE COBRO FRENTE 

POSIBLE 3
MODERA

DO
9 ALTO3ALTO

* FORMATO DE VINCULACION 

Y ENTREVISTA AL CLIENTE ( 

FOR- CO. 001 CHECK LIST 

SOLICITUD DE CRÉDITO 

ENTES TERRITORIALES, FOR-

CO.002  CHECK LIST 

DEBIDO A: 1. FALLAS EN LA 

DOCUMENTACIÓN DEL 

CREDITO, 2. DEBILIDAD EN LAS 

GARANTIAS OFRECIDAS, 3. 

ERROR EN EL ANALISIS Y 

CALCULO DE LOS 

INCUMPLIMIENTO DE LA 

CONTRAPARTE

GESTION CARTERA, 

COBRANZAS y 

FACTURACION

INGRESOS
ACTIVIDADES DE GESTIÓN 

Y CONTROLES
OPERATIVO

3 POSIBLE 3
MODERA

DO
9 ALTO

2 RARA VEZ 1
INSIGNIFI

CANTE

EXTREMO

Manual de Cartera , 

Reglamento de plazas de 

mercado , Contratos de uso , 

Contratos de arriendo, Comité 

Inmobiliario, Gestión de cobro

GESTIÓN DE 

TESORERÍA

ACTIVOS Y 

RECURSOS BASICOS

ACTIVIDADES 

INDIVIDUALES
OPERATIVO

SEGUIMIENTO CONTINUO A 

CARTERA

 debido a: 1. deficiencia en la 

programación de los 

recursos.(programar los pagos de 

cada contrato para tener un flujo de 

caja proyectado)  2 .falta de 

realización de activos fijos e 

 por no contar con e nivel de 

recursos suficientes para 

cubrir las obligaciones de 

corto plazo

MENOR 4 BAJO2 RARA VEZ 2

2 BAJO

ALTO

APLICACIÓN DEL MANUAL DE 

ADMINISTRACION DEL 

RIESGO DE LIQUIDEZ (SARL)

ACUERDO CONSEJO 

DIRECTIVO 008 DE AGOSTO 

22/18

POR LA VOLATILIDAD E 

INCERTIDUMBRE DEL 

MERCADO FINANCIERO

GESTIÓN DE 

TESORERÍA

INGRESOS Y 

DERECHOS

INESTABILIDAD DE LOS 

PRECIOS DEL MERCADO
FINANCIERO

SUBASTAS DE INVERSIONES 

PARA MEJORAR RETABILIDAD 

DE LAS INVERSIONES

DEBIDO A: 1. VOLATILIDAD DE LA 

TASA DE CAMBIO, 

2.EN EL PRECIO DE LAS 

ACCIONES.

3. EN LA TASA DE INTERES

RARA VEZ 2 MENOR 4 BAJO2ALTO

.-  SEGUIMIENTO MENSUAL 

DE 

EJECUCIONPRESUPUESTAL 

POR CADA UNO DE LAS 

AREAS. * INFORMES DE 

SUPERVISION * CAUSACION 

1- APOYO ADICIONAL EN LA 

EJECUCION Y EL SEGUIMIENTO 

DE LOS PROYECTOS 2- 

MANTENER LAS 

CERTIFICACIONES ADQUIRIDAS

DEBIDO A : 1. LAS DIFERENTES 

AREAS NO TRAMITAN 

OPORTUNAMENTE LAS 

CUENTAS PARA PAGO, 

2.  LAS FACTURAS SE 

RECEPCIONAN VENCIDAS, 

POR PAGO DE INTERESES 

Y RECARGOS

GESTION DE 

TESORERIA
COSTOS

ACTIVIDADES 

INDIVIDUALES

FINANCIERO   

y 

TECNOLOGI

CO

BAJO2 RARA VEZ 2 MENOR 4ALTO

* DECRETO 111/96 DE 

PRESUPUESTO             * 

ESTATUTO ORGANICO DE 

PRESUPUESTO MUNICIPAL                                                    

*ACUERDO DEL CONSEJO 

DIRECTIVO DE  APROBACIÓN 

GESTION DE 

PRESUPUESTO
INGRESOS Y GASTOS

ACTIVIDADES 

INDIVIDUALES

FINANCIERO, 

ESTRATEGIC

O, 

OPERATIVO

ESTABILIDAD EN EL NIVEL DE 

PRESUPUESTO POR LA 

EJECUCION DE PROYECTOS

DEBIDO A: 1. INCUMPLIMIENTO 

DE LA PLANEACIÓN DE LOS 

PROCESOS A CONTRATAR 

NECESARIOA PARA LA 

OPERACIÓN DEL INSTITUTO  DE 

LAS DIFERENTES AREAS  

1. SANCIONES POR 

ICUMPLIMIENTO 2. FALTA DE 

CONTINUIDAD EN LA 

OPERACIÓN DEL INSTITUTO 

MAYOR 12
EXTREM

O
3 POSIBLE 4

 INCERTIDUMBRE EN EL 

REPORTE DE  LA 

INFORMACION CONTABLE Y 

PRESENTACION 

INOPORTUNA DE 

INFORMES

GESTION CONTABLE GASTOS
ACTIVIDADES 

INDIVIDUALES

FINANCIERO, 

OPERATIVO, 

TECNOLOGI

CO,LEGAL

1- CAPACITACION DEL 

PERSONAL EN EL APLICATIVO  

DEBIDO A: 1. PARAMETRIZACION 

EN EL APLICATIVO CONTABLE Y 

LA MIGRACION DE LA 

INFORMACION DEL SISTEMA 

ANTERIOR AL SISTEMA ACTUAL

POSIBLE 3
MODERA

DO
9 ALTO3ALTO

Ejecución Presupuestal 

mensual, PAC,  Saldos 

bancarios, Manual de Cartera , 

Reglamento de Plazas de 

mercado, Proceso de cobro 

persuasivo, el Proceso de 

1) AUMENTO EN LA UTILIADAD 

DEL EJERCICIO FISCAL 

(ADJUDICACION DE 

PROYECTOS)

 DEBIDO A :1. CAMBIOS DE LA 

NORMATIVIDAD, 2. DECISIONES 

POLITICAS, 3. RETRAZOS EN LAS 

TRANSFERENCIAS, 4. 

INCUMPLIMIENTO EN LOS 

RECAUDOS DE INGRESOS POR 

INCUMPLIMIENTO DEL 

PRESUPUESTO

PLANEAR LAS 

ACTIVIDADES DEL 

PROCESO DE 

GESTION FINANCIERA                        

GESTION DE COBRO

INGRESOS Y 

DERECHOS
SITUACION LEGISLATIVA

ESTRATEGIC

O, 

FINANCIERO

GESTION CARTERA, 

COBRANZAS y 

FACTURACION

INGRESOS
ACTIVIDADES DE GESTIÓN 

Y CONTROLES

ALTO

* MANUAL DE POLITICA 

CONTABLE                     * 

MANUAL  DEL USUARIO .* 

Revisoría Fiscal * APLICATIVO 

DEL SISTEMA                                                                               

* BITACORAS DE VISITAS DE 

MODERA

DO

ELABORACION DEL PLAN 

ANUAL DE CAJA PAC

OPERATIVO

Debido a : 1. personal insuficiente 

para atender las actividades de 

cobro de la cartera y facturación . 2. 

Antigüedad de la cartera  3. 

Incumplimiento de reglamento de 

Plazas de mercado y de cartera ( 

 Por aumento de la cartera 

vencida y castigos de cartera 
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R102

No pago de la 

nomina en los 

tiempos 

R103

colaboradores  

pocos 

receptivos y 

R104

Probabilidad  de 

accidentes en 

Actividades de 

R105

Falta  de 

seguimiento en 

las actividades 

R106

Desconocimien

to de procesos 

y 

R107
ausentismo 

laboral

R108
Fraude Interno y 

Externo

R109
Fuga de 

Conocimiento

R110

Errores 

humanos 

voluntarios o 

R111

Incumplimiento 

en la entrega de 

los informes a 

R112

Manejo de la 

información 

confidencial

R113

Deficiencia en 

el proceso de 

selección y 

R114

Los servidores 

evidencian 

niveles de vida 
3 POSIBLE 2ALTO

Formato por parte de la 

dirección administrativa para el 

control del endeudamiento de 

los funcionarios.

por las obligaciones del 

entorno familiar y social que 

produce inconformismo en el 

trabajo y su salario 

MENOR 6
MODERA

DO

RIESGOS 

ANTICORRUPCIÓN

Comportamiento 

organizacional 

Circunstancias económicas 

y de mercado y actividades 

individuales

Estratégicos

Operativos

De 

cumplimiento

 Control en el endeudamiento para 

solicitudes de préstamo del 

personal

debido a 1) obligaciones financieras 

2) Mal manejo de sus ingresos

RARA VEZ 2 MENOR 4 BAJO2ALTO

Pruebas Psicológicas, 

Psicotécnicas, de conocimiento 

y de aptitud

Manual de Funciones y 

competencias

Fortalecer el proceso de selección 

cerrado o abierto 

debido a 1) Cambios de 

administración 

2) Control político 

3) Vinculación de personal por OPS 

y Supernumerarios sin los perfiles 

adecuados.

por Retraso en los procesos

. Costos y tiempo asignado a 

nuevos procesos de 

vinculación y capacitación.

. Desengranaje de las 

actividades de la Entidad

SELECCIÓN, 

CONTRATACION,

INDUCCION Y 

REINDUCCION

DEL PERSONAL

Todos los procesos de 

la Entidad, Imagen de la 

Entidad, 

Circunstancias políticas

Estratégicos

Operativos

De 

cumplimiento

BAJO2 RARA VEZ 2 MENOR 4ALTO

Manual de Políticas de 

Seguridad de la Información

Reglamente interno de trabajo

Gobierno Corporativo y Código 

de Integridad

Control Único Disciplinario

DESARROLLO DEL 

PERSONAL Y GESTION 

DEL AMBIENTE EN EL 

TRABAJO

Todos los procesos de 

la Entidad, Imagen de la 

Entidad, 

Actividades  individuales

Estratégicos

Operativos

De 

cumplimiento

Creación de mecanismos por 

parte de la dirección administrativa 

y comercial para la creación de 

claves según los perfiles y cargos 

debido a: 1) Compartir los usuarios 

y claves de acceso

2) Dejar equipos abiertos y oficinas 

abiertas sin seguridad

3) No tramitar el cambio de clave 

por reemplazo de vacaciones o 

por: 1) Pérdida de información 

valiosa para la Entidad

2) Uso inadecuado de la 

información por terceros

3) Deterioro de la imagen de la 

Entidad

MENOR 4 BAJORARA VEZ 2

por: 1) Sanciones y multas 

Investigaciones disciplinarias, 

fiscales y penales

2) Riesgo reputacional

SEGUIMIENTO Y 

EVALUACION

DEL PROCESO

Todos los procesos de 

la Entidad, Imagen de la 

Entidad, personas y 

entidades interesadas, 

Costos de la Entidad

Actividades  individuales, 

Actividades de gestión y 

controles

De Gerencia

Operativos

De 

cumplimiento

Financiero

De imagen

Tener personal capacitado en el 

manejo del software

debido a: 1) Altas cargas laborales

2) Rotación de personal

3) Desconocimiento de la nueva 

normatividad

4) Centralización de actividades que 

no están documentadas  

RARA VEZ 2 MENOR 4 BAJO

2
MODERA

DO

Manual de Políticas de 

Seguridad de la Información

Reglamente interno de trabajo

Gobierno Corporativo y Código 

de Integridad

Control Único Disciplinario

ALTO

Manual de Políticas de 

Seguridad de la Información

Reglamente interno de trabajo

Gobierno Corporativo y Código 

de Integridad

Control Único Disciplinario

Tener personal capacitado  y 

motivado en el desarrollo de las 

actividades

debido a: 1) Altas cargas laborales

2) Rotación de personal

3) Desconocimiento de la nueva 

normatividad

4) Centralización de actividades que 

no están documentadas 

por: 1) Sanciones y multas 2) 

Investigaciones disciplinarias, 

fiscales y penales

3) Riesgo reputacional

4) Publicidad negativa 

especialmente en procesos 

ALTO

. Plan Estratégico de Gestión 

Humana (Capacitación, 

incentivos, estímulos y plan de 

bienestar)

. Comités de Convivencia

. Comisión de Personal

2
SEGUIMIENTO Y 

EVALUACION

DEL PROCESO

Todos los procesos de 

la Entidad, Imagen de la 

Entidad, personas y 

entidades involucradas, 

Costos de la Entidad

Actividades  individuales, 

Actividades de gestión y 

controles. 

Tecnológicas/asuntos 

técnicos. Comportamiento 

humano.

Operativos

De 

cumplimiento

Financiero

De imagen

BAJO1 IMPROBABLE 2 MENOR 2

DESARROLLO DEL 

PERSONAL

Y GESTION DEL 

AMBIENTE EN

EL TRABAJO

Todos los procesos de 

la Entidad.

Necesidades de Empresas 

externas de adquirir ese 

personal capacitado, 

necesidades del personal de 

buscar mejores 

oportunidades, cambios de 

.Riesgos 

Estratégicos

.Riesgos 

Operativos

.Riesgo 

Financiero

Capacitaciones extensivas para 

evitar la concentración de 

conocimientos en una sola 

persona

debido a: 1) falta de estabilidad 

laboral

2) cambio en la administración

por: 1) Retraso en los 

procesos

.2) Costos y tiempo asignado 

a nuevos procesos de 

vinculación y capacitación.

.3) Afectación del Clima 

MENOR 6
MODERA

DO
3 POSIBLE 2EXTREMO

. Inducción y Reinducción al 

personal

. Auditorías de Control Interno

.Procesos de Selección de 

Personal con el lleno de 

requisitos

por: 1) mala imagen 

reputacional de la Entidad y 

del personal, 2) sanciones 

disciplinarias, fiscales y 

penales.

DESARROLLO DEL 

PERSONAL

Y GESTION DEL 

AMBIENTE EN

EL TRABAJO

INDUCCION Y 

REINDUCCION

Reputación de la 

Entidad, Detrimento 

patrimonial, 

consecuencias para el 

personal involucrado 

legales, fiscales  y 

Falta de valores éticos y 

morales, desconocimiento 

de normas sancionatorias, 

personalidad influenciable, 

situaciones económicas, 

familiares y sociales 

Riesgos 

Estratégicos   

- Riesgos de 

Cumplimiento                            

- Riesgo de 

Imagen o 

Mayor seguimiento y control en los 

procesos 

debido a: 1) Personal expuesto a 

situaciones externas puntuales a 

nivel económico, familiar, social, 

que no se han formado en valores y 

principios desde la niñez 

2) ocasión de actuar mal, asociado 

POSIBLE 3 MODERADO 9 ALTO3EXTREMO

programa de estilos de vida 

saludables, Investigaciones de 

los accidentes laborales e 

implementación de los planes 

de acción  programa de trabajo 

seguro en alturas matriz de 

Creación de eventos que 

promueven la salud 

debido a 1)alimentación no 

adecuada, 2) falta de ejercicio físico, 

3) actos y  condiciones inseguras 4) 

incumplimiento de las 

recomendaciones emitidas por el 

medico laboral

por enfermedad común y  

accidentes de trabajo que 

genera consecuencias

negativas directas e indirectas 

en  el Instituto en términos de 

productividad, costos, 

AUSENTISMO DE LA 

POBLACION 

TRABAJADORA 

toda la población 

colaboradora del 

Instituto

La edad avanzada de la 

población trabajadora ya que 

a mayor edad, mayor tasa de 

ausentismo

asociado a la carga de 

enfermedad 

Riesgos 

Estratégicos   

- Riesgos de 

Cumplimiento                            

- Riesgo de 

Imagen o 

BAJO2 RARA VEZ 2 MENOR 4
MODERA

DO

PROCEDIMIENTO 

ELABORACIÓN Y 

CONTROL DE DOCUMENTOS 

Y REGISTROS

Código: PRO-SI-001 - Versión: 

01

 LOS PROCESOS Y 

PROCEDIMIENTOS NO SE 

ENCUENTRAN 

DOCUMENTADOS 

todos los grupos del  

Instituto gerencia de 

proyectos espaciales 

Grupo Alumbrado 

Publico

Grupo plazas de 

Las dependencias del 

instituto no tiene 

documentados Los procesos 

procedimientos que se 

manejan para cada una de 

las tareas que realizan los 

Riesgos 

Estratégicos   

- Riesgos de 

Cumplimiento                            

- Riesgo de 

Imagen o 

certificación en ISO 9001, ISO 

14001 y OHSAS 18001

debido a: 1)El proceso que adelanta 

la organización es nuevo para la 

mayoría de colaboradores 

2) Falta de organización y liderazgo 

para documentar los procesos y 

procedimientos

por:

1) Errores y demoras en los 

procesos 

'2) Probabilidad de que se 

generen incidentes, 

accidentes 

MODERADO 6
MODERA

DO
RARA VEZ 3

por :

1) actos inseguros e 

incidentes

2) daños a terceros, bienes, 

vehículos y equipos

3) ausentismo laboral

FALTA DE SUPERVISION  

EN LAS ACTIVIDADES 

REALIZADAS POR LOS 

OPERATIVOS EN LOS 

DFERENTES PUNTOS DE 

LA CIUDAD

gerencia de proyectos 

espaciales 

Grupo Alumbrado 

Publico

Grupo plazas de 

Equipo de trabajo de SST 

pequeño, las actividades se 

realizan por toda la ciudad y 

el desplazamiento toma 

tiempo para llegar a todos los 

puntos en donde se 

Riesgos 

Estratégicos   

- Riesgos de 

Cumplimiento                            

- Riesgo de 

Imagen o 

Personal de apoyo para 

desarrollar actividades propias del 

grupo de SST

debido a : 1) concentración de  

actividades por desarrollar del grupo 

de SST

2) desarrollo de actividades 

trasversales (gestión humana) por 

parte del grupo de SST 

RARA VEZ 2 MENOR 4 BAJO

2ALTO

Plan anual de inspecciones

capacitaciones  realizadas para 

mitigar los diferentes riesgos

ALTO

Matriz identificación de peligros 

valoración y evaluación de 

riesgos

programa y procedimientos de 

trabajo seguro en alturas

Política de SST

Sensibilizar y capacitar al personal 

sobre las actividades de alto 

riesgo

debido a: Exposición a los riesgos 

presentes en cada una de las 

actividades mencionadas 

anteriormente.

 por : incidentes, Accidentes 

leves, graves y mortales,

ALTO

Plan anual de capacitación, 

programa de bienestar-

incentivos y estímulos, 

presupuesto de capacitaciones, 

canales de comunicación 

memorandos,  correos 

2

ALTA  PROBABILIDAD DE 

ACCIDENTES EN EL  

PERSONAL QUE REALIZA 

ACTIVIDADES DE ALTO 

RIESGO

personal operativo que 

realiza las actividades 

de alto riesgo como 

trabajo en alturas 

trabajos eléctricos, 

trabajos en vía publica 

Los diferentes riesgos a los 

que se encuentran 

expuestos los colaboradores 

en los puestos de trabajo

QUÍMICO

PSICOSOCIAL

Riesgos 

Estratégicos   

- Riesgos de 

Cumplimiento                            

- Riesgo de 

Imagen o 

BAJO2 RARA VEZ 2 MENOR 4

FALTA DE DISPOSICION 

POR PARTE DE LOS 

COLABORADORES DEL 

INSTITUTO HACIA LAS 

ACTIVIDADES DE SST

Toda la población 

colaboradora del 

Instituto

Los colaboradores son 

escépticos  en vista de que 

en años anteriores era poco 

la participación de la 

seguridad y salud en el 

trabajo , debido a la  poca 

Riesgos 

Estratégicos   

- Riesgos de 

Cumplimiento                            

- Riesgo de 

Imagen o 

Sensibilización a la población 

colaboradora en cuanto a  la 

participación de los eventos

debido a 1) Falta del compromiso 2) 

falta de autocuidado 

Por falta de compromiso e 

interés ante las actividades 

programadas y creación de 

cultura organizacional ante el 

tema

MENOR 4 BAJO2 RARA VEZ 2ALTO

Software de nomina

realizar la prenomina

verificar con la nomina del mes 

anterior, revisar con los 

responsables del proceso y 

liquidar

por  la falta  de experticia  en el 

manejo del  software que 

genera errores lo cual demora 

el  proceso y produce 

Insatisfacción de los 

empleados e incertidumbre

PLANEAR EL PROCESO 

DE LIQUIDACION DE LAS 

NOVEDADES, SEGURIDAD 

SOCIAL

Comunidad           

desempeño interno             

imagen o reputación  del 

instituto    oportunidad y 

programación de 

actividades

Perdida de reputación y de 

imagen                             falta 

de compromiso de los 

funcionarios para dar 

respuesta a las inquietudes e 

inconvenientes presentados 

Riesgo 

tecnológico, 

reputacional o 

de imagen, y 

de 

cumplimiento

1)  Capacitación del software a 

otros funcionarios de la dirección 

administrativa y comercial 2) 

actualización de la 

parametrización 3) compra de 

equipos 4) estandarizar el proceso 

debido a :) 1)equipos obsoletos ,2) 

Falta parametrización del proceso 

3) falta de fuentes del proveedor,4) 

falta de capacitación del personal 5) 

reportes inexactos de otras 

dependencias 6)  falta de 
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R115

Deficiente 

calidad en 

bienes y 

R116

Deterioro y/o 

perdida de 

elementos por 

R117

R118

R119

R120

R121

R122

R123

R124

R125

R126

3 MODERADO 6
MODERA

DO
2 RARA VEZEXTREMO

Manuales de funciones

Caracterizaciones de procesos

Ley 734 de 2002

Gobierno Corporativo y Código 

de Integridad

Evaluaciones de Desempeño

debido a: 1) Incumplimiento de los 

deberes,  obligaciones y 

prohibiciones 2) Incumplimiento del 

manual de funciones 

por: Sanciones, 

amonestaciones, multas, 

suspensiones, inhabilidades, 

denuncias penales y 

sanciones fiscales.

ANALISIS DE 

NOVEDADES POR 

ASUNTOS 

DISCIPLINARIOS

Sanciones legales, 

perdida de la seguridad 

jurídica.  Perdida de la 

Estabilidad. Pérdidas 

económicas para la 

Entidad, mala imagen o 

Cultura de cumplimiento de 

leyes,  oportunidad fallos 

jurídicos, negligencia, 

excesos de trabajo, mala fe.

Falta 

disciplinaria de 

los servidores 

públicos por 

incumplimiento 

u omisión de 

Riesgos de 

cumplimiento, 

Riesgos 

operativos, 

Riesgos 

tecnológicos, 

1. Incentivar en los funcionarios  el 

conocimiento y aplicación de las 

Leyes, la Constitución Política, y el 

Manual de Funciones. 2. Educar al 

Servidor Publico, generar cultura 

hacia el cumplimiento de las 

IMPROBABLE 2 MENOR 2 BAJO1
MODERA

DO

Enviar las notificaciones o 

comunicaciones con el 

mensajero de la entidad cuando 

se deban radicar en alguna 

institución. Utilización del 

sistema de comunicaciones de 

1. Aplicar la tecnología en los 

procesos disciplinarios, por 

intermedio de medios electrónicos 

comunicar, citar y notificar a los 

sujetos procesales, así mismo por 

intermedio de llamadas 

debido a: 1) Fallos en los sistemas 

de comunicación de la entidad 2) No 

entregar las comunicaciones a 

tiempo.

por: no poder notificar a 

tiempo las decisiones en los 

procesos disciplinarios a los 

investigados.

COMUNICAR, NOTIFICAR 

Y EJECUTAR DECISION 

sanciones legales, 

perdida de la seguridad 

jurídica.  Perdida de la 

Estabilidad.

cultura de cumplimiento de 

leyes, calidad comunicación, 

oportunidad fallos jurídicos

Fallas en los 

sistemas de 

comunicación 

de la entidad, 

para notificar 

las decisiones 

Riesgos de 

cumplimiento, 

Riesgos 

operativos, 

Riesgos 

tecnológicos

2 BAJO1 IMPROBABLE 2 MENOR

Aplicación de los términos 

legales contenidos en la ley 734 

de 2002 Y EN LA LEY 1474 DE 

2011. Adelantar y tramitar los 

procesos disciplinarios de 

acuerdo a la ley. Plan de 

MODERA

DO

ADELANTAR 

PROCEDIMIENTO 

DISCIPLINARIO 

ORDINARIO

(Indagación preliminar, 

Investigación, 

Juzgamiento y fallo)

sanciones legales, 

perdida de la seguridad 

jurídica.  Perdida de la 

Estabilidad.

Desconocimiento, Descuido, 

presentación de 

documentación falsa, 

Demoras en el proceso, no 

contar con la información de 

manera oportuna

Demora o 

retardo en el 

tramite de los 

procesos 

disciplinarios

Riesgos de 

Cumplimiento  

Riesgo de 

Imagen o 

Reputacional

1. Aplicar siempre el principio de 

legalidad, lo que implica que el 

funcionario que adelanta procesos 

disciplinarios, siempre debe 

cumplir las etapas, los términos y 

garantizar los derechos de los 

debido a: Inaplicación de la 

normatividad en el tramite de los 

procesos disciplinarios por estar 

desempeñando otras actividades 

distintas a la función de control 

disciplinario.

por: inaplicación, o errónea 

aplicación de sanciones a los 

funcionarios que cometen 

faltas disciplinarias, retardo o 

mora en los procesos 

disciplinarios.

MENOR 2 BAJO1 IMPROBABLE 2ALTO

Aplicación Código Único 

Disciplinario ley 734 de 2002.   

Constitución política de 

Colombia, derechos 

fundamentales. Doctrina y 

jurisprudencia en materia 

Por: Inaplicación de la norma, 

aplicación errada de la norma, 

errores en la ejecución de 

actividades, toma errada de 

decisiones, sanciones 

disciplinarias mal aplicadas, 

ANALISIS DE 

NOVEDADES POR 

ASUNTOS 

DISCIPLINARIOS

sanciones legales, 

perdida de la reputación, 

perdida de la seguridad 

jurídica.  Perdida de la 

Estabilidad.

Comportamiento humano.    

circunstancias políticas y 

legislativas, cliente interno o 

usuario.

Cambios 

imprevistos de 

legislación en 

materia 

disciplinaria

Riesgos de 

Cumplimiento  

Riesgo de 

Imagen o 

Reputacional

1. Permite modernizar las 

competencias, y adquirir un nuevo 

conocimiento. 2. Los cambios o 

actualizaciones que introducen 

nuevas normas, permiten aplicar 

procedimientos y normas que 

debido a: 1) Cambio de Legislación 

en materia Disciplinaria, en razón a 

que se deroguen o modifiquen las 

leyes actuales código único 

disciplinario.

MENOR 2 BAJO1
IMPROBAB

LE
2ALTO

C1.  Resolución de 

Gerencia No.0097 de 

2018 adopta el 

programa de 

trasferencias 

por la  no organización 

de los expedientes a 

transferir al archivo  

central, de acuerdo a  

las tablas de retención 

Transferencias 

Documentales

Desempeño de la 

Entidad. Imagen o 

reputación del 

Instituto

Archivos 

desorganizados y 

desactualizados

No 

cumplimient

o de 

Programaci

ón de 

Riesgo 

Operativo.  

Riesgo de 

cumplimie

nto.

Traslado del archivo 

central a  la nueva 

infraestructura del modulo 

2 que garantizara la 

conservación del acervo 

debido a la ausencia del 

programa de transferencias 

documentales, la falta de 

equipo humano capacitado 

y con experiencia, el  

3
MODER

ADO
6

MODERA

DO
2 RARA VEZALTO

C1. Manual Sistema 

Integrado de 

Conservación 

Documental.          C2. 

Planes y 

debido a la inadecuada 

aplicación de plan de 

emergencia del instituto. La  

ausencia de 

procedimientos para 

por  no implementar el 

manual del sistema 

integrado de  

conservación 

documental  y no  

Implementación 

Sistema 

Integrado de 

Conservación -

SIC

Desempeño de la 

Entidad. Imagen o 

reputación del 

Instituto

Incumplimiento de la 

Planeación 

Estratégica. 

Desmotivación 

Laboral. Perdida de 

Sufrir un 

desastre ya 

sea por 

causa 

natural o 

Riesgo 

Operativo. 

Riesgo de 

cumplimie

nto. 

1)Incluir el riesgo en el 

plan de emergencia 

institucional 2) Traslado 

del archivo central a  la 

nueva infraestructura del 

RARA VEZ 3
MODER

ADO
6

MODERA

DO
2ALTO

C1. Historias Laborales 

con proceso de 

actualización 

C2. Backup de las 

historias laborales 

 Adquirir el aplicativo de 

gestión documental que 

permita que la información 

sea custodiada y de fácil 

acceso 2) Adquirir 

debido a las historias 

laborales desactualizadas,  

al no contar con un archivo 

digital alterno a los  daños o 

no actualización de los 

por la desorganización 

de la información, la 

falta de inventarios 

documentales y la 

falencia en controles 

Seguimiento 

digitalización de 

archivo 

Credibilidad por 

lentitud en la 

respuesta 

Desempeño 

Interno             

Pérdida de reputación 

e imagen.              

Falta de compromiso 

de los funcionarios 

para salvaguardar la 

Pérdida de 

la 

Información 

por no estar 

digitalizada 

Estratégic

o, 

tecnológic

o, 

operativo

2 RARA VEZ 2 MENOR 4 BAJOALTO

C1. Seguimiento 

mensual a las 

dependencias en el 

cumplimiento de la 

metodología 

Riesgo 

Operativo

Adquirir el aplicativo de 

gestión documental que 

permita que la información 

sea custodiada y de fácil 

acceso 

debido al desconocimiento 

de la normatividad, la falta 

de una herramienta 

tecnológica para la 

administración del sistema 

por la desorganización 

de la información, la 

falta de  inventarios 

documentales y 

falencia en controles 

Control de 

Registros

Comunidad           

Desempeño 

Interno             

Imagen o 

reputación del 

Perdida de reputación 

y de imagen.                             

Falta de Compromiso 

de los Funcionarios 

para cuidar la 

Pérdida de 

la 

Información 

Institucional

Contrato de Vigilancia

Cámaras de Seguridad

Control de vigilancia de Ingreso 

y salida de la Entidad

Control Biométrico

Lockers personalizados al 

3
MODERA

DO
1 IMPROBABLE 3 MODERADO

MODERA

DO

RIESGOS 

ANTICORRUPCIÓN

Afectación de los 

Activos de la Entidad,

Falta de controles en la 

vigilancia, Falta de vigilancia 

en el ingreso de personal, 

Acceso de personal ajeno al 

Instituto para los inmuebles 

arrendados o en comodato

Pérdida o daño 

de recursos 

físicos de la 

Entidad.

Riesgo 

Estratégico

Mayor control a los bienes del 

instituto 

debido a: 

1) Descuido por parte de los 

funcionarios responsables de los 

elementos o activos utilizados fuera 

de la Entidad 

2) Falencias en los controles 

por:  hurtos, descuido  en el 

manejo de los bienes que 

genera Sanciones 

disciplinarias, fiscales y/o 

penales, detrimento 

patrimonial, Inexistencia de 

MODERADO 6
MODERA

DO
2 RARA VEZ 3EXTREMO

Se continua la actualización de 

la  codificación en área física de 

los elementos conforme a 

códigos manejados en  

software  de inventarios  

interface con contabilidad.

por: deficiencia en la 

parametrización con respecto 

a la parte contable, diferencia 

en los inventarios.

ENTREGA DE BIENES 

Y ELEMENTOS

Entrega incorrecta de 

los elementos a los 

funcionarios del instituto

Personal de grupo de gestión 

y activos recursos físicos 

encargados de la entrega de 

elementos a los diferentes 

funcionarios del instituto, 

ordenes de salida con 

Desactualizació

n de la 

información

Riesgo 

operativo

Riesgo 

Financiero

Riesgo 

Tecnológico

Aumento del control  en  los 

bienes  de la entidad

debido a: 

1) Diligenciamiento incorrecto de las 

ordenes de salida

2) Fallas técnicas de los programas 

de apoyo

3) Entrega de elementos sin el 

3 MODERADO 9 ALTO3 POSIBLEEXTREMO

Se adquiere en calidad de 

arrendamiento bodegas, para el 

almacenamiento de bienes, si 

se hace necesario

debido a: 

1) Limitaciones de espacio físico 

2) Cubiertas en mal estado 

3) Estanterías insuficientes y no 

adecuadas

4) Elementos desmontados por  

por: atraso en entregas, 

afectaciones en los elementos 

y desorden. 

Desaprovechamiento de 

espacios

ALMACENAMIENTO Y 

PRESERVACION DE 

BIENES Y 

ELEMENTOS

Deterioro de elementos 

, posible perdida  y 

desorganización física 

de bienes, generando 

atraso en las entregas 

de materiales al 

 falta de espacio y estantería 

suficiente para la 

organización física de los 

bienes generando  mala 

organizaciones de los 

elementos

Riesgo 

operativo

Riesgo 

Financiero

Optimización del espacio actual 

mediante adquisición de estantería

4 BAJO2 RARA VEZ 2 MENOR

Apoyo con personal técnico 

para realizar pruebas de los 

elementos a adquirir al 

momento de recibo, verificación 

de cada elementos para 

determinar el cumplimiento de 

EXTREMO
INGRESO DE BIENES 

Y ELEMENTOS

Atraso en los procesos 

de las área, 

insatisfacción del 

usuario, mala imagen 

de la entidad

Proveedores, contratistas, 

mala especificación de las 

condiciones mínimas

Riesgo de 

cumplimiento

Riesgo 

Operativo

Tener contratos de compra con 

mayor claridad en las   

especificaciones técnicas de los 

bienes a adquirir

debido a: 

1) No dejar especificaciones 

técnicas en el contrato.

2) Falta de revisión y conocimiento 

de las características de los 

elementos

por: posible insatisfacción en 

la prestación de servicios, 

probables demoras y dificultad 

para desarrollar 

correctamente  las actividades 
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R127

R128

R129

R130

RARA VEZ 2 MENOR 4 BAJO2ALTO

Asesoría permanente

Personal capacitado y 

comprometido

Lista de chequeo de 

documentos

Normatividad

debido a: 1) Ausencia de trabajo en 

equipo, 2) Falta de experiencia del 

equipo auditor 

por: no detectar  fallas 

significativas que podría 

modificar  por completo la 

opinión dada en un informe, 

deterioro de la imagen 

institucional, perdida de 

ALTO

Capacitación de auditores

Capacitación en riesgos y 

sistemas de calidad, ambiental 

y SST

Procesos de vinculación de 

personal

debido a: 1) Falencias en las 

asignación inicial del personal 

asignado a control interno para 

atender los 18 procesos auditables 

por: acumulación de labores, 

trabajos bajos de calidad, 

inoportunidad en la entrega de 

informes

• Determinar, recopilar y 

analizar los datos 

(Servicio no conforme, 

satisfacción del cliente, 

análisis de PQRS, entre 

otros).

Imagen institucional

Errores al ingreso de 

información, presiones, 

Desconocimiento, 

destrucción dolosa 

Emitir una 

información  

errada 

Operativo, de 

Imagen y 

Reputacional 

y de 

cumplimiento.

Conformación de equipos de 

trabajo para planeación, 

ejecución y elaboración del 

informe final de auditoría

IMPROBABLE 3 MODERADO 3
MODERA

DO
1

• Realizar la evaluación

independiente al sistema 

de control interno

•Realizar las Auditorías 

de Control Interno y del 

Sistema Integrado de 

Gestión - SIG

Auditorías, Seguimientos 

de ley, 

Altas cargas de trabajo 

Fallas en el Diseño de 

proceso

Estructura del 

proceso  de 

evaluación 

independiente 

débil para el 

ejercicio del 

Estratégico, 

Gerencial y 

Operativo

Aprovechamiento de Auditores 

Internos HSEQ, en Auditorías 

Integrales y de Gestión

IMPROBABLE 3 MODERADO 3
MODERA

DO
1ALTO

Apoyo permanente de un 

asesor especialista en 

Sistemas Integrado de gestión y 

de Riesgos

Capacitaciones en  formación 

de auditores  HSEQ y riesgos 

debido a: 1) Cambios de gobierno, 

2) debilidad en la estructura, 3) no 

logro de objetivos

por: posible perdida de la 

certificación del SIG, 

sanciones de la (No hay 

sugerencias) ante cambios de 

administración no 

comprometida con los 

• Programar la 

Evaluación del

Sistema de Control 

Interno y SIG

 • Programar las 

Auditorías Internas

 • Programar las 

Sanciones,   perdida de 

negocios e imagen

Comportamiento Humano - 

actividades individuales y 

Gerenciales 

Los cambios 

administrativos 

provocan  

ausencia de 

compromiso de 

la alta gerencia 

Estratégico, 

Operativo

Socialización e importancia  de 

los objetivos de INFIBAGUE, a 

través de los diferentes medios.  

- El logro de negocios 

significativos que afiancen el 

Sistema de Gestión. Lograr el 

IMPROBABLE 2 MENOR 2 BAJO1
MODERA

DO

Indicadores de Gestión, Mapas 

de Riesgos

Plan de Auditoría, Programa de 

Auditoría

'Lista de verificación, 

Procedimiento de Auditoría

debido a: 1) Falta de recurso 

humano de apoyo en el proceso 

auditor

2) Demora en la entrega  de los 

informes de auditoria por parte del 

equipo auditor

Por que queden aspectos del

proceso sin evaluar, 

Evaluación

superficial de los temas, 

evaluación por la dirección 

poco objetiva. No  entrega de 

• Determinar, recopilar y 

analizar los datos 

(Servicio no conforme, 

satisfacción del cliente, 

análisis de PQRS, entre 

otros).

Proceso auditor,  el 

Sistema Integrado de 

Gestión Procesos de 

Gestión del  SIG, Revisión 

Por la Dirección

Desconocimiento, 

Desactualización de 

información , No contar con 

la información de manera 

oportuna, personal no 

competente

No lograr el 

objetivo de la 

auditoría

Estratégico, 

Operativo y 

de 

Cumplimiento

Conformación de equipos de 

trabajo interdisciplinarios
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CONCLUSIONES  
 
 

 Se recuerda que todos los riesgos son prioridad para la administración y debe hacerse 
mucho énfasis en desarrollo de actividades dirigidas a mitigar los riesgos extremos y altos 
y a mantener el control sobre aquellos riesgos de nivel moderados y bajos 

 Todos los funcionarios del área deben estar completamente enterados de los riesgos del 
proceso para que se encuentren alerta y se aprovechen las oportunidades que estos pue-
dan generar.  

 Se reitera que se debe continuar por parte de cada dueño de proceso y su equipo de tra-
bajo haciendo seguimiento a sus riesgos como primera línea de defensa y realizando per-
manentemente actividades enfocadas a mitigarlos. 

 Sigue siendo de gran preocupación la proliferación de riesgos, por lo tanto, se sugiere 
continuar con la labor de control y mitigación como de los mismos. 

 La Oficina de Gestión del Riesgo a través de los controles y seguimientos ejercidos como 
segunda línea de defensa, ha desarrollado una labor amplia, en el control, mitigación y 
eliminación de algunos riesgos.  
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