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INSTITUTO DE FINANCIAMIENTO PROMOCION Y DESARROLLO DE IBAGUE

INFORME MONITOREO DE RIEGOS DE GESTION Y CORRUPCION SST MEDIO
AMBIENTALES

FERNANDO REYES MOSCOSO
Asesor Control Interno

A 30 DE SEPTIEBRE DE 2019
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INTRODUCCION

En INSTITUTO DE FINANCIAMIENTO PROMOCION Y DESARROLLO DE IBAGUE INFIBAGUE en el monitoreo
de los riesgos de gestidn y corrupcion identificados analizados y evaluados, tomd la guia para la adminis-
tracién del riesgo la guia expedida por el Departamento Administrativo de la Funcion Publica DAFP, que
tiene como objetivo involucrar a todos los servidores de la entidad en la busqueda de acciones encamina-
das a la prevencién de la materializacion de los riesgos y acoger aquellas oportunidades que resultan del
analisis de riesgos.

El Instituto cuenta con una oficina de Gestidn del Riesgo, encargada segin MIPG de la segunda linea de
defensa y en consecuencia efectla todo un trabajo técnico y profesional en administracion del riesgo en
razén, de una parte, al cumplimiento de los lineamientos del DAFP y por otra parte ante la expectativa de
ser vigilados por la SUPERFINANCIERA con lo cual se ha realizado un trabajo administrativo y operativo
basado en riesgos.

El presente informe pretende tener una visidn del estado de los riesgos de acuerdo con el trabajo realizado
de seguimiento y tratamiento de la primera y segunda linea de defensa, asi como la mayor atencidn a
aquellos riesgos que aun con el tratamiento contindan siendo criticos y de debido cuidado y diligencia.

INFORME MONITOREO DE RIEGOS DE GESTION Y CORRUPCION A RIESGOS SEPTIEMBRE DE 2019
POLITICAS SOBRE GESTION DEL RIESGO

La Gerencia General y el equipo directivo del Instituto, se comprometen con el liderazgo, apoyo, y respon-
sabilidad de cumplimiento de la gestidn de los riesgos de acuerdo con lo estipulado en la politica. Las
politicas de gestidn del riesgo, se encuentran definidas en el Manual de Gestidn del Riesgo Operativo MAN-
GR-001.

POLITICA DE CONTROL DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO INFIBAGUE

Tiene como Politica para la Prevencion del Lavado de Activos y la Financiacién del Terrorismo LA/FT, el
fortalecimiento Institucional, mediante la utilizacién de procedimientos metodoldgicos y personal ético y
moral, debidamente capacitado, comprometido con el objeto social del Instituto y con una cultura de con-
trol y seguimiento de los riesgos asociados al Lavado de Activos y Financiacion del Terrorismo, capaces de
anteponer el cumplimiento de las normas en materia de LA/FT a sus metas comerciales, asegurando el
cumplimiento de los reglamentos internos y demas disposiciones relacionadas con el SARLAF, con una
normatividad que permite la resolucién de conflictos de interés y la aplicacidn de sanciones por el desacato
o incumplimiento. Esta politica se encuentra dirigida a Todo el personal del Instituto es responsable de
conocer y aplicar la normatividad relacionada con el Lavado de Activos y la Financiacién del Terrorismo
LA/FT y de asistir a las capacitaciones que se programen por la Entidad, referentes a la Prevencién del
Lavado de Activos y la Financiacién del Terrorismo LA/FT.
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Ademas, INFIBAGUE, cuenta con manuales para la administracion del riesgo de los siguientes sistemas:

SE CUENTA CON LOS SIGUIENTES MANUALES PARA LA ADMISTRACION DEL SISTEMA DE RIESGOS

Sistema de administracidon de RIESGO CREDITICIO SARC cuyo objetivo es:

En el desarrollo de su objeto social, INFIBAGUE se encuentra expuesto al riesgo de crédito como resultado
de la colocacidn y gestion de recursos. Con el fin de mitigar dicho riesgo y garantizar su sostenibilidad
financiera, INFIBAGUE pretende acoger como buena préactica lo establecido en la Circular Externa 034 de
2013 expedida por la Superintendencia Financiera de Colombia, en la cual se encuentra la normatividad y
principios generales para que los Institutos de Fomento del pais desarrollen la metodologia correspon-
diente a la identificacion, evaluacidon, medicién y monitoreo de los riesgos y a su vez la constituciéon de
provisiones como medida de proteccidn del activo de la entidad.

El presente documento tiene como objeto propender por la actualizacion, recopilacién, definicidon y apro-
bacion de las politicas de otorgamiento, seguimiento, control y recuperacion que conforman el Sistema de
Administracion de Riesgo de Crédito de INFIBAGUE.

Sistema de administracion de RIESGO DE LIQUIDEZ SARL cuyo obijetivo es:
Establecer politicas de gestién para el Sistema de Administracién de Riesgo de Liquidez.

General: El SARL establece las politicas de identificacién, medicion, control y monitoreo, con variables
que permiten medir el nivel de tolerancia y evaluar el potencial de riesgo, mediante la estimacién y cuan-
tificacion de la liquidez, por medio de un modelo de gestién de activos y pasivos, con bandas de tiempo
que se ajustan al tipo de operaciones y periodicidad con que se obtienen los recursos.

Especificos

v" Minimizar la necesidad de liquidar posiciones activas para cubrir faltantes monetarios en el corto
plazo, que no estén contempladas en el plan estratégico.

v Reducir el riesgo sistémico que puede generar el riesgo de liquidez al sector publico.

v" Definir el perfil del riesgo de liquidez, teniendo como base la composicidn y remuneracién del
activo y del pasivo.

v Establecer el mercado o los mercados en los que puede actuar el Instituto.

v" Reglamentar el tipo de negociaciones que puede realizar la tesoreria.

Y
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v" Definir e implementar los limites o niveles maximos de exposicién al riesgo de liquidez, estable-
ciendo indicadores de alerta temprana que permitan identificar el aumento de la exposicion a
este riesgo o las debilidades en la posicion vigente.

v" Disefiar los procedimientos a seguir en caso de sobrepasar los limites previamente definidos, o
de enfrentar cambios inesperados en el entorno de operacidn de la entidad, que la expongan al
riesgo de liquidez.

v" Estructurar un plan de contingencia que establezca el modelo de actuacidn frente a escenarios
de stress de INFIBAGUE o del mercado.

v" Definir los lineamientos de conducta y ética que deben orientar la actuacion de los funcionarios
del Instituto, los cuales deben ser parte integral del Gobierno Corporativo y Cédigo de Integri-
dad.

v Establecer las politicas para la consecucién y diversificacion de las fuentes de fondeo.

v" Formular las politicas respecto a diversificacidn de inversiones, plazos de maduracién, y la comer-
ciabilidad de las mismas. Ademas de definir los pardmetros de andlisis del riesgo de contraparte
involucrado en estas.

Sistema de administracion de RIESGO OPERATIVO SARO cuyo objetivo es:

General: Asegurar el cumplimiento de la misién, vision, politicas, objetivos y metas del Instituto de Finan-
ciamiento, Promocién y Desarrollo de Ibagué - INFIBAGUE, a través de la administracién de los riesgos
identificados para cada uno de los procesos que hacen parte del Modelo de Operacién, adoptado por la
Entidad.

Especificos:
v" Disefiar una herramienta que facilite al Instituto de Financiamiento, Promocién y
Desarrollo de Ibagué - INFIBAGUE una adecuada gestion del Riesgo Operativo encada uno de los
procesos.
v"Introducir dentro de los procesos y procedimientos del Sistema Integrado de Gestidn, la adminis-
tracién de Riesgos Operativos.
v" Hacer participes a todos los servidores publicos del Instituto, en la bdsqueda y
aplicacion de controles y acciones encaminadas a prevenir los Riesgos Operativos en los proce-
Sos.
Asegurar el cumplimiento de normas, leyes y regulaciones.
Medir los Riesgos identificados de acuerdo con los parametros establecidos por la Alta Direccién
del Instituto de Financiamiento, Promocién y Desarrollo de Ibagué - INFIBAGUE.
v" Disefiar e implementar los controles que permitan tratar adecuada y eficientemente los riesgos y
las causas identificados y valorados.
v" Disminuir la probabilidad de incurrir en pérdidas generadas por eventos.
v Establecer las etapas del proceso por el cual el Instituto de Financiamiento,
Promocién y Desarrollo de Ibagué - INFIBAGUE administra y controla el Riesgo
Operativo.

AN
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Sistema de administracidon de RIESGOS DE MERCADO SARM cuyo objetivo es:

La administracién adecuada del Riesgo de Mercado, permitira a INFIBAGUE lograr la mitigacién de las po-
sibles pérdidas en que incurriria la entidad, por la disminucién del valor de su portafolio, como consecuen-
cia de cambios en los activos o instrumentos financieros que lo componen. El SARM se encamina a lograr
el cumplimiento de las etapas de identificacién, medicién, control y monitoreo a través de politicas que
permita determinar el perfil de riesgo de la entidad bajo la directriz que proporciona el conocer los factores
de riesgo a los que esta expuesta la entidad.

Infibague pretende acogerse al marco legal que propone la Superintendencia Financiera de Colombia a
través de la Circular Externa 034 de 2013, los Estatutos de Constitucién del Instituto, el manual de Go-
bierno Corporativo y Cddigo de Integridad, los decretos nacionales que hacen referencia al régimen de
inversiones, tales como el decreto 1525 y decreto 1068 de 2015 y todos aquellos numerales que apliquen,
establecidos en el Capitulo XXI de la Circular Bésica, Contable y Financiera de la SUPE FINANCIERA de Co-
lombia, para asi lograr su vigilancia y para lo cual se ha trabajado durante dos afios.

Control interno establecié que INFIBAGUE a través del PROCESO DE GESTION DEL RIESGO hizo acompa-
namiento y ofrecid asesoria a cada uno de los duefios de procesos con sus equipos de trabajo, verificando
que, sobre los 130 riesgos que quedaron identificados al cierre de septiembre 2019, se realizara el debido
seguimiento, solicitando las evidencias de las actividades de control que busquen mitigar el impacto, en
consecuencia, se llevd a cabo la nueva valoracion respectiva (ver cuadro de riesgos tratamiento y oportu-
nidades). Riesgos y seguimiento que fueron verificados aleatoriamente por la oficina de control interno
con corte a 30 de septiembre de 2019.

El seguimiento de las matrices efectuado por gestidn del riesgo y verificado por Control interno, hizo revi-
sién de la aplicacién de los controles establecidos, valoracidn después de controles, analisis del riesgo
residual, la administracion del riesgos propiamente donde se andlisis las actividades de control del riesgo
se toman las evidencias de los responsables, se establecen evidencias de oportunidades, se mide la meta
y el resultado y se hacen una nueva calificacion y evaluacién con el tratamiento y se determina la oportu-
nidad de manera inversa a los resultados de riesgo contratamiento. (ver cuadro de riesgos tratamiento y
oportunidades a septiembre de 2019)

Dentro de los 130 riesgos de gestidn identificados se encuentra 10 riesgos de corrupcidn a los cuales se les
hace el tratamiento correspondiente con la salvedad que los mismos segun la politica de la entidad y del
departamento administrativo de la funcién publica son INTOLERABLES, y los cuales no se han materializado
en consecuencia se encuentran debidamente controlados.

Se reitera que la Metodologia de Riesgo adoptada es la del Sistema de Administracion de Riesgo Operativo
SAROQ, integra la metodologia de la Funcién Publica y los requerimientos de la Supe Financiera.
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Control interno Constato que la oficina de Gestidn del Riesgo consolidé los riesgos del Instituto, en el mapa
de calor, arrojando 130 riesgos de los cuales (120 pertenecen a riesgos Institucionales de gestion y 10 a
riesgos anticorrupcidn), distribuidos en los diferentes niveles de criticidad de Bajo-Verde, Moderado-Ama-
rillo, Alto-Naranja y Rojo-Extremo. El nivel de Tolerancia del riesgo para el Instituto continta siendo Mo-
derado.

A continuacidn de presentan los riesgos extremos y de alto nivel de criticidad y que deben ser monitorea-
dos permanentemente ya que de presentase el evento el impacto que generan es significativo y mayor
para la entidad.

RIESGOS DE GESTION (4)QUE PRESENTAN UN NIVEL EXTREMO A 30 DE SEPTIEMBRE DE 2019

PROCESO No. Riesgo RIESGO TIPO DE RIESGO Andlisis de riesgos con tratamientos.

INFRAESTRUCTURA QUE NO CUMPLEN

CON LA NORMATIVIDAD Y GENERAN |0 CvATVO,
o integralde Proyy — RE7 RIESGOS A PROPIOS YTERCEROS | 1 - NCIERO, IMAGEN
O REPUTACIONAL
(PLAZAS)

PO oLV e [TANCERC
Gestion Financiera R,90 g oy OPERATIVO,
TECNOLOGICO,LEGAL

INSTITUTO

CARTERA CON ALTO RIESGO DE
Gestion Financiera R,97 PRESCRIBIR DADA LA ANTIGUEDAD DE
LA DEUDA

OPERATIVO
FINANCIERO

DEMORA EN LAS CORRECCION Y/0
PARAMETRIZACIONES EN EL SOFTWARE, [FINANCIERO

Gestion Financiera | R,99 QUE INCIDEN EN LA INFORMACION | DE CUMPLIMIENTO

CONTABLE
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RIESGOS DE GESTION (17)QUE PRESENTAN UN NIVEL ALTO A 30 DE SEPTIEMBRE DE 2019

Analisis de
riesgos con
PROCESO  No. Riesgo RIESGO TIPO DE RIESGO g0s
tratamiento
S.
Ges?lon'de R,18 desactualizacion dg la informacidn que se encue‘ntralnl en nuestros Estratégico ALTO
Comunicaciones canales internos y externos de comunicacion
Gestion de . o . P - :
L R,22 Perdida o dafio de equipos audiovisuales ylogisticos Estratégico ALTO
Comunicaciones
ESTRATEGICOS - GERENCIALES-
Gestion de | OPERATIVOS FINANCIEROS
es I'DI'InCSe as R,27 INCUMPLIMIENTO EN NORMAS TECNICAS DATA CENTER TECNOLOGICOS ALTO
DE CUMPLIMIENTO
RIESGO DE IMAGEN O REPUTACIONAL
ESTRATEGICOS - OPERATIVOS-
Gestion de las FALTA DE CONTROLES DE INICIO DE SESION, TIEMPO DE SESION ACTIVA, FINANCIEROS- TECNOLOGICOS - DE
Tics R,31 MANIPULACION Y MODIFICACION DE CONFIGURACION DEL SOFTWARE DE UN |CUMPLIMIENTO - RIESGO DE IMAGEN O ALTO
EQUIPO DE COMPUTO. REPUTACIONAL
FALTA DE REPORTES DE FALLAS EN LOS REGISTROS DE ADMINISTRADORES Y
OPERADORES Y AUSENCIA DE LOS PROCESOS DEFINIDOS EN CASO DE ESTRATEGICOS
INCIDENTES DE SEGURIDAD DE LA INFORMACION, INTRODUCCION DEL GERENCIALES
Gestion de las SOFTWARE EN LOS SISTEMAS OPERATIVOS, INADECUADA CONTRATACION DE | OPERATIVOS
Tics R,39 TECNOLOGIA, DISPOSICION O REUTILIZACION DE LOS MEDIOS DE FINANCIEROS ALTO
ALMACENAMIENTO SIN BORRADO ADECUADO, REGISTRO Y RETIRO DE TECNOLOGICOS
USUARIOS, FALSIFICACION DE DERECHOS, PRESENTACION DE INFORMES DE CUMPLIMIENTO
SOBRE LAS DEBILIDADES EN LA SEGURIDAD, MANEJO DE INFORMACION RIESGO DE IMAGEN O REPUTACIONAL
CLASIFICADA
ESTRATEGICOS- GERENCIALES -
Gestion de las R 40 DIVULGACION DE INFORMACION CONFIDENCIAL O PRIVADA, PROCESAMIENTO [OPERATIVOS- FINANCIEROS- ALTO
TICS ’ ILEGAL DE DATOS, REVISION DE LOS DERECHOS DE ACCESO. TECNOLOGICOS- DE CUMPLIMIENTO-
RIESGO DE IMAGEN O REPUTACIONAL
ESTRATEGICOS - GERENCIALES -
Gestion de las R 47 AUSENCIA DE POLITICA FORMAL SOBRE LA UTILIZACION DE COMPUTADORES |OPERATIVOS - FINANCIEROS- ALTO
TICS ’ PORTATILES, ACTIVOS QUE SE ENCUENTRAN FUERA DE LAS INSTALACIONES |TECNOLOGICOS - DE CUMPLIMIENTO
RIESGO DE IMAGEN O REPUTACIONAL
CESERBE Rotacién del personal que realizan funciones que apoyan los procesos
OPERACIONES R,60 g i e ——— 9 B P Estratégico ALTO
FINANCIERAS
Gestion Integral R,64 NO PRESTACION DE SERVICIO POR EVENTOS ATMOSFERICOS Y ESTRATEGICOS ALTO
de Proyectos ACCIDENTALIDAD
GESTION DE [A
PROMOCION Y Carencia de parametros juridicos para realizar cobro de comisiones de -
DESARROLLO R,73 los proyectos ESUSLdicos ALTO
TERRITORIAL
Estratégico - Operativo - Financiero - De
Gestion Juridica R,87 Pérdida en la exigibilidad de la cartera R (et ' ! ALTO
cumplimiento
Gesti
e R,89 DISMINUCION DE LOS INGRESOS OPERACIONALES ESTRATEGICO, FINANCIERO ALTO
Gestion
Aendemn R,95 AUMENTO DEL INDICADOR DE MORA Y DETERIORO OPERATIVO ALTO
Gestion AUMENTO DEL INDICADOR DE CARTERA DE CREDITO VENCIDA DE LA
Financiera R,96 MODALIDAD COMERCIAL GRS ALTO
Gestion R 100 INEFICACIA EN LA GENERACION DE INDICADORES Y REPORTES POR PARTE DEL |RIESGO ESTRATEGICO- OPERATIVO - ALTO
Financiera ’ SOFTWARE GERENCIAL
Gestion Riesgos Estratégicos - Riesgos de
Humana yde R,107 ausentismo laboral Cumplimiento - Riesgo de Imagen o ALTO
SST Reputacional - Riesgos Operativos
GESTION DE
RECURSOS . ) Riesgo operativo
FISICOS E R,116 Deterioro y/o p::if;::,::z:lzr;mfop?;szlta de lugarde Riesgo Financiero ALTO
INFRAESTRUCTU [P Riesgo Tecnolégico
RA
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RIESGO DE GESTION QUE PRESENTAN UN NIVEL ALTO A 30 DE SEPTIEMBRE DE 2019

Andlisis de

) riesgos con
PROCESO No. Riesgo RIESGO TIPO DE RIESGO g .
tratamiento
S.
Gesfion'de R,18 desactualizacién de' la informacién que se encue'ntra.nl en nuestros Estratégico ALTO
Comunicaciones canales internos y externos de comunicacién
Gestion de . o . - - L
S R,22 Perdida o dafio de equipos audiovisuales ylogisticos Estratégico ALTO
Comunicaciones
ESTRATEGICOS - GERENCIALES-
Gasiien da lag OPERATIVOS FINANCIEROS
S R,27 INCUMPLIMIENTO EN NORMAS TECNICAS DATA CENTER TECNOLOGICOS ALTO
DE CUMPLIMIENTO
RIESGO DE IMAGEN O REPUTACIONAL
ESTRATEGICOS - OPERATIVOS-
Gestion de las FALTA DE CONTROLES DE INICIO DE SESION, TIEMPO DE SESION ACTIVA, FINANCIEROS- TECNOLOGICOS - DE
e R,31 MANIPULACION Y MODIFICACION DE CONFIGURACION DEL SOFTWARE DE UN |[CUMPLIMIENTO - RIESGO DE IMAGEN O ALTO
EQUIPO DE COMPUTO. REPUTACIONAL
FALTA DE REPORTES DE FALLAS EN LOS REGISTROS DE ADMINISTRADORES Y
OPERADORES Y AUSENCIA DE LOS PROCESOS DEFINIDOS EN CASO DE ESTRATEGICOS
INCIDENTES DE SEGURIDAD DE LA INFORMACION, INTRODUCCION DEL GERENCIALES
Gestion de las SOFTWARE EN LOS SISTEMAS OPERATIVOS, INADECUADA CONTRATACION DE | OPERATIVOS
TIcs R,39 TECNOLOGIA, DISPOSICION O REUTILIZACION DE LOS MEDIOS DE FINANCIEROS ALTO
ALMACENAMIENTO SIN BORRADO ADECUADO, REGISTRO Y RETIRO DE TECNOLOGICOS
USUARIOS, FALSIFICACION DE DERECHOS, PRESENTACION DE INFORMES DE CUMPLIMIENTO
SOBRE LAS DEBILIDADES EN LA SEGURIDAD, MANEJO DE INFORMACION RIESGO DE IMAGEN O REPUTACIONAL
CLASIFICADA
ESTRATEGICOS- GERENCIALES -
Gestion de las R 40 DIVULGACION DE INFORMACION CONFIDENCIAL O PRIVADA, PROCESAMIENTO |OPERATIVOS- FINANCIEROS- ALTO
TICS 4 ILEGAL DE DATOS, REVISION DE LOS DERECHOS DE ACCESO. TECNOLOGICOS- DE CUMPLIMIENTO-
RIESGO DE IMAGEN O REPUTACIONAL
ESTRATEGICOS - GERENCIALES -
Gestion de las R 47 AUSENCIA DE POLITICA FORMAL SOBRE LA UTILIZACION DE COMPUTADORES |OPERATIVOS - FINANCIEROS- ALTO
TICS ’ PORTATILES, ACTIVOS QUE SE ENCUENTRAN FUERA DE LAS INSTALACIONES [TECNOLOGICOS - DE CUMPLIMIENTO
RIESGO DE IMAGEN O REPUTACIONAL
GIESTIGR B Rotacidn del personal que realizan funciones que apoyan los procesos
OPERACIONES R,60 2 < o eones que sboy 2 Estratégico ALTO
FINANCIERAS
Gestion Integral NO PRESTACION DE SERVICIO POR EVENTOS ATMOSFERICOS Y
de Proyectos R/64 ACCIDENTALIDAD ESNRASEECS Ao
GESTION DETA
PROMOCION Y Carencia de pardmetros juridicos para realizar cobro de comisiones de L
E
DESARROLLO R73 los proyectos S ALTO
TERRITORIAI
Gestion Juridica R,87 Pérdida en la exigibilidad de la cartera Estrat§g|§o S E RS R ALTO
cumplimiento
Fii:itc'ioe"ra R,89 DISMINUCION DE LOS INGRESOS OPERACIONALES ESTRATEGICO, FINANCIERO ALTO
Gestion
Financiera R,95 AUMENTO DEL INDICADOR DE MORA Y DETERIORO OPERATIVO ALTO
Gestion AUMENTO DEL INDICADOR DE CARTERA DE CREDITO VENCIDA DE LA
Financiera R,96 MODALIDAD COMERCIAL CRERAS Ao
Gestion R 100 INEFICACIA EN LA GENERACION DE INDICADORES Y REPORTES POR PARTE DEL |RIESGO ESTRATEGICO- OPERATIVO - ALTO
Financiera ’ SOFTWARE GERENCIAL
Gestion Riesgos Estratégicos - Riesgos de
Humana y de R,107 ausentismo laboral Cumplimiento - Riesgo de Imagen o ALTO
SST Reputacional - Riesgos Operativos
GESTION DE
RECURSOS . X Riesgo operativo
FISICOS E R,116 Deletioion /o p:lr::cae:zr:ilzrr:znatofop?;;e;lta eflusaiis Riesgo Financiero ALTO
INFRAESTRUCTU (AL Riesgo Tecnolégico
RA
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PROMOCION Y DESARROLLO DE -
150 14001

El proceso de gestion financiera es el de mayor cuidado y diligencia profesional en razén a que los
riesgos extremos (tres) son considerados sensibles para la administracion ya que tocan puntos Vvi-
tales como: Inexactitud de la informacion, cartera de Alto Riesgo y falta de parametrizacion con-
table. Los riesgos altos como se ve en la tabla esta centrados en los procesos de Gestion de las TICs
Con cinco riesgos lo cual es de sumo cuidado por lo sensible de las afectaciones especialmente en los que
respecta a los sistemas de informacidon y nuevamente el proceso de Gestion Financiera con cuatro riesgos
altos que tiene que ver con la exigibilidad dela cartera, disminucién de ingresos, cartera vencida.

De los 130 Riesgos existen 57 bajos - 52 Moderados - 17 Altos y 4 Extremos
los altos y extremos pertenecen a los siguientes Procesos.

e Gestion de comunicaciones presenta 7 riesgos 3 bajos, 2 Altos y 2 moderados

e Gestion de las TICs presenta 27 Riesgos. 19 moderados, 5 altos y 3 bajos

e Gestion de operaciones financieras 4 riesgos, 1 bajo, 2 moderados y 1 alto

e Gestion Integral de Proyectos 7 riesgos, 4 moderados,1 alto, 1 bajo y 1 extremo

e Gestion de la promocion y desarrollo territorial 5 riesgos. 1 alto, 2 moderados y 1 bajo
e Gestion Juridica 5 riesgos, 2 bajos 2 moderados y 1 alto

e Gestion Financiera 13 riesgos, 4 altos 3 Extremos y 6 bajos

e Gestion Humana. 13 riesgos. 9 bajos, 3 moderados y 1 alto

e Recursos fisicos, 4 riesgos. 2 moderados 1 alto y 1 bajo

Los riesgos anticorrupcion corresponden a 10 riesgos, debidamente controlados hasta la fecha del pre-
sente informe los riesgos son R21, R 27, R68, R80, R81, R82, R88, R89, R119, ver Mapa de riesgos de gestion
y anticorrupcion
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INFORME DE SEGUIMIENTO - RIESGOS CON TRATAMIENTO A
SEPTIEMBRE DE 2019

fenade Zona de fenade Zona de

MNIVEL Riesgo R Al Riesgo A & TOTAL

MAPA DE CALOR INFORME DE RIESGO CON TRATAMIENTO SEGUIMIENTO Extrema | OBOAKC G oderade | CiE0Balo
SEPTIEMBRE DE 2019
—
CASI SEGURD 5 CANTIDAD 4 17 51 58 130
P 4 *% % 13% 3% 45% 100%
RIESGOS CONSOLIDADOS SEGUIMIENTO A
POSIBLE 3 SEPTIEMBRE DE 2019
RARA VEZ 2
IMPROBABLE 1
PROBABILIDAD / IMPACTO
MSICEIN] menos | wooeraoo | wavom clms;nonc

W Zore de Mesgs Extrems B Zons de Mesgo Alto

Zona de Mesgs Modersds Bl Zone de Mesgo Bajo

Zona de
Riesgo
Moderada

MATRIZ DE ASPECTOS E IMPACTOS AMBIENTALES

Se determind que la primera linea de defensa viene haciendo seguimiento a los aspectos que generan
impactos significativos y aplicando los programas ambientales implementados por la Entidad: Ahorro y
uso eficiente del agua, Cero Papel, Ahorro y uso eficiente de la energia, gestion de manejo integral de
residuos sélidos, Utilizacion de EPP y control de la contaminacion atmosférica, visual y auditiva.
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SEGUIMIENTO MATRIZ DE ASPECTOS E

IMPACTOS AMBIENTALES

MATRIZ DE ASPECTOS E IMPACTOS AMBIENTALES
CONSOLIDADO CON SEGUIMIENTO AL CIERRE DE

MATRIZ DE ASPECTOS E IMPACTOS AMBIENTALES
CONSOLIDADO CON SEGUIMIENTO AL CIERRE DE

MATRIZ DE ASPECTOS E IMPACTOS
AMBIENTALES VALORACION DEL IMPACTO
SEGUIMIENTO A JUN-2018

MARZO DE 2019
CRITERIOS DE rmmnméwnﬂ
VALORACION IMPACTO % P MO SIGNIFICANCIA
NO SIGNIFICANCIA 516 98% SIGNIFICANCIA
SIGNIFICANCIA 10 %

526 100%

8%

JUNIO DE 2019
(CRITERIOS DE VALORACION DEL
VALORACION IMPACTO % MATRIZ DE ASPECTOS E IMPACTOS
NO SIGNIFICANCIA 438 83% AMBIENTALES VALORACION DEL IMPACTO
SN e 7% SEGUIMIENTO A SEP-2019
526 100%

MATRIZ DE ASPECTOS E IMPACTOS AMBIENTALES

CONSOLIDADO CON SEGUIMIENTO AL CIERRE DE NO SIGNIFICANCIA

SEPTIEMBRE DE 2019 0% W SIGNIFICACNCIA
VALORACION
CRITERIOS DE VALORACION %
DEL IMPACTO
NO SIGNIFICANCIA 1435 90%

. SIGNIFICANCIA 159 10%
1594 100%
Fa g

Fuente Oficina de Gestion del Riesgo.

por ’ 3
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MATRIZ DE PELIGROS Y RIESGOS DEL SISTEMAS DE SEGURIDAD Y SALUD EN EL TRABAJO (total 1407)

SEGUIMIENTO MATRIZ DE PELIGROS Y RIESGOS SST

MATRIZ DE PELIGROS Y RIESGOS S5T - (NP) - (NR) SEGUIMIENTO MATRIZ DE PELIGROS Y RIESGOS 55T - (NP) - (MR) SEGUIMIENTO
JUN 2019 SEP 2019
ZONA DE ZONA DE
NIVEL RIESGO TOTAL NIVEL RIESGO
MEDIO (Il MEDIO (1)
CANTIDAD
CANTIDAD
NP 1 2 811 302 1336 (NP) =0 . - 1
% 0,07% 1% 1% 3% 100% % 0,00% 17,77% 61,98 20,26%  100,00%
CANTIDAD CANTIDAD
0 979 398 28 1407
(NR) 0 900 433 3 1336 (NR]
5 0,00% 67% 37% 0,22% 100% % 0,00% 69,58% 28,36% 2,06% 100,00%
NIVEL PROBABILIDAD NIVEL PROBABILIDAD
0,07%
B Z0NA DE RIESG MUY i
B ZONA DE RIESGO ALTO I:Ii] W Z0NA OF RESGOALTO (1)
FOmA DE RIESGO MEDIC L S
B1K (i} G EEEEET
B ZOMA DE RIESGO BAND
0
NIVEL DE RIESGO NIVEL DE RIESGO
1,298, % T %
W AONA DF RIESGO WILY B TONA DE RIESGD MUY 8LTO
ALTOYI =
= Z0NA DE RIESS0 ALTO |:|] W TONA DE RIESGD ALTDN N
FONA DE RIESGO AMEDID (g
Z0NA DE RIESE0 MEDID
(L] m 7ONA DE RIESGD BAJH V)

B 7ONA DE RIESE0 A4S0
v

Fuente: Proceso de gestion del Riesgo a sept de 2019

A continuacion, se anexa Mapa de Riesgos de gestion y anticorrupcién por pro-
ceso.
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SEGUIMIENTO CONSOLIDADO A SEPTIEMBRE DE 2019

VALORACION DEL RIESGO ANALISIS DE RIESGO CON TRATAMIENTO
ANALISIS
IDENTIFICACION DEL RIESGO Y/0 OPORTUNIDADES DEL
RIESGO CALIFICACION EVALUACION
INHERENT
E
g CONTROLES EXISTENTES \VEL
0 g TIPO DE CAUSAS (Factores internos ZR(I)IEISAG%E iall e
o9 AREA DE IMPACTO FUENTE DE RIESGO RESGO | preccos OPORTUNIDADES extemog V1 Erecros (Consecvencias) NERENTE PROBABILIDAD IMPACTO | OPOR| OPORTUII
ol w S TUND|  DAD
0|z ) 0
14 0
[ 0 | ETAPA/ACTIVIDAD
< Concentracion de SequImiento al cronogramas
0 . 1) Planes, programas, )
> Rl . funciones enun solo . de cortes de envio de
0 Oportunidad y proyectos e informes con una . L
y responsable, o o - informacidn. Gestion
u programacion de Desactizacionde adecuada consolidacionde fa | debido a: 1) Desconocimiento ersonalzaa forica
';: SEGUIMIENTOALA | actividades o u',lnle s Demora de Estataico informacion. del procedimiento de planeacion. | 1) Demora enlos reportes P : rlrz I tr’n‘l y 1 lwerosssie | 2 | wENGR | 2
14 PLANEACION | Desempefio Clima lro auz ’m urenosnle reportes ! 2) ApropiaciondelModelo |  2) Falta de Diuigaciondel | 2)reportes incompletos’) FE)IOnCO e(rJ]eEe[cr ? 0
5 Organizacional procesos,O¢ otase ols Integrado de Planeaciony proceso Ea e aduo szliegl'c,a.
Il Informes de la Entidad pr.?]fcesos,‘r{o ?n arcone Gestion por parte de los .T\"O efomunlcauon
6 i ormarc\L(i\nmlinmanera fesporsates e os proc:itr)ns.nI
r cumplimiento enel | Concentracion de 1) Adecuada y oportuna por. T) ncumplimiento de un eguimiento al cronogramas
0 |R2 enid de informacion funciones, generacion de planes, debido a: 1) Desconocimiento requisito. de cortes de envio de
w SEGUIMIENTOALA ' ‘ y . imi i0 i ion. Gestio
0 consohdaqaala Comportgmmnto humano, unpiiento Estatigioo | programas, proyectos e de|proced|rp|emodeplaneaaon 2)Aument0de o mformauon. GEST'Q” 1 | MPROBABLE | 2 | MENOR | 2
> PLANEACION Secretarfa de estrés, descuido, informes de los responsables | de los duefios de procesos. 2) | conformidades y de las personalizada, telefonica y
z Planeaciény otros negligencia, 2) Tiempos de respuestas | Falta de Divulgacion del proceso | correspondientes acciones por correo electrdnico.
0 nmﬁﬂuﬂn__degmmdﬂ‘\iemﬂ%m Anfimoe definidog nara la coracfiyag id nica
0 4 oS &gresoe 1) Mayor claridad en elingreso | debido a: 1) Informacion errada 501 PErsand para
< |R3 Sanciones legales, informacion, . I~ i, — elaboracion de informes.
L y - . (le [a informacion utlizada para | suministrada por el responsable. {por: Perdida de credibilidad o
u SEGUIMIENTOALA |pérdida de reputacidn, | desconocimiento, falas en | Inexactitud en . L . Revision doble instancia al
Z . . .| Estratégico | generarlos planes, programas, | 2) Desconocimiento delmanejo |  yconfianzaenlalabor | ALTO | ™ . RARAVEZ | 2 | MENOR | 4
PLANEACION |imagen, credibilidady| a idoneidaddela |lalnformacion . o . interior de oficina y otros
< . . P proyectos e informes de los | - de herramientas informaticas realizada. .
i confianza informacion suministrada responsabes ata el raamierto de dalos procesos involucrados.
decde ol dipfin dal P P i Revisifin nrevia al envin de
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GESTION DEL RIESGO

Perdida de Crediorndad, Debido a: 1) Desconocimiento de Manuales del Sistema de
R4 o LANEACION DE LS Pp,eg?['jdadde’ "”ﬂage”v Sequimiento | Estaégic Generacion de nuevos ingresos los Manuales por errores en la ejecucion de Administracion de Riesgos
erdida de confnanza, . 3 o . ‘o . L .
' ’ MODERA
e . e beneicios 2 Acuwdades. individuales, Polficas De parala Enth:fld por actividades | 2) Mala mterplrgtauon de las la gctw!dad misional de . Plan Estratgglco | 1 | MPROBABLE MENOR
PROCESO comunidad, Sanciones Comportamiento humano Establecklas | cumpimiento de colocacion o por cobro de polticas ﬁngnaammnto afectando los DO | Gobierno Corporativo y Cédigo
legales, Oportunidad y comision por proyectos 3) Falta de capacitacion al personal | ingresos de la Entidad. de Integridad
idn de involucrado en el proceso de Poltticas del SIG v del Sistema
por la probabilidad Estatutos
R5 Estratégico, . - (normalmente 1% o 5%) de
REALIZAR SEGUIMIENTO . " . " Debido a: 1) No hacer seguimiento ) ; o Manual SARM
. ) Actividades de gestion Riesgo de De Mayor estabilidad en las R MODERA i
Y EVALUACION DEL Ingresos de la En tidad g y g - ¥ - al VaR, con el cual se mide el riesgo s una determlnada perdlda Comité Financiero 1 | IMPROBABLE MENOR
PROCESO controles Mercado ~ [cumplimiento, inversiones financi L durante un periodo de tiempo DO
. inanciero de una inversion . Calculor del VaR en [AS
Gerencial (normalmente 1 dfa, 1 semana
SOLUTION
olmes).
R6 Estratégico porsizr:i?isg'alv!auanlari:zzgsclicelon Estatutos
REALIZAR SEGUIMIENTO | Ingresos de la En tidad, . ” ; ' - - Debido a: 1) No hacer seguimiento A ‘Manual SARL
. I Actividades de gestion Riesgo de De Anticiparnos a las necesidades ) MODERA e
Y EVALUACION DEL | Disponibicad e recusos poti b (el IR bl ARL conelcusemielss | 0 cmoenn (S Comité Firanciero | 1 | MPROBABLE | 3 IODERAD
PROCESO para colocacion a pimiento, 4 necesidades de fondeo del Instituto ) plort Célculo del RL en IAS
Gerencial el Indicador de Riesgo de SOLUTION
Liquidez -RLm- a siete (7) 0
ase 08 aCIGS Y TECUrS0S Debido a: 1) Clientes, contratistas, [Por riesgo reputacional, riesgo Consultas listas restrictivas
R7 REALIZAR SEGUIMIENTO el orgla::::z\:; oo Estratégico, [Aplicacion de restricciones para|  proveedores, funcionarios ylo | legal, riesgo operativoy de Consultas Centrales de Riesgo
. ’ Actividades de gestion ) De nuevas vinculaciones para evitar|  directi ibili i MODERA jonari
Y EVALUACION DEL Ingresos y derechas g y Riesgo LAFT e . ! p FjlreCtIVUS con pOS|b|I!dades de coptaglo sgbre los factorgs de Funcklonano responsable de las 1 | mProBABLE | 2 | MENOR | 2
PROCESO Intangibles, eputacitn, controles cumplimiento,| que ingresen dineros producto | ingresar al Instituto dineros y/o riesgo clientes y usuarios, DO medidas de control de LAFT y
buen nombre, calidad de Gerencial de actividades ilicitas bienes de origen ilegal dandole productos, canales de Suplente
\ida apariencia de legalidad. distribucion v jurisdicciones Manual de Prevencién de LAFT
'Z?g;ﬂ‘::ﬂiﬁ::?g‘; esubla 95_e’f°"z°|5:”me“ . . por dejar sin indentificar Actas de Comités y Mesas de
R8 | 0o RESPONSABLES DE ZZ‘;[::Q";";?IZ E?m d‘; | Enres enla debido a: 1) Cultura de gestion de | riesgos que puedan afectar de trabajo, Calificadora de
L0S PROCESOS EN LA | incremento én costos, Actlwdadeg individuales, identficacién de Qperatllvo, Interlor!zacmn del Rlelsgoy r!gsgq§ 2) Falta expenenqa enla mgnera mportapte las ALTO . Rlesgos. ' 2 | RARAVEZ MENOR
REVISION E sanciones, incremento en Comportamiento humano los riesgos Financiero asumirlo como un habito utilizacion de la metodologia SARO | actividades del Instituto, con Capacitaciones en Riesgos y
IDENTIFICACION DE | gastos, pérdida de activos, por parte de los duefios de proceso | consecuencias de impacto en Auditores HSEQ, Manuales
RIESGOS efectivo_canital incliso principalmente en recursos del Sistema de Administracion
Materializacién por falta de Estratégico debido a: 1) Cultura de gestionde | por perdidas monetarias al Manuales de Riesgo,
Errores enla o . - i . il itaci (
Y amssmeno TSI | o, | ot | OFee | Demimstnde ekt SR LU e A S s, ot s ool MoDERA
Y EVALUACION A LA = . ' Financiero, | de los controles con duefios de (e mitguen rea e Paacion, |-y | Perios, Lomies ce AOYO 88T 4 | ppopaBIE | 3 JODERAD( 3
(S5 o1 DL e Instituto Comportamiento humano | controles y su De 10CES05 la causa raiz. 3) No realizar ajuste, pago de sanciones, Sistema de Administracion de DO
Pe'd‘da? de activos, efectividad cumplimiento P seguimiento a sus propias inclumplimientos, etc y todo lo Riesgos, Programas de
electivo, capita P actividades de control los duefios de| que se derive de Ia aplicacién Auditoria del Sistema de
Estatégco ebido a: 1) falta de seguimiento ormatos de consulta
Activos yrecursos | Relaciones comerciales . ’ - ificacio o juridi
RI0 e e basicos yln resoc leceles. actvidades Y| sanciones | operativo, | Seguimiento permanente a yv;:zz;i'g;a zzfoégifjsde por: No identificacion ylo Cﬁgjﬁ:g:ﬁ;ﬂ : elgtrfégjas MODERA
Y EVALUACION A LA derecht;s gcostosy 9 in di'vi duales legalesy | Financiero, |operaciones inusuales ayudado naturales v dFi)cas 2) alistados monitoreo de clientes con Formato de vinculacion del 2| RARAVEZ | 3 |IODERAD{ 6 Do
GESTION DEL RIESGO S ' ) ' penales De por el software yJurcic: operaciones sospechosas
intangibles comportamiento humano cumplimiento de operaciones inusuales 3) no
hacer sentimientng aniales en
Pérdidade | Estatéai debido a: 1) pago de sobornos
RIL | oo AR SEGUMIENTO Activos y recursos | Relaciones comerciales y imagen S;:r:g\ll?' entre el funcionario y el supuesto | por: la vinculacion de Manual de LAIFT
) bésicos, Ingresos legales, actividades S | Verificacion previa a cualquier i ici roveedores de bienes i i
YELNEIAL o y gales, credibiidad y | Financiero N previa a cualg proveedor de bl_en_es ysenicios | prov y Got/ngrno Corpora_tlvo V | 2| raravez | 2 | venor | 4
GESTION DEL RIESGO | derechos, costos, individuales, sanciones De vinculacion 2) desconocimiento de la | Servicios que se encuentren Cédigo de Integridad
intangibles comportamiento humano L normatividad vigente encuantoa | enlistas restrictivas Consultas listas restrictivas
legales cumplimiento < o
Ins requiisitos exinidng en Ing Earmatns de consiilta

por »

IRAGUE

con todo el corazén

Pag. 14 de 26

Calle 60 con Cra. 52 Edificio CAMI Norte Barrio La Floresta, Ibagué — Tolima
Teléfono: (8) 2746888 — (8) 2786888 - (8) 2747444 Fax: (8) 2746410
E-mail: correspondencia@infibague.gov.co Pagina Web: www.infibague.gov.co “jpagué™



mailto:correspondencia@infibague.gov.co
http://www.infibague.gov.co/

INF bagué

INSTITUTO DE FINANCIAMIENTO,
PROMOCION Y DESARROLLO DE
IBAGUE - INFIBAGUE

NIT: 890.700.755-5

150 9001 1S0 14001

Certificado No.
SC-CER670239

Certificado No.
SC-CER669742

Certificado No.
SC-CER669744

1) Adopcion y actualizacion

por: imposibilidad de ejercer la

Plan Estratégico
Plan de Accién

MODERA

MODERA
DO

ALTO

R12 i adecuada en los cambios de debido a: 1) Cambios en la
PLANEACION DE LAS
ACTIVIDADES DEL Proceso de Gestion del Desconocimiento de la Cambios de Estr;t:glco ne ividad de la doct ion nor idad vigente actividad misional de MODERA Politicas del SIG 1 | IMPROBABLE MENOR
PROCESO SIG normatividad. Normatividad cumplimiento en el SIG por parte de los 2) Ajustes al Modelo Integrado de | financiamiento afectando los DO Normas ISO 9001, 14001 Y
P responsables de procesos Planeacion y Gestion ingresos de la Entidad. OHSAS 18001
2)C itacion v actualizacién Actas de Comité Institucional de
AFTANZAMTIENTO DE Circunstancias politicas y 1) Elaboracion de planes de Contratacion actual de Asesor
o |R13 LACULTURAY legislativas, altas cargas de 3 P debido a: 1) Apatia del personal por: no mantener la enel SIG
= ) . No mantener la mejoramiento resultantes de las . .
n COMPROMISO Todos los procesos de | trabajo, estrés, descuido, P! De . T 2) Desinterés certificacion para el SIG o Cronogramas o Plan de trabajo
o certificacion del No Conformidades en la auditoria ; . ALTO 1 [IMPROBABLE MENOR
_| ORGANIZACIONAL la Entidad desconocimiento, SIG cumplimiento extema con mayor eficacia por 3) Cambios tecnologicos en la retraso en la obtencion de la de Integra con entregables de
o R . =0
a CONEL SIG negligencia, demoras en el parte de los responsables implantacién de nuevo software misma Manu?bs, procedimientos,
“INTEGRA” €S0 quias. formatos, etc.
z Desconocimiento, altas No se realiza o . debido a: 1) desconocimiento en el por: no cumplir con los Manual del SIG
(e} 1) Identificacion y andlisis de
= |R14 GESTION Y CONTROL cargas de trabajo, errores al | una adecuada - control de salidas no conformes lineamientos de los
[= . . salidas no conformes con mayor N .
n Los procesos ingreso de informacién, no | identificacion y " ) . 2) Los responsables de procesos estandares definidos enel | MODERA Matriz de identificacion de
u DE LAS SALIDAS NO - . N L N Operativo claridad en la aplicacion de la ) - " " 1 [IMPROBABLE MENOR
misionales de la entidad | contar con la informacion de | tratamiento de B no realizan el tratamiento de numeral 8.7 Control de Salidas DO Salidas No Conformes
(0] CONFORMES N N metodologia y entendimiento de
manera oportuna relacionada| las salidas no los responsables de procesos manera oportuna. No Conformes de la norma
con las salidas o productos | conformes de P P 3) NO se deja evidencia de las 1SO 9001 'Actas de Comités
Errores en la debido a: 1) Aplicacién errada de por: Incumplimiento de los
REALIZAR R N - L . o
R15 Materializacion por falta aplicacion de 1) Mayor claridad en la aplicacion | controles 2) malavlfjenuflca.ac_lon de reqylsllos definidos _?" los Manual del SIG
SEGUIMIENTO Y Responsable del Proceso de | controles y su " de los controles y su efectividad | los planes de acci6n o actividades | capitulos 9. Evaluacion del | MODERA Y .
< de controles, afectando L Operativo . ™ 3 Procedimiento de levantamiento| 2 RARA VEZ IGNIFICAI
EVALUACION DEL la imagen del Instituto Gestion del SIG efectividad en para las herramientas de medicion planeadas Desempefio y 10. Mejora de DO de indicadores de gestion
PROCESO 9 las y control 3) Inadecuada medicion de los las normas ISO 901, 14001 y g
herramientas indicadores de
L debido a: 1) decisiones gerenciales por: los directivos de la Mesas de trabajo constante
R Fortalecimiento de los canales de A
R16 Planificacién comunicacion directamente con 2) tension entre los procesos entidad y/o responsables no con la Gerencia y los Directivos
PLANEACION DE LAS . i - N A N 6
PERSONAL DE Altas cargas de trabajo |n§decuad§ fie Estratégico | las diferentes areas de la entidad, 3) Presion en el cumplimiento de | informan oportunamente los ALTO para concerlar las actividades 2 RARA VEZ MENOR
COMUNICACIONES INFIBAGUE la informacién . . objetivos, hechos que pueden ser o informacion que requieren de
creacion de mesas de trabajo con . . P . N .
ylo eventos B 4) concentracion de las funciones y| estratégicos e importantes la intervencion de
los integrantes del proceso - . o o \
Politica tanto para el publico interno comunicaciones, 'Correo
Fortalecimiento de lo voceros de | debido a: 1) la oportunidad en la | por: informacién inoportuna o Responsable de
R17 i PERSONAL DE Generacion de la entidad en el manejo de medios programacion de actividades, descontextualizada que puede comunicaciones atento a los
zZ PLANEACION DE LAS | INFIBAGUE - MEDIOS Demoras en el proceso informacion Estratégico | Y de emision de la informacion, 2) la asignacion de causar una crisis reputacional eventos de interés 1 | IMPROBABLE INSIGNIFI
ie) COMUNICACIONES | DE COMUNICACION - p interna y 9 creacion de mesas de trabajo con responsabilidades, y una mala imagen en los ,Comunicacién constante con CANTE
2 COMUNIDAD externa las areas de alto impacto dela | 3)la calidad en la documentacion | publicos de interés, llevando a los directivos, Asistencia a las
s entidad para definir posible los cambios en la estructura nuestros propios pblicos a reuniones de planeacion de
A desactualizacio . | L L por: problemas en la Seguimiento y supervisiones
@ GESTION DE LOS
O |R18 PERSONAL DE - . ndela RO . debido a: .1) a admlnlstraclon dela administracion de la pagina seguidas a los administradores
hd MEDIOS DE Desconocimiento, caidas en . Actualizacion de los contenidos de pagina esta tercerizada .
INFIBAGUE - MEDIOS . . - informacion que’ - . P, . | web, Restriccién de ingreso a del portal web, Reuniones
P COMUNICACIONES A el sistema, tramitologia Estratégico | la pagina web y capacitacion en el | 2) el software de correspondencia ALTO N 2 RARA VEZ MENOR
= DE COMUNICACION - . . se encuentran . . . las plataformas de las redes periédicas para control de fallas
w INTERNOS Y excesiva, fallas en el servidor manejo de la misma no cumple con los requisitos de . "
COMUNIDAD en nuestros N . . sociales desde el computador los administradores de la
0 EXTERNOS oportunidad en la informacién. N .
i canales corporativo , que_causa que plataforma de correspondencia,
z debido a: 1) bajo dinamismo en las por: Informacién originada por
O |R19 - Contacto directo entre los voceros relacil‘)nes ?on los medios de agentes externos (victimas, Manual de Comunicaciones
(@) COMUNICACION 5 - Filtracién de . . . o N funcionarios de otras Monitoreo diario a los MODERA
P4 EXTERNA Comunidad en General Desconocimiento Noticias Estratégico | delaentidad y los medios de |comunicacién masivos 2) Intereses ntidad ntes d ntrol ALTO rincipales medios de 2 RARA VEZ DO
o comunicacion. personales de dafiar laimagen e es, entes e.co. o p P
> corporativa entre otros) que perjudican la comunicacion.
5 P imagen de INFIBAGUE v aue
= Baja presencia debido a: por: que la comunicacion Emision constante de
O |R20 Altas cargas de trabajo, No | de los medios | Estratégico; Creacion del proceso de 1) la politica de comunicaciones de [debia ser canalizada a través comunicados de prensa,
(] COMUNICACION . i i6 ial; icacio 6 MODERA 6
o Comunidad en General contar con la informacién de de ) Ggrenclal. De| comunicacion dentro (_ie Ia” la administracion mumclpal,_l de la fJfICIna de prensa de la Creacion de grupo de medios, 1 | IMPROBABLE MENOR
a EXTERNA manera oportuna , comunicacion imagen o organizacion y descentralizacion | 2) la malaimagen de la compafiia | alcaldia de Ibagué que causa DO Fortalecimiento de las
= tramitologia excesiva externos enla | Reputacion de la ofician de prensa por acciones realizadas en periodos desconocimiento de la relaciones entre la prensay la
o difusién de los anteriores, comunidad sobre las acciones gerencia de la entidad
= . . por: prevalece el interés Obligacién que deben cumplir
= Uso indebido de " -~ N A " o
0 |R21 a informacion debido a: 1) malas decisiones particular al interés colectivo los lideres de proceso para
w RIESGOS . . - 1) Creacion de campafias y ,conflictos de intereses, Generar una percepcion realizar control previo, MODERA
o ANTICORRUPCION Imagen de la Entidad | Comportamiento Humano parz::;:r;ieor un| Estratégico eventos de integracion desconocimiento y poca negativa y de desconfianza AT aprobacion y seguimiento de la | (AR DO
) informacion por parte de la ciudadania informacién publicada,
particular. . A o
hacia la institucién conforme a las politicas de
R22 PLANEACION Y Zerdld§ o dafio 1) desconocimiento del uso
CUBRIMIENTO DE Comportamiento Humano. ede_qu_lpoasj adecuado de os equipos 2) Uso 3) |1) Dificultad para la realizacion MODERA
LOS PRINCIAPLES | Comunidad en General Ah;)s cargas de trabaio » |auciovisuales y Estratégico prestamos a otras entidades 4) no | de eventos 2) aumento de los |  ALTO Formato de salida de equipos | 3 POSIBLE DO
MEDIOS Y EVENTOS 9 4 se cuenta con el trasportes y costos
DE INFIBAGUE almacenamiento adecuado
por *
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ESTRUCTURAR LA /ADQUISICION - . DEBIDO A: 1)
R23 ACTUALIZACION DE [GENTE Y COMUNIDAD, ASPECTOS DE ESTRATEGIC ADQQUL'JSE'%meiTC%CNNLOOLSG'A ESPECIFICACIONES TECNICAS POR: PERDIDA DE PLAN ANUAL DE
EQUIPOS INGRESOS DEL TECNOLOGICOS Y |[TECNOLOGIA os REQUERIMENTOS TECNICOS NO ACORDES EN LOS INFORMACION Y DE ALTO |ADQUISICIONES, PROCESOS| 2 | RARAVEZ MODERA MODERA
TECNOLOGICOS DE |INSTITUTO, MAYORES TECNICOS, EXIGIDOS DENTRO DEL . |PROCESOS DE ADQUISICION DE|  INFRAESTRUCTURA, CONTRACTUALES DO DO
HARDWARE DE COSTOS CIRCUSATNACIAS GERENCIALE MARCO LEGAL TECNOLOGIA OCASIONANDO DEMORAS EN LA :
ACUERDGALA ECONOMICAS, s CONFUSIONES ALOS PRESTACION DE
PLAN DE MAL BUEN FUNCIONAMIENTO DE DEBIDO A: 1) PRESUPUESTO POR: DEMORAS EN LOS SUPERVISORES DE
R24 MANTENIMIENTO ACTNVOS Y FUNCIONAMIE LOS EQUIPOS MOTIVADOS REDUCIDO LIMITANDO LA PROCESOS CONTRATO DE LOS
PREVENTIVO, PARA | RECURSOS FISICOS, ASPECTOS NTODELOS | eenoLdal POR EL MANTENIMIENTO ADQUISICION EN CUANTO ALA | DESARROLLADOS POR | MODERA MANTENIMENTOS 3 POSIBLE MENOR MODERA
EQUIPOS DESEMPERNO, CLIMA TECNOLOGICOS Y cos PREVENTIVO Y CORRECTVO | CANTIDAD DE MANTENIMENTOS | LOS FUNCIONARIOS DO PREVENTVOS DE LOS DO
TECNOLOGICOS DEL | ORGANIZACIONAL TECNICOS SEGUN CRONOGRAMAY | REQUERIDOS. 2) DEMORAS EN AFECTANDO EL EQUIPOS TECNOLOGICOS
esHEEEHos PRSI0 S OO SIgG {REIOMENO Lo o '
R25 CONTROLES ASPECTOS TO ENLA POR PARTE DEL PROVEEDOR 'TDOOR’R' iﬁﬁ?sggf éﬁféf:
NECESARIOS PARAEL | GENTE COMUNIDAD, TECNOLOGICOS Y [DMULGACION | RIESGO GARANTIZAR EL SERVICIO | DEL HOSTING, 2) INCORRECTA CONTROL MODERA SUPERVISORES DE 5 I MODERA MODERA
BUEN COSTOS TECNICOS GERENCIAL ACTIVO DE HOSTING MANPULACION POR PARTE DE | oo coonvn o o a DO CONTRATO DEL HOSTING. DO DO
FUNCIONAMIENTO DE LOS FUNCIONARIOS CIUDADANIA
L APAGINAWER EgggggAEcéiL?'EA I|5AES POR: PERDIDA DE
FALTADE : :
R26 ESTABLECER COSTOS, ASPECTOS POLITICAS DE |[ESTRATEGIC|GARANTIZAR LA SEGURIDAD DE PROCEDIMENTOS INFORMACION, gé';ﬁt??;ﬁggf&fgg
POLITICAS DE INTANGIBLES, CLIMA TECNOLOGICOS Y |SEGURIDAD LAINFORMACION TANTO EN - |ESTABLECIDOS POR PARTE DEL| INCONSISTENCIAS ENLOS |\ +o | v i "D pOLITICAS OF | 2 | RARA VEZ MODERA MODERA
CONTROL Y ORGANIZACIONAL, TECNICOS EQUIPOS COMO EN SUS INSTITUTO, FALTA DE SISTEMAS OPERATVOS SEGURIDAD DE LA DO DO
SEGURIDAD DESEMPERO. GERENCIALE ARCHVOS ACTIVACION DE COMPONENTES | OCASIONANDO PERDIDA INFORMACION
s DE SEGURIDAD ACTUALES EN DE LOS MISMOS.
ASPECTOS INCUMPLIMIEN . POR: CERCANIA DE VIA
Rer ADECUACION DE REcug?sg\éOBSA;cos TECNOLOGICOS Y TR o CDSI\%?_%Q;;%TS\EDLE\ PRg\‘ CIPALéLACUACI;sDEBE ESTUDIOS DE ADECUACION
y 2 NORMAS ESTAR A9 METR DE
DATACENTER | COSTOS, INGRESOS | . tFENCOS, NUEVO DATACENTER UBICACION Y ACCESO AL DATA | DISTANCIA, CABLEADO SIN | 210 DE DATA CENTER | RARAYEZ MAOR Ae
Y DERECHOS HUMANO GERENCIALE CENTER IDENTIFICAR DE LA RED
: s ELECTRICA, CONEXIONES
RECURSOS DE LA ASPECTOS GESTIONAR DEBIDO A' 1) NO CUMPLIMENTO [ POR: NO DISPONER DE LAS CUENTAS Y
R28 ENTIDAD, IMAGEN DE TECNOLOGICOS Y |DE MANERA CAMBIO DE SOFTWARE ERP DE LAS POLITICAS DE LOS APLICATVOS, CONTRASENAS QUEDAN
RIESGOS LA ENTIDAD, DUEROS TECNICOS. INTEGRAL LAS |11 | CON MAYORES CONTROLES Y SEGURIDAD DE LA SOFTWARE PARALOS | MODERA ESTASBLECIDAS CON 1 | MPrROBABLE MODERA MODERA
ANTICORRUPCION DE PROCESOS, COMPORTAMENTO 0s DIRECCIONADO A LA INFORMACION AL CEDER O USUARIOS Y FALTA DE DO FECHA DE CADUCIDAD. DO DO
ENTES ALOS CUALES HUMANO. ACTIVIDAD MISIONAL PRESTAR CLAVES DE ACCESO | POLITICAS DE SEGURIDAD SOCIALIZACION Y
SE LES DEBE ENVIAR : , PERSONALIZADAS. 2) NO DE LA INFORMACION, SENSIBILIZACION EN EL
ESTRUCTURARTA ADQUISICION DEBIDO A' PRESUPUESTO POR: QUE EL INSTITUTO PLAN ANUAL DE
R29 ACTUALIZACION DE [GENTE Y COMUNIDAD, ASPECTOS DE ESTRATEGIC REDUCIDO LIMTANDO LA |ADQUIERA SOFTWARE QUE ADQUISICIONES, PROCESOS
SOFTWARE DE INGRESOS DEL TECNOLOGICOS Y |TECNOLOGIA os RENOVACION DE LICENCIAS DE|  ADQUISICION EN CUANTO A NO CUMPLAN CON LOS LTS CONTRACTUALES, 1 e MODERA MODERA
ACUERDOALA  |INSTITUTO, MAYORES TECNICOS, SOFTWARE DE SEGURIDAD CANTIDAD Y CALIDAD DEL REQUERIMENTOS CONFIGURACION DE DO DO
MODERNIZACION DEL COSTOS CIRCUSATNACIAS GERENCIALE SOFTWARE. EXIGIDOS POR LA FIREWALL, ANTIVIRUS EN
INSTITUTO Y1 08 ECONOMICAS s CARENCIADE NORMATIVIDAD. A TRAVES TODOS LOS
ACTUALIZACION DE ASPECTOS AUSENCIA DE DEBIDO A: PRESUPUESTO POR: 'PERDIDA DE PLAN ANUAL DE
R30 EQUIPOS ACTNOS Y TECNOLOGICOS Y  |EQUIPOS DE [ESTRATEGIC| ADQUISICION DE SOLUCION DE|  REDUCIDO LIMTANDO LA | INFORMACION O SALIDA DE ADQUISICIONES, PROCESOS
TECNOLOGICOS DE | RECURSOS FISICOS, TECNICOS, RESPALDO EN os INGENIERIA PARA LA ALTA ADQUISICION EN CUANTO A OPERACIONDE UNA, | MODERA | CONTRACTUALES. MANUAL | ,, | papa vez MODERA MODERA
COMUNICACIONES DE| DESEMPERO, CLIMA | o b DISPONIBILIDAD (SERVIDOR Y | EQUIPOS DE COMUNICACION Y [VARIAS O LATOTALIDAD DE| DO DE POLITICAS DE DO DO
ACUERDO ALA ORGANIZACIONAL HUMANO GERENCIALE DRP) ALMACENAMIENTO DE LAS AEREAS DEL SEGURIDAD DE LA
3 ' FALTADE s BEBIDO A 1) CARENCIADE —[POR: MODFICACIONES DE REORMAGION PETe. LA
ASPECTOS . A p : p CONFIGURACION DE
R31 LAS ACTNOS Y ” CONTROLES |ESTRATEGIC CONFIGURACION DE POLITICAS LOS PARAMETROS
CARACTERISTICAS Y | RECURSOS FISICOS, TECNOLOGICOSY |56 \icio bE os CONTAR CONPOLITICAS DE | b SERVIDOR DE DOMINIO, 2)|  ESTABLECIDOS EN LOS SERVIDOR DE DOMINIO 70%, MODERA
. 2 TECNICOS, SEGURIDAD PARAEL - A ALTO MANUAL DE POLITICADE | 3 | POSIBLE ALTO
POLITICAS DEL DESEMPENO, CLIMA | oo P o CONTROL DE SESIONES INDICAR CONTRASERAS A EQUIPOS DE COMPUTO, SEGURIDAD DE LA DO
SERVIDOR DE ORGANIZACIONAL HUMANO. OPERATNO USUARIOS INTERNOS O CREACION, MODIFICACION INFORMACION
oY) : s EXTERNOS EN CUANTO A Y ELIMINACION DE
A GENTE Y COMUNIDAD, [AUSENCIA DE POR: 'ERRORES Y ACTVACION'Y
R32 DASHBOARD ENLOS |  INGRESOS DEL MECANISMOS |ESTRATEGIC DEBIDO A: FALTA DE PROBLEMAS QUE SE CONFIGURACION DE
DIFERENTES INSTITUTO, TEC/-:\ISOPI%ZISES v |PE os C%l;f&g’;:&;ﬁé’gﬁ&% ACTIVACION DE DASHBOARD EN| ESTEN PRESENTANDO SIN || 7 DASHBOARD PARALOS [ | papavez MODERA MODERA
SERVICIOS Y DESEMPENO TECNICOS ERRORES EN HARDWARE | SERVICIOS Y DISPOSITIVOS DEL NINGUN TIPO DE DIFERENTES SERVICIOS DO DO
DISPOSITIVOS DEL [USUARIOS INTERNOS, GERENCIALE INSTITUTO. VISUALIZACION O PRESTADOS POR LOS
INSTITUTO MAYORES COSTOS s SEGUIMIENTO PARA SU SERVIDORES 80% Y
. ASPECTOS AUSENCIAO . POR:'NEGACION DE VERIFICACION PANEL
R33 CONSTRUCCION Y COSTOS, TECNOLOGICOS Y |NADECUADA [ESTRATEGIC DEBIDO A: 1) NADECUADA | RECEPCION DE CORREO ADMINISTRADOR DE
APROBACION DE | INTANGIBLES, CLIMA TECNICOS, APLICACION os USO ADECUADO DEL MANUAL ADMINISTRACIO)N Y USO DE Log | ELECTRONICO, CADENAS |\ - USUARIOS DE CORREO [ ,, | para vEZ MODERA MODERA
POLITICAS DE ORGANIZACIONAL, COMPORTAMENTO DE POLITICAS DE SEGURIDAD |~ 0 S (CIONALES. DE RESPUESTAS ELECTRONICO. DO DO
SEGURIDAD. DESEMPENO. HUMANG. GERENCIALE " | INNECESARIAS, LECTURA INSTRUCTIVO PARA EL USO
: s %% %ogggggNléEIgL%A‘Es DE CORREO ELECTRONICO
TRABAJO NO ! 5 :
R34 | CONSTRUCCION Y ACTNOS Y e TS v |sUPERVISADO|ESTRATEGIC D oUROS CENTRALES VIO, |  EQUIPOS DE FORNA
APROBACION DE | RECURSOS FISICOS, TECNICOS, DEL os RESTRICCIONACCESO A | o0 “ o pERDIDAY/O | NDEBIDA PERDIDADE ALTO |ACCESO CONTROLADODEL , | pucves MODERA MODERA
POLITICAS DE DESEMPENO, CLIMA | oo v im0 DATACENTER COPIA DE DOCUMENTOS INFORMACION, ACCESO A DATA CENTER. DO DO
SEGURIDAD. ORGANIZACIONAL HUMANO. GEREgCIALE SENSIBLES. AREANO AUTORIZADA.
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s FALLA DE EQUIPOS DE
, ASPECTOS USo POR: MODIFICACION DE
R35 CONSTRUCCION Y ACTIVOS Y TECNOLOGICOS Y INCORRECTO |ESTRATEGIC DEBIDO A: INDEBIDA PARAMETROS Y HOJA DE VIDA DE EQUIPOS
APROBACION DE | RECURSOS FISICOS, TECNICOS, DE os CONTROL EN LA MANIPULACION DE PROGRAMAS CONFIGURACION ALTO DE COMPUTO , EQUIPOS EAEAVER MODERA MODERA
POLITICAS DE DESEMPERO, CLIMA COMPORTAMIENTO CONFIGURACION DE EQUIPOS | Y PARAMETROS ESTABLECIDOS ESTABLECIDA EN REGISTRADOS DENTRO DEL DO DO
@) SEGURIDAD. ORGANIZACIONAL MANG GERENCIALE EN LOS EQUIPOS DE COMPUTO. | SOFTWARE Y HARDWARE DOMINIO
Q - s DE LOS EQUIPOS DE
= . ASPECTOS AUSENCIA DE POR: 'NO CONTAR CON UN
— CONSTRUCCION Y < =
m |R36 ACTIVOS Y TECNOLOGICOS Y REGISTROS |ESTRATEGIC| PERSONAL CAPACITADO PARA DEBIDO A: FALTA DE CONTROL DETALLADO DE SEGUIMENTO ERRORES Y
a APROBACION DE | RECURSOS FISICOS, - EN os OFRECER SOLUCION ALOS LAS ACTIVIDADES MODERA
: > TECNICOS, FORMATOS, MANUALES O ALTO MANTENIMIENTOS A LOS POSIBLE ALTO
= POLITICAS DE DESEMPERO, CLIMA COMPORTAMIENTO DEFECTOS CONOCIDOS DEL PROGESOS FISICAVENTE. REALIZADAS POR PARTE SISTEMA DE INFORMACION DO
k] SEGURIDAD. ORGANIZACIONAL UMANG GERENCIALE SOFTWARE . DEL GRUPO DE GESTION
U’ - S TECNOLOGICA A LAS
AUSENCIA DE
i} .
O |R37 IN'?AONS(;I;SLSE.S TECABISO’:’EC?gIggS Y PROCEDIMEN | TECNOLOGI CONOCIMIENTO EN LA POR: INOPERANCIA DE
CONSTRUCCION DE o - TOS DE cos : DEBIDO A: FALTA DE UNA MATRIZ :
R CIESeS DESEMPERO, TECNICOS, oE IDENTIFICACION Y VALORACION bE RIESGOS SERVICIOS ALTO MANUAL SARO IMPROBABLE MENOR
g IMAGEN DE LA COMPORTAMIENTO CUMPLIMIEN DE RIESGOS . TECNOLOGICOS
ENTIDAD. HUMANO. To
) GENTE Y COMUNIDAD, ASPECTOS AUSENCIA Y POR: 'NO CONTAR CON LAS
R38 CONSTRUCCION DE INGRESOS DEL TECNOLOGICOS Y ACTUALIZACIO |ESTRATEGIC| CONTAR CON HERRAMIENTAS DEBIDO A: FALTA HERRAMIENTAS
PLAN DE INSTITUTO, ACTIVOS Y| TECNICOS N DE PLANES os PARARECUPERACION DE LA | oo m B e DE NECESARIAS PARA LA ALTO EJECUCION DE BACKUPS EAEAVER MODERA MODERA
CONTINGENCIA | RECURSOS FISICOS, COMPORTAMENTO OPERACION EN CASO DE CONTINGENGIA INFORMATICO, | RESTAURACION DE LOS CONVENIO No. 002 DE 2019 DO DO
INFORMATICO. DESEMPERO, CLIMA OMANG GERENCIALE INCIDENTE O EVENTO " | SERVICIOS Y PROCESOS
ORGANIZACIONAL - s DEL INSTITUTO.PERDIDA
FALTA DE i POR: NO CONTAR CON LOS MANUAL DE CONTRATACION
R39 ACTIVOS Y ASPECTOS REPORTES |ESTRATEGIC DEBIDO A FALTADOCUMENTAR |heBID0S PROCESOS PARA| PROCEDIMIENTO DE
CONSTRUCCION DE | oo 505 Fisicos TECNOLOGICOS ¥ os PROCEDIMIENTOS LOS PROCESOS GARANTIZAR LA ADECUADA REGISTRO Y RETIRO DE MODERA
DOCUMENTACION DE > : TECNICOS, DE FALLAS EN DOCUMENTADOS SOBRE EL | DESARROLLADOS POR PARTE - ALTO POSIBLE ALTO
PROCESOS DESEVMPENO. CLIMA | COMPORTAMENTO MANEJO DE LA INFORMACION DEL GRUPO DE GESTION PRESTACION DE LOS USUARIOS. MANUAL DE bo
g ORGANIZACIONAL OMANG GERENCIALE TECNOLOGICA, SERVICIOS Y DESARROLLO POLITICAS DE SEGUIRIDAD
- _ s DE ACTIVIDADES DENTRO DE LA INFORMACION
GENTE Y COMUNIDAD, ASPECTOS DIVULGACION POR: 'NO CONTAR CON
R40 INGRESOS DEL DE ESTRATEGIC DEBIDO A: FALTA LOS PERFILES
CONSTRUCCION DE B
DOCUMENTACION | INSTITUTO, ACTIVOS V| TECT'\'EOCL,STSéCSOS Y |nFormacion os INGRESOS RESTRINGIDO DE | DOCUMENTACION DE PERFILES ADECUADOS Y AT PES;?;S‘;%%?QSDEE I MODERA e
SRS RECURSOS FISICOS, COMPORTAMENTO USUARIOS DE USUARIO EN LOS SERVICIOS | NECESARIOS PARA EL USUARIOS DO
DESEMPERO, CLIMA HUMANO GERENCIALE DE INFORMACION. BUEN FUNCIONAMIENTO DE
ORGANIZACIONAL, - s LOS SERVICIOS
DOCUMENTACION [GENTE Y COMUNIDAD,| ASPECTOS AUSENCIA DE DEBIDO A: 1) NO SE HAN POR:'NO CONTAR CON
R41 INVESTIGACION DE INGRESOS DEL TECNOLOGICOS Y MECANISMOS |ESTRATEGIC i ACTIVADO LOS HISTORY LOGS HERRAMIENTAS
HACKING ETICO PARA|INSTITUTO, ACTIVOS Y| TECNICOS DE os IDENTIFICACION DE ERRORES | 2) QUE NO SE CUENTACON | NECESARIAS PARAHACER |\ o | FIREWALL, DASH BOARD DE FARAVED MODERA MODERA
REALIZAR PRUEBAS | RECURSOS FISICOS, COMPORTAMENTO INPERSEPTIBLES CONOCIMIENTO DE PRUEBAS A LA SEGURIDAD LOS SERVICIOS DO DO
EN EL INSTITUTO, Y | DESEMPERO, CLIMA GERENCIALE HERRAMIENTAS PARALAS  |DE LA RED, EVIDENCIANDO
A(‘Tl}ﬁg, ﬁy DE | _ORGANIZACIONAL, Hul ©. RESPECTIVAS PRUEBAS | VULNERABILIDADES DE L,
GENTE Y COMUNIDAD, ASPECTOS AUSENCIA DE DEBIDO A: 1) SOLICITAR LAS POR: 'NO CONTAR CON
R42 |RESPONSABILIDADES| INGRESOS DEL TECNOLOGICOS Y ASIGNACION  |ESTRATEGIC CAPACITACIONES PERTINENTES| LOS CONOCIMENTOS PLAN ANUAL DE
DE SEGURIDAD, INSTITUTO, ACTIVOS Y| TECNICOS ADECUADA DE os PERSONAL IDONEO DE APOYO | PARA SUPLIR LAS FUNCIONES | NECESARIOS POR PARTE ALTO CAPACITACION RARA VEZ MENOR
CAPACITACION AL | RECURSOS FISICOS, COMPORTAMIENTO PERMANENTE EN CASO QUE FALTE ALGUNO | DE LOS FUNCIONARIOS MANUAL DE FUNGIONES
PERSONAL DEL DESEMPERO, CLIMA HUMANO GERENCIALE DE SUS MEMBROS DEL GRUPO DE GESTION
GRUPO DE GESTION , P ECNOLOGICA PARAEL
GENTE Y COMUNIDAD, ASPECTOS HURTO DE DEBIDO A: AUSENCIA DE POR: NO CONTAR CON LA EMPRESA DE VIGILANCIA
R43 BLOQUE DE INGRESOS DEL TECNOLOGICOS Y MEDIOS O ESTRATEGIC ASEGURAMIENTO DE CONTROLES PARABLOQUEO | SEGURIDAD NECESARIA CIRCUITO CERRADO DE
PUERTOS USB v  |INSTITUTO, ACTIVOS Y| TECNICOS, DOCUMENTO os INFORMACION POR FUGA A | DE PUERTOS DE CONEXION DE |  PARA LA CONEXION DE ALTO TELEVISION RARA VEZ MODERA MODERA
UNIDADES DE cp, | RECURSOS FiSICOS, COMPORTAMIENTO TRAVES DE MEDIOS DISPOSITIVO DE UNIDADES EXTRAIBLES. NO CONTROL REGISTRO DE DO DO
| DESEMPERO, CLIMA UMANG GERENCIALE EXTRABLES ALMACENAMIENTO EXTERNO Y CONTAR CON LA ACCESO Y
__ORGANIZACIONAL, . CONTROL DE ACCESO ALA SEGURIDAD NECESARIA POLITICA DE BLOOUEO DE
GENTE Y COMUNIDAD, AUSENCIA O o POR: NO CONTAR CON LOS
R44 ADECUACION DE INGRESOS DEL TECANSC?LEC%SZS v INSUFICIENCIA |ESTRATEGIC MN\")ISS&EI&J Po;gﬁgﬁé bE CONOCIMENTOS CONTRATO DE
AT N B INSTITUTO, ACTIVOS Y| TECNICOS DE PRUEBAS os MITIGAR LAS POSIBLES FALLAS LOS FUNCIONARIOS Y/ NECESARIOS EN LA ALTO | MPLEMENTACION Y PUESTA RARA VEZ MODERA MODERA
TRABAIO. RECURSOS FISICOS, COMPORTAMIENTO QUE PUDIERAN PRESENTARSE| =0 00 or o e e DEL SOLUCION DE EN MARCHA DEL SISTEMA DE DO DO
- DESEMPERO, CLIMA HUMANO GERENCIALE PRODUGTO INCONVENIENTES O FALLAS INFORMACION
__ORGANIZACIONAL, . . PRESENTADOS POR LOS
G v w— oeapo x oz e | Pt U O KD ot oo
CREACION DE INSTITUTO, ACTNOS Y| COMPORTAMENTO  |REquL ARE: o INFORMAR A LA GERENCIA INFORMES VERBALMENTE EN GERENGIA DE LAS REPORTE A LA
INFORMES PARA LA N cul S MEDIANTE CORREOS AVANCES| LAS REUNIONES CON LA ALTA ALTO IMPROBABLE MENOR
ALTAGERENGIA | RECURSOS FiSICOS, HUMANO. DEL PROCESO GERENCIA MAS No ACTIVIDADES, PROCESOS, CONTRALORIA MUNICIPAL
DESEMPERO, CLIMA GERENCIALE FORMALMENTE AMENAZAS, DESARROLLO Y
/ANCES DEL GRUPO DE CTAS DE COMITE
GENTE Y COMUNIDAD, ASPECTOS AUSENCIA DE DEBIDO A: NO INCLUIR DENTRO | POR: 'NO CONTAR CON UN
R46 INCLUIR EN LOS INGRESOS DEL TECNOLOGICOS Y DISPOSICION |ESTRATEGIC| CONTAR CON LOS ACUERDOS | DE LOS REQUERIMIENTOS ADECUADO SOPORTE i i
CONTRATOSDE  |INSTITUTO, ACTIVOS V| TECNICOS ENLOS os DE CONFIDENCIALIDAD TECNICOS LOS ESTANDARES | PARALAS NECESIDADES | | 1o POLIZAS DE GARANTIA Y IMPROBABLE MODERA MODERA
NGl RECURSOS FISICOS, COMPORTAMIENTO GARANTIZANDO LA SEGURIDAD | ESTABLECIDOS EN EL MANUAL | DE LOS FUNCIONARIOS, CUMPLIMENTO DO DO
DESEMPERO, CLIMA UMANG GERENCIALE DE LA INFORMACION DE POLITICAS Y SEGURIDAD DE |PERDIDA DE INFORMACION,
ORGANIZACIONAL LA INFORMACION DEMORAEN LA /gENao_r\n A
GENTE Y COMUNIDAD. AUSENCIA DE POR: VIOLACION ALOS
ADICIONAR EN EL g ASPECTOS E . DEBIDO A: QUE NO HA SIDO
R47 MANUAL DE INGRESOS DEL TECNOLOGICOS Y POLITICA ESTRATEGIC APROBACION DE LOS APROBADA LA INCLUSION DEL | CONTROLES EXISTENTES HOJA DE VIDA DE LOS
i INSTITUTO, ACTIVOS V| - FORMAL EN LA RED DE DATOS DEL COMPUTADORES MODERA
POLITICAS Y TECNICOS, CONTROLES PARA RIESGO EN EL MANUAL DE ALTO POSIBLE ALTO
RECURSOS FISICOS, A F INSTITUTO, PERDIDA DE PORTATILES Y ACTIVOS DO
SEGURIDAD DE LA 2 COMPORTAMIENTO PORTATILES POLITICAS Y SEGURIDAD DE LA . !
INFORMACION DESEMPERO, CLIMA HUMANO GERENCIALE INFORMACION EXISTENTE. INFORMACION, INCLUSION FUERA DEL INSTITUTO
DCCTON TG A AT RIB . . DE VIRUS EN LA RED. MAL
CONSTR GENTE Y COMUNIDAD, AUSENCIA DE ) POR: 'DANO EN EQUIPOS
R48 LINEA DE TIEMPO DE INGRESOS DEL ASPECTOS ESQUEMAS ESTRATEGIC DEBIDO A: 1) AUSENCIA DE TECNOLOGICOS, PERDIDA
; TECNOLOGICOS Y CONTAR CON SOPORTE SOPORTE EN SOFTWARE Y b 5
VIDA UTIL DE INSTITUTO, ACTIVOS V| - DE os DE INFORMACION, ERROR REPOTENCIACION DE MODERA MODERA
TECNICOS, TECNICO DE SOFTWARE Y HARDWARE. 2) TEMPOS ALTO RARA VEZ
EQUIPOS DE RECURSOS FISICOS, COMPORTAMIENTO HARDWARE PROLONGADOS DE USO DE Los| © SALIDA DE OPERACION EQUIPOS DE COMPUTO. DO DO
COMPUTO DESEMPERO, CLIMA HUMANO GERENCIALE EQUIPOS TECNOLOGICOS EN LOS SERVICIOS
ESTARI ECIDA RGANIZACIONAL - i TECNOLOGICOS DEL
GENTE Y COMUNIDAD, ASPECTOS CORRUPCION POR: 'ACCESOS NO
R49 | CONFIGURACION DE || (WERESOS BEL | TecNOLOGIcosy  [PELOS ESTRATEGIC| CONTAR CON HERRAMIENTAS DEBIDO A: ATAQUES A A OS L NSE CONTRASERAS EN NEEEA EEEA
PUERTOS ENLOS [[R2 1o 2 o s, TECNICOS, DE SEGURIDAD INSTALADAS Y | CIBERNETICOS, MANIPULACION INFORMAGION ALTO SERVIDORES Y FIREWALL RARA VEZ Do Do
SEGMENTOS DE RED | 10 o VA, COMF:[JJRTAI\SIENTO GERENCIALE PERFIL DE USUARIOS HUMANA. CLASIFICADA, CONFIGURADO.
ol IONAL MANO. INFORMACIO! RADA EN
por "y
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. Z OHSAS
IBAGUE - INFIBAGUE 150 9001 18001
NIT: 890.700.755-5
Certificado No. Certificado No. Certificado No.
SC-CER670239 SC-CER669742 SC-CER669744
LMTACION | Riesgos TEDa0 a que; I [0S eamos por: perdida de Manual SARC
) B — . limita las lineas de crédit i i0 W
0 PLAN(ESQE%NDE . Ingresos delinstituto |  Resfricciones por la s E:_trateg_lcos, Amplacionde  éa de Oferlg: Ze?]felgﬁzsco;greie:lgi: 2 Oponunlg ad?sr?te e Estatos Molfcados
v TS p LINEAS DE anciero, | oagito para llegar a personas ) ' dectentesy ALTO | Portafolio de Productosy [ 1 | RARAVEZ MENOR
COMERCIAL DEL por normatividad Operativo, o Falta de estrategias y posicionamiento en el -
) juridicas ) iy ! . Senicios
INSTITUTO Gerencial, de divulgacion del portafolio de |mercado enrazénala falta Perfacidn de i
Imageny saryicias de erflacion de clertes
) POSIBLE Riesgos T) Asesorar efectivamente a crsonl déﬁeo disponible por: No poder desarroflar Tos
R51 | PLANEACIONDE LA personal iddneo para  |PERDIDA DE | Estratégicos, Entes Teritoriales y pgra asesar proyeyctospa onles senvicios de asesoria, y no
GESTION bytesos delintitto asesorar plroy.ectos aentes|c| ENTES Fmanugro, Desceqtrgh;ados, para ofrecgr teroriales y descertraizados, lograr la gredlhlhdad yel ALTO Plan de Capacitaciones 2 | MPROBABLE MODERA MODERA
COMERCIAL DEL teritoriales y Operativo, | un servicio integral de asesoria 25 COMO DIOVeclos & (e1Ceros reconocimiento como Acceso a Internet DO DO
INSTITUTO descentralizados Gerencial, de | yfinanciamiento que nos ac P my ondet ' instituto de fomento,
Imagen nermita ser comnetitivag ) oncenracion de tareas. nramacion v desarrolln en
] REALIZAR Riesgos por: pérdida de fiempo de Partafolio de productos y
Rs2 %AEng; i’iﬁ?gg Wentificado los clientes |UNA E:t rateg|cos, 1) Mayor efectividad en la debido a: 1) Falta de una larsea:ggesslzgomggizs dpeor Caracieri Zing:sz eavde
AREA COMERCIAL | potenciales de acuerdo al INADECUAD | Financiéro, colocacion y aprobacion de adecuada segmentacion de rocesos, perdica ALTO 1zacl Meayte | 5 | MPROBABLE MENOR
POTENCIALES DEL portalolo d senicios Operativo, créditos mercado credibilidad de la Entidad, clientes
INSTITUTO Gerencial, de ' Generacion de falsas Caracterizacion de clientes
Imagen eynectativas en Ing clienteg natencialeg
3 No contar coninformacion [DESCONOCI T) VisitarTos clientes debido a que: T Se debe hacer . .
4 L ) . o por: fatta de la Informacion
< [R53 | PLANEACION DE LA historica de basesde |MIENTODE | Operativo | prospectos paraindagar sobre | unandlisis permanente de los id i |
0 GESTION datos para crearel (LS Estratégico, | sus proyectos 2) Ofrecerla | requerimientos y necesidades de fequencia para coriormar a Bases de datos de clientes MODERA
14 AREA COMERCIAL | . . o . o o7 base de datos, reproceso | ALTO 3| POSBLE MENOR
W COMERCIAL DEL directorio comercial del Tecnologicoy|  asesoria administrativa los municipios y entes de actividades. aumento de prospecto DO
2 INSTITUTO Instituto para su actividad reputacional | personalizada a municipios y | descentralizados 2) no se tieng cara ol érativa
0 de financiamientn entes deseentralizadag | i ctng gaop |
0 Falta de captacionesy INSATISFAC Gebidoa 1 ; F4fa e eficiencia por: no poder cumplir con Refaciones Comerciales
Z [R54 colocaciones - CION DEL - enlainformacion brindad alos | las expectativas del cliente interinstitucionales
‘ A Toma de d Ita . 1)S nto postventa ) ) . L
o) EJECUCIONDEL  |afectando los ingresos oma e decrsiones CLENTE 'Riesgos ) CQUIMIEND OStenta para clientes potenciales. potencialencuantoa | MODERA | Planestratégico de la MODERA
= o Gerencia y dependencia .| fidelizacion y mantenimiento de A ) 3| POSBLE MENOR
0 PLAN COMERCIAL delinsituto e del Comité Financiero Estratégicos cientes 2) Falta de respuesta oportuna_|diversificacion de productos| DO Entidad DO
g incumplimiento del del operador extemno de y senicios, asfcomo Manuales de Riesgos
ohietn misional ga'cmﬁédpi nt de Eunei
PofencializarTaimagen S Baja . debido a: I. la Falta de e n,q I EELEnes
4 - y Riesgos - ) . -~ por.1. Reduccion de Manual del sistema de
R55 | yofertadel portafolio Desconocimiento por parte|Colocacién de o Actividades masivas de publicidad y promociéndel | I '
o . . - Estratégicos, - ) . ingresos por parte de falta Administracion de Riesgos
de Productosy | Goodwill e ingresos |de los Clientes Potenciales|cragitos o publicidad y promocion del portafolio de Productos y : . . MODERA MODERA
- ) . ) Financiero, ) - de colocaciones y 2. hajo de Mercado; Manualde | 2 | IMPROBABLE
servicios del del Instituto del Instituto del Portafolio . portafolio de Productosy | Senicios de INFIBAGUE 2. Falta| . o . A, DO DO
- Operativo, o . ) - , nivel de competitividad a sistema de Administracion de
INSTITUTO ante las de Productos y servicios . | Servicios y visitas presenciales | de integracion de las areas del . - "
: : Reputacional o ) nivel local Riesgo de Crédito
dfecertes Enftade ; B 007 31 Y
. Activos Fijos del DETERIORO | Riesgos ) 8
R56  |ADMINISTRACION DE siitio Recursos insuficientes de [pg [ 0g Operativos, | 1) ESTABILIDAD DE LOS PLANEACIONEN ADMINISTRACION DE LOS Formato acta de visita a
INMUEBLES DE Deiar de percibir la bolsa de mantenimiento [\N\MUEBLES | Riesgo INGRESOS PARA EL MANTENIMIENTO MISMOS,DEJANDO DE inspeccidn de inmuebles 2 | MPROBABLE MODERA MODERA
PROPIEDAD DEL i:1 resoz of para cubrir la totalidad de Financiero, | INSTITUTO POR CONCEPTO PREVENTVOS Y PERCBBIR INGRESOS POR Informe de visita a inmuebles DO DO
INSTITUTO 9 dami p i la necesidad Riesgo de DE ARRENDAMIENTOS CORRECTIVOS 2) ARRENDAMIENTOS, Bolsa de Mantenimiento
arrendamentos Imagen PRINRIZACIAN DE MAI A IMAGEN DFI
RIESGOS DESEMPENO, COMPORTAMENTO  |'PERDIDA DE Check List de documentos
R57 | ANTICORRU MOMENTO Y HUMANO, RELACIONES [pocUMENTO| REESGOS . : Control de entrega de
p DEBIDO A: FALTA DE POR: FALTADE
PCION PROGRAMACIONDE| ~ COMERCIALES, |s OPERATIVO MODERA documentos INSIGNIFI
4 CONTROLES PARA EVITAR SU| REGISTRO DETALLADO 2 |IMPROBABLE
ACTVIDADES, TECNOLOGICAS, S, RESGOS PERDIDA DE LOS MSMOS DO Consultas en Centrales de 2 CANTE
COMPORTAMEENTO |  ACTNVIDADES DE DE IMAGEN Riesgos y listas restrictivas
ORGANIZACIONAL | GESTION Y CONTROLES Earmatng de vinellacion de
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Estancamiento debido a: 1) La exposicion a . . Normograma actualizado
9 R58 Dejar de percibir ingresos, de las f cambios fuertes regulatorios que por: estancamiento de as Afiliacion en Asoinfis para
< PLANEACION DE LAS élrd\da Se s bengeﬁcios’ Estabilidad legislativa hidad 1) Nuevos ingresos para el fecten las nommas d actividades de Otorgamiento | \oe o ¢ las estrategias
5 ACTIVIDADES DEL g | dad, pérdid (inseguridad), circunstancias actividades Estratégicos | Instituto por el desarrollo de la _ alecten fas normas de de Créditos, altas exigencias apoyar 'as estrategias de 2 [IMPROBABLE IGNIFICAN 2
oS PROCESO © 1a comunidad, perdida politicas y legislativas actividad misional funcionamiento y el alcance de los en los requisitos para realizar Bl fortalecimiento de la banca
‘2) de la confianza . : Institutos de Financiamiento. 2) operaciones financieras publica.
< Sancién del Provecto de Decreto P . Certificados de ICONTEC ISO
Z IMPLEMENTAR EL Atraso en el 1) NGresos para erinsiwio, Atraso, demoras en los
I |R59 SISTEMA DE Defar de percibir ingresos, | (oo Humano, |cUMPlimiento cumplimiento de las actividades | Falta de planeacion, preparacion, rocesc; de colocacion de Andlisis de las solicitudes de
) ADMINISTRACION DEL | pérdida de los beneficios P o " |de los procesos| Estratég misionales, posicionamiento del| tiempo, motivacion de las deméas proces . ALTO crédito tanto en los Comités de 2 | MPROBABLE oDERAD] 6 MODERA
u RIESGO CREDITICIO | de Ia comunidad, pérdida | _ACtMdades indiduales, SURIEGICOS | ottt B Regional, | dependencias sobre el proceso de crédito. Consecuencias Crédito como en la Junta DO
z . asuntos técnicos y legales nstituo como Banca Regional, s P legales como sanciones,
o Pg?gizmﬁ'g‘?oﬁ de la confianza . efectividad y agilidad en la colocacién de créditos. pércidas economicas ' Directiva.
[3) colncacian .
‘E() IMPLEMENTAR EL Pérdida de los beneficios Resistencia al cambio,  |Rotacion del debido a: 1) desconocimiento 1. Baja colacion, disminucion
5 R60 SISTEMA DE de la comunidad, pérdida desmotivacion, personal que Dinamismo comercial para especfifico sobre el proceso de en los ingresos de las
ADMINISTRACION DEL de la credibilidad y desconocimiento, alta  |realizan - ; " otorgamiento de créditoy en actividades misionales, Manuales de funciones,
o . .. . .
(o) RIESGO CREDITICIO reputacién, bajo rotacién de personal, Estratégico giﬁgzgzs&;ﬁ’;ﬁszﬁ especial sobre el crédito publico. 2) afectacion en el e procedimientos, divulgacion del 4 [ERREELEEE ODERAD( 12 [l
w BROCEDIMIENTOJPE] desempefio, pérdida del | complejidad del proceso y P Desmotivacion, falta de articulacién | posicionamiento, pérdida de portafolio de servicios.
o OICRGAMENTO know how. comportamiento humano. del personal que realiza la. competitividad:
P4 IMPLEMENTAR EL Presentacion de Imprecision o Debido a: 1) Incumplimiento de los por: La aprobacién de un
8 R61 SISTEMA DE Pérdida del know how, documentacion falsa, errores en el requisitos exigidos para el crédito que no cumpla con los
ADMINISTRACION DEL | pérdida de la estabilidad, o > |analisis . 1) Andlisis financiero correcto otorgamiento de un crédito. 2) requisitos exigidos, pérdidas Check lista por lineas de MODERA
0 . . [anasis - y
w RIESGO CREDITICIO | pérdida de los beneficios infi?:;?;}e:liiil?ga? dlz la Estrategicos de las solicitudes de créditos | Posibilidad de fraude o falsedad de |econémicas y aumento en los AL crédito, anexos en el Manual 2 [[HEECEESIE RRERAD 6 DO
O PROCEDIMIENTO DE de la comunidad. comunicacion. documentos, 3) Sobrecarga de tiempos destinados en el SARC donde se establecen los
CICREANENIO ! trabajo. Droceso. indicadores financieros para
) * CONTINUIDAD DE LANO DEBIDO A LAS DECISIONES REDUCCION DE
R62 SOPORTE TECNICO LOSNEGOCIOS || oot 21N NACIONAL Y PRESTACION POLITICAS QUE AFECTEN O | PERSONAL, Y LIMITALA SE VIENEN PROYECTANDO
DENTRO DE LAS TRANSITORIOS. MUNICIPAL COMO DEL SERVICIO |ESTRATEGIC|  PASAR DE ACTIVIDADES MODIFIQUEN LA NORMATIVIDAD EJECUCION DE NUEVAS LINEAS DE NEGOCIOS 2| RARAVEZ oDERAD] 6 MODERA
ACTIVIDADES DUERIOS DE LA RENTA os TRANSITORIA APERMANENTES ACTUAL EN CUANTO ALA PROYECTOS DE QUE EVITEN LA DEPENDENCIA DO
TRANSITORIAS | *AUSENCIA LABORAL PRESTACION DEL SERVICIO Y EL EXPANSION Y ECONOMICA DE ALUMBRADO.
COBRO DEL IMPUESTO DE MODERNIZACION.
' *DESCARGAS HURTO Y
R63 | SOPORTE TECNICO | . ELECTRICAS. VANDALISMO
DENTRO DE LAS WALAPRESTACION ENLA ESTRATEGIC| CAVBIO DEMATERINS PARA 1| heging A LA FALTA DE APOYO PORLAFALTA DE SOCIALIZACION CON LAS MODERA
ACTIVIDADES DE SERVICIOS ALA “EALLAS EN EL SISTEMA 0s RECUCIR LOS COSTOS POR EN LA VIGILANCIA. SEGURIDAD DE LOS COMUNIDADES Y LA POLICIA 3 POSIBLE MENOR 6 DO
COMUNIDAD HURTO O VANDALISMO . BIENES INSTALADOS.
TRANSITORIAS ELECTRICO
(%]
e} . *DESCARGAS NO DEBIDO AMALAS POR MALA IMAGEN DEL FURMATUS "DE CUNTRUL"DET
= |R64 | SOPORTETECNICO | . ELECTRICAS. PRESTACION PROTECCIONES ELECTRICAS, |  INSTITUTO, POSIBLES TRABAJO REALIZADO.
O MALA PRESTACION *MANTENIMIENTO EN LOS
w DENTRO DE LAS DE SERVICIOS A LA DE SERVICIO |ESTRATEGIC MEJORAR ELSISTEMA DE CAMBIOS CLIMATICOS, PROBLEMAS LEGALES Y ALTO SISTEMAS A TIERRA EN 4 | PROBABLE MENOR 8 ALTO
> ACTIVIDADES COMUNIDAD *FALLAS EN EL SISTEMA 0s PROTECCIONES ELECTRICAS | POSIBLES DEMORAS EN  |AUMENTO EN EL COSTO DE ALUMBRADO.
8 TRANSITORIAS ELECTRICO PROCESOS DE COMPRA DE LA PRESTACION DEL *MANTENIMIENTO DE LOS
o MATERIALES. FALTA DE SERVICIO EI EMENTOS DF PROTECCION
w FORMULACTON YO *FALTA DE APROBACION [*ATRASO EN DEBIDO A LAFALTADE APOYO i PLIEGOS DE CONDICIONES
0O |R65 DISENO DE POR PARTE DEL LA GERENCIAL REUNIONES CON EL DEL COMERCIO NACIONAL POR LA CANCELACION O DONDE SE ESPECIFIQUEN MUY
<—(l PROYECTOS DE LA COMUNIDAD E CONCEJO MUNICIPAL O |MODERNIZACI v PERSONAL DE ASOCIADO AL (COTIZACIONES), POR LOS DEMORAS EN LA ALTO BIEN LOS REQUISITOS EXGIDOS P RARA VEZ ODERAD{ 6 MODERA
o IMPACTO PARALA INSTITUCION. DEL ENTE QUE LO DEBA OPERATVO PROYECTO PARAHACER TERMINOS LARGOS DE LOS EJECUCION DE LOS POR LA ENTIDAD DO
U] COMUNIDAD. APROBAR. SEGUIMENTOS Y PROCESOS LICITATORIOS Y PROYECTOS. SUPERVISORES DE LOS
Z (Alumhrada) *CAMBIOS EN LOS ACLARACIONES. LAS FALLAS ENLA CONTRATOS
> PORTE TECNICO " * CONTINUIDAD DE *CAMBIOS DE DEBIDO A: 1) CAMBIOS * POR: INCUMPLIMENTO TMPLEMENTACION DET
> [Re6 DENTRO DE LAS LOS NEGOCIOS | LEGISLACION NACIONAL Y [NORMATIVIDA COMUNICACION CONTINUA POLITICOS, SOCIALES Y CON LA COMUNIDAD Y S'STEMAC EES:DST'ON DE
ACTIVIDADES TRANSITORIOS. MUNICIPAL. D NACIONAL O |ESTRATEGIC DEMOGRAFICOS POSIBLES PROBLEMAS EN - MODERA
o N ADRILI *SEGUIMIENTO A PROYECTOS | 1
= TRANSITORIAS *AUSENCIA LABORAL | * INCUMPLIMIENTO DE LAS (0] (CiiRLL:SSI;:EUS MINUl:I'ASS) EL MEDIO AMBIENTE ALT® EXISTENTES. LHIARCEREILE SRERAD @ DO
n (PARQUES Y ZONAS | SE VERIA AFECTADO ACTIVIDADES 2) INSATISFACCION DE LA “RESPUESTAS A LOS PQR EN
g VFRDFEL POR LAS DOS COMUNIDAD. *PERDIDA DE IMAGEN LOS TIEMPQS ESTARI ECINO
SOPORTE TECNICO FALTA DE MANTENIMIENTO [INFRAESTRUC [ e oo o DEBIDO A: 1) UN SOLO POR: POSIBLES INTERVENCION DE
R67 DENTRO DE LAS DE LOS INMUEBLES Y  [TURA QUE NO FINANCIEROY AUMENTO EN LA SEGURIDAD FUNCIONARIO ATIENDE EL ACCIDENTES, DESERSION ALCANTARILLADO, (PLAZA
ACTIVIDADES COMUNIDAD EN FALTA DE COMUNICACION [CUMPLEN IMAGEN O ! MEDIANTE EL MEJORAMENTO MANTENIMENTO DE LAS 5 DE USUARIOS PARANO 14,21,JARDIN Y SALADO) 4 | PROBABLE MAYOR | 16
TRANSITORIAS GENERAL INTERNA OPORTUNA. LA REPUTACIO DE INFRAESTRUCTURA PLAZAS Y DE LA SEDE EXPONERSE, MALOS MANTENIMIENTO QUE REALIZA
PLAZAS DE ACTIVIDAD NO GENERA " PRINCIPAL DE INFIBAGUE ~ [OLORES, ENFERMEDADES, VATOR, INTERVENCION DE
NAL
MERCADQ) LOS RECURSOS 2) POR LAFALTADE INCENDIOS. RETRASOS EN CUBIERTAS (PLAZA 26 Y JARDIN)
» COBRO POR DEBIDO A 1) PAGOS ' ” EMPRESA DE MANERA
AFECTACION DEL POR: 1) DISMINUCION DE
R68 RIESGOS ooyl EL MANEJO DE ggNCEPTO IMPLEMENTACION DE INOPORTUNOS INGRES)OS LA PLAZAS | MODERA | ALEATORIA.EL PERSONAL
ANTICORRUPCION | FACTURACION SINO [RECURSOS EN EFECTIVO OPERATNO ESTRATEGIAS PARA 2) MAL ESTADO DE LOS DE MERCADO 2) FALTADE DO ASIGNADO ES ROTATIVO. EN 1 [EERCEEESE HIERR 2
MEJORAR EL COBRO EQUIPOS DE COMUNICACION ) CADA PLAZA EL VIGILANTE
Q!
SE RECIBE (CELULARES) INVERSION A LAS PLAZAS HACE PRESENGIA Y
ACOMPARAMIENTO
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I Cireunstancias Poliicas deficiencia Tdenificacion efggtwa y 1_) _Desconqcimien_to_ de los 1. Atraso de Ii_as funciones de _
O [R69 . ) " |enla planeacion oportuna de tematicas y requisitos técnicos exigidos por el cada trabajador en los Manuales del Sistema de
E REURELATES Oporunidady Demoras en os procesos, de Riesgos roblemas para el DNP en la formulaci6n de rocesos misionales | MODERA | - Administracién de Riesgos
z DELAPREFACTIBILIDAD|  pogramacicnde | descuido, acthidades |22 oerat provlemas ) P . | s i % 2] RARAVEZ MENOR | 4
[ DEL PROYECTO acthidades, desempeio. | indviduales, comunicacion perativos planteamlepto deI proyecto asf _ proyectos. _ - Demoras enel omltes_ le Crédito, Financiero,
w del personal como la realizacion oportuna del|  2) Exigencias cualitativas enla | planteamiento del estudio y de Riesgo y de Cartera.
'6 : lr)\rer‘stu_a‘;[fn_(ﬂ_lnspmqmas_ Planeaci6n de los provectos. | Aumento en la tramitologia . Instructivo Colombia Compra
I . | Incumplimiento apar clientes onciales con » " Planes de trabajo

j R70 R E e TeR | Pécid e los benefic Res:;se;c;;ﬂ;z: bl de las la prestacion del servicio de | debido : falta de capacitaciony plz ?]lengsr:;"::[:ergzrzzfze Plan de accion.

‘eraida de 10s beneinclos y . . . Y o 3 .
8 DE LA PREFACTIBILIDAD | e fa comurida, pria desconacimiento funciones CE)perat’\vgs asevsorvlz‘a aunado ala cm:)ordllnacdloq gn terqgs ?spec:f|c9§ ingresas, Capital humanono | ALTO Malnua~Jes de fumones 5| RARAVEZ MODERA 6 MODERA
I DEL PROYECTO del know how. complejdad del procesoy strategico | financiacion de proyectos  |Sobre la f; mlnl§tr30I0ﬂ, ormulacion efecutando sus funciones y Redisefio Organizacional DO DO
g comportamiento humano factibles de ejecutarse en y evaluacion de proyectos. actividades Estatutos
9] ' . INFIRAGLIE Ing Minicinins o : Procesos Contractuales
UDJ _ Atraso de las ) debido a: 1) deficiencia en la Manual de funciones
> R | ceuiam e andsis Oponun'dfdﬁ Demoras enlos procesos,  [funciones de 1) Integracidn entre las &rea de [apiicacion de los procedimientos, en|  por: deficiencias en la Plan de accion
2 ARG LD ;C'Sa;rg:m;mz descuido, actividades |cada trahajador | Operaiics trabajo para la formulaciony | cuanto a proyectos de Planeacion |  efectividad y eficacia del ALTO Software en proceso de 5 | RARAVEZ MODERA 6 MODERA
%) DEL PROYECTO organiz acw’onal, individuales, comunicacion seguimiento adecuada y 2) Falta de coordinacion en el proceso de formulacion y instalacion y capacitacion DO DO
0 desempefio. del personal. oportuna de los proyectos | proceso de planeacién. 3) Demora | - Seguimiento de proyectos. Centrales de Riesgos para
0 en la instalacion del aplicativo para consulta de clientes
> ) Demoras en los procesos, |incumplimiento debido a: 1) reuniones extensas, 2)
8 R72 REALIZAR EL ANALISIS Oponumdﬁd {1 descuido, acticades |de as compromisos adguridos con or. pérdida de oportunidad Plan de Accion
o DE LA PREFACTIBILIDAD apciﬁaézgszlinhmz indviduales, comuricacion |acthidades y | Operativos diversos comiés, 3) asignaciin de ds géniracién de ir[l)gresos por Manuales de funciones 3| POSBLE MENOR | 6 MODERA
< DEL PROYECTO organizaciond, del personal, desmotivacion, diferentes funciones. 4) falta de , ) , . DO
- desempeo. resistencia al cambio, dedicacion para elaborar y formular actvidades misionales Procedimintos
w asignacion de los provectos o planes de negocio.
8] Carencia de
Z R73 , ' pardmetros debido a: 1) desconocimiento
'C:) Dﬁk'éﬁgi&?gt:;ﬁ Ingresos y derechos, ciizcrxleess le/ia:;?oi iuridicos para Estratéaicos 1) Mayor competitiva y mayores | juridico de la legalizacion para | por: dejar de percibir mayores Formato de creacion de fondos 4 | PROBABLE MODERA 2| Ao
) DEL PROYECTO Desempefio, [écnic'os g ingresos realizar la gerencia de proyectos en ingresos especiales DO
w su etapa de ejecucion y la
0 administracion de pagos v recursas
2 Rtbt‘:’UUN Y COMUNIDAD PERDIDA DE REPUTACION|INADECUADA | RIESGO 1) ESTANDARIZACION DE 1) FALTADE CLARIDAD ENLA | INCREMENTO DEL TIEMPO - MANUAL DE ATENCION AL

ATENCION DE LAS N 0

a R74 DESEMPENO Y DE IMAGEN ATENCION AL |OPERATIVO, RESPUESTAS AL PUBLICO 2) COMUNICACION EXTERNA Y/O DEDICADO PARA CIUDADANO (PROTOCOLO)
=) PETICIONES, QUEJAS, INTERNO FALTADE COMPROMISO [CIUDADANO | REPUTACIO ACOMPARAMENTO AL RESPUESTAS BRINDADAS | SOLUCIONAR RECLAMOS, ATO |© SOPORTES ESCANEADOS 2| RARAVEZ GNEICAN 2
6 RECLAMOS y IMAGEN O DE LOS FUNCIONARIOS NAL O DE PERSONAL DE ATENCION AL 2)FALTA DE DISPOSICION DE SANCIONES POR DE LAS RESPUESTAS DADAS|
- SUGERENCIAS REPUTACION DEL | PARADAR RESPUESTAA IMAGEN, Y CIUDADANO LOS COLABORADORES DEL INCUMPLIMENTO, - SOFTWARE PARAEL
< (BORSIPELA INSTITUTO [ LAS INOUETUDES DELOS DE INSTITUTO CONRESPECTO AL | INSATISFACCIONY WALA_ REGISTRO Y SEGUMENTO
4 INGRESO A RIESGOS 1) INGRESO ALAS CONTROL BIOMETRICO EN
Q R75 PROCESO DE COSTOS, ASPE'C 105 ESTRATEGIC| INSTALACIONES DE MANERA 1) NO HACER EL DEBIDO DENVISITANTES EN AREAS LAS ENTRADAS DEL
0 ‘ TECNOLOGICOS Y QUE NO CORRESPONDEN
> ATENCION AL INTANGIBLES, CLIMA TECNCOS INSTALACIONE 0S AUTORIZADAY CON EL REGISTRO Y SEGUIMEENTO DE 2) PERDDAO D ARIO DE ALTO INSTITUTO, CONTROL DE 2| RARAVEZ MENOR | 2
w CIUDADANO Y ORGANIZACIC_)NAL, COMPORT AMIIéNTO RIESGOS | REGISTRO VERIFICADO POR  |INGRESOS DE VISITANTES ALAS ELEMENTOS O EQUIPOS INGRESO DE VISITANTES
5 DEFINIR LOS DESEMPENO. HUMANO GERENCIALE| EL AREAESPECIFICAPARA INSTALACIONES 3) NSEGURIDAD ADMINISTRADO POR LA
< CANAI ESDF i S SER ATENDIDO 2) FALTA DE CONFIRMACION DE EMPRESA DE SEGURIDAD
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Gastos y costos Obstaculizacién de los  [Sanciones debido a: 1) Negligencia 2) por: pérdida de credibilidad, Verificacion de actividades por
R76 SEGUIMIENTO ALA eneradgs or Ias asuntos y procesos Disciplinarias y Evitar la negligencia y crear una |Desconocimiento de la normatividad| Inducir al error al Instituto, los supervisores, Manual de
EJECUCION E n?ultas ° sanri:lones contractuales penales Riesgo de cultura de control para que o los manuales 3) deficiencia en el Atraso en procesos funciones 2 RARA VEZ MENOR
INTERVENTORIA DE Reprocesos ' Desconocimiento de los Cumplimiento| desarrollar bien la labor sea un | manejo de informacion. 4) Trafico institucionales, Gobierno Corporativo y Cédigo
CONTRATOS P funcionarios habito evitando sanciones de influencias Incremento en los costos de Integridad
Altas caraas de trabaio 5) omisién de ir i6 i Estatuto Anticorruncion
Gastos y costos Obstaculizacion de los Falencias o debido a: 1) Omisiones en la por: multas y sanciones, Manual de contratacion
R77 SEGUIMIENTO ALA eneradgs or las asuntos y procesos demora en los Riesgo de estructuracion de los procesos 2) | pérdida de credibilidad de la Manual de Funciones
EJECUCION E n?ultas ° Sanpciones cor eguimientos | Cumplimiento | Tener contratistas capacitados en Altas cargas de trabajo 3) Entidad, caida de procesos o Ley de contratacion P RARA VEZ ODERAD! MODERA
INTERVENTORIADE ReDrocesos ' Desconocimiento de los , Operativo y el manejo de Secop Il Desconocimiento del uso de la reprocesos, facilitar las Constitucién Politica DO
CONTRATOS P funcionarios financiero plataforma SECOP I actividades de corrupcién por Gobierno Corporativa y Cédigo
_ Altas cargas de trabajo 4)desconocimit del Manual de falta de controles de Inteqridad
APOYO A LAS .Desemper.\o. dela Demora en los debido a:1) falta de .p.ersonal Incumplimiento en el termino Reaslgnaf:mn de funciones
R78 DEPENDENCIAS EN LA| Entidad, Credibilidad por 0Ces0S encargado de la operatividad de los de la publicacion dentro del area por parte de la
- lentitud en la respuesta, P Riesgo Realizar convenios procesos, 2) inadecuada P! Jefe de proceso MODERA
PREPARACION DE " R Falta de Personal I y correspondientes establecidas . 3 POSIBLE MENOR
PROCESOS Clima Organizacional, Operativo interinstitucionales distribucion de funciones en laley, demora en la Apoyo de otras areas internas DO
CONTRACTUALES Oportunidad y 3) Demora en la asignacién o en el salisfaccién’ de las necesidad Revision de los requisitos por
) Dr 6n de traslado de presupuesto. 4) lentitud parte de los duefios de la
S Dilacion en | debidoa: 1) Inobservancia u Ley B0 de 1993, Ley 1474 de
a R79 APOYO DE LAS Programacion de llacion en los omision déla hormatividad en el por: incumplimiento en los 2011, Ley 1150 de 2007,
3} DEPENDENCIASEN | actividades. Clima | oo [PrO0es98 Riesgode | Controlarlos vencimientos de | (i o N it términos y errores en la Decreto 1082de 2015. Ley | , | panavEZ JGNIFICAN
é LOS PROCESOS organizacional. Perdida Cumplimiento términos descogocimienlo de la normatl\;idad aplicacion de normas 1437/11, Ley 1564/12, Codigo
= CONTRACTUALES de credibilidad. desactualizadas Civil, CST, Dec.1166/16 y
= frente a la ulterioridad contractual. demés normas.
o - 6 - - - i6 Mani
O Imagen de la Entidad, Obstaculizacion . " debido a: 1) Manipulacién de Aplicacion del ual de
R80 Secretaria General en procesos de Seguridad en la entrada y salida Informacitn v Procesos Ror funciones y competencias
P4 RIESGOS y 3 ' Personal, Comportamiento |la entidad. de informacion de procesos yp P por: sanciones disciplinarias, | MODERA | Jaborales. Gobierno Corporativo
Q “ Funcionarios afectados iy personal del Instituto con acceso a ) P N P 1 [IMPROBABLE MENOR
= ANTICORRUPCION Humano contractuales, especialmente en o i P fiscales y/o penales. DO y Cédigo de Integridad y Cédigo
con procesos dicha informacion 2) trafico de
1) etapa previa . de Procedimiento
wl disciplinarios influencias e Interés propio. .
o = &5 deéu Cum?nclosg 5
eprocesos R i obierno Corporativo y Cédigo
Imagen de la Entidad, . debido a: 1) Negligencia del or: Indebido uso de los .
R81 9 . Comportamiento Humano, |Institucionales ) Neglig o P y de Integridad. Estatuto
RIESGOS Secretaria General, . o . personal en cuanto a la verificacion recursos de la entidad, N o P,
N N Inobservancia de la normay |durante la . Creacién de mesas de trabajo con ; MODERA | Anticorrupcién y, verificacién
- Funcionarios afectados 5 del proceso. 2) Faltade tramites pre-contractuales N 1 | IMPROBABLE MENOR
ANTICORRUPCION de los procesos, el personal asociado al proceso - DO asignacion de presupuestos.
€ON procesos seguimiento para la ejecucién del | superfluos que inciden en el .
HP multiplicidad de tareas L N Manual de contratacion. Manual
disciplinarios proceso contractual. principio de anualidad. ) o
de funciones. Comité de
Bases de activos y Relac.lones Iggale.s y Falta de ] Aplicacién en todo sentido de un debido a: 1) ’qug no se cuente con Gobierno Cnrporauvo y Cédigo
R82 recursos de la comerciales al interior del |autonomia IS . procesos técnicos que permitan . . L de Integridad. Estatuto
RIESGOS ) criterio técnico y profesional que A por: manipulacion de . .
organizacion incluido el Instituto y con otras tomar una decision. 2) Aumento de Anticorrupcion y, verificacion
- o y E permita al ordenador del gasto ) N P decisiones. Uso del poder. ALTO 5 y 1 | IMPROBABLE MENOR
ANTICORRUPCION personal, Ingresos, organizaciones, por ejemplo . tramitologia que puedan incidir en la . . asignacion de presupuestos.
~ tomar una buena decision en los : Trafico de influencias i
desempefio, el proveedores, toma de decisiones. 3) falta de Manual de contratacion. Manual
procesos pre contractuales . .
momento subcor informacion de las vinculaciones de funciones. Comité de
Bases de activos y Relaglones Iggalgs y Falta de debido a: ;l) que no se cuenta con por: pérdida de documentos., Gobierno Curporatlvo y Cédigo
R83 recursos de la comerciales al interior del |controles de los un registro detallado de los IpYN de Integridad. Estatuto
RIESGOS ) . documentacién incompleta o . .
organizacion incluido el Instituto y con otras documentos Tener la documentacién completa | documentos aportados y 2) no se N " MODERA | Anticorrupcién y, verificacién
i ) " y sin lleno de requisitos. . . 1 | IMPROBABLE MENOR
ANTICORRUPCION personal, Ingresos, organizaciones, por ejemplo y organizada respete la secuencia establecida Traspapelacion de DO asignacion de presupuestos.
desempefio, el proveedores, con respecto a las fechas Pap! Manual de contratacion. Manual
. . documentos " .
momento ubcontratista: _ predeterminadas de funciones. Comité de
Falta de observancia de la Incumplllmlenlo debido a: 1) Inadecuada aplicacion | por :mala Imagen, demandas Normatividad vigente
R84 REVISION DE 4 . de los términos . de la Ley ala Entidad, Manuales de Funciones
Pérdidas econémicas Ley legall Riesgo de Correcta ejecucion de las 2) Aumento en las solicitudes y/o Sanciones Legales para el Profesionales idéneo:
DOCUMENTOS Y | para el Instituto, imagen Desconocimiento eoalmente 99.%€ | actuaciones judiciales de acuerdo 10 8N 18s Soleiuces ¥ 1ones Legas para o esionaes WONeos, | 2 | RARAVEZ MENOR
n P - 2 . - Cumplimiento . requerimientos radicados. Instituto y el funcionario ‘Gobierno corporativo y cédigo
ASESORIA JURIDICA y credibilidad. Alteracién y manipulacién de a lo establecido por la ley . ) b
. 3) Inaplicacion estatuto responsable y demora en la de integridad, Cédigo Unico
documentos oficiales " . - P - N A
Anticorrupcion cor v/o tramite disciplinario v Cédigo general
ORGANIZACIONAL EN | Accidentes laborales, | Nivel tecnoldgico (software- |Posibles 1) Contar y ullllzaf con los : or : inadecuado estado del de COPASST ]
R85 LAS ACTIVIDADES enfermedad laboral de | hardware); Infraestructura |accidentes por elementos necesarios para la debido a : 1) Infraestructura las instalaciones genera 1) Bolsa de Mantenimiento
los trabajadores, (iluminaria, humedad, fallas en Riesgo manipulacion del archivo (espacio, iluminacién y conexiones Plan de emergencias MODERA
EJECUTADAS EN LA oy " . posible enfermedad o 3 POSIBLE MENOR
SECRETARIA desempefio de las espacio reducido, cableado Operativo 2) Buen estado de las eléctricas). 2) falta de limpieza accidente laboral 2) demandas Brigadas de Emergencias DO
s funciones, clima laboral, eléctrico, falta de i (il ion y pisos) i6dica 3) No uso de elementos 5 Inspecciones de SST
GENERAL P, PO o AP . L . en contra de la entidad
=) . archivadores y mobiliario): 3) limpieza peri6dica por parte de | parala _manipulacién del archivo
= Ri Legal 1) Realizar 2 Capacitaciones debido : 1) negligencia y/o demora | por: demandas a la Entidad, Manual de contratacion
% R86 SEGUIMIENTO Y Imagen de la Entidad y | Relaciones comerciales y R':SL?[ZCigg:J y Estratégico orientadas a la aclui\lizacién dela| ©" el cumplimiento de funciones Sanciones Legales para el Manuales de Funciones
=Y credibilidad, demandas, legales. Tecnolégicas y P! Operativo 2) inobservancia a los acapites Instituto y el funcionario Manuales del Sistema de MODERA
EVALUACION DEL . normatividad vigente durante el . . S . y 3 POSIBLE MENOR
=4 PROCESO multas, sanciones, asuntos técnicos. De affo para los empleados legales, visiénales y misionales del responsable Administracién de Riesgo DO
o indemnizaciones. Comportamiento humano. cumplimiento par: pleados y instituto. 3) Incumplimiento de las Percepcion errénea de las Gobierno Corporativo y Cédigo
= contratistas de la entidad
n _ — __causales del contrato desarrolladas por de Intearidad _
w Coslqs de la Entidad, Actividades individuales, Pérdida en la Estratégico . » debido a: 1) persuna_l |r_1$uf|c|ente ‘E§talulu lrlbybarlo
O [R87 SEGUIMIENTO Y deterioro de cartera, Actividades de gestiony exigibilidad de la| Operativo Disponibilidad de recursos para 2) Falta de seguimiento a Cadigo procedimiento
EVALUACION DEL suspensién de controles, Comportamiento |C37€™a Financiero | NU@ves créditos y ganancias para | - indicadores de cartera vencida por: 1) prescripcion de la administrativo y de lo 3 POSIBLE ODERAD! ALTO
causacion, . el instituto 2) fortalecimiento en el | 3) Dificultad en la identificaciony [accion de cobro 2) Pérdida de contencioso administrativo
PROCESO humano, relaciones De " )
refinanciaciones y proceso de cobro coactivo localizacion de los deudores la capacidad de pago Manual de Cartera
5 comerciales y legales cumplimiento 5 .
reestructt e _ 4) base de dato: da _ _ Manual de Funcione:
Interprvetaclon debido a: 1) No tener en cuenta la por : dec|§|ones erraticas. Manual de funciones y
R88 subjetiva de las . idoneidad necesaria para la Afectacion del ambiente
1) Revisiéon de competencia en los . competencias laborales
RIESGOS No estar informados de Ios [normas P ) asignacion y el desarrollo de los laboral. Reprocesos. MODERA " e
“ Proceso contractual " procesos judiciales segun la 3 actualizado. Equipo Directivo 1 | IMPROBABLE MENOR
ANTICORRUPCION cambios normativos . . procesos Sanciones legales. DO
idoneidad del profesional conformado. Asesores
2) Desconocimiento de procesos | Demandas. Responsabilidad
- P externos.
activos juridica.
por s
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PLANEAR LAS DISMINUCION DEBIDO A 1. CAVBIOS DE LA Ejecucion Presupuestal
R89 DE LOS 1) AUMENTO EN LA UTILIADAD | NORMATIVIDAD, 2. DECISIONES mensual, PAC, Saldos
ACTIVIDADES DEL : : ’
PROGESO DE INGRESOS Y SITUACION LEGISLATva [NGRESOS  [FSTRATEGICH " el E3ERCICIO FISCAL  POLITICAS, 3. RETRAZOS ENLAS|  INCUMPLIMIENTO DEL ALTO | bancarios, Manual de Cartera , SEEELE MODERA| o | A 10
SO ANENEERA DERECHOS FINANGIERO (ADJUDICACION DE TRANSFERENCIAS, 4. PRESUPUESTO Reglamento de Plazas de DO
GESTION DE COBRO PROYECTOS) INCUMPLIMIENTO EN LOS mercado, Proceso de cobro
RECAUDOS DE INGRESOS POR ivo, el Proceso de
INEXACTITUD R INCERTIDUMBRE EN EL * MANUAL DE POLITICA
R90 ENEL FINANCIERO, zisé?%ut ;‘T\?g"é%ﬁ\';'iﬁsy REPORTE DE LA CONTABLE *
ACTIDADES REPORTE DE |OPERATIVO, 1- CAPACITACION DEL INFORMACION CONTABLE Y MANUAL DEL USUARIO *
CESHORCORTAS E GASTOS INDIVIDUALES TECNOLOGI | PERSONAL EN EL APLICATIVO INFC')‘QM'AG(:FTSS'SQLD;S%W PRESENTACION ALTO | Revisoria Fiscal * APLICATIVO ROSBEE IR | e
CO,LEGAL ANTERIOR AL SISTEMA ACTUAL INOPORTUNA DE DEL SISTEMA
INFORME: * BITACORAS DE VISITAS DE
BAJO NIVEL DEBIDO A: 1. INCUMPLIMIENTO *DECRETO 111/96 DE
R | sestionoe AcTVDAOES  |Bscucion|ESTRATEG| ESTABLDAD ENELNVELDE | BESREOCIORIETCY | umpimenTo 2. FALTADE ESTATUTO OROANICO DE
|EJECUCION | .
PRESUPUESTO | NGRESOS Y GASTOS INDIVIDUALES o, EJEESS%P,\:}SEL%E$ERCL$OS NECESARIOA PARA LA CONTINUIDAD EN LA AL PRESUPUESTO MUNICIPAL IS WIENCIR |
OPERATIVO OPERACION DEL INSTITUTO DE [OPERACION DEL INSTITUTO *ACUERDO DEL CONSEJO
LAS DIFERENTES AREAS DIRECTIVO DE_APROBACION,
/AUMENTO DE DEBIDO A 1. LAS DIFERENTES .- SEGUIMENTO MENSUAL
R92 LOS COSTOS |FINANCIERO EJESS(?IZ)% ﬁfgggbﬁémo AREAS NO TRAMITAN DE
GESTION DE COSTOS ACTVIDADES OPERACIONAL| y DE LOS PROYECTOS 2- OPORTUNAMENTE LAS POR PAGO DE INTERESES | 1 | EJECUCIONPRESUPUESTAL RARA VEZ MENOR | 4
TESORERIA INDIVIDUALES TECNOLOGI MANTENER LAS CUENTAS PARA PAGO, Y RECARGOS POR CADA UNO DE LAS
co 2. LAS FACTURAS SE AREAS. * INFORMES DE
] CERTIFICACIONES ADQUIRIDAS| gz CEPCIONAN VENCIDAS SUPERVISION * CAUSACION
R93 B:ES'I\_"(';‘SUC'ON DEBIDO A: 1. VOLATILIDAD DE LA APLL%ﬁlﬁgTziémNgét DE
- SUBASTAS DE INVERSIONES TASA DE CAVBIO POR LA VOLATILIDAD E
GESTION DE N
INGRESOS ¥ INESTABILIDAD DE LOS |RENDIMIENTO | naNCIERO | PARA MEJORAR RETABILIDAD 2.ENEL PRECIO DE LAS INCERTIDUMBRE DEL ALTO | RIESCGO DE LIQUIDEZ (SARL) RARA VEZ MENOR | 4
TESORERIA DERECHOS PRECIOS DEL MERCADO ACUERDO CONSEJO
DE LAS INVERSIONES ACCIONES. MERCADO FINANCIERO DIRECTVO 008 DE AGOSTO
3. EN LA TASA DE INTERES 208
DISMINUCION debido a: 1. deficiencia en la
R94 _ DE LIQUIDES programacion de los por no contar con e nivel de
GESTION DE ACTIVOS Y ACTIVIDADES PARA OPERATIVO SEGUIMIENTO CONTINUO A recursos.(programar los pagos de recursos suficientes para MODERA ELABORACION DEL PLAN RARA VEZ INSIGNIFI 5
< TESORERIA RECURSOS BASICOS INDIVIDUALES TERA cada contrato para tener un flujo de cubrir las obligaciones de DO ANUAL DE CAJA PAC CANTE
E caja proyectado) 2 .falta de corto plazo
5 realizacién de activos fijos e
< 'AUMENTO DEL Debido a : 1. personal insuficiente Manual de Cartera
< [R95 | GESTION CARTERA INDICADOR para atender las actividades de :
= ] 5 Reglamento de plazas de
= COBRANZAS y INGRESOS ACTIVIDADES DE GESTION|DE MORA Y OPERATIVO cobro de Ia cartera y facturacién . 2.|  Por aumento de la cartera mercado , Contratos de uso , POSIBLE MODERA 9 ALTO
Y CONTROLES Antigiiedad de la cartera 3. vencida y castigos de cartera ) L DO
b4 FACTURACION . Contratos de arriendo, Comité
Incumplimiento de reglamento de o .
o Pl mer tera Inmobiliario, Gestién de cobro
= lazas de mercado v de cari
5 /AUMENTO DEL DEBIDO A: 1. FALLAS EN LA * FORMATO DE VINCULACION
g R96 GESTION CARTERA, INDICADOR DOCUMENTACION DEL Y ENTREVISTA AL CLIENTE (
) ACTIVIDADES DE GESTION|DE CARTERA CREDITO, 2. DEBILIDAD EN LAS | INCUMPLIMIENTO DE LA FOR- CO. 001 CHECK LIST MODERA
COBRANZAS i A
FACTURACIOK‘ INGRESOS Y CONTROLES OPERATVO GARANTIAS OFRECIDAS, 3. CONTRAPARTE ALI® SOLICITUD DE CREDITO PESELE DO N e
ERROR EN EL ANALISIS Y ENTES TERRITORIALES, FOR
CALCULO DE LO: C0.002 CHECK LIST
CARTERA DEBIDO A: '1. EDAD CARTERA *Manuel de Cartera
< POR PRESCRIPCION DE N
Ro7 ASPECTOS CONALTO REALIZAR ACCIONES DE MAYOR A5 ANOS SIN CARTERA, PERDIDA DE Reglamento de Plazas de
PROCESOS DE ACTNOS Y RIESGO DE | OPERATIVO INFORMACION DEFINTIVA DEL mercado
TECNOLOGICOS Y COBRO DE CARTERA PROXIMA! RECURSOS POR . POSIBLE MAYOR | 12
COBRO RECURSOS BASICOS FINANCIERO TOTAL , 2. PERSONAL *Proceso de cobro persuasivo
TECNICOS APRESCRIBIR INCOBRABILIDAD Y POR "
INSUFICIENTE PARA EL DEPURACION, SANCIONES *Proceso de Cobro Coactivo /
PROCESO DE COBRO FRENTE . Hacienda Municipal
DEMORAS EN DEBIDO A: 1. QUE LAS TARIFAS * Comité Inmobiliario para
R98 NO CONTAR CONLA  |A ACOMPARNAMIENTO EN LA AL INICIO DEL ANO SE RE 'CC:L?;OBSSCSLBE o definir tarifas
FACTURACION - ACTNOS Y INFORMACION EN FORMA FACTURACION| OPERATIVO APRAMETRIZACION Y APRUEBAN EN LA SEGUNDA ACUMULADOS AL NO MODERA | *Acuerdo 022 de 2014 Concejo RARA VEZ MENOR 4
COBRO RECURSOS BASICOS OPORTUNA FINANCIERO CAPACITACIONES DEL SEMANA DE ENERO 2. EMITIRSE LA FACTURA A DO municipal de lbagué
SOFTWARE IMPLEMENTACION DEL NUEVO TEMPO *Acuerdo 015 de 2008 Concejo
SOFTWARE CON BASE D . Municipal de Ibaqué
INCUMPLIMIENTO EN DEMORAEN DEBIDO A: '1) PARAMETRIZACION POR 1)FALTA DE * Informes Contaduria General
R99 RECONOCIMIENTO PRESENTACION LAS FINANCIERO INICIAL DIFERENTE A LAS IDENTIFICACION Y de la Nacién , Contraloria
CONTABLE-  |OPORTUNAANTE LOS FosUtiepind CORRECCION DE R REVSAR Y. NECESIDADES DEL INSITUTO. |  DEPURACIONDE LAS | MODERA municipal y general PESELE s |
REGISTRO DE ENTES DE CONTROL, GERENCIALES CUMPLIMIEN CONTABLES 2) MIGRACION SOFTWARE ANO DIFERENCIAS EN LA DO *Manual de Politica Contable
INFORMACION GERENCIA Y DEMAS TO 2014Y 2018 CONCILIACION MENSUAL Y * Manual del usuario aplicativo
AREAS INTERNAS 3) AJUSTES REALIZADOS UNA Y ANUAL ENTRE LA del sistema
OPORTUNIDAD Y INEFICACAEN[ L iesco DEBIDO A: '1) FALTA DE * SANCIONES POR MALA
R100 PROGRAMACION DE LA A FUNCIONAMIENTO CORRECTO | INFORMACION DETALLADA CALIDAD DE LA .
SEGUIMIENTO Y - o
e ACTVDADES, | ACTMIDADES DE GESTION|GENERACION |~ gy 00 DEL SOFTWARE, 2) FALTADE INFORMACION _|IFNORMACION REPORTADA| 5 1 | anud e Polfica Comabie, POSBLE MODERA| o [ Ao
PRl FEeE INGRESOS DE LA Y CONTROL OPERATIVO | ACTUALZIACION Y ENTREGA |OPORTUNA DE LOS SOFTWARE |* POR QUE IMPIDAN MEDIR SARLFAT. SARM. DO
ENTIDAD, COSTOS GERENCIAL | OPORTUNA DE INDICADORES | CONTABLE Y DE FACTURACION Y CONTROLAR EL ! §
ADICIONALES 3) PARAMETRIZACION REALIZADA DESEMPENO DEL
RIESGOS INSTITUTO Y DESTINACION DEBIDO A: '1) RECURSOS *Presupuesto Aprobado para la
R101 | ANTICORRU FUNCIONARIOS TECNOLOGICAY INDEBIDA DE RIESGO CUMPLIMIENTO EN LA DESTINADOS A GASTOS QUE ORIGINAN SANCIONES vigencia * Resoluciones de
PCION Los - DIFERENTES DE LOS DE DISCIPLINARIAS, FISCALES | MODERA | Gerencia para movimientos del
RESPONSABLES ACTVIDADES ESTRATEGIC EJECUCION DEL p o RARA VEZ MENOR | 4
RIESGO INDIVIDUALES ° PRESUPUESTO APROBADO DESTINACION ESPECIFICA, Y/O PENALES Y DO presupuesto * PAA * Comités
REPUTACIONAL 2) FALENCIAS EN LOS DETRIMENTO PATRIMONIAL. de Compras * Control interno *
CONTROLES ESTABLECIDO revisoria Fiscal
b por o
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Comunidad Perdida de reputacion y de [No pago de la Riesgo 1) Capacitacion del software a | debido a :) 1)equipos obsoletos ,2) [por la falta de experticia en el Software de nomina
R102 PLANEAR EL PROCESO desempefio interno  [imagen falta|nomina en los tecnolégico, | otros funcionarios de la direccién | Falta parametrizacién del proceso manejo del software que realizar la prenomina
DE LIQUIDACION DE LAS |imagen o reputacion del de compromiso de los tiempos reputacional o|  administrativa y comercial 2) 3) falta de fuentes del proveedor,4) | genera errores lo cual demora ALTO verificar con la nomina del mes 2 RARA VEZ MENOR
NOVEDADES, SEGURIDAD| instituto  oportunidad y funcionarios para dar de imagen, y actualizacion de la falta de capacitacion del personal 5) el proceso y produce anterior, revisar con los
SOCIAL programacion de respuesta a las inquietudes e| de parametrizacion 3) compra de reportes inexactos de otras Insatisfaccion de los responsables del proceso y
ivi inconvenientes cumplimiento |eauipos 4) estandarizar el proceso dependencias 6) falta de e incertidumbre liquidar
Los colaboradores son colaboradores Riesgos Plan anual de capacitacion,
y . Pae Por falta de compromiso e . '
R103 (FRLUA D= [P @O0 . escépticos en vista de que [pocos Estratégicos PR . . . P! o programa de bienestar-
POR PARTE DE LOS Toda la poblacién en afios anteriores era poco _Riesqos de Sensibilizacién a la poblacion debido a 1) Falta del compromiso 2) interés ante las actividades incentivos y estimulos.
COLABORADORES DEL colaboradora del - . P 90 colaboradora en cuanto a la omp pre y creacion de ALTO Y P 2 RARA VEZ MENOR
la participacion de la Cumplimiento . o falta de at N presupuesto de capacitaciones,
INSTITUTO HACIA LAS Instituto participacion de los eventos cultura organizacional ante el .
ACTIVIDADES DE SST seguridad y salud en el - Riesgo de tema canales de comunicacion
trabajo , debido a la_poca Imagen o memorandos, correos
personal operativo que | Los diferentes riesgos a los |Probabilidad de Riesgos Matriz identificacion de peligros
R104 ALLAC gsg:::s'iz‘\; PE| realiza las actividades que se encuentran accidentes en | Estratégicos y al personal| debido & Exposicién a los riesgos valoracién y evaluacién de
ivi - s resentes en cada una de las or : incidentes, Accidentes
PERSONAL QUE REALIza| 08 3lt0 riesgo como | expuestos los colaboradores de | - Riesgos de | g0y e jas actividades de ato presen P ALTO riesgos 2 | RARAVEZ MENOR
ACTIVIDADES DE ALTO trabajo en alturas en los puestos de trabajo Cumplimiento ries: actividades mencionadas leves, graves y mortales, programa y procedimientos de
o N . " go "
RIESGO trabajos eléctricos, Quimico - Riesgo de anteriormente. trabajo seguro en alturas
trabajos en via publica PSICOSOCIAL Imagen o Politica de SST
FALTA DE SUPERVISION Equipo de trabajo de SST |Falta de Riesgos debido a : 1) concentracién de por :
R105 EN LAS ACTIVIDADES | gerencia de proyectos | pequefio, las actividades se |seguimiento en | Estratégicos actividades por desarrollar del grupo 1) actos inseguros e
: " . . Personal de apoyo para o Plan anual de inspecciones
REARIZADASIEORIFOS) espaciales realizan por toda la ciudad y las actividad - Riesgos de desarrollar aclividage;/ rF:) ias del de SST incidentes ALTO capacitaciones rea’izadas ara| 2 RARA VEZ IODERAD:! RCORERS
OPERATIVOS EN LOS Grupo Alumbrado el desplazamiento toma Cumplimiento prop 2) desarrollo de actividades 2) dafios a terceros, bienes, p: P DO
DFERENTES PUNTOS DE : y . grupo de SST o " mitigar los diferentes riesgos
Publico tiempo para llegar a todos los - Riesgo de trasversales (gestién humana) por vehiculos y equipos
LA EEA Grupo plazas de puntos en donde se Imagen o parte del arupo de SST 3) ausentismo laboral
todos los grupos del Las dependencias del Desconocimien Riesgos debido a: 1)El proceso que adelanta f PROCEDIMENTO
R106 LOS PROCESOS Y Instituto gerencia de instituto no tiene to de procesos | Estratégicos la organizacion es nuevo para la 1) Errores y demoras en los ELABORACION Y
PROCEDIMIENTOS NO SE| proyectos i doct s Los pi vy - Riesgos de | certificacion en ISO 9001, ISO mayoria de colaboradores procesos MODERA |CONTROL DE DOCUMENTOS 2 RARA VEZ MENOR
ENCUENTRAN Grupo Alumbrado procedimientos que se Cumplimiento 14001 y OHSAS 18001 2) Falta de or ony '2) Pr de que se DO Y REGISTROS
DOCUMENTADOS Publico manejan para cada una de - Riesgo de para documentar los procesos y generen incidentes, Codigo: PRO-SI-001 - Version:
Grupo plazas de las tareas aue realizan lo: Imagen o imi accidente: 01
La edad avanzada de la ausentismo Riesgos debido a 1)alimentacion no por enfermedad comin y programa de estilos de vida
~ |R107 AUSENTISMO DE LA toda la poblacion poblacién trabajadora ya que Jaboral Estratégicos adecuada, 2) falta de ejercicio fisico,| accidentes de trabajo que saludables, Investigaciones de
% POBLACION colaboradora del a mayor edad, mayor tasa de - Rles_go_s de Creacién de eventos que 3) ac10§ y com_ilc_lones inseguras 4) genera consecuencias ) los accldeqtes laborales e 3 POSIBLE ODERAD! ALTO
TRABAJADORA Instituto ausentismo Cumplimiento promueven la salud incumplimiento de las negativas directas e indirectas implementacion de los planes
g asociado a la carga de - Riesgo de recomendaciones emitidas por el | en el Instituto en términos de de accién programa de trabajo
> fermed Imagen o medico laboral productividad, costos sequro en alturas matriz de
DB LB 2 Reputacion de la Falta de valores éticos y Riesgos debido a: 1) Personal expuesto a . . Induccién y Reinduccion al
< PERSONAL N . L Fraude Interno y| o S por: 1) mala imagen
Z |R108 et BEL Entidad, Detrimento morales, desconocimiento Externo Estratégicos situaciones externas puntuales a reputacional de la Entidad y personal
<< patrimonial, de normas sancionatorias, - Riesgos de |Mayor seguimiento y control en los| nivel econémico, familiar, social, . Auditorias de Control Interno MODERA
= AMBIENTE EN . ) ha del personal, 2) sanciones - 3 POSIBLE MENOR
s EL TRABAJO consecuencias para el | personalidad influenciable, Cumplimiento procesos que no se han formado en valores y disciplinarias, fiscales y .Procesos de Seleccién de DO
= INDUCCION Y personal involucrado situaciones econémicas, - Riesgo de principios desde la nifiez enalles Personal con el lleno de
=z REINDUCCION leqales, fiscales v ili sociales Imagen o 2) ocasién de actuar mal. i P . requisitos
o DESARROLLO DEL Necesidades de Empresas Fuga de .Riesgos por: 1) Retraso en los . Plan Estratégico de Gestion
= |R109 PERSONAL externas de adquirir ese Estratégicos | Capacitaciones extensivas para y ) " procesos Humana (Capacitacion,
[} Y GESTION DEL Todos los procesos de personal capacitado, Conocimiento .Riesgos evitar la concentracion de debido a: 1) falta de estabilidad .2) Costos y tiempo asignado incentivos, estimulos y plan de
w AMBIENTE BN & Enidad 4 ) et ; laboral ALTO ° 1 | IMPROBABLE MENOR
[0} la Entidad. necesidades del personal de Operativos conocimientos en una sola 2 . anuevos procesos de bienestar)
EL TRABAJO ’ ) cambio en la administracion . - L . . :
buscar mejores .Riesgo persona vinculacién y capacitacion. . Comités de Convivencia
oportunidades, cambios de i i .3) Afectacion del Clima . Comision de Personal
Todos los procesos de Actividades individuales, |Errores debido a: 1) Altas cargas laborales | por: 1) Sanciones y multas 2) Manual de Politicas de
R110 p Actividades de gestiony  |humanos Operativos 2) Rotacién de personal Investigaciones disciplinarias, Seguridad de la Informacion
SEGUIMIENTO Y la Entidad, Imagen de la trol I 3 D Tener personal capacitado y 3)D imiento de | fiscal / Regl te int de trabai
EVALUACION Entidad, personas y controtes. voluntarios o © motivado en el desarrollo de las | ) Desconocimiento dela nueva iscales y penaes ALTO eglamente interno de frabalo | 5 | gARA VEZ MENOR
DEL PROCESO entidades involucradas Tecnoldgicas/asuntos o normatividad 3) Riesgo reputacional Gobierno Corporativo y Cédigo
y "| técnicos. Comportamiento Financiero 4) Centralizacion de actividades que 4) Publicidad negativa de Integridad
Costos de la Entidad 2 -
humano. De imagen no estan documentadas ite en proceso: Control Unico Disciplinario
Todos los procesos de Incumplimiento | De Gerencia debido a: 1) Altas cargas laborales Manual de Politicas de
y . g 6 or: 1) Sanciones y multas 6
Rt SECUIMIENTONG a Entidad, Imagen de la| - Actividades individuales, Tn - fe rege Je Opelr;ell\/OS Tener personal capacitadoenel | 3) Di)s?:r:zf:lii?i:ne&op Z’es:jan:ILleva InF\)/esti )aciunes disc)? linarias, | MODERA Rsee?:r:ii?ediitlearlnn;i: &?;llnor']o
EVALUACION Entidad, personas y ividades de gestiony ~fosinformes a P P g P . g 1030 | 5 | RARA VEZ MENOR
¢ cumplimiento manejo del software normatividad fiscales y penales DO Gobierno Corporativo y Codigo
DEL PROCESO entidades interesadas, controles N - e " y N
Financiero 4) Centralizacion de actividades que 2) Riesgo reputacional de Integridad
Costos de la Entidad . 2 i P
De imagen no estan documentadas Control Unico Disciplinario
Manejo de la debido a: 1) Compartir los usuarios | por: 1) Pérdida de informacion Manual de Politicas de
R112 DESARROLLO DEL Todos los procesos de informacién Estratégicos Creacion de mecanismos por y claves de acceso valiosa para la Entidad Seguridad de la Informacién
PERSONAL Y GESTION a Entidad, Imagen de la dades individuales confidencial Operativos |parte de la q"ecclon admm!slranva 2) Dejar equipos ahlerlo§ y oficinas 2) Uso mva'decuado dela ALTO Reglamente |ntemp de tra}na;o 2 RARA VEZ MENOR
DEL AMBIENTE EN EL Entidad De y comercial para la creacién de abiertas sin seguridad informacion por terceros Gobierno Corporativo y Cédigo
TRABAJO : cumplimiento | claves segun los perfiles y cargos | 3) No tramitar el cambio de clave [3) Deterioro de la imagen de la de Integridad
por. de vacaciones o Entidad Control Unicg Disgiplinario
. Deficiencia en debido a 1) Cambios de por Retraso en los procesos A §
N N L N N Psit i N nocimient
R113 SELECCION, el procesode | Estratégicos administracion . Costos y tiempo asignado a sicotécnicas, de conocimiento
CONTRATACION, Todos los procesos de i Operativos |Fortalecer el proceso de seleccién 2) Control politico nuevos procesos de y de aptitud
INDUCCION Y la Entidad, Imagen de la|  Circunstancias politicas Y P P . L P . ) P! N ALTO Manual de Funciones y 2 RARA VEZ MENOR
" De cerrado o abierto 3) Vinculacion de personal por OPS |  vinculacién y capacitacion. .
REINDUCCION Entidad, competencias
DEL PERSONAL cumplimiento y Supernumerarios sin los perfiles . Desengranaje de las
adecuado: ividades de la Entidad
Los servidores
R114 " evidencian Estratégicos por las obligaciones del Formato por parte de la
RIESGOS Comportamiento Cl;cunstanc‘;as e::)'?(_):mfas niveles de vida | Operativos CO""IOI .?ndel e;\deuqalmlemg Tara debido a 1) obligaciones financieras | entorno familiar y social que ALTO direccion administrativa para el 3 POSIBLE MENOR MODERA
ANTICORRUPCION izacional y de mercaco y De solleitu eserz(?rr‘zs amo de 2) Mal manejo de sus ingresos produce inconformismo en el control del endeudamiento de DO
" cumplimiento P trabajo y su salario los funcionarios.
b por o
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= Deficiente debido a: . s . L Apoyo con personal técnico
m R115 Alraso en IOS, procesos calidad en Riesgo de Tener contratos de compra con 1) No dejar especificaciones por: posible !nsatlsfacclon en para realizar pruebas de los
de las éarea, Proveedores, contratistas, |°* ha . . la prestacion de servicios, )
< INGRESO DE BIENES ) . bienes y cumplimiento mayor claridad en las técnicas en el contrato. elementos a adquirir al
o ir n del mala 1 de las A o . probables demoras y dificultad , e RARA VEZ 2 | MENOR
o Y ELEMENTOS o Riesgo especificaciones técnicas de los | 2) Falta de revision y conocimiento momento de recibo, verificacion
=z usuario, mala imagen condiciones minimas Operativo bienes a adquirir de las caracteristicas de los para desarrollar de cada elementos para
= de la entidad correctamente las actividades n .
w elementos determinar el ct to de
" Deterioro de elementos | falta de espacio y estanteria | Deterioro y/o debido a: . at t
3 |r116 | ALMACENAMIENTOY | | posible perdida y suficiente para la perdida de Riesgo 1) Limitaciones de espacio fisico afeg‘;’c'Iz;::"e:"‘:s”ejggqfams Se adquiere en calidad de
O PRESERVACION DE | desorganizacion fisica | organizacion fisica de los  |elementos por operativo | Optimizaci6n del espacio actual 2) Cubiertas en mal estado Sesorden arrendamiento bodegas, para el POSIBLE 3 /lODERAD ALTO
2] BIENES Y de bienes, generando bienes generando mala Riesgo  |mediante adquisicion de estanteria| 3) Estanterias insuficientes y no D Y h i o d almacenamiento de bienes, si
L ELEMENTOS atraso en las entregas organizaciones de los Financiero adecuadas esaprovec a‘m'e" o de se hace necesario
8 de iales al elemento: 4) Elementos desmontados por espacios
1) Personal de grupo de gestion Riesgo debido a: Se continua la actualizacion de
@ [R117 . y activos recursos fisicos .| operativo 1) Diligenciamiento incorrecto de las por: deficiencia en la la codificacion en area fisica de
=} ENTREGA DE BIENES | Eniregaincorrecta de encargados de la entrega de Desactualizacit Riesgo Aumento del control en los ordenes de salida parametrizacion con respecto los elementos conforme a MODERA
O los elementos a los " ndela N N P " . P~ . RARA VEZ 3 JIODERAD
i} Y ELEMENTOS funcionarios del instituto elementos a los diferentes informacion Financiero bienes de la entidad 2) Fallas técnicas de los programas | a la parte contable, diferencia cédigos manejados en DO
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E R120 Seguimiento lentitud en la e imagen. la o, gestién documental que | laborales desactualizadas, | de la informacién, la con proceso de MODER EBEEA
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= NOVEDADES POR juridica. Perdidadela | leyes, oportunidad fallos | los servidores Riesgos  |Leyes, la Constitucion Politica, y el deberes, obligaciones y ! § Ley 734 de 2002 MODERA
= ASUNTOS y y e y 3 Py : 3 L e suspensiones, inhabilidades, : - RARA VEZ 3 {IODERAD:!
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EVALUACION INDEPENDIENTE
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safisaceion del clente, | Gestiondel G, Revsign ainformacion de manera o le. trabajo interdisciplnarios .2) Demoraengemrega delos | supe |E|alde osFema§l, . Audwlor!a )
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CONCLUSIONES

e Se recuerda que todos los riesgos son prioridad para la administracion y debe hacerse
mucho énfasis en desarrollo de actividades dirigidas a mitigar los riesgos extremos y altos
y @ mantener el control sobre aquellos riesgos de nivel moderados y bajos

e Todos los funcionarios del area deben estar completamente enterados de los riesgos del
proceso para que se encuentren alerta y se aprovechen las oportunidades que estos pue-
dan generar.

e Se reitera que se debe continuar por parte de cada duefio de proceso y su equipo de tra-
bajo haciendo seguimiento a sus riesgos como primera linea de defensa y realizando per-
manentemente actividades enfocadas a mitigarlos.

e Sigue siendo de gran preocupacion la proliferaciéon de riesgos, por lo tanto, se sugiere
continuar con la labor de control y mitigacién como de los mismos.

e La Oficina de Gestidn del Riesgo a través de los controles y seguimientos ejercidos como
segunda linea de defensa, ha desarrollado una labor amplia, en el control, mitigacién y
eliminacién de algunos riesgos.
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