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IDENTIFICACION DEL RIESGO Y/O OPORTUNIDADES

DESCRIPCION O DETALLE DEL RIESGO

TIPO DE RIESGOS

OPORTUNIDADES

CAUSAS (Factores internos y
externos)

Uso indebido de la informacion para obtener un beneficio particular.,por: prevalece
el interés particular al interés colectivo Generar una percepcién negativa y de
desconfianza por parte de la ciudadania hacia la institucién.,debido a: 1) malas

decisiones ,conflictos de intereses, desconocimiento y poca informacién

Estratégico

1) Creacion de camparias y eventos
de integracion

debido a: 1) malas decisiones
,conflictos de intereses,
desconocimiento y poca informacion

GESTIONAR DE MANERA INTEGRAL LAS TECNOLOGIAS DE LA INFORMACION
EN LA ENTIDAD, EL DESEMPENO EFICIENTE DE LOS PROCESOS Y LA
DISPONIBILIDAD DE LA INFORMACION, PARA GENERAR VALOR
ESTRATEGICO EN EL PROCESO TIC, AUSENCIA DE AUTORIZACION DE LOS
RECURSOS DE PROCESAMIENTO DE INFORMACION, ALMACENAMIENTO SIN
PROTECCION,POR: NO DISPONER DE LOS APLICATIVOS, SOFTWARE PARA
LOS USUARIOS Y FALTA DE POLITICAS DE SEGURIDAD DE LA
INFORMACION, GENERANDOSE SANCIONES AL INTERIOR DE LA ENTIDAD
POR INCUMPLIMIENTO EN LA ENTREGA DE INFORMACION EN FORMA

EQTDATERIANQ

CAMBIO DE SOFTWARE ERP
CON MAYORES CONTROLES Y

DEBIDO A: 1) NO CUMPLIMIENTO
DE LAS POLITICAS DE
SEGURIDAD DE LA INFORMACION
AL CEDER O PRESTAR CLAVES
DE ACCESO PERSONALIZADAS. 2)
NO INACTIVACION DE USUARIOS




IDENTIFICACION DEL RIESGO Y/O OPORTUNIDADES

DESCRIPCION O DETALLE DEL RIESGO

TIPO DE RIESGOS

OPORTUNIDADES

CAUSAS (Factores internos y
externos)

OPORTUNA Y POR SALIDA DE INFORMACION EN FORMA NO CONTROLADO.

COTIINTCEOTCUOD

DIRECCIONADO A LA ACTIVIDAD

Y CLAVES LUEGO DEL RETIRO DE

ACCESO INDEBIDO A LOS SISTEMAS DE INFORMACION PARA EL USO NO MISIONAL FUNCIONARIOS O EN PERIODO
APROPIADO DE LA INFORMACION CONTENIDA EN LOS SISTEMAS EN DE VACACIONES. 3) USO NO
FAVORECIMIENTO PROPIO O DE UN TERCERO.,DEBIDO A: 1) NO AUTORIZADO DE ACCESOS NO
CUMPLIMIENTO DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION AL ASIGNADOS O SUPLANTACION DE
CEDER O PRESTAR CLAVES DE ACCESO PERSONALIZADAS. 2) NO IDENTIDAD.
INACTIVACION DE USUARIOS Y CLAVES LUEGO DEL RETIRO DE
FUNCIONARIOS O EN PERIODO DE VACACIONES. 3) USO NO AUTORIZADO
DE ACCESOS NO ASIGNADOS O SUPLANTACION DE IDENTIDAD.
L RIESGOS .
PERDIDA DE DOCUMENTOS APORTADOS POR LOS POSIBLES OPERATIVOS DEBIDO A: FALTA DE
CLIENTES,POR: FALTA DE REGISTRO DETALLADO DE LO'S RIESGOS DE, N.A. CONTROLES PARA EVITAR SU
MISMOS,DEBIDO A: FALTA DE CONTROLES PARA EVITAR SU PERDIDA IMAGEN PERDIDA

COBRO POR CONCEPTO DE VENDEDORES AMBULANTES Y FACTURACION
EN LAS 5 PLAZAS DE MERCADO,POR: 1) DISMINUCION DE INGRESOS A LAS

DI A7ZAQ NE MEDAANN 2\ CAI TA NE INNVEDQINN A1 AQ DI AZAQ NERINA A- 1)\

NDEDATIV/N

IMPLEMENTACION DE

CQTDATENRIAQC DADA MEITNDAD

DEBIDO A: 1) PAGOS
INOPORTUNOS




IDENTIFICACION DEL RIESGO Y/O OPORTUNIDADES

CAUSAS (Factores internos y

DESCRIPCION O DETALLE DEL RIESGO TIPO DE RIESGOS OPORTUNIDADES externos)

LI ™ g VA g TS gy 5 gy | | S N g | B Ny TALTAA I TINVEITNOITUIV VLAV T LT mo, VioiTovuU ML L T L TNMATT VO O TTN\AATILL U0 T AN VIO UTNAITN
7 ' / 2) MAL ESTADO DE LOS EQUIPOS

PAGOS INOPORTUNOS EL COBRO -
2) MAL ESTADO DE LOS EQUIPOS DE COMUNICACION (CELULARES) DE COMUNICACION (CELULARES)

debido a: 1) Manipulacién de
informacioén y procesos por personal
del Instituto con acceso a dicha
informacién 2) trafico de influencias e
Interés propio.

Seguridad en la entrada y salida de
informacién de procesos
contractuales, especialmente en
etapa previa

Obstaculizacion en procesos de la entidad. ,por: sanciones disciplinarias, fiscales
y/o penales. ,debido a: 1) Manipulacién de informacion y procesos por personal del Estratégico
Instituto con acceso a dicha informacion 2) tréfico de influencias e Interés propio.

Reprocesos Institucionales durante la ejecucion del contrato,por: Indebido uso de debido a: 1) Negligencia del personal

los recursos de la entidad, tramites pre-contractuales superfluos que inciden en el L . en cuanto a la verificacion del
Creacion de mesas de trabajo con

nrinrcinin Aa annalidad Aahidn a: 1\ Nlanlinancia Aal nareanal an ~ri1anta a la Ectratdnirn nraracn 2\ Calta Ao caniimiantn




IDENTIFICACION DEL RIESGO Y/O OPORTUNIDADES

DESCRIPCION O DETALLE DEL RIESGO

TIPO DE RIESGOS

OPORTUNIDADES

CAUSAS (Factores internos y

externos)
r.l-l I.I l\-lltJ.l:J Ut armiuanuau., uctvivuu A, J.} I‘CU."U.CI Aljeme joy ) PCIJL.JI Tar C.I: cudrmu o™ —our (.A.LCyI\.aU e| persona| asociado a| proceso PIUMCQU. L} T (.A.IL.L: uc OCUUIIIIICI "o
verificacion del proceso. 2) Falta de seguimiento para la ejecucion del proceso para la ejecucion del proceso
contractual. contractual.

Falta de autonomia Profesional para el andlisis de requisitos contractuales,por:
manipulacion de decisiones. Uso del poder. Trafico de influencias,debido a: 1) que
no se cuente con procesos técnicos que permitan tomar una decision. 2) Aumento
de tramitologia que puedan incidir en la toma de decisiones. 3) falta de informacion

de las vinculaciones realizadas por los contratistas de prestacién de servicios.

Estratégico

Aplicacion en todo sentido de un
criterio técnico y profesional que
permita al ordenador del gasto
tomar una buena decisién en los
procesos pre contractuales

debido a: 1) que no se cuente con
procesos técnicos que permitan
tomar una decisién. 2) Aumento de
tramitologia que puedan incidir en la
toma de decisiones. 3) falta de
informacién de las vinculaciones
realizadas por los contratistas de
prestacion de servicios.

Falta de controles de los documentos aportados ,por: pérdida de documentos.,
documentacion incompleta o sin lleno de requisitos. Traspapelacion de

Anriimantne Aaohidn a1\ e nA ea rilianta ~An 1in ranictra Aatalladn Ao lae

Ectratdnirn

Tener la documentaciéon completa y

debido a: 1) que no se cuenta con un
registro detallado de los documentos

annrtadnc v 2\ nn co racnata la




IDENTIFICACION DEL RIESGO Y/O OPORTUNIDADES

DESCRIPCION O DETALLE DEL RIESGO

TIPO DE RIESGOS

OPORTUNIDADES

CAUSAS (Factores internos y
externos)

TUTUTTICTIIUS, UCUTUU O L] JUCT 17U ST CUuTTIiia CUTT UTT TCYoU U U tamauyu uc TUS

documentos aportados y 2) no se respete la secuencia establecida con respecto a
las fechas predeterminadas

CSUAarCyicu

organizada

TPUTITAUUS y £ 11U ST TCoPTTT 1T

secuencia establecida con respecto a
las fechas predeterminadas

Interpretacion subjetiva de las normas vigentes,por : decisiones erraticas. Afectacion
del ambiente laboral. Reprocesos. Sanciones legales. Demandas. Responsabilidad
juridica.,debido a : 1) No tener en cuenta la idoneidad necesaria para la asignacion y
el desarrollo de los procesos
2) Desconocimiento de procesos activos
3) Falta de asesoramiento técnico y juridico sobre los procesos activos y
actualizaciones normativas
4) controversia en la toma de decisiones finales .

Estratégico

1) Revisién de competencia en los
procesos judiciales segun la
idoneidad del profesional

debido a : 1) No tener en cuenta la
idoneidad necesaria para la
asignacion y el desarrollo de los
procesos
2) Desconocimiento de procesos
activos
3) Falta de asesoramiento técnico y
juridico sobre los procesos activos y
actualizaciones normativas
4) controversia en la toma de
decisiones finales .

DESTINACION INDEBIDA DE LOS RECURSOS PUBLICOS,QUE ORIGINAN
SANCIONES DISCIPLINARIAS, FISCALES Y/O PENALES Y DETRIMENTO
PATRIMONIAL.,DEBIDO A: '1) RECURSOS DESTINADOS A GASTOS

NICEDENTEQ NE | NQ NE NEQTINACIAN EQDENICICA

RIESGO

CUMPLIMIENTO EN LA

C1ECLHICINN NEI DDEQIIDIIEQCTN

DEBIDO A: 'l) RECURSOS

DESTINADOS A GASTOS

DIFERENTES DE LOS DE
DESTINACION ESPECIFICA,

2\ CAlL ENICIAQ ENLT NQ




IDENTIFICACION DEL RIESGO Y/O OPORTUNIDADES

DESCRIPCION O DETALLE DEL RIESGO

TIPO DE RIESGOS

OPORTUNIDADES

CAUSAS (Factores internos y

externos)
TN\ T LY VL LYY VL VI TITIAACUTUIN o1 T 1oy, Z LYV U UCUITUIVN VL T TNLLOUT ULLOTU L} TAALLLINUITNAOD LIV UO
2) FALENCIAS EN LOS CONTROLES ESTABLECIDOS. ESTRATEGICO APROBADO CONTROLES ESTABLECIDOS.

3) ACTUALIZACION DE LA NORMATIVIDAD VIGENTE.

3) ACTUALIZACION DE LA
NORMATIVIDAD VIGENTE.

Los servidores evidencian niveles de vida por encima del promedio del salario,por
las obligaciones del entorno familiar y social que produce inconformismo en el
trabajo y su salario ,debido a 1) obligaciones financieras 2) Mal manejo de sus

ingresos

Estratégicos
Operativos
De cumplimiento

Control en el endeudamiento para
solicitudes de préstamo del
personal

debido a 1) obligaciones financieras
2) Mal manejo de sus ingresos

Pérdida o dafio de recursos fisicos de la Entidad.,por: hurtos, descuido en el
manejo de los bienes que genera Sanciones disciplinarias, fiscales y/o penales,
detrimento patrimonial, Inexistencia de bienes requeridos para el normal
funcionamiento de la Entidad.,debido a:

1) Descuido por parte de los funcionarios responsables de los elementos o activos

Dinccnn Ectratdnicrn

Mayor control a los bienes del

debido a:

1) Descuido por parte de los
funcionarios responsables de los
elementos o activos utilizados fuera
de la Entidad
2) Falencias en los controles

actahlaridne an al canisirin Ao




IDENTIFICACION DEL RIESGO Y/O OPORTUNIDADES

DESCRIPCION O DETALLE DEL RIESGO

TIPO DE RIESGOS

OPORTUNIDADES

CAUSAS (Factores internos y
externos)

utilizados fuera de la Entidad
2) Falencias en los controles establecidos en el servicio de vigilancia de la Entidad.
3) Permisos de salida de bienes no autorizados.
4) Falencias en los controles establecidos en el almacén.

TXICOgU ouatcyricu

instituto

TSTAUTCTIUUS ©IT ©F STTVICTU UC

vigilancia de la Entidad.
3) Permisos de salida de bienes no
autorizados.
4) Falencias en los controles
establecidos en el almacén.




ANALISIS DEL RIESGO INHERENTE

VALORACION DEL RIESGO

CALIFICACION

EVALUACION VALORACION DEL
RIESGO
CONTROLES EXISTENTES DESPUES DE
. NIVEL DEL ZONA DE RIESGO
EFECTOS (Consecuencias) PROBABILIDAD IMPACTO RIESGO INHERENTE(COLOR) CONTROLES
Obligacion que deben cumplir los
lideres de proceso para realizar
por: prevalece el interés control previo, aprobacion y
particular al interés colectivo seguimiento de la informacion
Ge_nerar una percepcion IMPROBABLE 4 MAYOR 4 ALTO pub,ll_cada, cpnforme _a, las 50%
negativa y de desconfianza por politicas de informacion y
parte de la ciudadania hacia la comunicacion aprobadas por el
institucion. Comité Coordinador del Sistema
de Control Interno y Sistema
Integrado de Gestion SIG.
POR”NU DISPONER DE LOS
APLICATIVOS, SOFTWARE
PARA LOS USUARIOS Y
INFORMACION CONTRASENAS QUEDAN
GENERANDOSE SANCIONES ESTASSEECSAI\%?JSC%OAND FECHA
AL INTERIOR DE LA ENTIDAD AN
SOCIALIZACION Y
POR INCUMPLIMIENTO EN LA p
: SENSIBILIZACION EN EL BUEN
ENTREGA DE INFORMACION SO sc S
EN CNDMA NDNADTIINIA V INMDDNRARI F 2 NMNANEDANN 2 NMNANEDANN u DE LA UENTAS DE

VAN



ANALISIS DEL RIESGO INHERENTE

VALORACION DEL RIESGO

VALORACION DEL

CALIFICACION EVALUACION
RIESGO
CONTROLES EXISTENTES DESPUES DE
. NIVEL DEL ZONA DE RIESGO
EFECTOS (Consecuencias) PROBABILIDAD IMPACTO e INHERENTE(COLOR) CONTROLES
LITN T  UTNIVIAV UT  UTNTUTNATT TIvVIiT T\ UDODN\DLL- J WiV T\M\ouU J VIV T\\D'\U USUAR'O DE LOS =J /U
POR SALIDA DE
INFORMACION EN EORMA NO DIFERENTES APL’ICATIVOS.
PARAMETRIZACION DE LOS
CONTROLADO. ACCESO e
SISTEMAS DE INFORMACION,
INDEBIDO A LOS SISTEMAS
P DE ACUERDO CON LA
DE INFORMACION PARA EL NORMATIVIDAD APLICABLE
USO NO APROPIADO DE LA ’
INFORMACION CONTENIDA
EN LOS SISTEMAS EN
FAVORECIMIENTO PROPIO O
DE UN TERCERQ
Check List de documentos
Control de entrega de
POR: FALTA DE REGISTRO documentos
DETALLADO DE LOS POSIBLE 2 MENOR 6 MODERADO Consultas en Centrales de 2%
MISMOS Riesgos y listas restrictivas
Formatos de vinculacion de
clientes
SOLICITAR TRASPORTE DE LA
POR: 1) DISMINUCION DE ALEATORIA. EL PERSONAL
INGRESOS A LAS PLAZAS DE INDDNRARI E 2 NMNANEDANN 2 NMNANEDANDN ALUCCNIANDN l:.Q DNATATIN/O ENI BEN0/A




ANALISIS DEL RIESGO INHERENTE

VALORACION DEL RIESGO

VALORACION DEL

CALIFICACION EVALUACION
RIESGO
CONTROLES EXISTENTES DESPUES DE
. NIVEL DEL ZONA DE RIESGO

EFECTOS (Consecuencias) PROBABILIDAD IMPACTO RIESGO INHERENTE(COLOR) CONTROLES

MERCADO 2) FALTA DE CADA PLAZA EL VIGILANTE .HACE
INVERSION A LAS PLAZAS PRESENCIA Y

ACOMPANAMIENTO
Aplicacion del Manual de
funciones y competencias

or: sanciones disciolinarias laborales. Gobierno Corporativo

D IMPROBABLE 3 MODERADO 3 MODERADO y Cédigo de Integridad y Cédigo 50%
ylop ' de Procedimiento Administrativo
y de lo Contencioso
Administrativo.
Gobierno Corporativo y Cédigo
or- Indebido uso de los de Integridad. Estatuto
por: . . Anticorrupcién y, verificacion
recursos de la entidad, tramites . o

nra_rnantrartiialac ciinarfliine INDDNRARI E 2 NMNANEDANN 2 NMNANEDANN aSIQnaCIOn de presupueStOS BEN0/A




ANALISIS DEL RIESGO INHERENTE

VALORACION DEL RIESGO

VALORACION DEL

CALIFICACION EVALUACION
RIESGO
CONTROLES EXISTENTES DESPUES DE
EFECTOS (Consecuencias) PROBABILIDAD IMPACTO ng;gg‘- INZHOEl\Il?AI; BEER('CEOSLG(?R) CONTROLES
P :aUI'ILI aviuairc o J\.J'JC.II.IUUO mviT T\ UMD J VIV UL T\M\DovU J VI uULIT\noyuv Manual de Contrataclén Manual JU 77U
que inciden en el principio de de funciones. Comité de
anualidad. Compras. Plan anual de
adquisiciones
Gobierno Corporativo y Cédigo
de Integridad. Estatuto
Anticorrupcion y, verificacion
or: manioulacién de asignacion de presupuestos.
por: P Manual de contratacion. Manual
decisiones. Uso del poder. IMPROBABLE 4 MAYOR 4 ALTO de funciones. Comité de 50%
Trafico de influencias Compras Pla'm anual de
adquisiciones. Cédigo laboral.
Cadigo Unico Disciplinario
SECOP I
Gobierno Corporativo y Cédigo
de Integridad. Estatuto
Anticorrupcion vy, verificacion
R asignacion de presupuestos.
por: perdld_a,dej documentos.,_ Manual de contratacion. Manual
documentamon |nc0mp|eta 0 sin INMDDNRARI E 2 NMNANEDANN 2 NMNANEDANN Ao finrinnac CAamitd da EN0/4




ANALISIS DEL RIESGO INHERENTE

VALORACION DEL RIESGO

VALORACION DEL

CALIFICACION EVALUACION RIESGO
CONTROLES EXISTENTES DESPUES DE
EFECTOS (Consecuencias) PROBABILIDAD IMPACTO ng;gg‘- INZHOEl\Il?AI; BEER('CEOSLG(?R) CONTROLES
lleno de requisitos. Compras. Plan anual de
Traspapelacion de documentos adquisiciones. Cédigo Unico
Disciplinario
SECORP II. Check list de
documentos
por : decisiones erraticas. Manual de funciones
Afectacion del ambiente laboral. competencias Iaboraleys
Reprocesos. Sanciones legales. IMPROBABLE 3 MODERADO 3 MODERADO actualizpado Equipo Directivo 50%
Demanda;. Fge.sponsabllldad conformado. Asesores externos.
juridica.
*Presupuesto Aprobado para la
QUE ORIGINAN SANCIONES vigencia * Resoluciones de
DISCIPLINARIAS, FISCALES DADA \/ET 2 e a . Gerencia para movimientos del i




ANALISIS DEL RIESGO INHERENTE

VALORACION DEL RIESGO

VALORACION DEL

CALIFICACION EVALUACION
RIESGO
CONTROLES EXISTENTES DESPUES DE

EFECTOS (Consecuencias) PROBABILIDAD IMPACTO ng;gg‘- INZHOEl\Il?AI; BEER('CEOSLG(?R) CONTROLES

Y/O PENALES Y DETRIMENTO TR TS = it v Rt presupuesto * PAA * Comités de e
PATRIMONIAL. Compras * Control interno *
revisoria Fiscal
por las obligaciones del entorno Formato por parte de la direccion
. familiar y social que produce PROBABLE 3 MODERADO 12 ALTO administrativa para el control del 49%
inconformismo en el trabajo y su endeudamiento de los
salario funcionarios.
Contrato de Vigilancia
Cémaras de Seguridad
Control de vigilancia de Ingreso y
salida de la Entidad
Control Biométrico
por: hurtos, descuido en el Lockers personalizados al

manejo de los bienes que personal operativo de Alumbrado
genera Sanciones disciplinarias, Control de utilizacién de
fiscales y/o penales, detrimento AR V= a ARSI AR a VARSI AR materiales conforme a los PQR's e




ANALISIS DEL RIESGO INHERENTE

VALORACION DEL RIESGO

VALORACION DEL

CALIFICACION EVALUACION
RIESGO
CONTROLES EXISTENTES DESPUES DE
. NIVEL DEL ZONA DE RIESGO
EFECTOS (Consecuencias) PROBABILIDAD IMPACTO RIESGO INHERENTE(COLOR) CONTROLES

patrimonial, Inexistencia de
bienes requeridos para el
normal funcionamiento de la
Entidad.

y reintegro periodico a Almacén
Check list periddico al parque
automotor del Instituto
Chip de control de suministro de
combustible.
Mecanismos de control de
inventarios establecidos por el
Grupo de Gestion de Activos y
Recursos Fisicos.




INSTITUTO DE FINANCIAMIENTO, PROMOCION Y DESARROLLO DE IBA

MAPA DE RIESGOS Y OPORTUNIDADES POR PROCESO

SEGUIMIENTO A DICIEMBRE DE 2019

ANALISIS DEL RIESGO RESIDUAL ANALISIS DE OPORTUNIC

OPCION DE
MANEJO

CALIFICACION EVALUACION CALIFICACION

NIVEL DEL ZONA DE RIESGO
PROBABILIDAD IMPACT PROBABILIDAD IMPACT
°© cT1o RIESGO RESIDUAL (COLOR) © €10

Evitar el riesgo

1 IMPROBABLE 2 MENOR 2 4 PROBABLE 3 MEDIO

Evitar al rinenn

1 INDDNRARI F 2 MNANEDANN 2 MNANEDANN [N NAQI QECIIDN 2 MENDIN



ANALISIS DEL RIESGO RESIDUAL ANALISIS DE OPORTUNIC
CALIFICACION EVALUACION CALIFICACION
OPCION DE
MANEJO NIVEL DEL ZONA DE RIESGO
PROBABILIDAD IMPACTO e RESIDUAL (COLOR) PROBABILIDAD IMPACTO
—vitar i IICJUU <L TIvViT T\ UMD J VIV UL T\\\U J VIV UL T\M\ovU ~J MO IO UTNU J LAL) == =g
Evitar el riesgo 2 IMPROBABLE 1 lNSIGNIIEHCANT 2

Dadiirir al rinenn 1 INMNDDNRARI E 2 NMENND 2 [~ ~AQI QECCIIDN [~ Al TN



ANALISIS DEL RIESGO RESIDUAL

ANALISIS DE OPORTUNIC

CALIFICACION EVALUACION CALIFICACION
OPCION DE
MANEJO NIVEL DEL ZONA DE RIESGO
PROBABILIDAD IMPACTO RIESGO RESIDUAL (COLOR) PROBABILIDAD IMPACTO
moeuuvir o1 IICQuU TIvVIiT T\ UDODN\DLL- TVILLTNYNUTN ~— MJIT OO UT\NU ~J T\
Evitar el riesgo IMPROBABLE MENOR 2 PROBABLE 5 ALTO
Chvitar al rinenn INDDNRARI E NMENND 2 DDNRARI E el NMENDIN




ANALISIS DEL RIESGO RESIDUAL

ANALISIS DE OPORTUNIC

CALIFICACION EVALUACION CALIFICACION
OPCION DE
MANEJO NIVEL DEL ZONA DE RIESGO
PROBABILIDAD IMPACTO RIESGO RESIDUAL (COLOR) PROBABILIDAD IMPACTO
vitar Ci1 IIUQuU TIvVIiT T\ UDODN\DLL- TVILTNYNUTN ~— LELRNY4 "Zm 1™ ] ™ = J VI T\
Evitar el riesgo IMPROBABLE MENOR 2 CASI SEGURO 3 MEDIO
Chvitar al rinenn INDDNRARI E NMENND 2 DDNRARI E el NMENDIN




ANALISIS DEL RIESGO RESIDUAL

ANALISIS DE OPORTUNIC

CALIFICACION EVALUACION CALIFICACION
OPCION DE
MANEJO NIVEL DEL| ZONA DE RIESGO
PROBABILIDAD IMPACTO RIESGO RESIDUAL (COLOR) PROBABILIDAD IMPACTO
—vItar ©f TTeSyuU TIVIT N DD = TVITV T\ = T INUDMDLC 9 VIO T
Evitar el riesgo IMPROBABLE 2 MENOR 2 PROBABLE 5 ALTO
Evitar al rinenn DADAN\N/E7 2 MENND A DNQIRI E 2 MENDIN




ANALISIS DEL RIESGO RESIDUAL

ANALISIS DE OPORTUNIC

CALIFICACION EVALUACION CALIFICACION
OPCION DE
MANEJO NIVEL DEL ZONA DE RIESGO
PROBABILIDAD IMPACTO RIESGO RESIDUAL (COLOR) PROBABILIDAD IMPACTO
—VvIitar T ||\,qyu T\M\T\\ Vi TVIECTVOTY b T UOTOoLC T VIECDDOTO
Reducir el riesgo POSIBLE MENOR 6 MODERADO PROBABLE 3 MEDIO
Chvitar al rinenn INDDNRARI E NMNANEDANDN el NMNANEDANDN DNCIRI E el NMENDIN




ANALISIS DEL RIESGO RESIDUAL ANALISIS DE OPORTUNIC

CALIFICACION EVALUACION CALIFICACION

OPCION DE

MANEJO NIVEL DEL ZONA DE RIESGO
PROBABILIDAD IMPACTO RIESGO RESIDUAL (COLOR) PROBABILIDAD IMPACTO

vitar T 1Tcoygu T TIVIT N DM\ DL 9 VIO DT\ 1\ 9 VIO DT\ 9 T UolDLCI 9 VI T




GUE - INFIBAGUE -

JADES ADMINISTRACION O TRATAMIENTO
EVALUACION
NIVEL DE
LA ZONA DE ACTIVIDAD DE CONTROL TIPO DE CONTROL EVIDENCIA
OPORTUNI OPORTUINIDAD
DAD
Riesgos: Verificar envio de correos a los lideres de proceso y a los Riesgos: Capturas de
delegados del MIPG y del SIG. pantallas y registros
fotograficos. Plan y Politica
de Comunicaciones
12 Preventivo

1R

Oportunidades: Acompafiamiento a las campafias y a los eventos
del instituto

Oportunidades: Registro
fotogréafico de las
campafias y eventos

Riesgos: APLICAR PERMISOS A LAS CUENTAS DE USUARIO
DE ACUERDO A SU PERFIL Y ACTIVIDADES LABORALES.
IMPLEMENTACION FORMATO PARA LA SOLICITUD DE
ACTIVACION DE USUARIOS SOLICITADO POR LA DIRECCION
ADMINISTRATIVA SOBRE CADA USUARIO. INFORMAR A LOS
FUNCIONARIOS DE LOS SISTEMAS DE INFORMACION Y
APLICATIVOS EN LAS POLITICAS DEL BUEN USO DE LAS
CUENTAS DE USUARIOS. LOS PERMISOS Y PRIVILEGIOS
OTORGADOS A LAS CUENTAS DE USUARIOS SE REALIZARAN
DE ACUERDO A LOS PERFILES DEFINIDOS PARA CADA

Draviantivin

EVIDENCIAS DEL
RIESGO: PERFILES DE
USUARIOS. LISTA DE
USUARIOS INSCRITOS
EN EL DOMINIO.

CONSOLIDACION DE
LOS ROLES DE
USUARIOS
ELABORADOS POR LOS




ADMINISTRACION O TRATAMIENTO

JADES
EVALUACION
NIVEL DE
LA ZONA DE ACTIVIDAD DE CONTROL TIPO DE CONTROL EVIDENCIA
OPORTUNI OPORTUINIDAD
DAD rrevermavy

2R

Oportunidades: IMPLEMENTACION DE LOS MODULOS
FALTANTES FASE Il

EVIDENCIA DE LA
OPORTUNIDAD: ACTAS
DE IMPLEMENTACION.

Riesgos: Carpeta por cliente con los documentos recibido
digitalizados

Oportunidades: N.A.

Preventivo

Riesgos: Pantallazo de
documentos digitalizados

Riesgo: SEGUIMIENTO POR EL SISTEMA PDA 2)
SEGUIMIENTO SE REALIZA MEDIANTE LA EMPRESA DE
VIGILANCIA DONDE ESTA ESTIPULADO QUE CADA
FUNCIONARIO DEBE REPORTAR EL RECORRIDO MEDIANTE
GRUPO DE WHATSAPP (SUPERVISORES DEL CONTRATO DE
INFIBAGUE, SUPERVISORES DE CONTRATOS DE
AGUALARMAS Y TODOS LOS VIGILANTES DE LAS
DIFERENTES PLAZAS)

Dravantivin

Riesgo: MINUTAS




JADES ADMINISTRACION O TRATAMIENTO
EVALUACION
NIVEL DE
LA ZONA DE ACTIVIDAD DE CONTROL TIPO DE CONTROL EVIDENCIA
OPORTUNI OPORTUINIDAD
DAD

Oportunidad: SEGUIMIENTO POR EL SISTEMA PDA 2)
SEGUIMIENTO SE REALIZA MEDIANTE LA EMPRESA DE
VIGILANCIA DONDE ESTA ESTIPULADO QUE CADA
FUNCIONARIO DEBE REPORTAR EL RECORRIDO MEDIANTE
GRUPO DE WHATSAPP (SUPERVISORES DEL CONTRATO DE
INFIBAGUE, SUPERVISORES DE CONTRATOS DE
AGUALARMAS Y TODOS LOS VIGILANTES DE LAS
DIFERENTES PLAZAS)

T TCVCTTavyY

Oportunidad: REGISTRO
FOTOGRAFICO DE LAS
MINUTAS

Riesgos: Realizar los Procesos y Procedimientos de acuerdo a la
normatividad vigente. Revisar los requisitos correspondiente al
Manual de Contratacion y la norma.

20

Preventivo

Oportunidades: Aplicacién de formatos de préstamos de
documentos de salida. Revisar el cumplimiento de requisitos pre-
contractuales.

Riesgo: Verificacion del
cumplimiento de los
requisitos procedimentales
de los contratos (filtros de
informacién estudios
previos, adjudicacion,
contratos, etc.) - check list

Oportunidades: Formatos
diligenciados de prestamos
de documentos.

Riesgos: Verificacién del RP frente a lo aprobado en Comité de
Compras. Verificacion valores en la minuta del contrato. EL duefio
del proceso debe verificar la modalidad de contratacién

12

Dravantivin

Riesgos: Acta del comité
de compras, RP +
contrato,




JADES

ADMINISTRACION O TRATAMIENTO

TIPO DE CONTROL EVIDENCIA

T TCVCTTavyY

Oportunidades: Planillas
de asistencia a mesas de
trabajo.

EVALUACION
NIVEL DE
LA ZONA DE ACTIVIDAD DE CONTROL
OPORTUNI OPORTUINIDAD
DAD
Oportunidades: Programar mesas de trabajo para revisar la etapa
precontractual procesos de mayor cuantia y de supervisores
durante el desarrollo del contrato
Riesgos: Establecer de forma clara las condiciones y requisitos
exigidos en los pliegos
15

12

Oportunidades: Reunion del Comité Evaluador para el consenso y
consolidacion de la evaluacion técnica, juridica y econdmica. Se
implementara que se utilice planilla de asistencia.

Riesgo: Pliego definitivo
de condiciones y el acta de
adjudicacion.

Preventivo

Oportunidad: Evaluacién
consolidada. Registro de
asistencia

Riesgos: Hacer seguimiento y control a los documentos
establecidos mediante el checklist

Riesgos: Los checklist de
los contratos celebrados
en el periodo del informe

Dravantivin




JADES ADMINISTRACION O TRATAMIENTO
EVALUACION
NIVEL DE
LA ZONA DE ACTIVIDAD DE CONTROL TIPO DE CONTROL EVIDENCIA
OPORTUNI OPORTUINIDAD
DAD
Oportunidades: Realizar control de los documentos radicados LT Oportunidades:
mediante oficios internos y externos con sus correspondientes
contestaciones y/o respuestas.
Riesgos: Revisar y confirmar la documentacion aportada en la
etapa pre-judicial y judicial Riesgos: Estudios
profesionales y experiencia
laboral aportadas
Cuadro de procesos
judiciales (archivo en
Excel)
20 Oportunidades: Revisar las competencia segin la documentacion Preventivo Oportunidades: Estudios
presentada. profesionales y experiencia

laboral aportadas

Riesgos: Capacitaciones continuas en el manejo del médulo
financiero del Sistema de informacién. Establecer responsables y
puntos de control en el uso del Sistema de Informacion. Capacitar a
los servidores involucrados en el manejo del Sistema de
Informacién Financiera * Revision por parte de Revisor Fiscal *
Control interno * Auditoria Interna

Actas de Reunion, registro

o] NMEDNDIA Dravantivin Ao Acictanria Infarmace Ao




JADES ADMINISTRACION O TRATAMIENTO
EVALUACION
NIVEL DE
LA ZONA DE ACTIVIDAD DE CONTROL TIPO DE CONTROL EVIDENCIA
OPORTUNI OPORTUINIDAD
DAD
7 R Oportunidades: *Capacitaciones continuas en el manejo del LT ;‘;\;;';rl:i's‘;;i ;'&2 I(;;:lt\;gl
madulo financiero del Sistema de informacion. Establecer interno
responsables y puntos de control en el uso del Sistema de
Informacion. Capacitar a los servidores involucrados en el manejo
del Sistema de Informacién Financiera * Revision por parte de
Revisor Fiscal * Control interno * Auditoria Interna
Riesgos: Seguimiento del formato de control de endeudamiento. Riesgos: Formatos del
seguimiento del control de
endeudamiento
12 Oportunidad: Seguimiento del formato de control de Preventivo Oportunidades: Formatos
endeudamiento. del seguimiento del control
de endeudamiento
Riesgos: Riesgos: Pdlizas de
Asegurar que los bienes del Instituto cuenten con las poélizas bienes asegurados.
requeridas. Control de ingreso y salida
Realizar procedimientos de entrada y salida de elementos. de bienes (comprobantes).
Capacitar personal nuevo en procesos y procedimientos de entrada
y salida al almacén.
Concertar fechas limites mensuales para reintegro de materiales a
Almacén.
a NMENIA Draviantivin




JADES ADMINISTRACION O TRATAMIENTO

EVALUACION
NIVEL DE
LA ZONA DE ACTIVIDAD DE CONTROL TIPO DE CONTROL EVIDENCIA
OPORTUNI OPORTUINIDAD
DAD
v M Oportunidades: Actualizacién de responsabilidades y verificacion LT Oportunidades:
periédica delos bienes del instituto Actualizaciones de las

responsabilidades de los
bienes a cargo de los
funcionarios del instituto




DEL RIESGO

ANALISIS DE RIES

CALIFICACION
RESPONSABLES CRONOGRAMA INDICADOR META Y % INDICADOR VALg:fAC'
PROBABILIDAD
Meta: 30%
Gerencia General / (NUumero de noticias dadas por
Profesional Universitario 31/01/2020 voceros externos / Numero de 40% IMPROBABLE 3

Comunicaciones y prensa

noticias oficiales)

Resultado: 20%

Direccion Administrativa y
Comercial y Grupo de Gestion

21/Nn1/2Nn10

(No de usuarios en el dominio /

Meta: 100%

NQ0/k

INDDNRARI F 2



DEL RIESGO

ANALISIS DE RIES

CALIFICACION
RESPONSABLES CRONOGRAMA INDICADOR META Y % INDICADOR VALgﬁACI
PROBABILIDAD
Tecnologica. Todas las CEAETEY No. Total de usuarios)*100 I T IRErEEE >
Direcciones y Grupos.
Resultado: 70/84=83.3%
Meta: 100%

Lider del proceso y su No.documentos

equipo de trabajo/ Proyectos 30/12/2019 digitalizados/No. 49% IMPROBABLE 1

Especiales

Solicitudes*100

Resultado: 100%

4/4=100%

GERENTE DE PROYECTOS
ESPECIALES /

21/0n1/297N2N

(NUMERO DE
CONSIGNACIONES

Meta: 100%

EN0A

INMNDDNRARI E 2



DEL RIESGO

ANALISIS DE RIES

RESPONSABLES

CRONOGRAMA

INDICADOR

META'Y % INDICADOR

VALORACI
ON

CALIFICACION

PROBABILIDAD

PROFESIONAL
UNIVERSITARIO

OLTOLIZOUZ9T

REALIZADAS / NUMERO DE
PLAZAS)

Resultado: LA
FACTURACION NO SE
HA INTEGRADO LOS
REQUERIMIENTOS
NECESARIOS, POR LO
QUE ACTUALMENTE
SOLO SE TIENE
EVIDENCIA DE LOS
RECAUDOS
AMBULANTES

A RAY

TIVIT N D\DLC [

Secretaria General

30/12/2019

No. de contratos suscritos / No.
Total de contratos

Meta: 90%

Resultado: 87%

50%

IMPROBABLE 2

Qarrataria Manaral

2N/12/2°n10

(No. de resoluciones de
declaradas desiertas o

ravincada Aa mavnr ciiantia |/

Meta: #/#=25%

EN0A

INMNDDNRARI E 2



DEL RIESGO

ANALISIS DE RIES

RESPONSABLES

CRONOGRAMA

INDICADOR

META'Y % INDICADOR

VALORACI
ON

CALIFICACION

PROBABILIDAD

ocTeTretara ocrrerar

OUTIZTZUTT

TCvoTaut uT ITayur cuarioa 7

No. de contratos suscritos de
mayor cuantia) *100

Resultado: 2/10 20%

A RAY

TIVIT N D\DLC [

Secretaria General

30/12/2019

(No. De recomendaciones
acatadas por la ordenadora del
gasto / No. De
recomendaciones
sugeridas)*100

Meta: #/#=95%

Resultado: 100%

50%

IMPROBABLE 2

Qarrataria Manaral

2N/12/2°n10

( Numero de contratos /
Numero de procesos

contractuales radicados) * 100
NNTA: | ne Aariimantnc

Meta: #/#=90%

EN0A

INMNDDNRARI E 2



DEL RIESGO

ANALISIS DE RIES

CALIFICACION
RESPONSABLES CRONOGRAMA INDICADOR META Y % INDICADOR VALgﬁACI
PROBABILIDAD
dependen del requerimiento del
contrato y del duefio de la
necesidad
Resultado: 85%
Meta:
Gerente general, secretaria
general y Direccion 31/01/2020 - 50% IMPROBABLE 2
Administrativa y Comercial. Resultado:
Meta:

Unidades de Negocio -

NirarriAn Cinanciara _ riinn

2N/12/2°n10

BEN0A

DADA\N/E7 2



DEL RIESGO

ANALISIS DE RIES

CALIFICACION
RESPONSABLES CRONOGRAMA INDICADOR META Y % INDICADOR VALg,\F:ACI
PROBABILIDAD
DMCTTTOTT T mMiaricictTa OTUpPU GUTIZTZU LT Resultado- TJIT 70 T\M\T\\ Vi =
Gestion de Presupuesto )
Meta: 60%
PROFESIONAL
UNIVERSITARIO CODIGO 219 (Numero de solicitudes
GRADO 04 - DIRECTORA 30/12/2019 aprobadas / Numero de 49% POSIBLE 2

ADMINISTRATIVAY
COMERCIAL

solicitudes solicitadas) *100

Resultado: 40%

Direccion Administrativa y
Comercial /Grupo de Gestion

21/N1/2702N

Numero de eventos

nracantadnc nar hiirta vln

Meta: 2 casos

AQ0/4

INMNDDNRARI E 2



DEL RIESGO

ANALISIS DE RIES

RESPONSABLES

CRONOGRAMA

INDICADOR

META'Y % INDICADOR

VALORACI
ON

CALIFICACION

PROBABILIDAD

de Activos y Recursos Fisicos /
Empresa de Vigilancia

OLTULTZUZU

pPreSTTauus PuUT TToTto yro

perdidas

Resultado:1

=J 70

TIVIT N D\DLC 9




‘GO CON TRATAMIENTO

ANALISIS DE OPORTUNIDADES CON TRATAMIENTO

EVALUACION CALIFICACION EVALUACION
NIVEL DE VALORACIO NIVEL DE
LA ZONA DE N LA ZONA DEOPORTUINIDAD
IMPACTO OPORTUNI OPORTUINIDAD PROBABILIDAD IMPACTO OPORTUNI| CON TRATAMIENTO
DAD DAD
MODERADO 3 MODERADO 50% PROBABLE 3 MEDIO 12
NMNONANEDANN 2 NMNNEDANN BEN0/A CAQI QECCIIDN 2 NMEDIN 1R




‘GO CON TRATAMIENTO

ANALISIS DE OPORTUNIDADES CON TRATAMIENTO

EVALUACION

ZONA DEOPORTUINIDAD
CON TRATAMIENTO

EVALUACION CALIFICACION
NIVEL DE VALORACIO NIVEL DE
LA ZONA DE N LA
IMPACTO OPORTUNI OPORTUINIDAD PROBABILIDAD IMPACTO OPORTUNI
DAD DAD
WL T\\oU J WVIVULT\A\DJU U7V MU VL OUTNU VI LJ
INSIGNIFICANT
2 48%
E
NMENND 2 EN0ok ~AQI QECCIIDN Al TN 2R




‘GO CON TRATAMIENTO

ANALISIS DE OPORTUNIDADES CON TRATAMIENTO

EVALUACION

ZONA DEOPORTUINIDAD
CON TRATAMIENTO

EVALUACION CALIFICACION
NIVEL DE VALORACIO NIVEL DE
LA ZONA DE N LA
IMPACTO OPORTUNI|  OPORTUINIDAD PROBABILIDAD IMPACTO OPORTUNI
VILTYNUTN DéD JU /U MJIT IO UTNU ~J M TU DLA\JD
MENOR 2 50% PROBABLE 5 ALTO 20
NMENND 2 EN0A DDNRARI E 2 MENDIN 12




‘GO CON TRATAMIENTO

ANALISIS DE OPORTUNIDADES CON TRATAMIENTO

EVALUACION

ZONA DEOPORTUINIDAD
CON TRATAMIENTO

EVALUACION CALIFICACION
NIVEL DE VALORACIO NIVEL DE
LA ZONA DE N LA
IMPACTO OPORTUNI|  OPORTUINIDAD PROBABILIDAD IMPACTO OPORTUNI
IVILTYNUTN DéD JU /U T TNUDADL - J LA = = DJ-ALD
MENOR 2 50% CASI SEGURO 3 MEDIO 15
NMENND 2 EN0A DDNRARI E 2 MENDIN 12




‘GO CON TRATAMIENTO

ANALISIS DE OPORTUNIDADES CON TRATAMIENTO

EVALUACION

ZONA DEOPORTUINIDAD
CON TRATAMIENTO

EVALUACION CALIFICACION
NIVEL DE VALORACIO NIVEL DE
LA ZONA DE N LA
IMPACTO OPORTUNI|  OPORTUINIDAD PROBABILIDAD IMPACTO OPORTUNI
IVILTYNUTN DéD JU /U T TNUDADL - J LA = = DJ-ALD
MENOR 2 50% PROBABLE 5 ALTO 20
NMENND A BEN0A DNQIRI E 2 NMENDIN a

NMENIA




GO CON TRATAMIENTO ANALISIS DE OPORTUNIDADES CON TRATAMIENTO
EVALUACION CALIFICACION EVALUACION
NIVEL DE VALORACIO NIVEL DE
LA ZONA DE N LA |ZONA DEOPORTUINIDAD
IMPACTO OPORTUNI OPORTUINIDAD PROBABILIDAD IMPACTO OPORTUNI| CON TRATAMIENTO
TVILTVNUTYN DAPD U770 J T UOTOLCT T WIEOTO DeD i Jir
MENOR 6 MODERADO 50% 4 PROBABLE 3 MEDIO 12

NMNANEDANN 2 NMNANEDANN EN0A 2 DNCIRI E 2 MENDIN a NMEDIA



‘GO CON TRATAMIENTO ANALISIS DE OPORTUNIDADES CON TRATAMIENTO

EVALUACION CALIFICACION EVALUACION
NIVEL DE VALORACIO NIVEL DE
LA ZONA DE N LA ZONA DEOPORTUINIDAD
IMPACTO OPORTUNI OPORTUINIDAD PROBABILIDAD IMPACTO OPORTUNI CON TRATAMIENTO

DAD DAD

VIO LT\ T 9 VIO LT\ T T JU 70 9 T UOoTDLC 9 VI DT T VI 17\
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OBSERVACIONES

INDICADOR
Meta: La meta del indicador es llegar méximo al 30% de las dadas por
voceros externos en comparacion a las noticias oficiales. Este indicador
se medira de manera trimestral
Resultado: Se sigue filtrando informacion interna de la entidad a través
de voceros no oficiales, lo cual afecta la imagen del instituto.

Se sube porque se sigue filtrando informacién interna de la compafia a
algunos medios de comunicacién antes de que sea emitida por a
vocera oficial y descontextualizando la misma.

EL INDICADOR CORRESPONDE A 70 USUARIOS DE 84 INCLUIDOS




OBSERVACIONES

EN EL DOMINIO.

Se han digitalizado y archivado los documentos de las solicitudes de
crédito recepcionadas

INDICADOR: EL INDICADOR SE TOMA DE MANERIA DIARIA, POR
LO QUE EL RESULTADO DEL MISMO SERA EL PROMEDIO DE LOS




OBSERVACIONES

INDICADORES OBTENIDOS HASTA EL MOMENTO DE LA
REVISION

INDICADOR: El indicador se maneja de manera anual, y contempla el numero
de contratos durante el periodo
META: La meta es suscribir al menos el 90% del total de contratos
NOTA: Se plantea la posibilidad de implementar un formato o clausa, en la
cual se estipule que los colaboradores del instituto tiene el compromisos de
informar cualquier tipo de impedimento (vinculo, consanguinidad o demas)
para desarrollar correctamente sus actividades, en caso de ser requerido.

INDICADOR: El indicador se medira de manera trimestral.

META: I a mata dAal indicradar ac na ciinarar al 2K04 Aa lae ~antratne cricnritne




OBSERVACIONES
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de mayor cuantia declarados como desiertos

INDICADOR: El indicador se manejara de manera trimestral
META: La meta es acatar al menos el 95% de las recomendaciones
propuestas por el comité evaluador

INDICADOR: El indicador se manejara de manera semestral

META: | a mata Adal indicradar ac llanar al mannc al QN0A Aa ~AAntratac




OBSERVACIONES

VI T7\. CO ITTCa UcT moicagur ©o nmegar ar 1Terius ar Ju 70 Uc curimratos

celebrados.

INDICADOR: La valoracion de la ocurrencia e informacion de las
interpretaciones subjetivas no es medible con las caracteristicas actuales




OBSERVACIONES

Durante el afio solo se ha negado la solicitud de un crédito lo que muestra la
presencia de capacidad de endeudamiento de los solicitantes

INDICADOR
Meta: Para la meta del indicador se espera no superar en 2 eventos el




OBSERVACIONES

Numero de hurtos y/o perdidas presentados en el afio.
NOTA: Se realizo relusion de baja, se presento un hurto
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