
AREA DE IMPACTO FUENTE DE RIESGO RIESGO DESCRIPCIÓN O DETALLE DEL RIESGO TIPO DE RIESGOS OPORTUNIDADES
CAUSAS (Factores internos y 

externos)
EFECTOS (Consecuencias)

NIVEL 

DEL 

RIESGO 

ZONA DE RIESGO 

INHERENTE(COLOR)

NIVEL 

DEL 

RIESGO 

ZONA DE RIESGO 

RESIDUAL (COLOR)

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA DE  

OPORTUINIDAD

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA DE  

OPORTUINIDAD

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA 

DEOPORTUINIDAD 

CON TRATAMIENTO

R1
Riesgos: Hacer recordatorios a cada dueño de proceso, 

mesas de trabajo y/o estandarización de formatos amigables 

para los procesos.

Riesgos: Correos y/o 

comunicaciones 

envidas

Meta: 100%

Oportunidades: Jornadas de seguimiento y/o mesas de 

trabajo para establecer una adecuada consolidación de la 

información

Oportunidades: 

Correos, 

comunicaciones 

envidas

y/o reuniones virtuales

Resultado: 100%

R2 Riesgos: Hacer recordatorios a cada dueño de proceso

Riesgos: Correos y/o 

comunicaciones 

envidas

Meta: 95%

Oportunidades: Seguimiento a cronogramas y horarios 

asociados a los tiempos de entrega de los planes, programas, 

proyectos e informes.

Oportunidades: 

Correos, 

comunicaciones 

envidas

y/o reuniones virtuales

Resultado: 70%

R3 Riesgos: Hacer recordatorios a cada dueño de proceso

Riesgos: Correos y/o 

comunicaciones 

envidas

Meta: 100%

Oportunidades: Mesas de trabajo personalizadas con los 

lideres de procesos

Oportunidades: 

Reuniones virtuales 

y a fines

Resultado: 100%

R4

Meta: 80%

Resultado: 100%

R5

Meta: 100%

Resultado: 50%

R6

Meta: 100%

Resultado: 70%

R7

Meta: 100%

Resultado: 70%

R8

Meta:  100%

Resultado: 80%

R9

Meta: 60%

Resultado: 56%

R10

Riesgos: Consultas restrictivas anuales, con alertas en el 

softw are

Meta: 0%

Oportunidades: Verif icación periódica de operaciones 

inusuales

Resultado: 0%

R11

Riesgos: Procesos subidos a Secop II lo que mitiga el riesgo 

de intervención en procesos contractuales. Consultas listas 

restrictivas de Proveedores y/o contratistas

Meta: 100%

Oportunidades: Exigencia en las condiciones de vinculación 

del diligenciamiento previo de la consulta de persona natural 

y/o jurídica

Resultado: 100%

R12

Riesgos: 1) Actualización periódica del Normograma, 

consultando en las páginas web de entidades como el DAFP o 

el Congreso de la República cambios en la normatividad que 

define MIPG. . 

Riesgos: 1) 

Normograma 

actualizado

Meta: 100%

Oportunidades: Jornadas de actualización y revisión para la 

documentación del SIG 

Coordinar la gestión para el curso de auditores HSEQ.

Oportunidades: 

Documentación 

actualizada, registros de 

asistencia, actas, 

material capacitación.

Resultado: 100%

R13

Riesgos: Realizar seguimiento a los entregables del 

cronograma. 

Realizar seguimiento a los resultados de las auditorías internas

Riesgos: Registros de 

asistencia (reuniones de 

integra)

Presentación (comité 

institucional - Revisión 

por la alta dirección)

Reuniones virtuales

Meta: 100%

Oportunidades: Reuniones de seguimiento a las No 

Conformidades resultantes de la auditoria.

Matriz de avance en las No Conformidades de la auditoria

Oportunidades: Matriz 

de seguimiento de las 

No conformidades.

Resultado: 56%

R14

Riesgos: Socialización para los líderes de procesos misionales.

Seguimiento a las salidas no conformes por parte de la oficina 

de planeación

Riesgos: Registros de 

asistencia y material de 

las jornadas

Evidencias del 

seguimiento al control 

de salidas no conformes

Meta: 100%

Oportunidades: Mesas de trabajo para la identificación y/o 

tratamiento de las salidas No Conformes a los responsables de 

procesos. 

Oportunidades: 

Registros de asistencia, 

material metodológico. 

Resultado:45%

R15

Riesgos: Verificación permanente de las actividades definidas 

en la Caracterización del Proceso

Riesgos: Evidencias de 

las actividades de 

medición y seguimiento 

del proceso - Reuniones 

virtuales

Meta: 100%

Oportunidades: Seguimientos en el desarrollo y actualización 

de indicadores

Oportunidades: 

Registros de asistencia, 

actas de reunión, fichas 

indicadores y/o 

Reuniones virtuales

Resultado: 100%

R16

Riesgos: Realizar mesas de trabajo constante con la Gerencia 

y los Directivos para concertar las  actividades o información 

que requieren de la  intervención de comunicaciones, 'Correo 

electrónico como canal de comunicación interna , Medios 

alternativos de comunicación (WhatsApp ) para informar el 

publico interno y externo. 

Manual de Comunicaciones

Manual de Imagen

Riesgos: Actas de 

reunión Comités de 

Gerencia.

Registro Fotográfico 

Actualización de 

documentos en el portal 

web  Registro  de los 

principales eventos 

realizados o información 

emitida.

Meta: 70%

Oportunidades: Realizar mesas de trabajo constante con la 

Gerencia y los Directivos para concertar las  actividades o 

información

Oportunidades: Actas 

de reunión Comités de 

Gerencia.

Registro Fotográfico 

Actualización de 

documentos en el portal 

web  Registro  de los 

principales eventos 

realizados o información 

emitida.

Resultado: 70%

R17

Riesgos: Fortalecer los canales de comunicación internos y 

externos.

Fortalecer la comunicaciones directas con los responsables de 

procesos 

Riesgos: Actas de 

reunión, registro 

fotográfico, pantallazos 

redes sociales y pagina 

web, comunicados 

emitidos 
Meta: 80%

Oportunidades: Realizar acompañamiento a las mesas de  

control  y a las actividades de los directivos de la entidad

Oportunidades: Actas 

de reunión y  registro 

fotográfico

Resultado: 70%

R18

Riesgos: Ampliar los permisos al proceso de comunicaciones 

para actualizar y modificar la pagina web.

. Fortalecer las jornadas de trabajo en el territorio

Actualización de bases de datos. 

Se requiere actualización portal web - requerimiento 

financiero. 

Publicación en redes de la Entidad del nuevo portafolio de 

productos y servicios de financiamiento que suministre el área 

comercial

Riesgo:  Matriz de uso 

de los medios de 

comunicación internos, 

Sondeos de opinión. 

Pantallazos de la 

información

evidencia fotográfico de 

comunicación de trabajo 

en el territorio, Correos 

de solicitud de 

Meta: 70%

2 MENOR 4 BAJO 50% 4 PROBABLE 3 MEDIO 12 ALTA

INDICADOR

Meta: La meta del indicador es llegar al menos al 70%  de las visitas 

esperadas. Este indicador se medirá de manera semestral

Resultado: Aunque el trafico de la pagina w eb de la entidad a crecido 

y las noticias se emiten de manera constante, aun falta dinamizar la 

plataforma para volverla mas atractiva al publico. Por ende, el indicador 

baja al 50% porque falta de vinculación

2 MENOR 4 BAJO 4 PROBABLE 3 MEDIO 12 ALTA Preventivo
Profesional Universitario 219- 

04 Comunicaciones 
dic-20

(Numero de  visitas 

mensuales / numero de 

visitas  esperadas) * 100

50% 2 RARA VEZ

IMPROBABLE 1 INSIGNIFICANTE 1 BAJO 50% 4 PROBABLE 5 ALTO 20 ALTA

INDICADOR

Meta: La meta del indicador es llegar al menos al 80% del rendimiento 

de las redes sociales con respecto a las comunicaciones emitidas. 

Este indicador se medirá de manera semestral

Resultado: En el ultimo trimestre se ha tenido mas interacciones y 

visitas de los usuarios en las diferentes redes sociales de la entidad. 

Sin embargo el indicador se encuentra actualmente en 70%, debido a 

inconvenientes con la pagina w eb.

PERSONAL DE 

INFIBAGUE - MEDIOS 

DE COMUNICACIÓN - 

COMUNIDAD 

Desconocimiento, 

caídas en el sistema, 

tramitología excesiva, 

fallas en el servidor

desactualización de la 

información que se 

encuentran en nuestros 

canales internos y externos 

de comunicación

desactualización de la información que se encuentran en nuestros canales 

internos y externos de comunicación,por: problemas en la administración de la 

pagina web, Restricción de ingreso a las plataformas de las redes sociales 

desde el computador corporativo , que  causa que nuestros públicos objetivos 

consulten la información en otros lados diferentes y pueden incluso encontrarse 

con información herrada,debido a: 1) la administración de la pagina esta 

tercerizada 

2) el software de correspondencia no cumple con los requisitos de oportunidad 

en la información.

Estratégico
Actualización  constante de los 

contenidos de la pagina web 

debido a: 1) la administración de 

la pagina esta tercerizada 

2) el software de correspondencia 

no cumple con los requisitos de 

oportunidad en la información.

por: problemas en la 

administración de la pagina 

web, Restricción de ingreso a 

las plataformas de las redes 

sociales desde el computador 

corporativo , que  causa que 

nuestros públicos objetivos 

consulten la información en 

otros lados diferentes y 

pueden incluso encontrarse 

con información herrada

4 PROBABLE 3 MODERADO 12 ALTO

Seguimiento y supervisiones 

seguidas a los administradores 

del portal web, Reuniones 

periódicas para control de 

fallas  los administradores de 

la plataforma de 

correspondencia, 

Implementación del plan de 

comunicaciones, Uso de otros 

dispositivos para poder 

ingresar plenamente a las 

redes 

50%
Reducir el 

riesgo
2 RARA VEZ

IMPROBABLE 1 INSIGNIFICANTE 1 BAJO 4 PROBABLE 5 ALTO 20 ALTA Preventivo
Profesional Universitario 219- 

04 Comunicaciones 
dic-20

Comunicaciones emitidas en 

pagina web y redes sociales 

y comentarios de los 

usuarios  / Rendimiento 

pagina Facebook y twitter y 

No. Visitas en la página web

50% 1

2 RARA VEZ 2 MENOR 4 BAJO 70% 3 POSIBLE 5 ALTO 15 ALTA

INDICADOR

Meta: La meta del indicador es ejecutar al menos el 70% de las 

actividades y/o eventos planeados. Este indicador se medirá de 

manera trimestral

Resultado: Se ha realizado un trabajo integral entre las diferentes 

jefes de área y la oficina de comunicaciones donde se ha podido linear 

lo planeado con los resultados esperados.

Nota. Es importante denotar que se implemento una Política de 

Comunicación con cambios en ciertas directrices,  logrando ampliar el 

alcance de esta, fortaleciendo  y mejorando el proceso

PERSONAL DE 

INFIBAGUE - MEDIOS 

DE COMUNICACIÓN - 

COMUNIDAD 

Demoras en el proceso 

Generación inadecuada  de 

información interna y/o 

externa

Generación inadecuada  de información interna y/o externa,por: información 

inoportuna o descontextualizada que puede causar una crisis  reputacional y 

una mala imagen en los públicos de interés, l levando a nuestra audiencia a 

dejar de consumir nuestros contenidos y por lo tanto bajando en niveles de 

gestión ante la comunidad ,debido a:  1) la oportunidad en la programación 

de actividades, 

2) la asignación de responsabilidades, 

3) la  calidad en la documentación  

y los cambios en la estructura organizacional 

Estratégico

Fortalecimiento de la vocera  de 

la entidad  en el manejo de 

medios y de emisión de la 

información, creación de mesas 

de trabajo con las áreas de alto 

impacto  de la entidad para 

definir posible información de 

interés a generar  

debido a:  1) la oportunidad en la 

programación de actividades, 

2) la asignación de 

responsabilidades, 

3) la  calidad en la 

documentación  

y los cambios en la estructura 

organizacional 

por: información inoportuna o 

descontextualizada que 

puede causar una crisis  

reputacional y una mala 

imagen en los públicos de 

interés, l levando a nuestra 

audiencia a dejar de 

consumir nuestros contenidos 

y por lo tanto bajando en 

niveles de gestión ante la 

comunidad 

2 RARA VEZ 2 MENOR 4 BAJO

Responsable de 

comunicaciones atento a los 

eventos de interés 

,Comunicación constante con 

los  directivos, Asistencia a las 

reuniones de planeación de 

gerencia, Seguimiento y 

monitoreo a redes sociales y 

medios de comunicación  

50%
Reducir el 

riesgo
1

2 RARA VEZ 2 MENOR 4 BAJO 3 POSIBLE 5 ALTO 15 ALTA Preventivo
Profesional Universitario 219- 

04 Comunicaciones 
dic-20

(eventos y/o información 

ejecutada / eventos y/o 

información planeados ) 

*100

50%

50% 2 RARA VEZ 2 MENOR 4 BAJO 50% 4 PROBABLE 5 ALTO 20 ALTA
El indicador del 100% se debe a que se realizaron las consultas en 

listas restrictivas previo a la vinculación de todos los proveedores y/o 

contratistas

PERSONAL DE 

INFIBAGUE 
Altas cargas de trabajo 

Planificación inadecuada de 

la información y/o eventos  

Planificación inadecuada de la información y/o eventos  , por: los directivos  

de la entidad y/o responsables no informan oportunamente los hechos que 

pueden ser estratégicos e importantes tanto para el publico interno como para 

el publico externo, lo que a su vez genera una mala imagen de la entidad por 

falta de gestión. , debido a: 1) decisiones gerenciales 

2) tensión entre los procesos 

3) Presión en el cumplimiento de objetivos

4)  concentración de las funciones y estabilidad Política

5) Exposición a cambios regulatorios, debido a factores internos o externos que 

afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, pandemias, eventos de orden publico, 

eventos desarrollados de manera interna, terremotos, inundaciones, etc.).

Estratégico

Fortalecimiento de los canales 

de comunicación directamente 

con las diferentes  áreas de la 

entidad, creación de mesas de 

trabajo con los integrantes del 

proceso

debido a: 1) decisiones 

gerenciales 

2) tensión entre los procesos 

3) Presión en el cumplimiento de 

objetivos

4)  concentración de las funciones 

y estabilidad Política

5) Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, pandemias, eventos 

de orden publico, eventos 

desarrollados de manera interna, 

terremotos, inundaciones, etc.).

por: los directivos  de la 

entidad y/o responsables no 

informan oportunamente los 

hechos que pueden ser 

estratégicos e importantes 

tanto para el publico interno 

como para el publico 

externo, lo que a su vez 

genera una mala imagen de 

la entidad por falta de 

gestión. 

3 POSIBLE 3 MODERADO 9 ALTO

 Mesas de trabajo constante 

con la Gerencia y los 

Directivos para concertar las  

actividades o información que 

requieren de la  intervención 

de comunicaciones, 'Correo 

electrónico como canal de 

comunicación interna , Medios 

alternativos de comunicación 

(WhatsApp - redes sociales) 

para informar el publico 

interno y externo. 

Memorandos internos.

Manual de Comunicaciones

Manual de Imagen

50%
Reducir el 

riesgo

2 RARA VEZ 2 MENOR 4 BAJO 4 PROBABLE 5 ALTO 20 ALTA Preventivo

Evidencias de 

Riesgos: Se evidencia 

en la Plataforma secop 

II. Consultas realizadas 

a proveedores y 

contratistas y 

certif icaciones emitidas.

Evidencias de 

Oportunidades: 

Comunicación enviada a 

Jurídica para remisión 

consulta previa de 

proveedores y 

contratistas

Jefe Gestión del Riesgo dic-20
Formatos y certif icaciones 

emitidas

50% 2 RARA VEZ 3 MODERADO 6 MODERADO 50% 3 POSIBLE 3 MEDIO 9 MEDIA

El indicador de 0% se debe a que no hubo movimiento en cuanto a 

materialización del riesgo, porque se están haciendo las consultas de 

listas restrictivas previo a cualquier vinculación al Instituto. Aún no se 

han identif icado operaciones inusuales que puedan dar pie a 

operaciones sospechosas.

Activos y recursos 

básicos, Ingresos y 

derechos, costos, 

intangibles

Relaciones 

comerciales y legales, 

actividades 

individuales, 

comportamiento 

humano

Pérdida de imagen, 

credibilidad y sanciones 

legales

Pérdida de imagen, credibilidad y sanciones legales,por: Sanciones legales, 

penales y económicas. Destitución de personal. la vinculación de 

proveedores de bienes y servicios que se encuentren en listas restrictivas 

,debido a: 1) pago de sobornos entre el funcionario y el supuesto proveedor 

de bienes y servicios 2) desconocimiento de la normatividad vigente en 

cuanto a los requisitos exigidos en los procesos contractuales previo a la 

vinculación, por parte del personal responsable de ésta labor

Estratégico, 

Operativo, 

Financiero, De 

cumplimiento

Verif icación previa a cualquier 

vinculación

debido a: 1) pago de sobornos 

entre el funcionario y el supuesto 

proveedor de bienes y servicios 

2) desconocimiento de la 

normatividad vigente en cuanto a 

los requisitos exigidos en los 

procesos contractuales previo a 

la vinculación, por parte del 

personal responsable de ésta 

labor

por: Sanciones legales, 

penales y económicas. 

Destitución de personal. la 

vinculación de proveedores 

de bienes y servicios que se 

encuentren en listas 

restrictivas 

3 POSIBLE 4 MAYOR 12 EXTREMO

Manual de contratación

Manual de LA/FT

Gobierno Corporativo y 

Código de Integridad

Consultas listas restrictivas

Formatos de consulta 

persona natural y jurídica

Check list de documentos 

proveedores o contratistas

50% Evitar el riesgo

2 RARA VEZ 3 MODERADO 6 MODERADO 3 POSIBLE 3 MEDIO 9 MEDIA Preventivo

Evidencias de 

Riesgos: Consultas de 

listas restrictivas, 

verif icación de 

información en IAS 

SOLUTION

Evidencias de 

Oportunidades: Se 

está parametrizando el 

sistema para identif icar 

operaciones inusuales

Jefe Gestión del Riesgo dic-20
Operaciones inusuales 

identif icadas en el trimestre

Activos y recursos 

básicos, Ingresos y 

derechos, costos, 

intangibles

Relaciones 

comerciales y legales, 

actividades 

individuales, 

comportamiento 

humano

Sanciones legales y penales

Sanciones legales y penales,por: No identif icación y/o monitoreo de clientes 

con operaciones sospechosas,debido a: 1) falta de seguimiento y 

verif icación a los formatos de vinculación para personas naturales y 

jurídicas 2) a listados de operaciones inusuales 3) no hacer seguimientos 

anuales en listas restrictivas a los ya vinculados

Estratégico, 

Operativo, 

Financiero, De 

cumplimiento

Seguimiento permanente a 

operaciones inusuales ayudado 

por el softw are

debido a: 1) falta de seguimiento 

y verif icación a los formatos de 

vinculación para personas 

naturales y jurídicas 2) a listados 

de operaciones inusuales 3) no 

hacer seguimientos anuales en 

listas restrictivas a los ya 

vinculados

por: No identif icación y/o 

monitoreo de clientes con 

operaciones sospechosas

3 POSIBLE 4 MAYOR 12 EXTREMO

Formatos de consulta 

persona natural y jurídica

Consulta de listas restrictivas

Formato de vinculación del 

cliente

Comités de Riesgos

Manual de LA/FT

Softw are de IAS SOLUTION 

con formatos digitados

Certif icados emitidos por 

riesgos previo a cualquier 

vinculación al Instituto

Funcionario Responsable de 

las Medidas de control de 

LA/FT con Diplomado en 

LA/FT y Suplente

50% Evitar el riesgo

dic-20

Total Riesgos 

Mitigados/Total Riesgos 

Identificados

50% 1 IMPROBABLE 3 MODERADO 3 MODERADO 50% 3 POSIBLE 5 ALTO 15 ALTA
El indicador se cumple en el trimestre al 100%. Se adjunta mapa de 

riesgos con tratamiento, listados de asistencia, presentación informe 

con mitigación. Procedimiento de PE.

Reducir el riesgo 1 IMPROBABLE 3 MODERADO 3 MODERADO 3 POSIBLE 5 ALTO 15 ALTA

Activ idades de Riesgos y Oportunidades: Apoyo a los dueños 

de procesos en la elaboración de los Mapas de Riesgos,  

Lluvia de ideas, Aplicación de la Metodología de riesgos, 

Seguimientos periódicos. Cálculo de PE y seguimiento a la 

cartera por edades

Preventivo

Ev idencias de Riesgos 

y Oportunidades: 

Consolidado Mapa de 

Riesgos, Listados de 

asistencia o de Comités 

para seguimiento de 

riesgos con tratamiento.

Presentación informe de 

riesgos con riesgos 

mitigados. Proceso para 

el cálculo de PE 

parametrizado por el 

sistema de IAS

Jefe Gestión del Riesgo

Mapas de Riesgos 

identificados
50% 2 RARA VEZ 2 MENOR 4 BAJO 50% 5 CASI SEGURO 3 MEDIO 15 ALTA

El indicador del 80% se debe a que se continua parametrizando la 

matriz de riesgo en el softw are pero se viene haciendo manualmente 

en Excel. Se adjuntan evidencias de mapas de riesgos, listados de 

asistencia y borrador para parametrizar.

Materialización por f alta 

de controles, af ectando 

costos y  gastos del 

Instituto

Pérdidas de activ os, 

ef ectiv o, capital

Actividades 

individuales, 

Comportamiento 

humano

Errores en la aplicación de 

controles y su efectividad

Errores en la aplicación de controles y su efectividad, por perdidas 

monetarias al tener que utilizar recursos no planeados en la reparación, 

ajuste, pago de sanciones, incumplimientos, etc. y todo lo que se derive de la 

aplicación de controles no efectivos.,debido a: 1) Cultura de gestión de 

riesgos. 2) No establecer controles adecuados que mitiguen realmente la 

causa raíz. 3) No realizar seguimiento a sus propias actividades de control 

por parte de los dueños de proceso como primera línea de defensa. 4) No 

realizar el cálculo de PE y seguimiento a cartera vencida de Financiamiento

5) Exposición a cambios regulatorios, debido a factores internos o externos 

que afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, epidemias, pandemias, eventos de 

orden público, eventos desarrollados de manera interna, terremotos, 

inundaciones, fallas eléctricas, etc.).

Estratégico, 

Operativo, 

Financiero, De 

cumplimiento

Determinación de la efectividad 

de los controles con dueños de 

procesos

debido a: 1) Cultura de gestión de 

riesgos. 2) No establecer controles 

adecuados que mitiguen 

realmente la causa raíz. 3) No 

realizar seguimiento a sus propias 

actividades de control por parte de 

los dueños de proceso como 

primera línea de defensa. 4) No 

realizar el cálculo de PE y 

seguimiento a cartera vencida de 

Financiamiento

5) Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, epidemias, 

pandemias, eventos de orden 

público, eventos desarrollados de 

 por perdidas monetarias al 

tener que util izar recursos no 

planeados en la reparación, 

ajuste, pago de sanciones, 

incumplimientos, etc. y todo 

lo que se derive de la 

aplicación de controles no 

efectivos.

2 IMPROBABLE 4 MAYOR 8 ALTO

Manuales de Riesgo, 

Capacitaciones, Asesorías de 

expertos, Comités de Apoyo 

del Sistema de Administración 

de Riesgos, Programas de 

Auditoría del Sistema de 

Administración de Riesgos,  

Comité de Gestión y 

Desempeño, Indicadores de 

Gestión, Planes de Mejora, 

Plan de Acción, Manual de 

Contratación, Seguimientos 

trimestrales de Riesgos. 

Normograma, Software de IAS 

SOLUTION

50%

2 RARA VEZ 2 MENOR 4 BAJO 5 CASI SEGURO 3 MEDIO 15 ALTA

Activ idades de Riesgos: Apoyo a los dueños de procesos en 

la elaboración y seguimientos de los Mapas de Riesgos,  

Lluvia de ideas, Aplicación de la Metodología de riesgos, 

asesoría en la implementación de herramienta priorización de 

causas, seguimientos periódicos

Activ idades de Oportunidades: Implementación de la 

Metodología SARO en el software

Preventivo

Ev idencias de Riesgos: 

Mapas de Riesgos, 

Registro de asistencia 

del seguimiento o de 

Comités para 

identificación de riesgos

Ev idencias de las 

Oportunidades: Formato 

en Excel para 

parametrizar en el 

software

Jefe Gestión del Riesgo dic-20

Resultados erróneos en el 

establecimiento del Perf il 

de Riesgo de la Entidad, 

incremento en costos, 

sanciones, incremento en 

gastos, pérdida de 

activ os, ef ectiv o, capital, 

incluso pérdida de v idas 

humanas

Actividades 

individuales, 

Comportamiento 

humano

Errores en la identificación 

de los riesgos

Errores en la identif icación de los riesgos, por dejar sin identif icar riesgos 

que puedan afectar de manera importante las actividades del Instituto, con 

consecuencias de impacto principalmente en recursos económicos.,debido 

a: 1) Cultura de gestión de riesgos 2) Falta experiencia en la utilización de la 

metodología SARO por parte de los dueños de proceso

Operativo, Financiero
Interiorización del Riesgo y 

asumirlo como un hábito

debido a: 1) Cultura de gestión de 

riesgos 2) Falta experiencia en la 

util ización de la metodología 

SARO por parte de los dueños de 

proceso

 por dejar sin identificar 

riesgos que puedan afectar 

de manera importante las 

actividades del Instituto, con 

consecuencias de impacto 

principalmente en recursos 

económicos.

3 POSIBLE 3 MODERADO 9 ALTO

Actas de Comités y Mesas de 

trabajo, Calificadora de 

Riesgos.

Capacitaciones en Riesgos y 

en Auditores HSEQ, Manuales 

del Sistema de Administración 

de Riesgo, aplicación de la 

Metodología de riesgos SARO, 

Conocimiento amplio del 

proceso por parte de los 

dueños de proceso,  informe 

de Revisoría Fiscal

50% Reducir el riesgo

dic-20

No. Operaciones 

Sospechosas identificadas 

en el mes a las que se les 

hace seguimiento

50% 1 IMPROBABLE 2 MENOR 2 BAJO 50% 3 POSIBLE 5 ALTO 15 ALTA

El indicador del 70% se debe a que ya se hizo las consultas en listas 

restrictivas a todo el personal del Instituto, contratistas, directivos y se 

vienen realizando las consultas a las nuevas vinculaciones (consultas 

aleatorias) y nos encontramos en proceso de implementación de las 

consultas de personas naturales y jurídicas en el softw are para 

generar la certif icación que confirme que no está relacionado en listas 

restrictivas previo a cualquier vinculación al Instituto y para generar 

bloqueo o restricción a clientes con operaciones inusuales que pasen 

a ser estimadas como sospechosas

Evitar el riesgo 1 IMPROBABLE 2 MENOR 2 BAJO 3 POSIBLE 5 ALTO 15 ALTA

Activ idades de Riesgo: 

Control en el software de datos de personal natural y jurídica 

de personal vinculado, contratistas y Directivos

Alertas para identificación de operaciones inusuales o 

sospechosas

Capacitación al personal 1 anual

Activ idades de Oportunidades: Control en nuevas 

vinculaciones

Preventivo

Ev idencias de Riesgos: 

Formatos de verificación 

de datos persona natural 

o jurídica. 

Registro de asistencia 

capacitación

Ev idencias de las 

oportunidades: Consulta 

de listas restrictivas en 

Legal Check

Jefe Gestión del Riesgo

Control IRL > 100% 50% 1 IMPROBABLE 3 MODERADO 3 MODERADO 50% 3 POSIBLE 3 MEDIO 9 MEDIA

Se viene calculando manualmente y está dentro del límite establecido. 

Por definir cambios con Contabilidad y Tesorería con la implementación 

del Softw are. Se adjunta Metodología del IRL del softw are. El indicador 

del 70% se debe a que aún se están realizando ajustes en el softw are 

para definir las cuentas a afectar para el cálculo.

Base de activ os y  

recursos de la 

organización incluido el 

personal.

Ingresos y  derechos

Intangibles, reputación, 

buen nombre, calidad de 

v ida

Comportamiento 

organizacional

Actividades de gestión 

y controles
Riesgo LA/FT

Riesgo LA/FT,Por riesgo reputacional, riesgo legal, riesgo operativo y de 

contagio sobre los factores de riesgo clientes y usuarios, productos, 

canales de distribución y jurisdicciones,Debido a: 1) Clientes, contratistas, 

proveedores, funcionarios y/o directivos con posibilidades de ingresar al 

Instituto dineros y/o bienes de origen ilegal dándole apariencia de legalidad.

Estratégico, De 

cumplimiento, 

Gerencial

Aplicación de restricciones para 

nuevas vinculaciones para 

evitar que ingresen dineros 

producto de actividades ilícitas

Debido a: 1) Clientes, contratistas, 

proveedores, funcionarios y/o 

directivos con posibil idades de 

ingresar al Instituto dineros y/o 

bienes de origen ilegal dándole 

apariencia de legalidad.

Por riesgo reputacional, 

riesgo legal, riesgo operativo 

y de contagio sobre los 

factores de riesgo clientes y 

usuarios, productos, canales 

de distribución y 

jurisdicciones

2 IMPROBABLE 3 MODERADO 6 MODERADO

Consultas listas restrictivas

Consultas Centrales de Riesgo

Funcionario responsable de 

las medidas de control de 

LA/FT y Suplente

Manual de Prevención de 

LA/FT

Capacitación Diplomado en 

LA/FT al Funcionario 

Responsable

Posibil idad de reportar a la 

UIAF los ROS que se 

establezcan

Ingresos de datos de consultas 

en el software de IAS 

SOLUTION

50%

1 IMPROBABLE 3 MODERADO 3 MODERADO 3 POSIBLE 3 MEDIO 9 MEDIA

Activ idades de Riesgos y Oportunidades: Una vez se advierta 

que el IRL es negativo, el Representante Legal, debe informar 

por escrito de manera inmediata a la SFC las razones 

fundamentales que, de acuerdo con el análisis de la misma, 

originaron la caída del Indicador de Riesgo de Liquidez –IRL a 

7 o 30 días- por debajo del límite establecido, el carácter 

coyuntural o duradero de tal situación y las acciones y/o 

medidas que la entidad adoptará para afrontar la situación y 

restablecer el IRL correspondiente en un valor equivalente al 

menos al 110% del descalce presentado, en un plazo no mayor 

al próximo corte de la información –para el caso del reporte 

del IRL a siete (7) días, o al segundo corte de información -para 

el caso del reporte del IRL a treinta (30) días-.

Preventivo

Ev idencias de Riesgos 

y Oportunidades: 

Reporte del Cálculo del 

IRL

Jefe Gestión del Riesgo dic-20

Ingresos de la En tirad, 

Disponibilidad de recursos 

para colocación

Actividades de gestión 

y controles
Riesgo de Liquidez

Riesgo de Liquidez,por presentar una exposición signif icativa al riesgo de 

liquidez cuando en un determinado reporte semanal el Indicador de Riesgo de 

Liquidez -IRLm- a siete (7) o treinta (30) días, sea negativo.,Debido a: 1) No 

hacer seguimiento al IRL, con el cual se mide las necesidades de fondeo del 

Instituto

2) Exposición a cambios regulatorios, debido a factores internos o externos 

que afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, epidemias, pandemias, eventos de 

orden público, eventos desarrollados de manera interna, terremotos, 

inundaciones, fallas eléctricas, etc.).

Estratégico, De 

cumplimiento, 

Gerencial

Anticiparnos a las necesidades 

de liquidez

Debido a: 1) No hacer seguimiento 

al IRL, con el cual se mide las 

necesidades de fondeo del 

Instituto

2) Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, epidemias, 

pandemias, eventos de orden 

público, eventos desarrollados de 

manera interna, terremotos, 

inundaciones, fallas eléctricas, 

etc.).

por presentar una exposición 

significativa al riesgo de 

liquidez cuando en un 

determinado reporte semanal 

el Indicador de Riesgo de 

Liquidez -IRLm- a siete (7) o 

treinta (30) días, sea 

negativo.

2 IMPROBABLE 3 MODERADO 6 MODERADO

Estatutos

'Manual SARL

Comité Financiero

Cálculo del IRL en IAS 

SOLUTION

50% Evitar el riesgo

dic-20 VaR mensual 50% 1 IMPROBABLE 2 MENOR 2 BAJO 50% 3 POSIBLE 5 ALTO 15 ALTA

El indicador del 50% se debe a que ya se encuentra parametrizado el 

VaR en el softw are y por lo tanto ya se puede hacer la medición, sin 

embargo NO poseemos inversiones negociables que permitan su 

aplicación. Se tienen inversiones contractuales de alta liquidez, a tasa 

f ija, realizadas por subasta en Bancos AAA. Se adjunta relación de 

inversiones vigentes.

Evitar el riesgo 1 IMPROBABLE 2 MENOR 2 BAJO 3 POSIBLE 5 ALTO 15 ALTA

Activ idades de Riesgos: Iniciar la implementación del VaR 

en el Instituto con el nuevo software

Activ idades de Oportunidades: Realizar inversiones en 

Entidades AAA y por subasta

Preventivo

Ev idencias de Riesgos: 

Reporte del Cálculo del 

VaR y metodología VaR 

de IAS

Ev idencias de 

Oportunidades: Comités 

Financieros e 

inversiones realizadas 

por subasta - Relación 

de inversiones

Jefe Gestión del Riesgo

Actividades de socialización 

de capacitación y/o 

socialización realizadas 

50% 1 IMPROBABLE 2 MENOR 2 BAJO 50% 3 POSIBLE 3 MEDIO 9 MEDIA

Se adjuntan evidencias de Copias de actas de comité de riesgos y 

normograma actualizado. Las evidencias de oportunidades son las 

planillas f irmadas de capacitación al equipo de la Oficina de Gestión del 

Riesgo. Indicador va al 100% ya que para la vigencia 2020 se 

realizaron las capacitaciones programadas del Sistema de 

Administración de Riesgos (Lavado de activos para todo el personal y 

en otros sistemas de admón. de riesgos). 

Ingresos de la Entidad
Actividades de gestión 

y controles
Riesgo de Mercado

Riesgo de Mercado, por la probabilidad (normalmente 1% o 5%) de sufrir una 

determinada pérdida durante un periodo de tiempo (normalmente 1 día, 1 

semana o 1 mes).,Debido a: 1) No hacer seguimiento al VaR, con el cual se 

mide el riesgo f inanciero de una inversión

2) Exposición a cambios regulatorios, debido a factores internos o externos 

que afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, epidemias, pandemias, eventos de 

orden público, eventos desarrollados de manera interna, terremotos, 

inundaciones, fallas eléctricas, etc.).

Estratégico, De 

cumplimiento, 

Gerencial

Mayor estabilidad en las 

inversiones

Debido a: 1) No hacer seguimiento 

al VaR, con el cual se mide el 

riesgo financiero de una inversión

2) Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, epidemias, 

pandemias, eventos de orden 

público, eventos desarrollados de 

manera interna, terremotos, 

inundaciones, fallas eléctricas, 

etc.).

 por la probabilidad 

(normalmente 1% o 5%) de 

sufrir una determinada 

pérdida durante un periodo 

de tiempo (normalmente 1 

día, 1 semana o 1 mes).

2 IMPROBABLE 3 MODERADO 6 MODERADO

Estatutos

Manual SARM

Comité Financiero

Calculo del VaR en IAS 

SOLUTION

50%

1 IMPROBABLE 2 MENOR 2 BAJO 3 POSIBLE 3 MEDIO 9 MEDIA

Activ idades de Riesgo: Estar verificando la normatividad en la 

Página de la Superfinanciera, Programación de 

capacitaciones. Comités de seguimiento o mesas de trabajo. 

Activ idad de Oportunidades: Involucrar al personal con el 

Sistema de Administración del Riesgo y la actividad de 

financiación

Preventivo

Ev idencias Riesgos: 

Verificación Pág. web 

Superfinanciera CBC y 

CBJ (Normograma 

actualizado). Plan Anual 

de Adquisiciones  

presupuesto 

capacitaciones que 

incluya temas del 

Sistema de 

Administración de 

Riesgos. Actas de 

Comités. 

Ev idencias 

Oportunidades: 

Capacitación a dueños 

de procesos- planillas 

firmadas - Estudios de 

nuevas solicitudes de 

Jefe Gestión del Riesgo dic-20

Pérdida de Credibilidad, 

Pérdida der Imagen, 

Pérdida de conf ianza, 

Pérdida de benef icios a la 

comunidad, Sanciones 

legales, Oportunidad y  

programación de 

activ idades. Ingresos de 

la Entidad

Actividades 

individuales, 

Comportamiento 

humano

Seguimiento a Políticas 

Establecidas

Seguimiento a Políticas Establecidas,por errores en la ejecución de la 

actividad misional de f inanciamiento afectando los ingresos de la Entidad., 

Debido a: 1) Desconocimiento de los Manuales

2) Mala interpretación de las políticas

3) Falta de capacitación al personal  involucrado en el proceso de captación 

y colocación

Estratégico, De 

cumplimiento

Generación de nuevos ingresos 

para la Entidad por actividades 

de colocación o por cobro de 

comisión por proyectos

 Debido a: 1) Desconocimiento de 

los Manuales

2) Mala interpretación de las 

políticas

3) Falta de capacitación al 

personal  involucrado en el 

proceso de captación y colocación

por errores en la ejecución de 

la actividad misional de 

financiamiento afectando los 

ingresos de la Entidad.

2 IMPROBABLE 3 MODERADO 6 MODERADO

Manuales del Sistema de 

Administración de Riesgos

Plan Estratégico

Gobierno Corporativo y 

Código de Integridad

Políticas del SIG y del 

Sistema Integral de Riesgos

Comités de apoyo Financiero, 

de Crédito, de Seguimiento, 

evaluación y calificación de 

cartera y de Riesgo

Normogramas

Plan de Acción

Calificadora de Riesgo

Matrices de Riesgos

50% Reducir el riesgo

INSTITUTO DE FINANCIAMIENTO, PROMOCIÓN Y DESARROLLO DE IBAGUÉ - INFIBAGUÉ -
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TIPO DE CONTROL EVIDENCIA

ADMINISTRACIÓN O TRATAMIENTO DEL RIESGO ANALISIS DE RIESGO CON TRATAMIENTO   ANÁLISIS DE OPORTUNIDADES CON TRATAMIENTO

OBSERVACIONES

CALIFICACIÓN EVALUACIÓN

CONTROLES EXISTENTES

VALORACION 

DEL RIESGO 

DESPUES DE 

CONTROLES

OPCIÓN DE 

MANEJO

CALIFICACIÓN

SEGUIMIENTO CONSOLIDADO A DICIEMBRE DE 2020
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ETAPA / ACTIVIDAD

IDENTIFICACIÓN DEL RIESGO Y/O OPORTUNIDADES
  ANÁLISIS DEL RIESGO INHERENTE  VALORACIÓN DEL RIESGO   ANÁLISIS DEL RIESGO RESIDUAL   ANÁLISIS DE OPORTUNIDADES

PROBABILIDAD IMPACTO

EVALUACIÓN

VALORACI

ÓN

CALIFICACIÓN EVALUACIÓN

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO
RESPONSABLES CRONOGRAMA INDICADOR META Y % INDICADOR

VALORAC

IÓN

CALIFICACIÓN

PROBABILIDAD IMPACTO

EVALUACIÓN CALIFICACIÓN EVALUACIÓN

ACTIVIDAD DE CONTROL

MAYOR 12 EXTREMO

Seguimiento al cronogramas 

de cortes de envío de 

información. Gestión 

personalizada, telefónica y 

por correo electrónico.  

Planeación Estratégica. Envío 

de comunicación interna a los 

procesos. Asesoría personal 

para el cumplimiento de 

plazos.

50%
Reducir el 

riesgo

Fortalecer estrategias para 

aportar el cumplimiento en la 

entrega de reportes.

debido a: 1) Alto volumen de 

trabajo 2) Falta de compromiso 

con la entrega de información por 

parte de los procesos 

relacionados 

3) Desconocimiento del 

procedimiento de planeación. 4)  

Falta de Divulgación del proceso

5)  La exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten 

el normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

Por :

1) Demora en los reportes 

2) reportes incompletos y/o 

inexactos

3) Perdida de credibilidad y 

de imagen

4) Perdida de 

certif icaciones.

3 POSIBLE 4
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SEGUIMIENTO A LA 

PLANEACION 

Oportunidad y 

programación de 

actividades 

Desempeño Clima 

Organizacional 

Informes de la Entidad

Concentración de 

funciones en un solo 

responsable, 

Desactualización de la 

información, Dueños 

de procesos, demoras 

en los procesos, no 

contar con la 

información de 

manera oportuna 

Demora de reportes  

Demora de reportes  ,Por :

1) Demora en los reportes 

2) reportes incompletos y/o inexactos

3) Perdida de credibilidad y de imagen

4) Perdida de certif icaciones.,debido a: 1) Alto volumen de trabajo 2) Falta de 

compromiso con la entrega de información por parte de los procesos 

relacionados 

3) Desconocimiento del procedimiento de planeación. 4)  Falta de Divulgación 

del proceso

5)  La exposición a cambios regulatorios, debido a factores internos o 

externos que afecten el normal funcionamiento del instituto y/o las dinámicas 

de este (Eventos climáticos y/o atmosféricos, pandemias, eventos de orden 

publico, eventos desarrollados de manera interna, terremotos, inundaciones, 

etc.).

Estratégico MODERADO 9 ALTO 50%Preventivo

Jefe Oficina Asesora de 

Planeación, asistente 

administrativo y 

contratistas.

dic-20

(Numero de seguimientos 

realizados / Numero de 

seguimientos programados) 

*100

50% 33 POSIBLE 5 ALTO3 POSIBLE 3 MODERADO 9 ALTO 15 ALTA

POSIBLE 5

Seguimiento al cronogramas 

de cortes de envío de 

información. Gestión 

personalizada, telefónica y 

por correo electrónico.  

Planeación Estratégica. Envío 

de comunicación interna a los 

procesos. Asesoría personal 

para el cumplimiento de 

plazos

60%
Reducir el 

riesgo
3 POSIBLE 23 POSIBLE 4 MAYOR 12 EXTREMO

INDICADOR 

Meta: En el plan de acción anual están programados 4 seguimientos. 

Se programa una meta del 100% de cumplimiento al f inalizar el año 

2020.

Resultado: a la fecha se han realizado los seguimiento planeados.

Oportunidad: La oportunidad es calif icada como ALTA debido a las 

actividades desarrolladas por el proceso.

Nota: Debido a las condiciones actuales que han modif icado 

temporalmente las dinámicas normales  del instituto(SARS-CoV-2), se 

han observado deficiencias y/o demoras en la entrega de evidencias, 

documentos, en el desarrollo de ciertas actividades y requerimientos 

de los demás procesos hacia este. 

SEGUIMIENTO A LA 

PLANEACION 

Incumplimiento en el 

envió de información 

consolidada a la 

Secretaría de 

Planeación y otros 

entes que lo 

requieran. 

Concentración de 

funciones , 

Comportamiento 

humano, estrés, 

descuido, negligencia, 

desconocimiento, 

errores al ingreso de 

información, falta de 

responsabilidad

Incumplimiento 

Incumplimiento ,por: 1) Incumplimiento de  requisito. 

2) Aumento de no conformidades y de las correspondientes acciones 

correctivas   ,debido a: 1) Alto volumen de trabajo 2) Falta de compromiso 

con la entrega de información por parte de los procesos relacionados 

3) Desconocimiento del procedimiento de planeación. 4)  Falta de Divulgación 

del proceso

5)  La exposición a cambios regulatorios, debido a factores internos o 

externos que afecten el normal funcionamiento del instituto y/o las dinámicas 

de este (Eventos climáticos y/o atmosféricos, pandemias, eventos de orden 

publico, eventos desarrollados de manera interna, terremotos, inundaciones, 

etc.).

Estratégico 

1)  Tiempos de respuestas e 

información verif icada  definidos 

para la generación de 

estrategias.

debido a: 1) Alto volumen de 

trabajo 2) Falta de compromiso 

con la entrega de información por 

parte de los procesos 

relacionados 

3) Desconocimiento del 

procedimiento de planeación. 4)  

Falta de Divulgación del proceso

5)  La exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten 

el normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, pandemias, 

eventos de orden publico, 

eventos desarrollados de manera 

interna, terremotos, inundaciones, 

por: 1) Incumplimiento de  

requisito. 

2) Aumento de no 

conformidades y de las 

correspondientes acciones 

correctivas   

3 POSIBLE 5 ALTO 15 ALTAPOSIBLE 3

ALTO 15 ALTA

INDICADOR 

Meta: En el plan de acción anual están programados 4 seguimientos. 

Se programa una meta del 100% de cumplimiento al f inalizar el año 

2020.

Resultado: a la fecha de seguimiento, se han realizado dos de estos, 

por lo que el indicador al momento esta en 50%.

OPORTUNIDAD

La oportunidad continua igual debido al apoyo en la implementación de 

las oportunidades a los procesos que ha contribuido a la reducción del 

riesgo.

Nota: Debido a las condiciones actuales que han modif icado 

temporalmente las dinámicas normales  del instituto(SARS-CoV-2), se 

han observado deficiencias y/o demoras en la entrega de evidencias, 

documentos, en el desarrollo de ciertas actividades y requerimientos 

de los demás procesos hacia este.

SEGUIMIENTO A LA 

PLANEACION 

Sanciones legales, 

pérdida de reputación, 

imagen, credibilidad y 

confianza

Errores al ingreso de 

información, 

desconocimiento, 

fallas en la  idoneidad 

de la información 

suministrada desde el 

dueño del proceso, 

altas cargas de 

trabajo, no contar con 

la información de 

manera oportuna.

Inexactitud en la Información 

Inexactitud en la Información ,por: Perdida de credibilidad y confianza en la 

labor realizada.,debido a: 1) Información errada suministrada por los 

responsables de los procesos relacionados. 

2) Desconocimiento del manejo de herramientas informáticas para el 

tratamiento de datos.

Estratégico 

6 MODERADO 50% 3 POSIBLE 5

( Entregas según 

cronograma ejecutado  / 

Numero de entregas 

programadas) *100

50% 3 POSIBLE 2 MENORALTO 15 ALTA Preventivo

Jefe Oficina Asesora de 

Planeación, asistente 

administrativo y 

contratistas.

dic-20MENOR 6 MODERADO 3

ALTO 20 ALTA3 POSIBLE 2 MENOR 6 MODERADOMAYOR 8 ALTO

Asesoría personal para 

elaboración de informes. 

Revisión doble instancia al 

interior de oficina y otros 

procesos involucrados. 

Revisión previa al envío de 

reportes. Lista de chequeo. 

Revisión de datos 

consignados en hojas de 

cálculo y documentos fuentes

50%
Reducir el 

riesgo

Fortalecer estrategias para 

aportar el cumplimiento en la 

entrega de reportes.

debido a: 1) Información errada 

suministrada por los 

responsables de los procesos 

relacionados. 

2) Desconocimiento del manejo de 

herramientas informáticas para el 

tratamiento de datos.

por: Perdida de credibilidad y 

confianza en la labor 

realizada.

2 RARA VEZ 4

INDICADOR

Meta: El indicador se maneja de manera trimestral, y se citan los jefes 

de los 18 procesos, de los cuales todos deben asistir teniendo una 

meta del 100%.

Resultado: Las personas citadas asistieron a reunión, por lo que tiene 

un resultado de 100%

OPORTUNIDAD

 La oportunidad continua en alta debido a la trazabilidad que se genera 

en el proceso, a los proyectos del instituto.

Nota: Debido a las condiciones actuales que han modif icado 

temporalmente las dinámicas normales  del instituto(SARS-CoV-2), se 

han observado deficiencias y/o demoras en la entrega de evidencias, 

documentos, en el desarrollo de ciertas actividades y requerimientos 

de los demás procesos hacia este.

G
E

S
T

IÓ
N

 D
E

L
 R

IE
S

G
O

P
la

n
e
a
r,

 d
ir

ig
ir

, 
c
o

o
rd

in
a
r,

 d
is

e
ñ

a
r 

y
 a

s
e
g

u
ra

r 
la

s
 e

s
tr

a
te

g
ia

s
, 
p

ro
c
e
d

im
ie

n
to

s
 y

 c
o

n
tr

o
le

s
 e

fe
c
ti

v
o

s
, 
d

e
 c

a
li
d

a
d

, 
q

u
e
 p

e
rm

it
a
n

 l
a
 m

it
ig

a
c
ió

n
 d

e
 r

ie
s
g

o
s
 f

in
a
n

c
ie

ro
s
, 
o

p
e
ra

c
io

n
a
le

s
, 
d

e
 m

e
rc

a
d

o
 y

 d
e
m

á
s
 s

is
te

m
a
s
 d

e
 r

ie
s
g

o
s
 o

 d
e
 g

e
s
ti

ó
n

 q
u

e
 a

d
o

p
te

 e
l 
In

s
ti

tu
to

 d
e
 F

in
a
n

c
ia

m
ie

n
to

, 
P

ro
m

o
c
ió

n
 y

 D
e
s
a
rr

o
ll
o

 d
e
 I
b

a
g

u
é
 –

 I
N

F
IB

A
G

U
É

, 
a
c
o

m
p

a
ñ

a
n

d
o

 a
 l
a
s
 d

if
e
re

n
te

s
 d

e
p

e
n

d
e
n

c
ia

s
 

e
n

 s
u

 i
m

p
le

m
e
n

ta
c
ió

n
, 
p

a
ra

 e
l 
c
u

m
p

li
m

ie
n

to
 d

e
 l
o

s
 o

b
je

ti
v
o

s
 i
n

s
ti

tu
c
io

n
a
le

s
 y

 d
e
 m

e
jo

ra
 c

o
n

ti
n

u
a
 d

e
fi

n
id

o
s
 p

o
r 

la
 e

n
ti

d
a
d

.

PLANEACIÓN DE LAS 

ACTIVIDADES DEL PROCESO

4 PROBABLE 5 ALTO 20 ALTAPOSIBLE 2 MENOR 6 MODERADO 50%Preventivo

Jefe Oficina Asesora de 

Planeación, asistente 

administrativo y 

contratistas.

dic-20

( Numero de personas 

socializadas / Numero de 

personas convocadas para 

socialización ) *100

REALIZAR SEGUIMIENTO Y 

EVALUACIÓN DEL PROCESO

REALIZAR SEGUIMIENTO Y 

EVALUACIÓN DEL PROCESO

REALIZAR SEGUIMIENTO Y 

EVALUACIÓN DEL PROCESO

REALIZAR ASESORÍA Y 

ACOMPAÑAMIENTO A LOS 

RESPONSABLES DE LOS 

PROCESOS EN LA REVISION E 

IDENTIFICACION DE RIESGOS

REALIZAR SEGUIMIENTO Y 

EVALUACIÓN A LA GESTIÓN 

DEL RIESGO

REALIZAR SEGUIMIENTO Y 

EVALUACIÓN A LA GESTIÓN 

DEL RIESGO

REALIZAR SEGUIMIENTO Y 

EVALUACIÓN A LA GESTIÓN 

DEL RIESGO

50% 34 PROBABLE 5

Estratégico

De cumplimiento

Capacitación y actualización 

constante en la normatividad 

vigente por parte de los 

responsables de procesos

debido a: 1) Cambios en la 

normatividad vigente

2) Ajustes al Modelo Integrado de 

Planeación y Gestión

3) Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, pandemias, eventos 

de orden publico, eventos 

desarrollados de manera interna, 

terremotos, inundaciones, etc.).

por: imposibil idad de ejercer 

la actividad misional de 

financiamiento afectando los 

ingresos de la Entidad.

2 RARA VEZ
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PLANEACIÓN DE LAS 

ACTIVIDADES DEL PROCESO

Proceso de Gestión del 

SIG

Desconocimiento de la 

normatividad.
Cambios de Normatividad

Cambios de Normatividad,por: imposibil idad de ejercer la actividad misional 

de financiamiento afectando los ingresos de la Entidad.,debido a: 1) Cambios 

en la normatividad vigente

2) Ajustes al Modelo Integrado de Planeación y Gestión

3) Exposición a cambios regulatorios, debido a factores internos o externos que 

afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, pandemias, eventos de orden publico, 

eventos desarrollados de manera interna, terremotos, inundaciones, etc.).

ALTO

Contratación actual de Asesor 

en el SIG

Cronogramas o Plan de 

trabajo de Integra con 

entregables de Manuales, 

procedimientos, guías, 

formatos, etc.

50%

por: Perder el estándar de las 

certificaciones obtenidas ( 

ISO 14001, ISO 9001 Y 

OSHAS 18001)

Bajar calificación en MIPG 

y/o FURAG

3 POSIBLE 3 MODERADO 9

GESTIÓN Y CONTROL DE 

LAS SALIDAS NO 

CONFORMES

5 CASI SEGUROEvitar el riesgo 3 POSIBLE

3 MODERADO 6 MODERADO

Plan Estratégico

Plan de Acción

Políticas del SIG 

Normas ISO 9001, 14001 Y 

OHSAS 18001

Actas de Comité Institucional 

de Gestión y Desempeño

40% ALTA

INDICADOR

Meta:  Se estableció realizar como mínimo 3 actos administrativos en el 

año que conforman el 100% de la meta.

Resultado:  El resultado del indicador al momento es del 100% debido 

a que se han realizado mas actos administrativos de los actos 

establecidos

Cambio de la normatividad OSHAS 18000, septiembre de 2021.

ALTA

INDICADOR

Meta:  El indicador se maneja de manera anual (acumulativo) y se 

estipulo una meta del 100%.

Resultado:  El avance del indicador corresponde a que la 

programación de las auditorias se realizará en el mes de AGOSTO.

NOTA: Se aumenta el numero de seguimientos que aporta a la 

reducción en la materialización del riesgo. (cada 15 días). Sin embargo 

el riesgo aumenta debido a que las condiciones actuales (SARS-CoV-

2) perjudicaron las dinámicas internas de los procesos 

(incumplimientos, demoras, desinterés)

Jefe Oficina Asesora de 

Planeación
dic-20

( Numero de Jornadas 

realizadas / 

Numero de jornadas 

programadas ) *100

PROBABLE 5 ALTO 20Reducir el riesgo 3

AFIANZAMIENTO DE LA 

CULTURA Y COMPROMISO 

ORGANIZACIONAL CON EL 

SIG “INTEGRA”

Todos los procesos de 

la Entidad

Circunstancias políticas 

y legislativas, altas 

cargas de trabajo, 

estrés, descuido, 

desconocimiento, 

negligencia, demoras 

en el proceso

No mantener la certificación 

del SIG

No mantener la certificación del SIG,por: Perder el estándar de las 

certificaciones obtenidas ( ISO 14001, ISO 9001 Y OSHAS 18001)

Bajar calificación en MIPG y/o FURAG, debido a: 1) Apatía del personal

2) Desinterés

3) Cambios de la administración central

4) Cambios de responsables de procesos

De cumplimiento

1) Elaboración y seguimiento de 

planes de mejoramiento 

resultantes de las No 

Conformidades en la auditoria  

con mayor eficacia por parte de 

los responsables

 debido a: 1) Apatía del personal

2) Desinterés

3) Cambios de la administración 

central

4) Cambios de responsables de 

procesos

50,00% 4 PROBABLE 5 ALTO 203 POSIBLE

5 ALTO 25

50%MODERADO 4 2 MENOR 6 MODERADOALTA PreventivoPOSIBLE 2 MENOR 6

Los procesos 

misionales de la 

entidad

Desconocimiento, altas 

cargas de trabajo, 

errores al ingreso de 

información, no contar 

con la información de 

manera oportuna 

relacionada con las 

salidas o productos no 

conformes de cada 

proceso misional

inadecuada identificación 

y/o tratamiento de las salidas 

no conformes de los procesos

inadecuada identificación y/o tratamiento de las salidas no conformes de los 

procesos,por: no cumplir con los lineamientos de los estándares definidos en el 

numeral 8.7 Control de Salidas No Conformes de la norma ISO 9001,debido a: 

1) desconocimiento en el control de salidas no conformes

2) Los responsables de procesos no realizan el tratamiento de manera 

oportuna.

3) NO se deja evidencia de las acciones tomadas para la l iberación o entrega 

de las salidas no conformes

4) Falta de  empalme adecuado por parte de colaboradores del instituto

MENOR 6 MODERADO 50,00% 5 CASI SEGUROdic-20

( Sumatoria de los 

porcentajes de avance de 

las actividades ejecutadas 

en las no conformidades /

cantidad de actividades 

programadas de las No 

conformidades ) *100

80% 3 POSIBLE 25 ALTO 25 ALTA Preventivo
Jefe Oficina Asesora de 

Planeación
4 MAYOR 12 EXTREMO

MEDIO 6Reducir el riesgo 4 PROBABLE 3 MODERADO 123 MODERADO 6 MODERADO

Manual del SIG

Matriz de identificación de 

Salidas No Conformes

'Actas de Comités 

Institucionales de Gestión y 

Desempeño en donde se 

aprueban los documentos

50%Operativo 

1) mesas de trabajo y jornadas 

de sensibil ización y envió de 

material sobre el tema referente.

debido a: 1) desconocimiento en 

el control de salidas no conformes

2) Los responsables de procesos no 

realizan el tratamiento de manera 

oportuna.

3) NO se deja evidencia de las 

acciones tomadas para la 

l iberación o entrega de las salidas 

no conformes

4) Falta de  empalme adecuado 

por parte de colaboradores del 

instituto

por: no cumplir con los 

lineamientos de los 

estándares definidos en el 

numeral 8.7 Control de 

Salidas No Conformes de la 

norma ISO 9001

2 RARA VEZ MEDIA

NOTA: Se identif ico que es importante contar con mayor personal de 

apoyo, para realizar un eficaz cumplimiento de la oportunidad y la 

correspondiente mitigación del riesgo.

Resultado:  El avance del indicador corresponde al 45% debido a que 

a la fecha de este corte, 8 de los procesos han sido revisados, 

acompañados y ajustados a la actualidad del instituto.

REALIZAR SEGUIMIENTO Y 

EVALUACIÓN DEL PROCESO

Materialización por 

falta de controles, 

afectando la imagen 

del Instituto

Responsable del 

Proceso de Gestión del 

SIG

Errores en la aplicación de 

controles y su efectividad en 

las herramientas de 

medición y control

Errores en la aplicación de controles y su efectividad en las herramientas de 

medición y control,por: Incumplimiento de los requisitos definidos en los 

capítulos 9. Evaluación del Desempeño y 10. Mejora de las normas ISO 9001, 

14001 y 45001,debido a: 1) Aplicación errada de controles 2) mala 

identificación de los planes de acción o actividades planeadas

3) Inadecuada medición de los indicadores de procesos

4) Debilidades en la documentación de acciones correctivas y de mejora

5) Falta de  empalme adecuado por parte de colaboradores del instituto

6) exposición a cambios regulatorios, debido a factores internos o externos que 

afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, pandemias, eventos de orden publico, 

eventos desarrollados de manera interna, terremotos, inundaciones, etc.).

Operativo 

1) Mayor claridad en la 

aplicación de los controles y su 

efectividad para las herramientas 

de medición y control

debido a: 1) Aplicación errada de 

controles 2) mala identificación de 

los planes de acción o actividades 

planeadas

3) Inadecuada medición de los 

indicadores de procesos

4) Debilidades en la 

documentación de acciones 

correctivas y de mejora

5) Falta de  empalme adecuado 

por parte de colaboradores del 

instituto

6) exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, pandemias, eventos 

de orden publico, eventos 

40,00% 2 RARA VEZ 3 MEDIO 64 PROBABLE

2 RARA VEZ 3 MODERADO 6 5 ALTO 25 ALTA
Resultado:  El avance del indicador corresponde a que la programación 

de las actividades correspondientes se ejecutaran f inalizando el primer 

semestre del año 2020

3 MODERADO 12 ALTOMEDIA Preventivo
Jefe Oficina Asesora de 

Planeación
dic-20

( Número de responsables de 

procesos misionales  

participantes en el jornadas /

Numero de responsables de 

procesos convocados ) *100

50%ALTO 2 RARA VEZ 3

Preventivo
Jefe Oficina Asesora de 

Planeación
1 INSIGNIFICANTE 2 BAJO 5 CASI SEGURO
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PLANEACIÓN DE LAS 

COMUNICACIONES

INSIGNIFICANTE 2 BAJO 50,00% 5 CASI SEGUROdic-20

 (Seguimientos desarrollados 

/

Seguimientos programados) 

*100

50% 2 RARA VEZ 15 ALTO 25 ALTA

PLANEACIÓN DE LAS 

COMUNICACIONES

GESTIÓN DE LOS MEDIOS 

DE COMUNICACIONES 

INTERNOS Y EXTERNOS

MODERADO

Manual del SIG

Procedimiento de 

levantamiento de indicadores 

de gestión

50% Reducir el riesgo 2 RARA VEZ

por: Incumplimiento de los 

requisitos definidos en los 

capítulos 9. Evaluación del 

Desempeño y 10. Mejora de 

las normas ISO 9001, 14001 

y 45001



AREA DE IMPACTO FUENTE DE RIESGO RIESGO DESCRIPCIÓN O DETALLE DEL RIESGO TIPO DE RIESGOS OPORTUNIDADES
CAUSAS (Factores internos y 

externos)
EFECTOS (Consecuencias)

NIVEL 

DEL 

RIESGO 

ZONA DE RIESGO 

INHERENTE(COLOR)

NIVEL 

DEL 

RIESGO 

ZONA DE RIESGO 

RESIDUAL (COLOR)

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA DE  

OPORTUINIDAD

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA DE  

OPORTUINIDAD

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA 

DEOPORTUINIDAD 

CON TRATAMIENTO

TIPO DE CONTROL EVIDENCIA

ADMINISTRACIÓN O TRATAMIENTO DEL RIESGO ANALISIS DE RIESGO CON TRATAMIENTO   ANÁLISIS DE OPORTUNIDADES CON TRATAMIENTO

OBSERVACIONES

CALIFICACIÓN EVALUACIÓN

CONTROLES EXISTENTES

VALORACION 

DEL RIESGO 

DESPUES DE 

CONTROLES

OPCIÓN DE 

MANEJO

CALIFICACIÓN
P

R
O

C
E

S
O

O
B

J
E

T
IC

O

C
O

N
S

E
C

U
T

IV
O

ETAPA / ACTIVIDAD

IDENTIFICACIÓN DEL RIESGO Y/O OPORTUNIDADES
  ANÁLISIS DEL RIESGO INHERENTE  VALORACIÓN DEL RIESGO   ANÁLISIS DEL RIESGO RESIDUAL   ANÁLISIS DE OPORTUNIDADES

PROBABILIDAD IMPACTO

EVALUACIÓN

VALORACI

ÓN

CALIFICACIÓN EVALUACIÓN

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO
RESPONSABLES CRONOGRAMA INDICADOR META Y % INDICADOR

VALORAC

IÓN

CALIFICACIÓN

PROBABILIDAD IMPACTO

EVALUACIÓN CALIFICACIÓN EVALUACIÓN

ACTIVIDAD DE CONTROL

Oportunidades: Actualización directa por parte del proceso de 

comunicaciones al portal de noticias de la pagina web y los 

enlaces de interés de la misma

Oportunidades: 

Pantallazos de las 

actualizaciones a la 

pagina web

Resultado: 50%

R19

Riesgos: Generar información que se presente como un hecho 

noticioso y de interés periodístico

Riesgos: Comunicado 

emitidos, respuesta a 

solicitudes realizadas 

por los medios

Meta: 90%

Oportunidades: Comunicación directa  con los enlaces del 

periodismo que cubre nuestra entidad

Oportunidades: 

Comunicado emitidos, 

respuesta a solicitudes 

realizadas por los 

medios
Resultado: 90%

R20

Riesgos: Fortalecer los medios de comunicación alternativos 

(redes sociales).

Crear alianzas con medios de

comunicación a nivel nacional, regional y

local.

Abrir espacios de participación ciudadana a través de las 

herramientas de comunicación.

Publicaciones noticiosas 

en los medios de 

comunicación , 

Interacciones de la 

comunidad.  Pautas con 

los medios de 

comunicación

Meta: 

Oportunidades: Reunión con la administración municipal Oportunidades: 

Fotografías de reunión 

con la administración 

municipal 

Resultado:

R21

Riesgos: Acompañamiento constante a los directivos y a la 

vocera de la entidad en temas de alto impacto para el instituto.

Riesgos:  Registros 

fotográficos. 

Meta: 30%

Oportunidades: Acompañamiento  a las campañas y a los 

eventos del instituto

Oportunidades: Registro 

fotográfico  de las 

campañas y eventos

Resultado: 20%

R22

Riesgos: Diligenciar Formatos de préstamo.

Almacenamiento adecuado de los equipos.

Riesgos: Formatos de 

préstamo

Registro fotográfico

Solicitudes de 

préstamo/condiciones 
Meta: 100%

Oportunidades: Oportunidades: 

Resultado: 70%

R23

Riesgos: ELABORACIÓN DE ESTUDIO DE MERCADO, CON 

EL FIN  DE ESTABLECER LOS REQUERIMIENTOS 

TECNICOS DE LOS DISPOSITIVOS A ADQUIRIR PREVIOS A 

LAS COTIZACIONES, CONFORMES A LAS NECESIDADES 

DEL INSTITUTO.

ACTIVACION DEL SEVICIO EN EL FIREWO VPN

EVIDENCIAS DEL 

RIESGO: 

REQUERIMIENTOS 

TECNICOS EN LOS  

PROCESOS 

CONTRACTUALES. 

FACTURAS DE 

ADQUISICIÓN DE 

EQUIPOS

SE BLOQUEA EL 

Meta: 100%

Oportunidades: ADQUISICIÓN DE UN SISTEMA DE ALTA 

DISPONIBILIDAD, ADQUISICIÓN DE TECNOLOGÍA PARA LA 

SEGUIRDAD DE CONTROL DE ACCESOS A LA RED LOCAL

EVIDENCIAS DE 

OPORTUNIDADES: 

Resultado:

R24

Riesgos: EL EQUIPO INTERNO DE TECNOLOGÍA REALIZARA 

ACTIVIDADES DE MANTENIMIENTO PREVENTIVO DE 

ACUERDO A NECESIDADES DEL USUARIO, SE ADELANTA 

PROCESO CONTRACTUAL DE MANTENIMIENTO DE 

EQUIPOS TERMINAS, SERVIDORES E IMPRESORAS.

EVIDENCIA DEL 

RIESGO: FORMATO DE 

MANTENIMIENTOS 

REALIZADOS POR LOS 

MIENBROS DEL 

GRUPO
Meta: 100%

Oportunidades: PROCESO CONTRACTUAL PARA EL PLAN 

DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE 

EQUIPOS DE COMPUTO.

EVIDENCIA DE 

OPORTUNIDADES: 

DOCUMENTO DEL 

PROCESO 

CONTRACTUAL
Resultado: 25%

R25

Riesgos: REALIZAR UNA ADECUADA SUPERVISIÓN 

GUIADOS POR EL MANUAL DE CONTRATACIÓN

EVIDENCIA DEL 

RIESGO: FORMATO DE 

SUPERVISIÓN, 

REGISTRO SEMANAL 

DE SERVICIO ACTIVO  
Meta: 100%

Oportunidades: VERIFICACIÓN QUE EL SERVICIO DE 

HOSTING ESTÉ ACTIVO SEMANALMENTE

EVIDENCIA DE LA 

OPORTUNIDAD: 

PANTALLAZO DE LA 

VERIFICACIÓN 

SEMANAL
Resultado: 100%

R26

Riesgos: APLICACIÓN  DE PERFILES POR CARGO CON 

NIVEL DE ATRIBUCIONES PARA OTORGAMIENTO DE 

CLAVES

EVIDENCIA DEL 

RIESGO: SCRIPT 

DEFINICION DE 

PERFILES 

Meta: 100%

Oportunidades: IMPLEMENTAR CONTROLES A TRAVÉS DE 

LOS PROCEDIMIENTOS

EVIDENCIA DE LA 

OPORTUNIDAD: 

PROCEDIMIENTOS, 

MANUAL DE 

POLITICAS DE 

SEGURIDAD DE LA 

INFORMACIÓN

Resultado: 60%

R27

Riesgos: INICIAR PROCESOS CONTRACTUALES PARA 

TRASLADO DATACENTER, ADECUACIÓN CABLEADO 

ELECTRICO Y DE DATOS Y DE ALARMAS DE INCENDIO Y 

SEGURIDAD PERIMETRAL

EVIDENCIA DEL 

RIESGO: PROCESOS 

CONTRACTUALES

REQUERIMIENTOS 

TÉCNICOS DE 

CABLEADO 

ELECTRICO, 

SEGURIDAD 

PERIMETRAL, DE 

ALARMA CONTRA 

Meta: 100%

Oportunidades: PROCESO CONTRACTUAL DE ADECUACIÓN 

Y TRASLADO AL NUEVO DATACENTER

 EVIDENCIA DE LA 

OPORTUNIDAD:  

PROCESO 

PRECONTRACTUAL, 

SE CUENTA CON 

COTIZACIONES, EN 

ETAPA DE FIRMAS DE 

DOCUMENTOS 

PRECONTRACTUALES

Resultado: 35%

R28

Riesgos: APLICAR PERMISOS A LAS CUENTAS DE USUARIO 

DE ACUERDO A SU PERFIL Y ACTIVIDADES LABORALES. 

IMPLEMENTACIÓN FORMATO PARA LA SOLICITUD DE 

ACTIVACIÓN DE USUARIOS SOLICITADO POR LA 

DIRECCIÓN ADMINISTRATIVA SOBRE CADA USUARIO. 

INFORMAR A LOS FUNCIONARIOS DE LOS SISTEMAS DE 

INFORMACIÓN Y APLICATIVOS EN LAS POLÍTICAS DEL 

BUEN USO DE LAS CUENTAS DE USUARIOS. LOS 

PERMISOS Y PRIVILEGIOS OTORGADOS A LAS CUENTAS 

DE USUARIOS SE REALIZARÁN DE ACUERDO A LOS 

EVIDENCIAS DEL 

RIESGO: PERFILES DE 

USUARIOS. LISTA DE 

USUARIOS INSCRITOS 

EN EL DOMINIO.

CONSOLIDACIÓN DE 

LOS ROLES DE 

USUARIOS 

ELABORADOS POR 

Meta: 100%

Oportunidades: IMPLEMENTACIÓN DE LOS MÓDULOS 

FALTANTES FASE II

 EVIDENCIA DE LA 

OPORTUNIDAD: ACTAS 

DE IMPLEMENTACIÓN. 

Resultado: 

70/84=83.3%

R29

Riesgos: ELABORACIÓN DE ESTUDIO DE MERCADO, CON 

EL DE ESTABLECER LOS REQUERIMIENTOS TECNICOS DE 

LOS SOFTWARE A ADQUIRIR PREVIOS A LAS 

COTIZACIONES, CONFORMES A LAS NECESIDADES DEL 

INSTITUTO.

ASIGNACION DE IP ESTATICA A CADA EQUIPO INTERNO 

DEL INSTITUTO

EVIDENCIA DEL 

RIESGO: 

REQUERIMIENTOS 

TECNICOS EN LOS  

PROCESOS 

CONTRACTUALES 

SUBIDOS A SECOP II. 

TABLA DE 

ASIGNACIÓN DE IP´S A 

EQUIPOS INTERNOS 

Meta: 100%

Oportunidades: PROCESO CONTRACTUAL PARA LA 

RENOVACIÓN DE LAS LICENCIAS

EVIDENCIA DE LA 

OPORTUNIDAD: EL 

PROCESO 

CONTRACTUAL PARA 

LA ADQUISION DE 

LICENCIAS QUE 

SUPLAN LAS 

NECESIDADES DE 

SEGURIDAD Y DE 

RESPALDO DE LA 

Resultado: 90%

R30

Riesgos: VIRTUALIZACIÓN DE SERVIDORES CONECTADOS 

A LA NAS O SAN, CON BALANCEAMIENTO DE CARGAS. 

ADQUISICIÓN DE SERVIDOR PARA NUEVO SISTEMA DE 

INFORMACIÓN.

EVIDENCIA DEL 

RIESGO: 

CONFIGURACIÓN DEL 

SERVIDOR 

(PANTALLAZO). 

ALISTAMIENTO DEL 

SERVIDOR DE ALTA 

DISPONIBILIDAD Y 

CONVENIO No. 02 DE 

2019 SERVICIO DE 

Meta: 100%

Oportunidades: REALIZAR PROCESOS CONTRACTUALES 

PARA LA ADQUISICIÓN DE LOS SERVIDORES DE ALTA 

DISPONIBILIDAD Y DRP

EVIDENCIA DE LA 

OPORTUNIDAD: 

ADQUISICION DE 

SERVIDOR DE ALT 

DISPONIBILIDAD, 

ADQUISICION DE 

CANAL DE DATOS 

PARA SITIO ALTERNO 

CONVENIO 02 DE 2019

Resultado: 90%

R31

Riesgos: SEGUIMIENTO AVANCES DEL SERVIDOR DE 

DOMINIO

EVIDENCIAS DEL 

RIESGO: LISTADO DE 

EQUIPOS DENTRO DEL 

DOMINIO CON NUEVOS 

USUARIOS

LISTA DE REGLAS 

CREADAS DENTRO 

DEL SERVIDOR DE 

DOMINIO GPO

Meta: 100%

Oportunidades: 'IMPLEMENTACIÓN DEL MANUAL DE 

POLITICAS DE SEGURIDAD DE LA INFORMACIÓN

EVIDENCIA DE LA 

OPORTUNIDAD: 

ACTIVIDADES 

INNERENTES EN EL 

CONTRATO No. 079 DE 

2019

POLITICAS 

IMPLEMENTADAS, EN 

CONTROL DE 

SESIONES (LISTA DE 

Resultado: 

70/84=83.3%

R32

Riesgos: SEGUIMIENTO AVANCES ACTIVACION DE 

DASHBOARD

EVIDENCIA DE 

RIESGO: 

PANTALLAZOS 

DASHBOARD ACTIVOS: 

VIRTUALIZADOR, NAS, 

FIREWALL, MOTOR DE 

BASE DE DATOS.  

DEJAR REGISTRO 

CUANDO SE 

PRESENTEN FALLAS O 

Meta: 100%

Oportunidades: MONITOREO SEMANAL DE ESTADO DE 

EQUIPOS

EVIDENCIA DE LA 

OPORTUNIDAD: 

IMPLEMENTACIÓN DE 

FORMATO DE 

SEGUIMIENTO
Resultado: 6/12= 50%

R33

Riesgos: GENERACIÓN DE CUENTAS DE CORREO SOLO 

REALIZADA POR EL PERSONAL DEL GRUPO DE GESTIÓN 

TECNOLÓGICA.

OFICIO DE SOLICITUD 

DE CREACIÓN DE 

CUENTA POR PARTE 

DE LA DIRECCIÓN 

ADMINISTRATIVA
Meta: 100%

Oportunidades: IMPLEMENTACIÓN DEL MANUAL DE 

POLITICAS DE SEGURIDAD

NUEVOS 

PROCEDIMEINTOS Y 

FORMATOS

Resultado: 80%

R34

Riesgos: NO SE PERMITE ACCESO AL DATA CENTER A 

PERSONAL NO AUTORIZADA, TENIENDO LA PUERTA DE 

ACCESO CERRADA.

Meta: 100%

Oportunidades: CONTROL DE ACCESO AL DATACENTER Y 

TRASLADO DATACENTER

Resultado: 100%

R35

Riesgos: CONFIGURACION DE LA BIOS, AGREGANDO 

CONTRASEÑAS DE ACCESO Y EQUIPOS FUERA DEL 

CONTROLADOR DE DOMINIO 

Meta: 100%

Oportunidades: APLICACIÓN DEL MANUAL DE POLITICAS 

DE SEGURIDAD DE LA INFORMACIÓN

Resultado: 100%

INDICADOR

Meta: La meta de este indicador es del 100%, teniendo en cuenta que 

es fundamental el buen funcionamiento de los equipos tecnológicos y 

elementos logísticos con los que cuenta actualmente el instituto.

Resultado: Al momento se requiere dar de baja a algunos elementos 

logísticos de la entidad por el deterioro normal de uso por eventos 

pasados

Nota: Es importante mencionar que el instituto actualmente dispone de 

equipos en estado de PRESTAMO a otra entidad (secretaria de Salud), 

por lo que se espera la devolución para verif icar el estado de estos. 

Sin embargo, se constata que los elementos se encuentran en su 

totalidad mediante verif icación del inventario prestado. 

Preventivo
Profesional Universitario 219- 

04 Comunicaciones 
dic-20

(Numero de equipos 

funcionales/Numero total de 

equipos)*100

40% 4 PROBABLE 3 MODERADO 12 ALTO

MODERADO 60% 5 CASI SEGURO 5 ALTO 25 ALTA

INDICADOR

Meta: La meta del indicador es llegar máximo al 30%  de las dadas por 

voceros externos en comparación a las noticias oficiales. Este 

indicador se medirá de manera trimestral

Resultado: Se sigue f iltrando información interna de la entidad a 

través de voceros no oficiales, lo cual afecta la imagen del instituto.

Comunidad en 

General

Comportamiento  

Humano, Altas cargas 

de trabajo

Perdida o daño de equipos 

audiovisuales y logísticos 

Perdida o daño de equipos audiovisuales y logísticos ,1) Dificultad para la 

realización de eventos 2) aumento de los costos ,1) desconocimiento del uso  

adecuado de los  equipos  2) Uso 3) prestamos a otras entidades 4) no se 

cuenta con el trasportes y almacenamiento adecuado 5)Exposición  a factores 

internos o externos que afecten el normal funcionamiento del instituto y/o las 

dinámicas de este (Eventos climáticos y/o atmosféricos, pandemias, eventos de 

orden publico, eventos desarrollados de manera interna, terremotos, 

inundaciones, etc.).

Estratégico

1) desconocimiento del uso  

adecuado de los  equipos  2) Uso 

3) prestamos a otras entidades 4) 

no se cuenta con el trasportes y 

almacenamiento adecuado 

5)Exposición  a factores internos o 

externos que afecten el normal 

funcionamiento del instituto y/o 

las dinámicas de este (Eventos 

climáticos y/o atmosféricos, 

pandemias, eventos de orden 

publico, eventos desarrollados de 

manera interna, terremotos, 

inundaciones, etc.).

1) Dificultad para la 

realización de eventos 2) 

aumento de los costos 

4 PROBABLE 3 MODERADO 12 ALTO Formato de salida de equipos 40%
Reducir el 

riesgo
5 CASI SEGURO 3 MODERADO 15 EXTREMO

MODERADO 5 CASI SEGURO 5 ALTO 25 ALTA Preventivo

Gerencia General  /  

Profesional Universitario 

Comunicaciones y prensa

dic-20

(Número de noticias dadas 

por voceros externos / 

Numero de noticias oficiales)

50% 1 IMPROBABLE 3 MODERADO 3

1 BAJO

INDICADOR

Meta: La meta del indicador es llegar al menos al 60%  de las pautas 

emitidas en comparación con el años anterior según las redes 

sociales. Este indicador se medirá de manera trimestral

Resultado: La entidad ha realizado alianzas estratégicas con 

diferentes medios de comunicación, radiales , digitales y escritos, para 

ampliar su cobertura noticiosas en temas estratégicos para el instituto 

Nota: El riesgo baja a nivel mitigable, debido al cambio de política de 

comunicación del instituto, debido al fortalecimiento obtenido por la 

alcaldía

Imagen de la Entidad
Comportamiento  

Humano

Uso indebido de la 

información para obtener un 

beneficio particular.

Uso indebido de la información para obtener un beneficio particular.,por: 

prevalece el interés particular al interés colectivo  Generar una percepción 

negativa y de desconfianza por parte de la ciudadanía hacia la 

institución.,debido a: 1) Toma de malas decisiones 2) conflicto de  intereses,  

3) desconocimiento y falta de información 

Estratégico

1) Creación constante de 

contenidos de alto impacto e 

interés para la comunidad

debido a: 1) Toma de malas 

decisiones 2) conflicto de  

intereses,  3) desconocimiento y 

falta de información 

por: prevalece el interés 

particular al interés colectivo  

Generar una percepción 

negativa y de desconfianza 

por parte de la ciudadanía 

hacia la institución.

1 IMPROBABLE 4 MAYOR 4 ALTO

Obligación que deben cumplir 

los líderes de proceso para 

realizar control previo, 

aprobación y seguimiento de 

la información publicada, 

conforme a las políticas de 

información y comunicación 

aprobadas por el Comité 

Coordinador del Sistema de 

Control Interno y Sistema 

Integrado de Gestión SIG.  

50% Evitar el riesgo 1 IMPROBABLE 3 MODERADO 3

1 BAJO Preventivo
Profesional Universitario 219- 

04 Comunicaciones 
dic-20 50% 1 IMPROBABLE 1 INSIGNIFICANTE

MENOR 4 BAJO 50% 4 PROBABLE 5 ALTO 20 ALTA

INDICADOR

Meta: La meta del indicador es llegar al menos al 90%  de las 

comunicaciones emitidas por los medios de comunicación con respecto 

a las originadas por la entidad. Este indicador se medirá de manera 

trimestral

Resultado: Actualmente infibague es un referente importante de 

información para los medios de comunicación regionales, por lo cual 

las noticias emitidas por la entidad siempre son trasmitidas a través de 

ellos.

El riesgo baja debido al cambio en las políticas de comunicación.

se esta emitiendo entre dos y tres contenidos semanales (se multiplico 

por 4)

Comunidad en 

General

Altas cargas de 

trabajo, No contar con 

la información de 

manera oportuna , 

tramitología excesiva 

 Baja presencia de los 

medios de comunicación 

externos en la difusión de los  

temas de interés para la 

entidad 

 Baja presencia de los medios de comunicación externos en la difusión de los  

temas de interés para la entidad ,por: que la comunicación debía  ser  

canalizada a través de la  oficina de  prensa  de la alcaldía de  Ibagué que 

causa desconocimiento de la comunidad sobre las acciones que adelanta 

INFIBAGUE ya que la  información era emitida  sin frecuencia  y de manera 

inoportuna,debido a: 

1) la política de comunicaciones de  la administración municipal, 

2) la mala imagen de la compañía por acciones realizadas en periodos 

anteriores, 

3) Cultura de los medios de comunicación de cubrir noticias o fuentes solo por 

pautas

4) la poca generación de contenidos

5) Exposición a cambios regulatorios, debido a factores internos o externos que 

afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, pandemias, eventos de orden publico, 

eventos desarrollados de manera interna, terremotos, inundaciones, etc.).

Estratégico;  

Gerencial;  De  

imagen o Reputación

debido a: 

1) la política de comunicaciones 

de  la administración municipal, 

2) la mala imagen de la compañía 

por acciones realizadas en 

periodos anteriores, 

3) Cultura de los medios de 

comunicación de cubrir noticias o 

fuentes solo por pautas

4) la poca generación de 

contenidos

5) Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, pandemias, eventos 

de orden publico, eventos 

desarrollados de manera interna, 

por: que la comunicación 

debía  ser  canalizada a 

través de la  oficina de  

prensa  de la alcaldía de  

Ibagué que causa 

desconocimiento de la 

comunidad sobre las 

acciones que adelanta 

INFIBAGUE ya que la  

información era emitida  sin 

frecuencia  y de manera 

inoportuna

1 IMPROBABLE 3 MODERADO 3 MODERADO

Emisión constante de 

comunicados de prensa, 

Creación de grupo de medios, 

Fortalecimiento de las 

relaciones entre la prensa y la 

gerencia de la entidad   

50% Evitar el riesgo 1 IMPROBABLE 1 INSIGNIFICANTE

MENOR 4 BAJO 4 PROBABLE 5 ALTO 20 ALTA Preventivo
Profesional Universitario 219- 

04 Comunicaciones 
dic-20

( Número de comunicados 

emitidas por mes en los 

medios de  comunicación 

masiva / numero 

comunicaciones emitidas 

por la entidad  ) *100

50% 2 RARA VEZ 2

2 MENOR 4 BAJO 50% 4 PROBABLE 3 MEDIO 12 ALTA

INDICADOR

Meta: La meta del indicador es llegar al menos al 70%  de las visitas 

esperadas. Este indicador se medirá de manera semestral

Resultado: Aunque el trafico de la pagina w eb de la entidad a crecido 

y las noticias se emiten de manera constante, aun falta dinamizar la 

plataforma para volverla mas atractiva al publico. Por ende, el indicador 

baja al 50% porque falta de vinculación

Comunidad en 

General
Desconocimiento Filtración de Noticias

Filtración de Noticias,por: Información originada por agentes externos 

(víctimas, funcionarios de otras entidades, entes de control , entre otros) que 

perjudican la imagen de INFIBAGUÉ  y que causa baja credibil idad y consulta 

de nuestra vocera y mala imagen a la entidad ,debido a: 1)  Intereses 

personales de dañar la imagen corporativa

2) Obtención de  beneficios particulares  a cambio de información

Estratégico

Contacto directo entre la vocera 

de la entidad  y  los medios  de 

comunicación.

debido a: 1)  Intereses personales 

de dañar la imagen corporativa

2) Obtención de  beneficios 

particulares  a cambio de 

información

por: Información originada 

por agentes externos 

(víctimas, funcionarios de 

otras entidades, entes de 

control , entre otros) que 

perjudican la imagen de 

INFIBAGUÉ  y que causa 

baja credibil idad y consulta 

de nuestra vocera y mala 

imagen a la entidad 

2 RARA VEZ 4 MAYOR 8 ALTO

Manual de Comunicaciones

Monitoreo diario a los 

principales medios de 

comunicación.

50% Evitar el riesgo 2 RARA VEZ 2

2 MENOR 4 BAJO 4 PROBABLE 3 MEDIO 12 ALTA Preventivo
Profesional Universitario 219- 

04 Comunicaciones 
dic-20

(Numero de  visitas 

mensuales / numero de 

visitas  esperadas) * 100

50% 2 RARA VEZ

PERSONAL DE 

INFIBAGUE - MEDIOS 

DE COMUNICACIÓN - 

COMUNIDAD 

Desconocimiento, 

caídas en el sistema, 

tramitología excesiva, 

fallas en el servidor

desactualización de la 

información que se 

encuentran en nuestros 

canales internos y externos 

de comunicación

desactualización de la información que se encuentran en nuestros canales 

internos y externos de comunicación,por: problemas en la administración de la 

pagina web, Restricción de ingreso a las plataformas de las redes sociales 

desde el computador corporativo , que  causa que nuestros públicos objetivos 

consulten la información en otros lados diferentes y pueden incluso encontrarse 

con información herrada,debido a: 1) la administración de la pagina esta 

tercerizada 

2) el software de correspondencia no cumple con los requisitos de oportunidad 

en la información.

Estratégico
Actualización  constante de los 

contenidos de la pagina web 

debido a: 1) la administración de 

la pagina esta tercerizada 

2) el software de correspondencia 

no cumple con los requisitos de 

oportunidad en la información.

por: problemas en la 

administración de la pagina 

web, Restricción de ingreso a 

las plataformas de las redes 

sociales desde el computador 

corporativo , que  causa que 

nuestros públicos objetivos 

consulten la información en 

otros lados diferentes y 

pueden incluso encontrarse 

con información herrada

4 PROBABLE 3 MODERADO 12 ALTO

Seguimiento y supervisiones 

seguidas a los administradores 

del portal web, Reuniones 

periódicas para control de 

fallas  los administradores de 

la plataforma de 

correspondencia, 

Implementación del plan de 

comunicaciones, Uso de otros 

dispositivos para poder 

ingresar plenamente a las 

redes 

50%
Reducir el 

riesgo
2 RARA VEZ
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GESTIÓN DE LOS MEDIOS 

DE COMUNICACIONES 

INTERNOS Y EXTERNOS

COMUNICACIÓN EXTERNA

COMUNICACIÓN EXTERNA

RIESGOS ANTICORRUPCIÓN

PLANEACION Y 

CUBRIMIENTO DE LOS 

PRINCIAPLES MEDIOS Y 

EVENTOS DE INFIBAGUE

ADQUISICIÓN DE TECNOLOGÍA  EN HARDWARE  QUE NO SUPLA LAS 

NECESIDADES DEL INSTITUTO, MANIPULACIÓN CON HARDWARE.,

POR: PERDIDA DE INFORMACIÓN  Y DE INFRAESTRUCTURA, DEMORAS EN 

LA PRESTACIÓN DE SERVICIOS, SALIDA DE OPERACIÓN DE DIFERENTES 

DEPENDENCIAS. ,DEBIDO A: 1) ESPECIFICACIONES TÉCNICAS NO 

ACORDES EN LOS PROCESOS DE ADQUISICIÓN DE TECNOLOGÍA 

OCASIONANDO CONFUSIONES A LOS PROVEEDORES.2) PRESUPUESTO 

REDUCIDO LIMITANDO LA ADQUISICIÓN EN CUANTO A CANTIDAD DE 

EQUIPOS REQUERIDOS.

3) CARENCIA DE ESPECIFICACIONES TÉCNICAS EN EL PROCESO DE 

ADQUISICIÓN DE TECNOLOGÍA.

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

ADQUISICIÓN DE TECNOLOGÍA 

QUE CUMPLA CON LOS 

REQUERIMIENTOS TECNICOS 

EXIGIDOS DENTRO DEL 

MARCO LEGAL

DEBIDO A: 1) 

ESPECIFICACIONES TÉCNICAS 

NO ACORDES EN LOS 

PROCESOS DE ADQUISICIÓN DE 

TECNOLOGÍA OCASIONANDO 

CONFUSIONES A LOS 

PROVEEDORES.2) 

PRESUPUESTO REDUCIDO 

LIMITANDO LA ADQUISICIÓN EN 

CUANTO A CANTIDAD DE 

EQUIPOS REQUERIDOS.

3) CARENCIA DE 

ESPECIFICACIONES TÉCNICAS 

EN EL PROCESO DE 

ADQUISICIÓN DE TECNOLOGÍA.

POR: PERDIDA DE 

INFORMACIÓN  Y DE 

INFRAESTRUCTURA, 

DEMORAS EN LA 

PRESTACIÓN DE 

SERVICIOS, SALIDA DE 

OPERACIÓN DE 

DIFERENTES 

DEPENDENCIAS. 
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ESTRUCTURAR LA 

ACTUALIZACIÓN DE 

EQUIPOS TECNOLÓGICOS 

DE HARDWARE DE ACUERDO 

A LA MODERNIZACIÓN DEL 

INSTITUTO Y LOS 

REQUERIMIENTOS 

ESTABLECIDOS FRENTE A 

LOS ENTES DE CONTROL Y 

DE VIGILANCIA. 

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

MAYORES COSTOS

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

CIRCUSATNACIAS 

ECONOMICAS, 

COMPORTAMIENTO 

HUMANO, 

ACTIVIDADES 

INDIVIDUALES Y 

GERENCIALES. 

ADQUISICIÓN DE 

TECNOLOGÍA  EN 

HARDWARE  QUE NO 

SUPLA LAS NECESIDADES 

DEL INSTITUTO, 

MANIPULACIÓN CON 

HARDWARE.

MODERADO 4 PROBABLE 5 ALTO50%
Reducir el 

riesgo
2 RARA VEZ 3 MODERADOPOSIBLE 3 MODERADO 9 ALTO

PLAN ANUAL DE 

ADQUISICIONES, PROCESOS 

CONTRACTUALES.

POSIBLE 2 MENOR

20 ALTA

Para este seguimiento, se verif ica que el instituto adquirio 12 licencias 

VPN, por lo que se surge el compromiso por parte del equipo de 

Tecnologia, configurar los permisos de acceso para la utilización de 

estas licencias.

PLAN DE MANTENIMIENTO 

PREVENTIVO, PARA 

EQUIPOS TECNOLÓGICOS 

DEL INSTITUTO.

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS

MAL FUNCIONAMIENTO DE 

LOS EQUIPOS 

TECNOLÓGICOS QUE 

PUEDAN LLEGAR AL 

DETERIORO DE LOS 

MISMOS Y POSTERIOR 

DAÑO GENERAL, 

MANTENIMIENTO 

INSUFICIENTE/INSTALACIÓ

N FALLIDA DE LOS MEDIOS 

DE ALMACENAMIENTO, 

RESPUESTA INADECUADA 

DE MANTENIMIENTOS.

MAL FUNCIONAMIENTO DE LOS EQUIPOS TECNOLÓGICOS QUE PUEDAN 

LLEGAR AL DETERIORO DE LOS MISMOS Y POSTERIOR DAÑO GENERAL, 

MANTENIMIENTO INSUFICIENTE/INSTALACIÓN FALLIDA DE LOS MEDIOS 

DE ALMACENAMIENTO, RESPUESTA INADECUADA DE 

MANTENIMIENTOS.,POR: 

DEMORAS EN LOS PROCESOS DESARROLLADOS POR LOS 

FUNCIONARIOS AFECTANDO EL RENDIMIENTO LABORAL DE LOS 

MISMOS.

DETERIORO DE LOS EQUIPOS POR FALTA DE MANTENIMIENTOS ,DEBIDO 

A: 1) DEMORA O FALENCIAS EN LA PUBLICACIÓN DE  PROCESOS 

CONTRACTUALES

2) PRESUPUESTO REDUCIDO LIMITANDO LA ADQUISICIÓN EN CUANTO A 

LA CANTIDAD DE MANTENIMIENTOS REQUERIDOS. 

3) DEMORAS EN LA PRESTACIÓN DE SERVICIO.

 TECNOLÓGICOS

BUEN FUNCIONAMIENTO DE 

LOS EQUIPOS MOTIVADOS 

POR EL MANTENIMIENTO 

PREVENTIVO Y CORRECTIVO 

SEGÚN CRONOGRAMA Y 

PRESPUESTO

MODERADO 50% 4 PROBABLE 5 ALTO50% 2 RARA VEZ 3 MODERADO 620 ALTA Preventivo
Líder Grupo de Gestión 

Tecnológica
dic-20

COMPRA DE EQUIPOS 

AJUSTADOS A LAS 

CONDICIONES

6

EL AVANCE DEL INDICADOR ES DEL25%  DEBIDO A QUE A LA 

FECHA, SE HAN REALIZADO LOS MANTIENIMIENTOS REQUERIDOS 

PARA EL CORRECTO FUNCIONAMIENTO DE LOS EQUIPOS DEL 

INSTITUTO

2 MENOR 3
Líder Grupo de Gestión 

Tecnológica
dic-20

CONTRATO DE TRES  

MANTENIMIENTOS 

PREVENTIVOS PARA LOS 

EQUIPOS DE COMPUTO

50% 3 POSIBLEPOSIBLE 3 MEDIO 9 MEDIA Preventivo

GARANTIZAR EL SERVICIO 

ACTIVO DE HOSTING

DEBIDO A: 1) INCUMPLIMIENTO 

POR PARTE DEL PROVEEDOR 

DEL HOSTING, 2) INCORRECTA 

MANIPULACIÓN POR PARTE DE 

LOS FUNCIONARIOS 

ENCARGADOS DE LAS 

PUBLICACIONES DEL 

INSTITUTO.

POR: SANCIONES LEGALES 

POR PARTE DEL ENTE DE 

CONTROL, 

DESINFORMACIÓN A LA 

CIUDADANÍA  

2 RARA VEZ 3 12 ALTA2 RARA VEZ 3 MODERADO 6 MODERADOMODERADO 6
Reducir el 

riesgo

INCUMPLIMIENTO EN LA 

DIVULGACIÓN DE LAS 

ACTIVIDADES 

DESARROLLADAS EN EL 

INSTITUTO MOTIVADO 

POR LA CARENCIA DEL 

SERVICIO PÁGINA WEB.

INCUMPLIMIENTO EN LA DIVULGACIÓN DE LAS ACTIVIDADES 

DESARROLLADAS EN EL INSTITUTO MOTIVADO POR LA CARENCIA DEL 

SERVICIO PÁGINA WEB.,POR: SANCIONES LEGALES POR PARTE DEL 

ENTE DE CONTROL, DESINFORMACIÓN A LA CIUDADANÍA  ,DEBIDO A: 1) 

INCUMPLIMIENTO POR PARTE DEL PROVEEDOR DEL HOSTING, 2) 

INCORRECTA MANIPULACIÓN POR PARTE DE LOS FUNCIONARIOS 

ENCARGADOS DE LAS PUBLICACIONES DEL INSTITUTO.

RIESGO GERENCIAL

POSIBLE 3 MEDIO 9 MEDIAPOSIBLE 2 MENOR 6 MODERADO 36 MODERADO

SUPERVISORES DE 

CONTRATO DE LOS 

MANTENIMIENTOS 

PREVENTIVOS DE LOS 

EQUIPOS TECNOLÓGICOS.

50% Evitar el riesgo 3

DEBIDO A: 1) DEMORA O 

FALENCIAS EN LA PUBLICACIÓN 

DE  PROCESOS 

CONTRACTUALES

2) PRESUPUESTO REDUCIDO 

LIMITANDO LA ADQUISICIÓN EN 

CUANTO A LA CANTIDAD DE 

MANTENIMIENTOS 

REQUERIDOS. 

3) DEMORAS EN LA 

PRESTACIÓN DE SERVICIO.

POR: 

DEMORAS EN LOS 

PROCESOS 

DESARROLLADOS POR LOS 

FUNCIONARIOS 

AFECTANDO EL 

RENDIMIENTO LABORAL DE 

LOS MISMOS.

DETERIORO DE LOS 

EQUIPOS POR FALTA DE 

MANTENIMIENTOS 

3

50% 24 PROBABLE 3 MEDIO

6 MODERADO 50%

3 POSIBLE 3 MODERADO 9 ALTO

EL INDICADOR REFLEJA QUE EL SERVICIO DE PAGINA WEB HA 

PERMANECIDO ACTIVO DURANTE EL TRIMESTRE. 

ESTABLECER POLITICAS DE 

CONTROL Y SEGURIDAD

COSTOS, 

INTANGIBLES, CLIMA 

ORGANIZACIONAL, 

DESEMPEÑO.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS

FALTA DE POLÍTICAS DE 

SEGURIDAD EN 

TECNOLOGÍA

FALTA DE POLÍTICAS DE SEGURIDAD EN TECNOLOGÍA,POR: PERDIDA DE 

INFORMACIÓN, INCONSISTENCIAS EN LOS SISTEMAS OPERATIVOS 

OCASIONANDO PERDIDA DE LOS MISMOS. 

DEMORAS EN LOS TIEMPOS DE RESPUESTA DEL CANAL DE 

COMUNICACIONES POR EL MAL USO DEL RECURSO PROVOCANDO LA 

SATURACIÓN DEL MISMO.,DEBIDO A: FALTA DE PROCEDIMIENTOS 

ESTABLECIDOS POR PARTE DEL INSTITUTO, FALTA DE ACTIVACIÓN DE 

COMPONENTES DE SEGURIDAD ACTUALES EN EL INSTITUTO, 

GENERACIÓN DE NUEVOS VIRUS Y CONTINUOS ATAQUES 

CIBERNÉTICOS.

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

GARANTIZAR LA SEGURIDAD 

DE LA INFORMACIÓN TANTO 

EN EQUIPOS COMO EN SUS 

ARCHIVOS 

DEBIDO A: FALTA DE 

PROCEDIMIENTOS 

ESTABLECIDOS POR PARTE 

DEL INSTITUTO, FALTA DE 

ACTIVACIÓN DE COMPONENTES 

DE SEGURIDAD ACTUALES EN 

EL INSTITUTO, GENERACIÓN DE 

NUEVOS VIRUS Y CONTINUOS 

ATAQUES CIBERNÉTICOS.

POR: PERDIDA DE 

INFORMACIÓN, 

INCONSISTENCIAS EN LOS 

SISTEMAS OPERATIVOS 

OCASIONANDO PERDIDA 

DE LOS MISMOS. 

DEMORAS EN LOS 

TIEMPOS DE RESPUESTA 

DEL CANAL DE 

COMUNICACIONES POR EL 

MAL USO DEL RECURSO 

PROVOCANDO LA 

SATURACIÓN DEL MISMO.

4 PROBABLE 3 MEDIO 12 ALTARARA VEZ 3 MODERADO 6 MODERADO 50%

ESTABLECER LOS 

CONTROLES NECESARIOS 

PARA EL BUEN 

FUNCIONAMIENTO DE LA 

PAGINA WEB

GENTE COMUNIDAD, 

COSTOS

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS

EL AVANCE DEL INDICADOR DEL 60% CORRESPONDE A LA 

ADJUDICACION DEL CONTRATO No. 079 DEL 201. Y SUS AVANCES 

MAYOR 8 ALTO
ESTUDIOS DE ADECUACION 

DE DATA CENTER
50%

Reducir el 

riesgo
NUEVO DATACENTER

DEBIDO A: FALTA DE 

CUMPLIMEINTO DE LA 

UBICACIÓN Y ACCESO AL DATA 

CENTER

POR:  CERCANÍA DE VÍA 

PRINCIPAL, LA CUAL DEBE 

ESTAR A 9 METROS DE 

DISTANCIA, CABLEADO SIN 

IDENTIFICAR DE LA RED 

ELÉCTRICA, CONEXIONES 

EN AIRES 

ACONDICIONADOS EN 

MALAS CONDICIONES. 

APAGADO DE EQUIPOS, 

SALIDA DE OPERACIÓN 

DEL INSTITUTO Y/O 

PÉRDIDA DE INFORMACIÓN 

POR CORTES DE ENERGÍA 

POR INSUFICIENTE TIEMPO 

DE RESPALDO DE LA UPS. 

DAÑO DE EQUIPOS 

PRINCIPALES CAUSADOS 

POR LAS HUMEDADES 

EXISTENTES EN EL 

2 RARA VEZ 4

Preventivo
Líder Grupo de Gestión 

Tecnológica
dic-20

CONTRATO DE HOSTING 

POR EL AÑO EN CURSO

3MEDIO 9 MEDIA Preventivo
Líder Grupo de Gestión 

Tecnológica
dic-20MODERADO 6 MODERADO 3 POSIBLE 3

MODERADO
SUPERVISORES DE 

CONTRATO DEL HOSTING.
50%

ADECUACION DE DATA 

CENTER

ACTIVOS Y 

RECURSOS BÁSICOS, 

COSTOS, INGRESOS 

Y DERECHOS

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

INCUMPLIMIENTO EN 

NORMAS TÉCNICAS DATA 

CENTER

INCUMPLIMIENTO EN NORMAS TÉCNICAS DATA CENTER,POR:  CERCANÍA 

DE VÍA PRINCIPAL, LA CUAL DEBE ESTAR A 9 METROS DE DISTANCIA, 

CABLEADO SIN IDENTIFICAR DE LA RED ELÉCTRICA, CONEXIONES EN 

AIRES ACONDICIONADOS EN MALAS CONDICIONES. APAGADO DE 

EQUIPOS, SALIDA DE OPERACIÓN DEL INSTITUTO Y/O PÉRDIDA DE 

INFORMACIÓN POR CORTES DE ENERGÍA POR INSUFICIENTE TIEMPO DE 

RESPALDO DE LA UPS. DAÑO DE EQUIPOS PRINCIPALES CAUSADOS POR 

LAS HUMEDADES EXISTENTES EN EL DATACENTER POR LA NO 

INTERVENCIÓN DEL MISMO. INCENDIOS PRODUCIDOS AL NO TENER LOS 

EQUIPOS IDÓNEOS QUE GARANTICEN UNA RÁPIDA REACCIÓN AL 

CONTROL DEL CONATO DE INCENDIO. CALENTAMIENTO DE LOS 

EQUIPOS DEL DATACENTER POR FALLAS EN LOS EQUIPOS 

REFRIGERANTES O INSUFICIENCIA DE LOS MISMOS. ÁREA SUSCEPTIBLE 

DE INUNDACIÓN, RED ENERGETICA SUCEPTIBLE,  'PERDIDA DE 

INFRAESTRUCTURA TECNOLOGICA Y DE INFORMACIÓN.

ACCESO DE INTRUSOS A LA RED DE DATOS POR INFRAESTRUCTURA 

INADECUADA DEL CABLEADO ESTRUCTURADO, SIENDO PARCIALMENTE 

EXPUESTA PARA EL ACCESO NO AUTORIZADO EN EL 

INSTITUTO.,DEBIDO A: FALTA DE CUMPLIMEINTO DE LA UBICACIÓN Y 

ACCESO AL DATA CENTER

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

6 MODERADO 50% 3 POSIBLE 3

IMPLEMENTACION Y 

MANTENIMIENTO DEL 

MANUAL DE LA 

SEGURIDAD DE LA 

INFORMACIÓN 

50% 2 RARA VEZ

MAYOR 8 ALTO 50%Preventivo
Líder Grupo de Gestión 

Tecnológica
dic-20 TRASLADO DATACENTER 50% 23 POSIBLE

MANUALES DE FUNCIONES 

Y PERFILES DE LOS 

CARGOS. MANUAL DE 

POLITICAS DE SEGURIDAD 

DE LA INFORMACION

50%
Reducir el 

riesgo

2 RARA VEZ 4 MAYOR 8 ALTO

CASI SEGURO 3

LAS CUENTAS Y 

CONTRASEÑAS QUEDAN 

ESTASBLECIDAS CON 

FECHA DE CADUCIDAD. 

SOCIALIZACIÓN Y 

SENSIBILIZACIÓN EN EL 

BUEN USO DE LAS CUENTAS 

DE USUARIO DE LOS 

DIFERENTES APLICATIVOS. 

PARAMETRIZACIÓN DE LOS 

SISTEMAS DE 

INFORMACIÓN, DE ACUERDO 

CON LA 

NORMATIVIDAD APLICABLE.

50% Evitar el riesgo 1 IMPROBABLE 3

MEDIO 9 MEDIA2 RARA VEZ 3 MODERADO

1 IMPROBABLE 3 MODERADO 3 MODERADO

EL AVANCE Y EL RESULTADO DE 25% DEL INDICADOR 

CORRESPONDE QUE A TRAVES DEL COMITÉ DE RIESGOS, SE 

APROBO POR PARTE DE LOS DIRECTIVOS DEL INSTITUTO, EL 

PROYECTO DEL TRASLADO DEL DATACENTER, JUNTO CON SU 

DISEÑO ARQUITECTONICO.

NOTA: ES IMPORTANTE MENCIONAR QUE DEBIDO A LA SITUACION 

ORIGINADA POR LA PANDEMIA (COVID-19) EL AVANCE DE ESTA 

ACTIVIDAD QUEDO PAUSADA. SE ESPERA QUE ESTE PROCESO SE 

PUEDA REACTIVAR Y EJECUTAR EN LA VIGENCIA 2021

RIESGOS ANTICORRUPCIÓN

RECURSOS DE LA 

ENTIDAD, IMAGEN DE 

LA ENTIDAD, 

DUEÑOS DE 

PROCESOS, ENTES A 

LOS CUALES SE LES 

DEBE ENVIAR LA 

INFORMACIÓN, 

CUMPLIMIENTO DE 

METAS

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

GESTIONAR DE MANERA 

INTEGRAL LAS 

TECNOLOGÍAS DE LA 

INFORMACIÓN EN LA 

ENTIDAD, EL DESEMPEÑO 

EFICIENTE DE LOS 

PROCESOS Y LA 

DISPONIBILIDAD DE LA 

INFORMACIÓN, PARA 

GENERAR VALOR 

ESTRATÉGICO EN EL 

PROCESO TIC, AUSENCIA 

DE AUTORIZACIÓN DE LOS 

RECURSOS DE 

PROCESAMIENTO DE 

INFORMACIÓN, 

ALMACENAMIENTO SIN 

PROTECCIÓN

GESTIONAR DE MANERA INTEGRAL LAS TECNOLOGÍAS DE LA 

INFORMACIÓN EN LA ENTIDAD, EL DESEMPEÑO EFICIENTE DE LOS 

PROCESOS Y LA DISPONIBILIDAD DE LA INFORMACIÓN, PARA GENERAR 

VALOR ESTRATÉGICO EN EL PROCESO TIC, AUSENCIA DE 

AUTORIZACIÓN DE LOS RECURSOS DE PROCESAMIENTO DE 

INFORMACIÓN, ALMACENAMIENTO SIN PROTECCIÓN,POR: NO DISPONER 

DE LOS APLICATIVOS, SOFTWARE PARA LOS USUARIOS Y FALTA DE 

POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN, GENERÁNDOSE 

SANCIONES AL INTERIOR DE LA ENTIDAD POR INCUMPLIMIENTO EN LA 

ENTREGA DE INFORMACIÓN EN FORMA OPORTUNA Y POR SALIDA DE 

INFORMACIÓN EN FORMA NO CONTROLADO. ACCESO INDEBIDO A LOS 

SISTEMAS DE INFORMACIÓN PARA EL USO NO APROPIADO DE LA 

INFORMACIÓN CONTENIDA EN LOS SISTEMAS EN FAVORECIMIENTO 

PROPIO O DE UN TERCERO.,DEBIDO A:  1) NO CUMPLIMIENTO DE LAS 

POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN AL CEDER O PRESTAR 

CLAVES DE ACCESO PERSONALIZADAS. 2)  NO INACTIVACIÓN DE 

USUARIOS Y CLAVES LUEGO DEL RETIRO DE FUNCIONARIOS O EN 

PERIODO DE VACACIONES. 3) USO NO AUTORIZADO DE ACCESOS NO 

ASIGNADOS O SUPLANTACIÓN DE IDENTIDAD.

 ESTRATÉGICOS

CAMBIO DE SOFTWARE ERP 

CON MAYORES CONTROLES Y 

DIRECCIONADO A LA 

ACTIVIDAD MISIONAL

DEBIDO A:  1) NO 

CUMPLIMIENTO DE LAS 

POLÍTICAS DE SEGURIDAD DE 

LA INFORMACIÓN AL CEDER O 

PRESTAR CLAVES DE ACCESO 

PERSONALIZADAS. 2)  NO 

INACTIVACIÓN DE USUARIOS Y 

CLAVES LUEGO DEL RETIRO DE 

FUNCIONARIOS O EN PERIODO 

DE VACACIONES. 3) USO NO 

AUTORIZADO DE ACCESOS NO 

ASIGNADOS O SUPLANTACIÓN 

DE IDENTIDAD.

POR: NO DISPONER DE LOS 

APLICATIVOS, SOFTWARE 

PARA LOS USUARIOS Y 

FALTA DE POLÍTICAS DE 

SEGURIDAD DE LA 

INFORMACIÓN, 

GENERÁNDOSE 

SANCIONES AL INTERIOR 

DE LA ENTIDAD POR 

INCUMPLIMIENTO EN LA 

ENTREGA DE 

INFORMACIÓN EN FORMA 

OPORTUNA Y POR SALIDA 

DE INFORMACIÓN EN 

FORMA NO CONTROLADO. 

ACCESO INDEBIDO A LOS 

SISTEMAS DE 

INFORMACIÓN PARA EL 

USO NO APROPIADO DE LA 

INFORMACIÓN CONTENIDA 

3 POSIBLE 3 MEDIO 9 MEDIARARA VEZ 4

MEDIO 15 ALTA

EL INDICADOR CORRESPONDE A 70 USUARIOS DE 84 INCLUIDOS EN 

EL DOMINIO. 

NOTA: LA DIRECCION ADMINISTRATIVA ACEPTO EL FORMATO -  

CREACIÓN DE USUARIO Y TRASLADO DE USUARIO

3 MEDIO 9 MEDIA

ESTRUCTURAR LA 

ACTUALIZACIÓN DE 

SOFTWARE  DE ACUERDO A 

LA MODERNIZACIÓN DEL 

INSTITUTO Y LOS 

REQUERIMIENTOS 

ESTABLECIDOS FRENTE A 

LOS ENTES DE CONTROL Y 

DE VIGILANCIA. 

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

MAYORES COSTOS

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

CIRCUSATNACIAS 

ECONOMICAS, 

COMPORTAMIENTO 

HUMANO, 

ACTIVIDADES 

INDIVIDUALES Y 

GERENCIALES. 

ADQUISICIÓN DE 

TECNOLOGÍA   SOFTWARE 

QUE NO SUPLAN LAS 

NECESIDADES DEL 

INSTITUTO, Y/O ATAQUES 

DE SEGURIDAD POR 

ESPIONAJE REMOTO, 

MANIPULACIÓN POR 

SOFTWARE, DATOS 

PROVENIENTES DE 

FUENTES NO CONFIABLES, 

CONEXIONES DE RED 

PÚBLICA SIN PROTECCIÓN, 

GESTIÓN INADECUADA DE 

LA RED TOLERANCIA A 

“FALLAS EN EL 

ENRUTAMIENTO”, 

MANIPULACIÓN CON 

SOFTWARE

ADQUISICIÓN DE TECNOLOGÍA   SOFTWARE QUE NO SUPLAN LAS 

NECESIDADES DEL INSTITUTO, Y/O ATAQUES DE SEGURIDAD POR 

ESPIONAJE REMOTO, MANIPULACIÓN POR SOFTWARE, DATOS 

PROVENIENTES DE FUENTES NO CONFIABLES, CONEXIONES DE RED 

PÚBLICA SIN PROTECCIÓN, GESTIÓN INADECUADA DE LA RED 

TOLERANCIA A “FALLAS EN EL ENRUTAMIENTO”, MANIPULACIÓN CON 

SOFTWARE,POR: QUE EL INSTITUTO ADQUIERA SOFTWARE QUE NO 

CUMPLAN CON LOS REQUERIMIENTOS EXIGIDOS POR LA 

NORMATIVIDAD, A TRAVES DE PROCESOS CONTRACTUALES 

INADECUADOS AUMENTADO LA VULNERABILIDAD DE ATAQUES 

INFORMÁTICOS,. SANCIONES POR PARTE DE LOS ENTES DE CONTROL, 

TIEMPOS EXTENSOS EN LA EJECUCIÓN DE PROCESOS POR CARENCIA 

DE SU SISTEMATIZACIÓN. , LENTITUD EN LOS TIEMPOS DE RESPUESTA 

DE LA CORRESPONDENCIA, POR CARENCIA DE ALERTAS EN EL 

APLICATIVO.

REDUCCIÓN DE LA EFICIENCIA DE EQUIPOS DE COMPUTO POR 

ESPIONAJE Y MANIPULACIÓN POR SOFTWARE. ,DEBIDO A: 

PRESUPUESTO REDUCIDO LIMITANDO LA ADQUISICIÓN EN CUANTO A 

CANTIDAD Y CALIDAD DEL SOFTWARE. 

CARENCIA DE ESPECIFICACIONES TÉCNICAS EN EL PROCESO DE 

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

3 MODERADO 50% 5 CASI SEGURO 3

(No de usuarios en el 

dominio / No. Total de 

usuarios)*100

50% 1 IMPROBABLE 3 MODERADOMEDIO 15 ALTA Preventivo

Dirección Administrativa y 

Comercial  y Grupo de 

Gestión Tecnológica. Todas 

las Direcciones y Grupos.

dic-20MODERADO 3 MODERADO 5

12 ALTA1 IMPROBABLE 3 MODERADO 3 MODERADOMODERADO 9 ALTO

PLAN ANUAL DE 

ADQUISICIONES, PROCESOS 

CONTRACTUALES, 

CONFIGURACIÓN DE 

FIREWALL, ANTIVIRUS EN 

TODOS LOS 

COMPUTADORES.  MANUAL 

DE POLITICAS DE 

SEGUIRIDAD DE LA 

INFORMACIÓN

50%
Reducir el 

riesgo

RENOVACIÓN DE LICENCIAS 

DE SOFTWARE DE SEGURIDAD

DEBIDO A: PRESUPUESTO 

REDUCIDO LIMITANDO LA 

ADQUISICIÓN EN CUANTO A 

CANTIDAD Y CALIDAD DEL 

SOFTWARE. 

CARENCIA DE 

ESPECIFICACIONES TÉCNICAS 

EN EL PROCESO DE 

ADQUISICIÓN DE SOFTWARE DE 

TECNOLOGÍA..

ESPECIFICACIONES TÉCNICAS 

NO ACORDES EN LOS 

PROCESOS DE ADQUISICIÓN DE 

TECNOLOGÍA OCASIONANDO 

CONFUSIONES A LOS 

PROVEEDORES.

POR: QUE EL INSTITUTO 

ADQUIERA SOFTWARE QUE 

NO CUMPLAN CON LOS 

REQUERIMIENTOS 

EXIGIDOS POR LA 

NORMATIVIDAD, A TRAVES 

DE PROCESOS 

CONTRACTUALES 

INADECUADOS 

AUMENTADO LA 

VULNERABILIDAD DE 

ATAQUES INFORMÁTICOS,. 

SANCIONES POR PARTE DE 

LOS ENTES DE CONTROL, 

TIEMPOS EXTENSOS EN 

LA EJECUCIÓN DE 

PROCESOS POR CARENCIA 

DE SU SISTEMATIZACIÓN. , 

LENTITUD EN LOS 

TIEMPOS DE RESPUESTA 

3 POSIBLE 3

EL INDICADOR DEL 90% SE DEBE A LA EJECUCION DEL CONTRATO 

123 DE 2019

NOTA: SE SUSPENDIO EL SERVICIO DE DHCP, ELIMINANDO EL 

DIRECCIONAMIENTO AUTOMATICO "DINAMICO" , RESTRINGIENDO QUE 

UN EQUIPO DESCONOCIDO SE CONECTE A LA RED Y LOGRE TENER 

ACCESO A ESTA.

ACTUALIZACIÓN DE 

EQUIPOS TECNOLÓGICOS 

DE COMUNICACIONES DE 

ACUERDO A LA 

MODERNIZACIÓN DEL 

INSTITUTO Y LOS 

REQUERIMIENTOS 

ESTABLECIDOS FRENTE A 

LOS ENTES DE CONTROL Y 

DE VIGILANCIA. 

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

AUSENCIA DE EQUIPOS DE 

RESPALDO EN LA PARTE 

DE COMUNICACIÓN, DE 

OPERACIÓN Y 

ALMACENAMIENTO, FALLA 

EN EQUIPO DE 

TELECOMUNICACIONES, 

DESTRUCCIÓN DE 

EQUIPOS O MEDIOS. 

AUSENCIA DE EQUIPOS DE RESPALDO EN LA PARTE DE COMUNICACIÓN, 

DE OPERACIÓN Y ALMACENAMIENTO, FALLA EN EQUIPO DE 

TELECOMUNICACIONES, DESTRUCCIÓN DE EQUIPOS O MEDIOS. ,POR: 

'PERDIDA DE INFORMACIÓN O SALIDA DE OPERACIÓN DE UNA, VARIAS O 

LA TOTALIDAD DE LAS AÉREAS DEL INSTITUTO POR FALLAS EN LOS 

EQUIPOS DE COMUNICACIÓN. INEXISTENCIA DE EQUIPOS Y SERVIDORES 

DE RESPALDO. SANCIONES POR PARTE DE LOS ENTES DE CONTROL 

POR INOPERANCIA, TIEMPOS EXTENSOS EN LA EJECUCIÓN DE 

PROCESOS POR CARENCIA DE SISTEMATIZACIÓN, PERDIDA DE 

INFORMACIÓN  Y DE INFRAESTRUCTURA TECNOLOGICA.,DEBIDO A: 

PRESUPUESTO REDUCIDO LIMITANDO LA ADQUISICIÓN EN CUANTO  A 

EQUIPOS DE COMUNICACIÓN Y ALMACENAMIENTO DE RESPALDO, 

INESTABILIDAD ELÉCTRICA.

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

ADQUISICIÓN DE SOLUCIÓN DE 

INGENIERIA PARA LA ALTA 

DISPONIBILIDAD (SERVIDOR Y 

DRP)

DEBIDO A: PRESUPUESTO 

REDUCIDO LIMITANDO LA 

ADQUISICIÓN EN CUANTO  A 

EQUIPOS DE COMUNICACIÓN Y 

ALMACENAMIENTO DE 

RESPALDO, INESTABILIDAD 

ELÉCTRICA.

POR: 'PERDIDA DE 

INFORMACIÓN O SALIDA DE 

OPERACIÓN DE UNA, 

VARIAS O LA TOTALIDAD 

DE LAS AÉREAS DEL 

INSTITUTO POR FALLAS EN 

LOS EQUIPOS DE 

COMUNICACIÓN. 

INEXISTENCIA DE EQUIPOS 

Y SERVIDORES DE 

RESPALDO. SANCIONES 

POR PARTE DE LOS ENTES 

DE CONTROL POR 

INOPERANCIA, TIEMPOS 

EXTENSOS EN LA 

EJECUCIÓN DE PROCESOS 

POR CARENCIA DE 

SISTEMATIZACIÓN, 

PERDIDA DE INFORMACIÓN  

Y DE INFRAESTRUCTURA 

4 PROBABLE 3 MEDIO 12 ALTAIMPROBABLE 3 MODERADO 3 MODERADO 50%Preventivo
Líder Grupo de Gestión 

Tecnológica
dic-20

COMPRA DE SOFTWARE 

AJUSTADOS A LAS 

CONDICIONES (ANTIVIRUS 

Y FIREWALL)

50% 14 PROBABLE 3 MEDIO

Líder Grupo de Gestión 

Tecnológica
dic-20MODERADO 6 MODERADO 4 PROBABLE 3

PLAN ANUAL DE 

ADQUISICIONES, PROCESOS 

CONTRACTUALES. MANUAL 

DE POLITICAS DE 

SEGURIDAD DE LA 

INFORMACIÓN. PETIC. PLAN 

DE CONTINGENCIA 

TECNOLOGICA.

50%
Reducir el 

riesgo
2 RARA VEZ 32 RARA VEZ 3 MODERADO 6 MODERADO

CONTAR CON POLITICAS DE 

SEGURIDAD PARA EL 

CONTROL DE SESIONES

DEBIDO A: 1) CARENCIA DE 

CONFIGURACIÓN DE POLÍTICAS 

EN EL SERVIDOR DE DOMINIO, 

2) INDICAR CONTRASEÑAS A 

USUARIOS INTERNOS O 

EXTERNOS EN CUANTO A 

INSTALACIÓN DE SOFTWARE, 3) 

CAMBIOS DE CONFIGURACIÓN 

EN EL SISTEMA OPERTAIVO.  4) 

INADECUADA MANIPULACIÓN 

POR PARTE DEL PERSONAL 

EXTERNO E INTERNO DEL 

INSTITUTO A LOS EQUIPOS DE 

COMPUTIO

POR: 'MODIFICACIONES DE 

LOS PARÁMETROS 

ESTABLECIDOS EN LOS 

EQUIPOS DE CÓMPUTO, 

CREACIÓN, MODIFICACIÓN 

Y ELIMINACIÓN DE 

ARCHIVOS DENTRO DE LOS 

EQUIPOS DE CÓMPUTO, 

SESIONES ACTIVAS 

CUANDO SE ABANDONA LA 

ESTACIÓN DE TRABAJO, 

AUSENCIA DE POLÍTICA 

SOBRE LIMPIEZA DE 

ESCRITORIO Y 

PANTALLA.ESPIONAJE 

REMOTO. ACCESOS NO 

AUTORIZADOS A LA 

CONFIGURACIÓN DEL 

SOFTWARE DEL SISTEMA 

OPERATIVO DE LOS 

3 POSIBLE 3

MEDIO 12 ALTA
EL INDICADOR DEL 90% SE ADQUIRIO LA SOLUCION DE INGENIERIA 

DE ORACLE ODA ORACLE DATABASE APRIANCE 2HA-X7

CONFIGURACIÓN DE LAS 

CARACTERÍSTICAS Y 

POLÍTICAS DEL SERVIDOR 

DE DOMINIO, CREACIÓN DE 

EQUIPOS Y DE USUARIOS 

DENTRO DEL MISMO, BAJO 

LOS PARÁMETROS DE LA 

CONFIGURACIÓN 

REALIZADA.

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

FALTA DE CONTROLES DE 

INICIO DE SESION, TIEMPO 

DE SESION ACTIVA, 

MANIPULACIÓN Y 

MODIFICACIÓN DE 

CONFIGURACIÓN DEL 

SOFTWARE DE UN EQUIPO 

DE CÓMPUTO.

FALTA DE CONTROLES DE INICIO DE SESION, TIEMPO DE SESION 

ACTIVA, MANIPULACIÓN Y MODIFICACIÓN DE CONFIGURACIÓN DEL 

SOFTWARE DE UN EQUIPO DE CÓMPUTO.,POR: 'MODIFICACIONES DE 

LOS PARÁMETROS ESTABLECIDOS EN LOS EQUIPOS DE CÓMPUTO, 

CREACIÓN, MODIFICACIÓN Y ELIMINACIÓN DE ARCHIVOS DENTRO DE 

LOS EQUIPOS DE CÓMPUTO, SESIONES ACTIVAS CUANDO SE 

ABANDONA LA ESTACIÓN DE TRABAJO, AUSENCIA DE POLÍTICA SOBRE 

LIMPIEZA DE ESCRITORIO Y PANTALLA.ESPIONAJE REMOTO. ACCESOS 

NO AUTORIZADOS A LA CONFIGURACIÓN DEL SOFTWARE DEL SISTEMA 

OPERATIVO DE LOS EQUIPOS DE COMPUTO. LENTITUD EN LOS 

TIEMPOS DE RESPUESTA DE LA CORRESPONDENCIA, POR CARENCIA DE 

ALERTAS EN EL APLICATIVO.,DEBIDO A: 1) CARENCIA DE 

CONFIGURACIÓN DE POLÍTICAS EN EL SERVIDOR DE DOMINIO, 2) INDICAR 

CONTRASEÑAS A USUARIOS INTERNOS O EXTERNOS EN CUANTO A 

INSTALACIÓN DE SOFTWARE, 3) CAMBIOS DE CONFIGURACIÓN EN EL 

SISTEMA OPERTAIVO.  4) INADECUADA MANIPULACIÓN POR PARTE DEL 

PERSONAL EXTERNO E INTERNO DEL INSTITUTO A LOS EQUIPOS DE 

COMPUTIO

 ESTRATÉGICOS

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

6 MODERADO 50% 4 PROBABLE 3

COMPRA DE EQUIPOS Y 

SERVICIOS AJUSTADOS A 

LAS CONDICIONES Y 

NECESIDADES

50% 2 RARA VEZ 3 MODERADOMEDIO 12 ALTA Preventivo

50% 34 PROBABLE 3 MEDIO 12 ALTA3 POSIBLE 3 MODERADO 9 ALTOMODERADO 9 ALTO

CONFIGURACIÓN DE 

SERVIDOR DE DOMINIO 70%, 

MANUAL DE POLITICA DE 

SEGURIDAD DE LA 

INFORMACIÓN

50%
Reducir el 

riesgo

3 POSIBLE 3 MODERADO 9 ALTO

EL INDICADOR CORRESPONDE A 70 USUARIOS DE 84 INCLUIDOS EN 

EL DOMINIO. 

ACTIVACIÓN DE DASHBOARD 

EN LOS DIFERENTES 

SERVICIOS Y DISPOSITIVOS 

DEL INSTITUTO

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, 

DESEMPEÑO 

USUARIOS 

INTERNOS, 

MAYORES COSTOS

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS

AUSENCIA DE 

MECANISMOS DE 

MONITOREO DE 

SATURACIÓN DEL 

SISTEMA DE 

INFORMACIÓN  Y 

RECURSOS DE 

PROCESAMIENTO DE LA 

INFORMACIÓN

AUSENCIA DE MECANISMOS DE MONITOREO DE SATURACIÓN DEL 

SISTEMA DE INFORMACIÓN  Y RECURSOS DE PROCESAMIENTO DE LA 

INFORMACIÓN,POR: 'ERRORES Y PROBLEMAS QUE SE ESTÉN 

PRESENTANDO SIN NINGÚN TIPO DE VISUALIZACIÓN O SEGUIMIENTO 

PARA SU RESPECTIVO CONTROL O REPARACIÓN ANTE UN DAÑO 

PREVENTIVO. FALLOS EN LOS DIFERENTES SERVICIOS Y DISPOSITIVOS 

DEL INSTITUTO. ,DEBIDO A: FALTA DE ACTIVACIÓN DE DASHBOARD EN 

SERVICIOS Y DISPOSITIVOS DEL INSTITUTO.

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

CONTAR CON HERRAMIENTAS 

PARA LA PREVENCIÓN DE 

ERRORES EN HARDWARE

DEBIDO A: FALTA DE 

ACTIVACIÓN DE DASHBOARD EN 

SERVICIOS Y DISPOSITIVOS 

DEL INSTITUTO.

POR: 'ERRORES Y 

PROBLEMAS QUE SE 

ESTÉN PRESENTANDO SIN 

NINGÚN TIPO DE 

VISUALIZACIÓN O 

SEGUIMIENTO PARA SU 

RESPECTIVO CONTROL O 

REPARACIÓN ANTE UN 

DAÑO PREVENTIVO. 

FALLOS EN LOS 

DIFERENTES SERVICIOS Y 

DISPOSITIVOS DEL 

INSTITUTO. 

4 PROBABLE 3 MEDIO 12 ALTAPOSIBLE 3 MODERADO 9 ALTO 50%Preventivo
Líder Grupo de Gestión 

Tecnológica
dic-20

No. DE EQUIPOS EN EL 

DOMINIO /No. DE EQUIPOS 

DEL INSTITUTO

3 MODERADOMEDIO 12 ALTA Preventivo
Líder Grupo de Gestión 

Tecnológica
dic-20MODERADO 6 MODERADO 4 PROBABLE 3

ACTIVACIÓN Y 

CONFIGURACIÓN DE 

DASHBOARD PARA LOS 

DIFERENTES SERVICIOS 

PRESTADOS POR LOS 

SERVIDORES 80% Y 

DISPOSITIVOS DEL 

INSTITUTO.

50%
Reducir el 

riesgo
2 RARA VEZ 3

MODERADO 9 ALTO

VERIFICACIÓN PANEL 

ADMINISTRADOR DE 

USUARIOS DE CORREO 

ELECTRÓNICO. 

INSTRUCTIVO PARA EL USO 

DE CORREO ELECTRONICO 

INSTITUCIONAL.

50%
Reducir el 

riesgo

USO ADECUADO DEL MANUAL 

DE POLITICAS DE SEGURIDAD

DEBIDO A:  1) INADECUADA 

ADMINISTRACIÓN Y USO DE 

LOS CORREOS 

INSTITUCIONALES. 

POR: 'NEGACIÓN DE 

RECEPCIÓN DE CORREO 

ELECTRÓNICO, CADENAS 

DE RESPUESTAS 

INNECESARIAS, LECTURA 

DE CORREOS DE OTRAS 

PERSONAS, MENSAJES 

DISCRIMINATORIOS, 

MATERIAL OBSCENO, 

CYBERBULLING, ARCHIVOS 

QUE EXCEDEN CAPACIDAD 

DE ALMACENAMIENTO 

ASIGNADO.POR: USO 

INDEBIDO DEL CANAL DEL 

CORREO ELECTRÓNICO 

INSTITUCIONAL, 

FILTRACIÓN O PERDIDA DE 

INFORMACIÓN 

CLASIFICADA.

3 POSIBLE 3

MEDIO 12 ALTA
SE HAN REALIZADO LOS SEGUIMIENTOS CORRESPONDIENTES A 

CADA MES 

CONSTRUCCIÓN Y 

APROBACIÓN DE POLÍTICAS 

DE SEGURIDAD.

COSTOS, 

INTANGIBLES, CLIMA 

ORGANIZACIONAL, 

DESEMPEÑO.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

AUSENCIA O INADECUADA 

APLICACIÓN DE POLÍTICAS 

SOBRE EL USO DE 

CORREO ELECTRÓNICO, 

AUSENCIA DE PRUEBAS DE 

ENVÍO O RECEPCIÓN DE 

MENSAJES.

AUSENCIA O INADECUADA APLICACIÓN DE POLÍTICAS SOBRE EL USO DE 

CORREO ELECTRÓNICO, AUSENCIA DE PRUEBAS DE ENVÍO O 

RECEPCIÓN DE MENSAJES.,POR: 'NEGACIÓN DE RECEPCIÓN DE CORREO 

ELECTRÓNICO, CADENAS DE RESPUESTAS INNECESARIAS, LECTURA DE 

CORREOS DE OTRAS PERSONAS, MENSAJES DISCRIMINATORIOS, 

MATERIAL OBSCENO, CYBERBULLING, ARCHIVOS QUE EXCEDEN 

CAPACIDAD DE ALMACENAMIENTO ASIGNADO.POR: USO INDEBIDO DEL 

CANAL DEL CORREO ELECTRÓNICO INSTITUCIONAL, FILTRACIÓN O 

PERDIDA DE INFORMACIÓN CLASIFICADA.,DEBIDO A:  1) INADECUADA 

ADMINISTRACIÓN Y USO DE LOS CORREOS INSTITUCIONALES. 

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

6 MODERADO 50% 4 PROBABLE 3
FORMATOS MENSUALES 

DE SEGUIMIENTO
50% 2 RARA VEZ

MODERADO 6 MODERADO 50%Preventivo
Líder Grupo de Gestión 

Tecnológica
dic-20

NÚMERO DE CORREOS 

CREADOS
50% 23 POSIBLE 3 MEDIO 9 MEDIA2 RARA VEZ 3 MODERADO 6 MODERADO

PROBABLE 3
ACCESO CONTROLADO DEL 

DATA CENTER.
50% Evitar el riesgo 2 RARA VEZ 33 POSIBLE 3 MODERADO 9 ALTO

EL INDICADOR ESTA EN 80% DEBIDO A LA NO EXISTENCIA DE 

SOLICITUDES DE CRACION DE CUENTAS DE CORREO

CONSTRUCCIÓN Y 

APROBACIÓN DE POLÍTICAS 

DE SEGURIDAD.

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

TRABAJO NO 

SUPERVISADO DEL 

PERSONAL EXTERNO O DE 

LIMPIEZA DE 

INSTALACIONES DEL 

INSTITUTO.

TRABAJO NO SUPERVISADO DEL PERSONAL EXTERNO O DE LIMPIEZA 

DE INSTALACIONES DEL INSTITUTO.,POR: DESCONEXIÓN DE EQUIPOS 

DE FORMA INDEBIDA, PERDIDA DE INFORMACIÓN, ACCESO A ÁREA NO 

AUTORIZADA. FALLA DE EQUIPOS DE COMPUTO, INOPERANCIA DE 

SERVICIOS TECNOLÓGICOS, PERDIDA DE COMPONENTES DE EQUIPOS 

DE CÓMPUTO.,DEBIDO A: DESCONEXIÓN DE EQUIPOS CENTRALES Y/O 

COMUNICACIÓN, PERDIDA Y/O COPIA DE DOCUMENTOS SENSIBLES.

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

RESTRICCIÓN ACCESO A 

DATACENTER

DEBIDO A: DESCONEXIÓN DE 

EQUIPOS CENTRALES Y/O 

COMUNICACIÓN, PERDIDA Y/O 

COPIA DE DOCUMENTOS 

SENSIBLES.

POR: DESCONEXIÓN DE 

EQUIPOS DE FORMA 

INDEBIDA, PERDIDA DE 

INFORMACIÓN, ACCESO A 

ÁREA NO AUTORIZADA. 

FALLA DE EQUIPOS DE 

COMPUTO, INOPERANCIA 

DE SERVICIOS 

TECNOLÓGICOS, PERDIDA 

DE COMPONENTES DE 

EQUIPOS DE CÓMPUTO.

3 POSIBLE 3 MEDIO 9 MEDIARARA VEZ 3

3 MEDIO 12 ALTA
CORRESPONDE EL 100% DEL INDICADOR AL CONTROL DE INGRESOS 

AL DATACENTER

CONSTRUCCIÓN Y 

APROBACIÓN DE POLÍTICAS 

DE SEGURIDAD.

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

USO INCORRECTO DE 

SOFTWARE Y HARDWARE, 

AUSENCIA DE UN 

EFICIENTE CONTROL DE 

CAMBIOS EN LA 

CONFIGURACIÓN DE LOS 

MISMOS

USO INCORRECTO DE SOFTWARE Y HARDWARE, AUSENCIA DE UN 

EFICIENTE CONTROL DE CAMBIOS EN LA CONFIGURACIÓN DE LOS 

MISMOS,POR: MODIFICACIÓN DE PARÁMETROS Y CONFIGURACIÓN 

ESTABLECIDA EN SOFTWARE Y HARDWARE DE LOS EQUIPOS DE 

CÓMPUTO, PROGRAMAS Y APLICACIONES INSTALADAS. FALLAS EN LOS 

SISTEMAS OPERATIVOS Y COMPONENTES FÍSICOS DE LOS EQUIPOS DE 

CÓMPUTO, OCASIONANDO FALLOS EN LOS SERVICIOS PRESENTADOS 

POR LA DEPENDENCIA O POR EL INSTITUTO, GENERANDO RETRASOS EN 

LAS RESPUESTAS Y TIEMPO DE PRODUCTIVIDAD.,DEBIDO A: INDEBIDA 

MANIPULACIÓN DE PROGRAMAS Y PARÁMETROS ESTABLECIDOS EN 

LOS EQUIPOS DE CÓMPUTO.

MODERADO 6 MODERADO 50% 4 PROBABLEdic-20

NÚMERO DE PERSONAS 

AUTORIZADAS QUE 

INGRESARON EN EL MES / 

NUMERO DE PERSONAS 

REGISTRADAS

50% 2 RARA VEZ 3MEDIO 12 ALTA Preventivo

EVIDENCIA RIESGOS: 

FORMATO DE 

INGRESO AL DATA 

CENTER, EVIDENCIA 

FOTOGRAFICA DE 

CÁMARA DE ACCESO A 

TECNOLOGÍA

EVIDENCIA 

OPORTUNIDAD: 

PLANILLA DE ACCESO 

Y PROCESO 

CONTRACTUAL

Líder Grupo de Gestión 

Tecnológica
MODERADO 6 MODERADO 4

MEDIO 9
Reducir el 

riesgo
2 RARA VEZ 3 MODERADO 63 MODERADO 9 ALTO

HOJA DE VIDA DE EQUIPOS 

DE CÓMPUTO , EQUIPOS 

REGISTRADOS DENTRO DEL 

DOMINIO

50%

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

CONTROL EN LA 

CONFIGURACIÓN DE EQUIPOS

DEBIDO A: INDEBIDA 

MANIPULACIÓN DE 

PROGRAMAS Y PARÁMETROS 

ESTABLECIDOS EN LOS 

EQUIPOS DE CÓMPUTO.

POR: MODIFICACIÓN DE 

PARÁMETROS Y 

CONFIGURACIÓN 

ESTABLECIDA EN 

SOFTWARE Y HARDWARE 

DE LOS EQUIPOS DE 

CÓMPUTO, PROGRAMAS Y 

APLICACIONES 

INSTALADAS. FALLAS EN 

LOS SISTEMAS 

OPERATIVOS Y 

COMPONENTES FÍSICOS 

DE LOS EQUIPOS DE 

CÓMPUTO, OCASIONANDO 

FALLOS EN LOS SERVICIOS 

PRESENTADOS POR LA 

DEPENDENCIA O POR EL 

INSTITUTO, GENERANDO 

RETRASOS EN LAS 

RESPUESTAS Y TIEMPO 

3 POSIBLE 9 MEDIA
EL INDICADOR DEL 100% CORRESPONDE A QUE  SE CUENTA CON EL 

INVENTARIO DE TODOS LOS EQUIPOS
MODERADO 50% 3 POSIBLE 3 MEDIO50% 2 RARA VEZ 3 MODERADO 6MEDIA Preventivo

EVIDENCIAS DE 

RIESGOS: HOJA DE 

VIDA DE EQUIPOS DE 

CÓMPUTO 

ACTUALIZADA. 

FORMATO EN EXCEL 

PARA EL REGISTRO 

DE EQUIPOS 

CONFIGURADO EN 

BIOS

EVIDENCIA DE LA 

OPORTUNIDAD: 

EQUIPOS INSCRITOS 

DENTRO DEL DOMINIO 

Y ASEGURAMIENTO 

DE BIOS

Líder Grupo de Gestión 

Tecnológica
dic-20

 NÚMERO DE HOJAS DE 

VIDA DE 

EQUIPOS/NÚMERO DE 

EQUIPOS*100

MODERADO 3 POSIBLE 3



AREA DE IMPACTO FUENTE DE RIESGO RIESGO DESCRIPCIÓN O DETALLE DEL RIESGO TIPO DE RIESGOS OPORTUNIDADES
CAUSAS (Factores internos y 

externos)
EFECTOS (Consecuencias)

NIVEL 

DEL 

RIESGO 

ZONA DE RIESGO 

INHERENTE(COLOR)

NIVEL 

DEL 

RIESGO 

ZONA DE RIESGO 

RESIDUAL (COLOR)

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA DE  

OPORTUINIDAD

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA DE  

OPORTUINIDAD

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA 

DEOPORTUINIDAD 

CON TRATAMIENTO

TIPO DE CONTROL EVIDENCIA

ADMINISTRACIÓN O TRATAMIENTO DEL RIESGO ANALISIS DE RIESGO CON TRATAMIENTO   ANÁLISIS DE OPORTUNIDADES CON TRATAMIENTO

OBSERVACIONES

CALIFICACIÓN EVALUACIÓN

CONTROLES EXISTENTES

VALORACION 

DEL RIESGO 

DESPUES DE 

CONTROLES

OPCIÓN DE 

MANEJO

CALIFICACIÓN
P

R
O

C
E

S
O

O
B

J
E

T
IC

O

C
O

N
S

E
C

U
T

IV
O

ETAPA / ACTIVIDAD

IDENTIFICACIÓN DEL RIESGO Y/O OPORTUNIDADES
  ANÁLISIS DEL RIESGO INHERENTE  VALORACIÓN DEL RIESGO   ANÁLISIS DEL RIESGO RESIDUAL   ANÁLISIS DE OPORTUNIDADES

PROBABILIDAD IMPACTO

EVALUACIÓN

VALORACI

ÓN

CALIFICACIÓN EVALUACIÓN

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO
RESPONSABLES CRONOGRAMA INDICADOR META Y % INDICADOR

VALORAC

IÓN

CALIFICACIÓN

PROBABILIDAD IMPACTO

EVALUACIÓN CALIFICACIÓN EVALUACIÓN

ACTIVIDAD DE CONTROL

R36

Riesgos: CONSTRUCCIÓN Y REGISTRO BITÁCORA QUE 

CONTENGA REGISTRO DE FECHA, USUARIO, ACTIVIDAD 

REALIZADA, FIRMA

Meta: 100%

Oportunidades: CAPACITACIONES AL PERSONAL

Resultado: 50%

R37

Riesgos: SEGUIMIENTO A LA MATRIZ DE RIESGO.

Meta: 100%

Oportunidades: TRATAMIENTO DE LOS RIESGOS 

INNERENTES AL PROCESO 

Resultado: 100%

R38

Riesgos: IMPLEMENTACIÓN Y ACTUALIZACIÓN DEL PLAN 

DE CONTINGENCIA INFORMÁTICO A TRAVES DE CONVENIO 

No. 002 DE 2019

Meta: 100%

Oportunidades: IMPLEMENTACIÓN DEL PROCESO DRP, A 

TRAVES DE CONVENIO No. 002 DE 2019

Resultado: 80%

R39

Riesgos: DOCUMENTACIÓN DE PROCEDIMIENTOS QUE 

DESCRIBAN, DETALLEN E INFORMEN LA METODOLOGÍA 

DE LOS MISMOS.

Meta: 100%

Oportunidades: IMPLEMENTACIÓN DE LOS 

PROCEDIMIENTOS REALIZADOS

Resultado: 5/18=28%

R40

Riesgos: APLICACIÓN DE PERFILES PARA LOS SERVICIOS 

TECNOLÓGICOS.

Meta: 100%

Oportunidades: CREACIÓN DE LOS USUARIOS 

AUTORIZADOS POR EL ÁREA ADMINISTRATIVA

Resultado: 80%

R41

Riesgos: REALIZAR SEGUIMIENTO A LOS EVENTOS DE 

ATAQUES INFORMÁTICOS. 

Meta: 100%

Oportunidades: REVISIÓN  MENSUAL DE LOS LOGS

Resultado: 50%

R42

Riesgos: ASIGNAR RESPONSABILIDAD DE INFORMACIÓN A 

LOS INTEGRANTES DEL GRUPO DE GESTIÓN 

TECNOLÓGICA Y SOLICITAR CAPACITACIÓN PARA CADA 

UNO DE ELLOS, EN SUS RESPECTIVAS DEBILIDADES.

Meta: 4/4= 100%

Oportunidades: GESTIONAR LA CONTRATACIÓN DEL 

PERSONAL DE APOYO REQUERIDO

Resultado: 

R43

Riesgos: BLOQUEO DE PUERTOS USB Y UNIDADES DE CD.

Meta: 100%

Oportunidades: IMPLEMENTACIÓN DE LA POLITICA DE 

SEGURIDAD DE LA INFORMACIÓN

Resultado: 

70/84=83.3%

R44

Riesgos: ADECUACIÓN DE EQUIPOS DE CÓMPUTO PARA 

AMBIENTE DE PRUEBAS.

Meta: 100%

Oportunidades: IMPLEMENTACIÓN DEL SISTEMA DE 

INFORMACIÓN ERP

Resultado: 90%

R45

Riesgos: CONSTRUCCIÓN DE INFORME PARA LA ALTA 

GERENCIA.

Meta:= 100%

Oportunidades: ENVIO DE INFORMACIÓN SOBRE AVANCES 

Y SEGUIMIENTOS

Resultado: 50%

R46

Riesgos: CONSTRUCCIÓN DE GARANTÍAS CON RESPECTO 

A LA SEGURIDAD Y SERVICIO DE LOS MISMOS

Meta: 100%

Oportunidades: INCLUIR EN LOS CONTRATOS LOS 

ACUERDOS DE CONFIDENCIALIDAD COMO REQUISITO

Resultado: 100%

R47

Riesgos: CONSTRUCCIÓN DE POLÍTICAS CON RESPECTO A 

LOS COMPUTADORES PORTÁTILES Y ACTIVOS QUE SE 

ENCUENTRAN FUERA DE LAS INSTALACIONES

Meta: 100%

Oportunidades: LA INCLUSIÓN EN EL MANUAL DE LOS 

CONTROLES PARA PORTÁTILES EXTERNOS

Resultado: 80%

R48

Riesgos: CREACIÓN DE LÍNEA DE TIEMPO DE VIDA ÚTIL DE 

LOS EQUIPOS DE COMPUTO 

Meta: 100%

Oportunidades: CONTRATO DE SOPORTE TÉCNICO DEL 

SISTEMA DE INFORMACIÓN Y DE LOS EQUIPOS DE 

CÓMPUTO

Resultado: 70%

R49

Riesgos: CONTRASEÑAS SEGURAS PARA SERVIDORES

Meta: 100%

Oportunidades: SE CUENTA CON PERFILES APLICADOS 

PERO FALTA VERIFICACIÓN DE PERFILES PARA ASIGNAR 

RESTRICCIONES DE ACUERDO AL NIVEL DE CADA 

USUARIO

Resultado: 80%

R50
Riesgos: 

Promocionar el portafolio de productos y servicios a entes 

territoriales y sub-descentralizados

Riesgos: 

actualización promoción 

del portafolio y sus 

líneas de crédito.

Meta: 100%

Oportunidades: Gestionar desde las áreas involucradas la 

necesidad de hacer la solicitud al Concejo Municipal para 

ampliar el mercado objetivo

Oportunidades: Una 

vez aprobado por el 

consejo directivo la 

gestión para la 

incursión de las nuevas 

líneas de crédito, la 

expansión a un 

mercado potencial

Resultado: 

R51 Riesgos: 

2) Realizar estrategias de promoción y publicidad.

Riesgos: 

Presentación de 

estrategia publicitarias
Meta: 100%

Oportunidades: Gestionar  capacitación en MGA

1) Vinculación de personal  para Asesorías de 

proyectos y/o personal comercial y operativo de 

financiamiento.

Oportunidades: 

Comunicación de 

solicitud en 

capacitación en MGA - 

Planeación Municipal

Contrato de personal 

de apoyo al área.

Resultado: 

R52 Riesgos: 'Realizar y verif icar seguimiento adecuado  de la 

información de clientes

Riesgos: Generación 

de archivo con la 

información registrada 

(Excel)

Meta: 100%

Oportunidades: Realizar una adecuada segmentación de 

los clientes de acuerdo a los requisitos establecidos para ser 

sujeto del crédito.

Oportunidades: Plan de 

trabajo. cronograma de 

actividades con relación 

de clientes

Resultado: 

R53

Riesgos: 

Mantener actualizado la base de datos con los contactos de 

los municipios y de los entes descentralizados

 Base de datos con los 

contactos de los 

municipios y de los 

entes descentralizados

Meta: 50%
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CONSTRUCCIÓN Y 

APROBACIÓN DE POLÍTICAS 

DE SEGURIDAD.

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

AUSENCIA DE REGISTROS 

EN BITÁCORAS, 

DEFECTOS CONOCIDOS 

DEL SOFTWARE

AUSENCIA DE REGISTROS EN BITÁCORAS, DEFECTOS CONOCIDOS DEL 

SOFTWARE,POR: 'NO CONTAR CON UN CONTROL DETALLADO DE LAS 

ACTIVIDADES REALIZADAS POR PARTE DEL GRUPO DE GESTIÓN 

TECNOLÓGICA A LAS SOLUCIONES REALIZADAS O INCIDENTES 

PRESENTADOS DENTRO DEL INSTITUTO. COMETER ERRORES POR 

DESCONOCIMIENTO DE LAS ACTIVIDADES REALIZADAS EN LOS 

DIFERENTES EQUIPOS DE CÓMPUTO O SERVICIOS TECNOLÓGICOS, AL 

NO CONTAR CON UN REGISTRO O LISTADO DE TAREAS 

DETALLADAS.,DEBIDO A: FALTA DE FORMATOS, MANUALES O 

PROCESOS FÍSICAMENTE.

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

PERSONAL CAPACITADO PARA 

OFRECER SOLUCIÓN A LOS 

DEFECTOS CONOCIDOS DEL 

SOFTWARE

MEDIA PreventivoPOSIBLE 3 MODERADO 9 ALTO 29 ALTO

SEGUIMIENTO ERRORES Y 

MANTENIMIENTOS A LOS 

SISTEMA DE INFORMACIÓN 

50%
Reducir el 

riesgo
3

DEBIDO A: FALTA DE 

FORMATOS, MANUALES O 

PROCESOS FÍSICAMENTE.

POR: 'NO CONTAR CON UN 

CONTROL DETALLADO DE 

LAS ACTIVIDADES 

REALIZADAS POR PARTE 

DEL GRUPO DE GESTIÓN 

TECNOLÓGICA A LAS 

SOLUCIONES REALIZADAS 

O INCIDENTES 

PRESENTADOS DENTRO 

DEL INSTITUTO. COMETER 

ERRORES POR 

DESCONOCIMIENTO DE 

LAS ACTIVIDADES 

REALIZADAS EN LOS 

DIFERENTES EQUIPOS DE 

CÓMPUTO O SERVICIOS 

TECNOLÓGICOS, AL NO 

CONTAR CON UN 

REGISTRO O LISTADO DE 

TAREAS DETALLADAS.

3 POSIBLE 3 MODERADO

SE ADELANTAN CAPACITACIONES CONFORME AL PLAN DE 

IMPLEMENTACION DEL SISTEMA DE INFORMACION Y SEGÚN PETICION 

DE LOS USUARIOS 

CONSTRUCCIÓN DE MATRIZ 

DE RIESGOS.

COSTOS, 

INTANGIBLES, 

DESEMPEÑO,  

IMAGEN DE LA 

ENTIDAD.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

AUSENCIA DE 

PROCEDIMIENTOS DE 

IDENTIFICACIÓN Y 

VALORACIÓN DE RIESGOS

NO CONTAR CON LA DEBIDA PREVENCIÓN ANTE SUCESOS, ACTIVIDADES 

O HECHOS INESPERADOS QUE AFECTEN EL GRUPO DE GESTIÓN 

TECNOLÓGICA Y QUE PUEDAN TRASCENDER A TODO EL INSTITUTO.

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

CONOCIMIENTO EN LA 

IDENTIFICACIÓN Y 

VALORACION DE RIESGOS 

DEBIDO A: FALTA DE UNA 

MATRIZ DE RIESGOS.

POR: INOPERANCIA DE 

SERVICIOS 

TECNOLOGICOS 

2 RARA VEZ 3 MEDIO 6 MEDIAPOSIBLE 3 MODERADO 9 ALTO 50%

EVIDENCIA RIESGO: 

FORMATO DE 

BITÁCORA APROBADO, 

IMPLEMENTADO

EVIDENCIA 

OPORTUNIDAD: 

PLANILLAS FIRMADAS 

DE CAPACITACIÓN
Líder Grupo de Gestión 

Tecnológica
dic-20

CAPACITACIONES 

SEMESTRALES 

REALIZADAS

50% 3RARA VEZ 3 MEDIO 6

CONSTRUCCIÓN DE PLAN DE 

CONTINGENCIA 

INFORMÁTICO.

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS 

Y RECURSOS 

FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

IMAGEN DE LA 

ENTIDAD.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

AUSENCIA Y 

ACTUALIZACIÓN DE 

PLANES DE CONTINUIDAD.

AUSENCIA Y ACTUALIZACIÓN DE PLANES DE CONTINUIDAD.,POR: 'NO 

CONTAR CON LAS HERRAMIENTAS NECESARIAS PARA LA 

RESTAURACIÓN DE LOS SERVICIOS Y PROCESOS DEL 

INSTITUTO.PERDIDA DE INFORMACIÓN, SALIDA DE OPERACIÓN DE LOS 

SERVICIOS TECNOLÓGICOS, SANCIONES POR PARTE DE LOS ENTES DE 

CONTROL POR INOPERANCIA,DEBIDO A: FALTA CONSTRUCCIÓN DE PLAN 

DE CONTINGENCIA INFORMÁTICO.FALTA DE PERSONAL DE APOYO

INSIGNIFICANTE 1 BAJO 50% 3 POSIBLEdic-20

(RIESGOS CON 

TRATAMIENTO / RIESGOS 

IDENTIFICADOS) *100

50% 1 IMPROBABLE 1MEDIO 9 MEDIA Preventivo

MATRIZ DE RIESGOS

Líder Grupo de Gestión 

Tecnológica
INSIGNIFICANTE 1 BAJO 3 POSIBLE 3MANUAL SARO 50%

Reducir el 

riesgo

3 MODERADO 9 ALTO
EJECUCIÓN DE BACKUPS

CONVENIO No. 002 DE 2019
50%

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

CONTAR CON HERRAMIENTAS 

PARA RECUPERACIÓN DE LA 

OPERACIÓN EN CASO DE 

INCIDENTE O EVENTO

DEBIDO A: FALTA 

CONSTRUCCIÓN DE PLAN DE 

CONTINGENCIA 

INFORMÁTICO.FALTA DE 

PERSONAL DE APOYO

POR: 'NO CONTAR CON LAS 

HERRAMIENTAS 

NECESARIAS PARA LA 

RESTAURACIÓN DE LOS 

SERVICIOS Y PROCESOS 

DEL INSTITUTO.PERDIDA 

DE INFORMACIÓN, SALIDA 

DE OPERACIÓN DE LOS 

SERVICIOS 

TECNOLÓGICOS, 

SANCIONES POR PARTE DE 

LOS ENTES DE CONTROL 

POR INOPERANCIA

3 POSIBLE

3 MEDIO 9 MEDIA

LOS SEGUIMIENTO SE REALIZAN DE MANERA PERIODICA 

(PERIODICIDAD TRES MESES) CON EL FIN DE ANALIZAR Y VERIFICAR 

EL CUMPLIMIENTO DE LAS ACTIVIDADES DE CONTROL

1 IMPROBABLE 13 POSIBLE 3 MODERADO 9 ALTO

MODERADO 6MEDIA Preventivo

EVIDENCIA DEL 

RIESGO: DOCUMENTO  

PLAN DE 

CONTINGENCIA 

INFORMÁTICO

Y CONVENIO, 

CONTRATACION DE 

CANAL DE 

COMUNICACIÓN  

EVIDENCIA 

OPORTUNIDAD:  

EJECUCION CONVENIO 

No. 002 DE 2019

Líder Grupo de Gestión 

Tecnológica
dic-20

EJECUCIÓN CONVENIO No. 

002 DE 2019
MODERADO 3 POSIBLE 3 MEDIO 9

Reducir el 

riesgo
2 RARA VEZ 3 MODERADO 6

9 ALTO

MANUAL DE CONTRATACION

PROCEDIMIENTO DE 

REGISTRO Y RETIRO DE 

USUARIOS. MANUAL DE 

POLITICAS DE SEGUIRIDAD 

DE LA INFORMACIÓN

50%
Reducir el 

riesgo
3 dic-20

PROCEDIMIENTOS 

IMPLEMENTADOS/ 

PROCEDIMIENTOS 

APROBADOS*100

3 MEDIO 12 ALTA PreventivoPOSIBLE 3 MODERADO 9 ALTO

DEBIDO A: FALTA DOCUMENTAR 

LOS PROCESOS 

DESARROLLADOS POR PARTE 

DEL GRUPO DE GESTIÓN 

TECNOLÓGICA. 

POR: NO CONTAR CON LOS 

DEBIDOS PROCESOS PARA 

GARANTIZAR LA 

ADECUADA PRESTACIÓN 

DE LOS SERVICIOS Y 

DESARROLLO DE 

ACTIVIDADES DENTRO DEL 

ÁREA. COMETER ERRORES 

POR DESCONOCIMIENTO 

DE LOS PROCESOS 

REALIZADAS EN LOS 

DIFERENTES SERVICIOS 

TECNOLÓGICOS, AL NO 

CONTAR CON LA 

DESCRIPCIÓN DE LA 

METODOLOGÍA ADECUADA.

3 POSIBLE 3 MODERADO

9 MEDIA

EL INDICADOR DEL 20% DEBIDO A QUE SE CUENTAN CON LA 

EJECUCION DEL CONTRATO PARA LA ADQUISICION DE LAS 

HERRAMIENTAS TECNOLOGICAS PARA LA REPLICACION DE LOS 

SERVICIOS TECNOLOGICOS 

CONSTRUCCIÓN DE 

DOCUMENTACIÓN DE 

PROCESOS.

ACTIVOS Y 

RECURSOS FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

FALTA DE REPORTES DE 

FALLAS EN LOS 

REGISTROS DE 

ADMINISTRADORES Y 

OPERADORES Y AUSENCIA 

DE LOS PROCESOS 

DEFINIDOS EN CASO DE 

INCIDENTES DE 

SEGURIDAD DE LA 

INFORMACIÓN, 

INTRODUCCIÓN DEL 

SOFTWARE EN LOS 

SISTEMAS OPERATIVOS, 

INADECUADA 

CONTRATACIÓN DE 

TECNOLOGÍA, 

DISPOSICIÓN O 

REUTILIZACIÓN DE LOS 

MEDIOS DE 

ALMACENAMIENTO SIN 

FALTA DE REPORTES DE FALLAS EN LOS REGISTROS DE 

ADMINISTRADORES Y OPERADORES Y AUSENCIA DE LOS PROCESOS 

DEFINIDOS EN CASO DE INCIDENTES DE SEGURIDAD DE LA 

INFORMACIÓN, INTRODUCCIÓN DEL SOFTWARE EN LOS SISTEMAS 

OPERATIVOS, INADECUADA CONTRATACIÓN DE TECNOLOGÍA, 

DISPOSICIÓN O REUTILIZACIÓN DE LOS MEDIOS DE ALMACENAMIENTO 

SIN BORRADO ADECUADO, REGISTRO Y RETIRO DE USUARIOS, 

FALSIFICACIÓN DE DERECHOS, PRESENTACIÓN DE INFORMES SOBRE 

LAS DEBILIDADES EN LA SEGURIDAD, MANEJO DE INFORMACIÓN 

CLASIFICADA,POR: NO CONTAR CON LOS DEBIDOS PROCESOS PARA 

GARANTIZAR LA ADECUADA PRESTACIÓN DE LOS SERVICIOS Y 

DESARROLLO DE ACTIVIDADES DENTRO DEL ÁREA. COMETER ERRORES 

POR DESCONOCIMIENTO DE LOS PROCESOS REALIZADAS EN LOS 

DIFERENTES SERVICIOS TECNOLÓGICOS, AL NO CONTAR CON LA 

DESCRIPCIÓN DE LA METODOLOGÍA ADECUADA.,DEBIDO A: FALTA 

DOCUMENTAR LOS PROCESOS DESARROLLADOS POR PARTE DEL 

GRUPO DE GESTIÓN TECNOLÓGICA. 

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

PROCEDIMIENTOS 

DOCUMENTADOS SOBRE EL 

MANEJO DE LA INFORMACIÓN 

MODERADO 50% 3 POSIBLE 3 MEDIO50% 2 RARA VEZ 3

MODERADO 9 ALTO 50%

EVIDENCIA DEL 

RIESGO: 

PROCEDIMIENTOS 

DOCUMENTADOS Y 

APROBADOS. 

FORMATO DE 

INCIDENCIAS

EVIDENCIA DE LA 

OPORTUNIDAD: 

PLANILLAS DE 

CAPACITACIÓN DEL 

USO ADECUADO DE 

LAS HERRAMIENTAS 

TECNOLÓGICAS Y DE 

LA INFORMACIÓN  

Líder Grupo de Gestión 

Tecnológica
4

POSIBLE 3

CONSTRUCCIÓN DE 

PERFILES Y ROLES DE 

USUARIOS

50%
Reducir el 

riesgo
3 POSIBLE 33 POSIBLE 3 MODERADO 9 ALTO

EL AVANCE DEL INDICADOR DEL 28% NO SE DEBE SOLO A 

IMPLEMENTACIÓN SINO A QUE NO HUBO MOVIMIENTO EN EL 

TRIMESTRE Y QUE HASTA AHORA SE ESTÁ REALIZANDO EL 

PROCESO DE CAPACITACIÓN. 

CONSTRUCCIÓN DE 

DOCUMENTACIÓN PERFILES

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS 

Y RECURSOS 

FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

IMAGEN DE LA 

ENTIDAD.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

DIVULGACIÓN DE 

INFORMACIÓN 

CONFIDENCIAL O PRIVADA, 

PROCESAMIENTO ILEGAL 

DE DATOS, REVISIÓN DE 

LOS DERECHOS DE 

ACCESO.

DIVULGACIÓN DE INFORMACIÓN CONFIDENCIAL O PRIVADA, 

PROCESAMIENTO ILEGAL DE DATOS, REVISIÓN DE LOS DERECHOS DE 

ACCESO.,POR: 'NO CONTAR CON LOS PERFILES ADECUADOS Y 

NECESARIOS PARA EL BUEN FUNCIONAMIENTO DE LOS SERVICIOS 

TECNOLÓGICOS, PARA SU PROTECCIÓN Y SEGUIMIENTO. PERDIDA DE 

INFORMACIÓN, ACCESO INDEBIDO A SERVICIOS TECNOLÓGICOS, 

ACCESO A INFORMACIÓN CLASIFICADA..,DEBIDO A: FALTA 

DOCUMENTACIÓN DE PERFILES DE USUARIO EN LOS SERVICIOS DE 

INFORMACIÓN.

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

INGRESOS RESTRINGIDO DE 

USUARIOS

DEBIDO A: FALTA 

DOCUMENTACIÓN DE PERFILES 

DE USUARIO EN LOS SERVICIOS 

DE INFORMACIÓN.

POR: 'NO CONTAR CON LOS 

PERFILES ADECUADOS Y 

NECESARIOS PARA EL 

BUEN FUNCIONAMIENTO 

DE LOS SERVICIOS 

TECNOLÓGICOS, PARA SU 

PROTECCIÓN Y 

SEGUIMIENTO. PERDIDA 

DE INFORMACIÓN, ACCESO 

INDEBIDO A SERVICIOS 

TECNOLÓGICOS, ACCESO 

A INFORMACIÓN 

CLASIFICADA..

4 PROBABLE 3 MEDIO 12 ALTAPOSIBLE 3

3 MEDIO 9 MEDIA

EL INDICADOR SE ENCUENTRA EN 80% DE AVANCE DEBIDO A QUE  

SE ADELANTA LA CREACIÓN DE ROLES Y PERFILES PARA LOS 

SERVICIOS TECNOLOGICOS 

NOTA: SE REALIZA APERTURA DE LOSPUERTOS USB, CD DE LOS 

EQUIPOS, JUNTO CON LA HABILITACIÓN DEL PERMISO DE ACCESO 

REMOTOA LOS PUNTOS CCRITICOS OPERATIVOS DEL INSTITUTO, 

PARA PODER ACCEDER REMOTAMENTE AL SISTEMA DE 

INFORMACION

50% 3PROBABLE

DOCUMENTACIÓN 

INVESTIGACIÓN DE HACKING 

ÉTICO PARA REALIZAR 

PRUEBAS EN EL INSTITUTO, 

Y ACTIVACIÓN DE HISTORY 

LOGS

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS 

Y RECURSOS 

FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

IMAGEN DE LA 

ENTIDAD.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

AUSENCIA DE 

MECANISMOS DE 

MONITOREO 

ESTABLECIDOS PARA LAS 

BRECHAS EN SEGURIDAD, 

ARQUITECTURA INSEGURA 

DE LA RED, AUSENCIAS DE 

PISTAS DE AUDITORIA, 

TRÁFICO SENSIBLE SIN 

PROTECCIÓN

AUSENCIA DE MECANISMOS DE MONITOREO ESTABLECIDOS PARA LAS 

BRECHAS EN SEGURIDAD, ARQUITECTURA INSEGURA DE LA RED, 

AUSENCIAS DE PISTAS DE AUDITORIA, TRÁFICO SENSIBLE SIN 

PROTECCIÓN,POR: 'NO CONTAR CON HERRAMIENTAS NECESARIAS PARA 

HACER PRUEBAS A LA SEGURIDAD DE LA RED, EVIDENCIANDO 

VULNERABILIDADES DE LA MISMA. ACCESO INDEBIDO A SERVICIOS 

TECNOLÓGICOS, ACCESO A INFORMACIÓN NO AUTORIZADA, VIOLACIÓN 

A LA SEGURIDAD DE LA RED.,DEBIDO A: 1) NO SE HAN ACTIVADO LOS 

HISTORY LOGS 2) QUE NO SE CUENTA CON CONOCIMIENTO DE 

HERRAMIENTAS PARA LAS RESPECTIVAS PRUEBAS

MODERADO 9 ALTO 50% 3 POSIBLEdic-20

PERFILES 

IMPLEMENTADOS/ No. 

TOTAL DE PERFILES 

50% 3 POSIBLE 3MEDIO 9 MEDIA Preventivo

EVIDENCIA DEL 

RIESGO: LISTADO DE 

USUARIOS 

AUTORIZADOS POR EL 

ÁREA 

ADMINISTRATIVA

EVIDENCIA DE LA 

OPOTUNIDAD:  

SOLICITUD ÁREA 

ADMINISTRATIVA 

PARA NUEVOS 

USUARIOS

Líder Grupo de Gestión 

Tecnológica
MODERADO 9 ALTO 3

MEDIO 6
Reducir el 

riesgo
2 RARA VEZ 3 MODERADO 63 MODERADO 9 ALTO

FIREWALL, DASH BOARD DE 

LOS SERVICIOS
50%

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

IDENTIFICACIÓN DE ERRORES 

INPERSEPTIBLES

DEBIDO A: 1) NO SE HAN 

ACTIVADO LOS HISTORY LOGS 

2) QUE NO SE CUENTA CON 

CONOCIMIENTO DE 

HERRAMIENTAS PARA LAS 

RESPECTIVAS PRUEBAS

POR: 'NO CONTAR CON 

HERRAMIENTAS 

NECESARIAS PARA HACER 

PRUEBAS A LA SEGURIDAD 

DE LA RED, EVIDENCIANDO 

VULNERABILIDADES DE LA 

MISMA. ACCESO INDEBIDO 

A SERVICIOS 

TECNOLÓGICOS, ACCESO 

A INFORMACIÓN NO 

AUTORIZADA, VIOLACIÓN A 

LA SEGURIDAD DE LA RED.

3 POSIBLE 6 MEDIA

EL INDICADOR NO REFLEJA AVANCE DADO QUE CORRESPONDE AL 

FORMATO QUE SE DESEA  IMPLEMENTARSE A PARTIR DEL PRIMER 

SEMESTRE DE 2020

DEFINIR 

RESPONSABILIDADES DE 

SEGURIDAD, CAPACITACIÓN 

AL PERSONAL DEL GRUPO 

DE GESTIÓN TECNOLÓGICA.

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS 

Y RECURSOS 

FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

IMAGEN DE LA 

ENTIDAD.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

AUSENCIA DE ASIGNACIÓN 

ADECUADA DE 

RESPONSABILIDADES EN 

SEGURIDAD DE LA 

INFORMACIÓN, 

ENTRENAMIENTO 

INSUFICIENTE EN 

SEGURIDAD, AUSENCIA 

DEL PERSONAL DEL 

GRUPO DE GESTIÓN 

TECNOLÓGICA.

AUSENCIA DE ASIGNACIÓN ADECUADA DE RESPONSABILIDADES EN 

SEGURIDAD DE LA INFORMACIÓN, ENTRENAMIENTO INSUFICIENTE EN 

SEGURIDAD, AUSENCIA DEL PERSONAL DEL GRUPO DE GESTIÓN 

TECNOLÓGICA.,POR: 'NO CONTAR CON LOS CONOCIMIENTOS 

NECESARIOS POR PARTE DE LOS FUNCIONARIOS DEL GRUPO DE 

GESTIÓN TECNOLÓGICA PARA EL ASEGURAMIENTO DE LA 

INFORMACIÓN. PERDIDA DE INFORMACIÓN, DEMORAS EN LA RESPUESTA 

DE LOS FUNCIONARIOS POR NO ENCONTRAR LA INFORMACIÓN 

ADECUADA AFECTANDO EL RENDIMIENTO LABORAL DE LOS 

MISMOS.,DEBIDO A: 1) SOLICITAR LAS CAPACITACIONES PERTINENTES 

PARA SUPLIR LAS FUNCIONES EN CASO QUE FALTE ALGUNO DE SUS 

MIEMBROS ESPECIALMENTE EL LÍDER DEL ÁREA.

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

PERSONAL IDONEO DE APOYO 

PERMANENTE

MODERADO 50% 2 RARA VEZ 3 MEDIO50% 2 RARA VEZ 3 MODERADO 6MEDIA Preventivo

EVIDENCIA DEL 

RIESGO: FORMATO 

SEGUIMIENTO 

ATAQUES 

INFORMÁTICOS

EVIDENCIA DE 

OPORTUNIDADES: 

ELABORAR E 

IMPLEMENTAR 

FORMATO PARA EL 

SEGUIMIENTO DE LOS 

LOGS

Líder Grupo de Gestión 

Tecnológica
dic-20 (No. REVISIONES / 5 )*100MODERADO 2 RARA VEZ 3

ALTA PreventivoRARA VEZ 2 MENOR 4 BAJO 39 ALTO

PLAN ANUAL DE 

CAPACITACIÓN

MANUAL DE FUNCIONES

50%
Reducir el 

riesgo
2

DEBIDO A: 1) SOLICITAR LAS 

CAPACITACIONES 

PERTINENTES PARA SUPLIR 

LAS FUNCIONES EN CASO QUE 

FALTE ALGUNO DE SUS 

MIEMBROS ESPECIALMENTE EL 

LÍDER DEL ÁREA.

POR: 'NO CONTAR CON LOS 

CONOCIMIENTOS 

NECESARIOS POR PARTE 

DE LOS FUNCIONARIOS 

DEL GRUPO DE GESTIÓN 

TECNOLÓGICA PARA EL 

ASEGURAMIENTO DE LA 

INFORMACIÓN. PERDIDA DE 

INFORMACIÓN, DEMORAS 

EN LA RESPUESTA DE LOS 

FUNCIONARIOS POR NO 

ENCONTRAR LA 

INFORMACIÓN ADECUADA 

AFECTANDO EL 

RENDIMIENTO LABORAL DE 

LOS MISMOS.

3 POSIBLE 3 MODERADO

EL INDICADOR NO CUENTA CON RESULTADO DEBIDO A QUE LA 

PROGRAMACION DE LAS CAPACITACIONES INICIAN DESPUES DEL 

PRIMER TRIMESTRE

BLOQUE DE PUERTOS USB Y 

UNIDADES DE CD.

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS 

Y RECURSOS 

FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

IMAGEN DE LA 

ENTIDAD.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

HURTO DE MEDIOS O 

DOCUMENTOS 

INFORMATICOS.

HURTO DE MEDIOS O DOCUMENTOS INFORMATICOS.,POR: NO CONTAR 

CON LA SEGURIDAD NECESARIA PARA LA CONEXIÓN DE UNIDADES 

EXTRAÍBLES. NO CONTAR CON LA SEGURIDAD NECESARIA PARA EVITAR, 

ROBO, MODIFICACIÓN, DIVULGACIÓN O PERDIDA DE INFORMACIÓN SIN 

AUTORIZACIÓN, DAÑO EN HARDWARE Y SOFTWARE EN EQUIPOS DE 

CÓMPUTO.,DEBIDO A: AUSENCIA DE CONTROLES PARA BLOQUEO DE 

PUERTOS DE CONEXIÓN DE DISPOSITIVO DE ALMACENAMIENTO 

EXTERNO Y CONTROL DE ACCESO A LA INFORMACIÓN SENSIBLE.

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

ASEGURAMIENTO DE 

INFORMACIÓN POR FUGA A 

TRAVÉS DE MEDIOS 

EXTRAIBLES

DEBIDO A: AUSENCIA DE 

CONTROLES PARA BLOQUEO 

DE PUERTOS DE CONEXIÓN DE 

DISPOSITIVO DE 

ALMACENAMIENTO EXTERNO Y 

CONTROL DE ACCESO A LA 

INFORMACIÓN SENSIBLE.

POR: NO CONTAR CON LA 

SEGURIDAD NECESARIA 

PARA LA CONEXIÓN DE 

UNIDADES EXTRAÍBLES. 

NO CONTAR CON LA 

SEGURIDAD NECESARIA 

PARA EVITAR, ROBO, 

MODIFICACIÓN, 

DIVULGACIÓN O PERDIDA 

DE INFORMACIÓN SIN 

AUTORIZACIÓN, DAÑO EN 

HARDWARE Y SOFTWARE 

EN EQUIPOS DE CÓMPUTO.

3 POSIBLE 5 ALTO 15 ALTARARA VEZ 2 MENOR 4 BAJO 50%

EVIDENCIA DEL 

RIESGO: SOLICITUD 

DE CAPACITACIONES. 

ADJUDICACIÓN DEL 

CONTRATO No. 080 DE 

2019 PARA APOYAR AL 

PROCESO

EVIDENCIA DE LA 

OPORTUNIDAD: 

EJECUCION DEL 

CONTRATO No. 080 DE 

2019

Líder Grupo de Gestión 

Tecnológica
dic-20

((CAPACITACIONES 

RECIBIDAS+PERSONAL DE 

APOYO))/((CAPACITACIONE

S PROGRAMADAS)+ 

PERSONAL DE APOYO 

PROGRAMADO ))*100

50% 2POSIBLE 5 ALTO 15

ADECUACIÓN DE AMBIENTE 

DE TRABAJO.

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS 

Y RECURSOS 

FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

IMAGEN DE LA 

ENTIDAD.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

AUSENCIA O 

INSUFICIENCIA DE 

PRUEBAS DE SOFTWARE

AUSENCIA O INSUFICIENCIA DE PRUEBAS DE SOFTWARE,POR: NO 

CONTAR CON LOS CONOCIMIENTOS NECESARIOS EN LA SOLUCIÓN DE 

INCONVENIENTES O FALLAS PRESENTADOS POR LOS SISTEMAS DE 

INFORMACIÓN. FALLAS EN LOS SISTEMAS DE INFORMACIÓN 

PERMANENTEMENTE, SOLUCIONES TEMPORALES Y NO DEFINITIVAS, 

SALIDA DE OPERACIÓN DE LOS SERVICIOS TECNOLÓGICOS,DEBIDO A: 

INADECUADA MANIPULACIÓN POR PARTE DE LOS FUNCIONARIOS Y/O 

DESARROLLADORES DEL PRODUCTO.

MODERADO 6 MODERADO 50% 4 PROBABLEdic-20

No de usuarios con 

contraseña/ No. De 

usuarios*100

50% 2 RARA VEZ 3MEDIO 12 ALTA Preventivo

EVIDENCIA DEL 

RIESGO: INSCRIPCIÓN 

DE LOS EQUIPOS A 

CUENTA DE DOMINIO - 

LISTADO

EVIDENCIA DE LA 

OPORTUNIDAD: 

APLICACIÓN DE 

POLÍTICA DE 

BLOQUEO DE 

DISPOSITIVOS 

EXTRAIBLES

Líder Grupo de Gestión 

Tecnológica
MODERADO 6 MODERADO

Reducir el 

riesgo
2 RARA VEZ 3

4 PROBABLE 3

EMPRESA DE VIGILANCIA

CIRCUITO CERRADO DE 

TELEVISIÓN

CONTROL REGISTRO DE 

ACCESO Y

POLITICA DE BLOQUEO DE 

CONEXIÓN DE MEDIOS 

EXTRAIBLES

50%
Reducir el 

riesgo

3 MODERADO 9 ALTO

CONTRATO DE 

IMPLEMENTACIÓN Y 

PUESTA EN MARCHA DEL 

SISTEMA DE INFORMACIÓN

50%

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

MITIGAR LAS POSIBLES 

FALLAS QUE PUDIERAN 

PRESENTARSE

DEBIDO A: INADECUADA 

MANIPULACIÓN POR PARTE DE 

LOS FUNCIONARIOS Y/O 

DESARROLLADORES DEL 

PRODUCTO.

POR: NO CONTAR CON LOS 

CONOCIMIENTOS 

NECESARIOS EN LA 

SOLUCIÓN DE 

INCONVENIENTES O 

FALLAS PRESENTADOS 

POR LOS SISTEMAS DE 

INFORMACIÓN. FALLAS EN 

LOS SISTEMAS DE 

INFORMACIÓN 

PERMANENTEMENTE, 

SOLUCIONES 

TEMPORALES Y NO 

DEFINITIVAS, SALIDA DE 

OPERACIÓN DE LOS 

SERVICIOS 

TECNOLÓGICOS

3 POSIBLE MODERADO 6 12 ALTA

EL INDICADOR DEL 90% CORRESPONDE A QUE YA SE ADECUÓ EL 

LUGAR DE TRABAJO Y SE ENCUENTRA EN PRUEBAS. EL PROCESO 

DE IMPLEMENTACION SE ENCUENTRA EN UN 80%

BAJO 3

3 MEDIO 12 ALTA EL INDICADOR CONTINUA CON EL MISMO VALOR2 RARA VEZ 33 POSIBLE 3 MODERADO 9 ALTO

MODERADO 6ALTA Preventivo

EVIDENCIA RIESGO: 

ADECUACIÓN DE 

LUGAR PARA 

AMBIENTE DE 

TRABAJO- REGISTRO 

FOTOGRÁFICO

EVIDENCIA 

OPORTUNIDAD: 

SOFTWARE 

IMPLEMENTADO

Líder Grupo de Gestión 

Tecnológica
dic-20

PUESTA EN MARCHA DE 

AREA DE AMBIENTE DE 

TRABAJO E 

IMPLEMENTACIÒN DEL 

SISTEMA DE 

INFORMACIÒN

MODERADO 4 PROBABLE 3 MEDIO

2 MENOR 29 ALTO

MIPG

PLAN DE ACCIÓN

REPORTE A LA 

CONTRALORIA MUNICIPAL

PETIC

ACTAS DE COMITÉ 

TECNOLÓGICO

50%
Reducir el 

riesgo
1 dic-20

INFORMES PARA LA ALTA 

GERENCIA.

DEBIDO A: SE ENTREGAN 

INFORMES VERBALMENTE EN 

LAS REUNIONES CON LA ALTA 

GERENCIA MAS NO 

FORMALMENTE

POR: DESCONOCIMIENTO 

POR PARTE DE LA ALTA 

GERENCIA DE LAS 

ACTIVIDADES, PROCESOS, 

AMENAZAS, DESARROLLO 

Y AVANCES DEL GRUPO DE 

GESTIÓN TECNOLÓGICA. 

'REPROCESOS, 

ADQUISICIÓN DE EQUIPOS 

Y SOFTWARE 

INNECESARIOS, ENTREGA 

DE INFORMACIÓN ERRADA 

POR PARTE DE OTRAS 

DEPENDENCIAS, DEMORA 

EN PROCESOS 

CONTRACTUALES.

3 POSIBLE 3 MODERADO

MODERADO 50% 4 PROBABLE 3 MEDIO50% 2 RARA VEZ 3

MENOR 2 BAJO 50%

EVIDENCIA DEL 

RIESGO: AVANCE DE 

INFORME PARA LA 

ALTA GERENCIA - 

PETIC

EVIDENCIA 

OPORTUNIDAD: 

CORREOS Y/O 

PRESENTACIONES
Líder Grupo de Gestión 

Tecnológica
3 MEDIO 9 MEDIA Preventivo

12

3 POSIBLE 3 MODERADO 9 ALTO

SE CUENTA CON UN 80% DE IMPLEMENTACIÒN DEL PETIC

INCLUIR EN LOS CONTRATOS 

DE TECNOLOGÍA.

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS 

Y RECURSOS 

FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

IMAGEN DE LA 

ENTIDAD.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

AUSENCIA DE 

DISPOSICIÓN EN LOS 

CONTRATOS CON 

CLIENTES O TERCERAS 

PARTES (CON RESPECTO 

A LA SEGURIDAD), 

AUSENCIA DE ACUERDOS 

DE NIVEL DE SERVICIO O 

INSUFICIENCIA DE LOS 

MISMOS.

AUSENCIA DE DISPOSICIÓN EN LOS CONTRATOS CON CLIENTES O 

TERCERAS PARTES (CON RESPECTO A LA SEGURIDAD), AUSENCIA DE 

ACUERDOS DE NIVEL DE SERVICIO O INSUFICIENCIA DE LOS 

MISMOS.,POR: 'NO CONTAR CON UN ADECUADO SOPORTE PARA LAS 

NECESIDADES DE LOS FUNCIONARIOS, PERDIDA DE INFORMACIÓN, 

DEMORA EN LA ATENCIÓN A USUARIOS. 'NO CONTAR CON EL SOPORTE 

Y GARANTÍAS NECESARIAS PARA DESARROLLAR LAS ACTIVIDADES DEL 

INSTITUTO RESPECTO A LA SEGURIDAD, AL NO INCLUIR LOS 

REQUERIMIENTOS DENTRO DE LOS CONTRATOS.,DEBIDO A: NO INCLUIR 

DENTRO DE LOS REQUERIMIENTOS TÉCNICOS LOS ESTÁNDARES 

ESTABLECIDOS EN EL MANUAL DE POLÍTICAS Y SEGURIDAD DE LA 

INFORMACIÓN.

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

CONTAR CON LOS ACUERDOS 

DE CONFIDENCIALIDAD 

GARANTIZANDO LA 

SEGURIDAD DE LA 

INFORMACIÓN

DEBIDO A: NO INCLUIR DENTRO 

DE LOS REQUERIMIENTOS 

TÉCNICOS LOS ESTÁNDARES 

ESTABLECIDOS EN EL MANUAL 

DE POLÍTICAS Y SEGURIDAD DE 

LA INFORMACIÓN.

POR: 'NO CONTAR CON UN 

ADECUADO SOPORTE 

PARA LAS NECESIDADES 

DE LOS FUNCIONARIOS, 

PERDIDA DE INFORMACIÓN, 

DEMORA EN LA ATENCIÓN 

A USUARIOS. 'NO CONTAR 

CON EL SOPORTE Y 

GARANTÍAS NECESARIAS 

PARA DESARROLLAR LAS 

ACTIVIDADES DEL 

INSTITUTO RESPECTO A 

LA SEGURIDAD, AL NO 

INCLUIR LOS 

REQUERIMIENTOS DENTRO 

DE LOS CONTRATOS.

3 POSIBLE 3 MEDIO 9 MEDIAIMPROBABLE 2
CREACIÓN DE INFORMES 

PARA LA ALTA GERENCIA.

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS 

Y RECURSOS 

FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

IMAGEN DE LA 

ENTIDAD.

COMPORTAMIENTO 

HUMANO.

AUSENCIA DE REVISIONES 

REGULARES POR PARTE 

DE LA GERENCIA

AUSENCIA DE REVISIONES REGULARES POR PARTE DE LA 

GERENCIA,POR: DESCONOCIMIENTO POR PARTE DE LA ALTA GERENCIA 

DE LAS ACTIVIDADES, PROCESOS, AMENAZAS, DESARROLLO Y 

AVANCES DEL GRUPO DE GESTIÓN TECNOLÓGICA. 'REPROCESOS, 

ADQUISICIÓN DE EQUIPOS Y SOFTWARE INNECESARIOS, ENTREGA DE 

INFORMACIÓN ERRADA POR PARTE DE OTRAS DEPENDENCIAS, DEMORA 

EN PROCESOS CONTRACTUALES.,DEBIDO A: SE ENTREGAN INFORMES 

VERBALMENTE EN LAS REUNIONES CON LA ALTA GERENCIA MAS NO 

FORMALMENTE

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

INFORMAR A LA GERENCIA 

MEDIANTE CORREOS 

AVANCES DEL PROCESO

IMPROBABLE

3 MEDIO 9 MEDIA
el indicador se encuentra en 100% debido a que los contratos cuentan 

con pólizas de cumplimiento y acuerdos de confidencialidad

50% 1POSIBLE

ADICIONAR EN EL MANUAL 

DE POLÍTICAS Y SEGURIDAD 

DE LA INFORMACIÓN

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS 

Y RECURSOS 

FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

IMAGEN DE LA 

ENTIDAD.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

AUSENCIA DE POLÍTICA 

FORMAL SOBRE LA 

UTILIZACIÓN DE 

COMPUTADORES 

PORTÁTILES, ACTIVOS 

QUE SE ENCUENTRAN 

FUERA DE LAS 

INSTALACIONES

AUSENCIA DE POLÍTICA FORMAL SOBRE LA UTILIZACIÓN DE 

COMPUTADORES PORTÁTILES, ACTIVOS QUE SE ENCUENTRAN FUERA 

DE LAS INSTALACIONES,POR: 'VIOLACIÓN A LOS CONTROLES 

EXISTENTES EN LA RED DE DATOS DEL INSTITUTO, PERDIDA DE 

INFORMACIÓN, INCLUSIÓN DE VIRUS EN LA RED, MAL FUNCIONAMIENTO 

DEL EQUIPO DE CÓMPUTO. RUPTURA EN LA SEGURIDAD DE LOS 

CONTROLES LÓGICOS EXISTENTES EN EL INSTITUTO.,DEBIDO A: QUE 

NO HA SIDO APROBADA LA INCLUSIÓN DEL RIESGO EN EL MANUAL DE 

POLÍTICAS Y SEGURIDAD DE LA INFORMACIÓN EXISTENTE.

MODERADO 3 MODERADO 50% 3 POSIBLEdic-20

ACUERDOS 

OBTENIDOS/ACUERDOS 

EXIGIDOS*100

50% 1 IMPROBABLE 3MEDIO 9 MEDIA Preventivo

EVIDENCIA DE 

RIESGO: POLIZAS DE 

CUMPLIMIENTO EN 

CONTRATOS

EVIDENCIA DE 

OPORTUNIDADES: 

NUEVOS CONTRATOS 

CON REQUISITOS 

EXIGIDOS
Líder Grupo de Gestión 

Tecnológica
MODERADO 3 MODERADO 3

MEDIO 12
Reducir el 

riesgo
3 POSIBLE 3 MODERADO 93 MODERADO 9 ALTO

HOJA DE VIDA DE LOS 

COMPUTADORES 

PORTÁTILES Y ACTIVOS 

FUERA DEL INSTITUTO

50%

POSIBLE 3
PÓLIZAS DE GARANTÍA Y 

CUMPLIMIENTO
50%

Reducir el 

riesgo
1 IMPROBABLE 3

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

APROBACIÓN DE LOS 

CONTROLES PARA 

PORTÁTILES

DEBIDO A: QUE NO HA SIDO 

APROBADA LA INCLUSIÓN DEL 

RIESGO EN EL MANUAL DE 

POLÍTICAS Y SEGURIDAD DE LA 

INFORMACIÓN EXISTENTE.

POR: 'VIOLACIÓN A LOS 

CONTROLES EXISTENTES 

EN LA RED DE DATOS DEL 

INSTITUTO, PERDIDA DE 

INFORMACIÓN, INCLUSIÓN 

DE VIRUS EN LA RED, MAL 

FUNCIONAMIENTO DEL 

EQUIPO DE CÓMPUTO. 

RUPTURA EN LA 

SEGURIDAD DE LOS 

CONTROLES LÓGICOS 

EXISTENTES EN EL 

INSTITUTO.

3 POSIBLE 12 ALTA

El avance del indicador del 80% se debe a que ya se construyó la 

política y fue aprobado por CIGD pero falta la aprobación del Consejo 

Directivo

CONSTRUCCIÓN LÍNEA DE 

TIEMPO DE VIDA ÚTIL DE 

EQUIPOS DE CÓMPUTO 

ESTABLECIDA

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS 

Y RECURSOS 

FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

IMAGEN DE LA 

ENTIDAD.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

AUSENCIA DE ESQUEMAS 

DE REEMPLAZO 

PERIÓDICO

AUSENCIA DE ESQUEMAS DE REEMPLAZO PERIÓDICO,POR: 'DAÑO EN 

EQUIPOS TECNOLÓGICOS, PERDIDA DE INFORMACIÓN, ERROR O SALIDA 

DE OPERACIÓN EN LOS SERVICIOS TECNOLÓGICOS DEL INSTITUTO, 

LENTITUD EN TIEMPOS DE RESPUESTA, RETRASOS EN LA 

PRODUCTIVIDAD DE LOS FUNCIONARIOS, BRECHAS DE SEGURIDAD POR 

CARENCIA DE SOPORTE Y ACTUALIZACIÓN. 'DAÑO DE EQUIPOS 

TECNOLÓGICOS POR CUMPLIMIENTO DE VIDA ÚTIL, DESACTUALIZACIÓN 

O FIN DE SOPORTE POR EL FABRICANTE.,DEBIDO A:  1) AUSENCIA DE 

SOPORTE EN SOFTWARE Y HARDWARE. 2) TIEMPOS PROLONGADOS DE 

USO DE LOS EQUIPOS TECNOLÓGICOS,

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

CONTAR CON SOPORTE 

TECNICO DE SOFTWARE Y 

HARDWARE

ALTO 50% 4 PROBABLE 3 MEDIO50% 3 POSIBLE 3 MODERADO 9ALTA Preventivo

EVIDENCIA DEL 

RIESGO: 

CONSTRUCCIÓN EN EL 

MANUAL DE LA 

POLÍTICA

EVIDENCIA DE LA 

OPORTUNIDAD: 

APROBACIÓN DEL 

CIGD Y CONSEJO 

DIRECTIVO

Líder Grupo de Gestión 

Tecnológica
dic-20

INCLUSIÓN DE POLÍTICAS 

DE SEGURIDAD PARA 

COMPUTADORES 

PORTÁTILES Y ACTIVOS 

FUERA DEL INSTITUTO EN 

EL MANUAL DE POLÍTICAS 

Y SEGURIDAD DELA 

INFORMACIÓN.

ALTO 4 PROBABLE 3

ALTA PreventivoRARA VEZ 3 MODERADO 6 MODERADO 49 ALTO
REPOTENCIACIÓN DE 

EQUIPOS DE CÓMPUTO.
50%

Reducir el 

riesgo
2

DEBIDO A:  1) AUSENCIA DE 

SOPORTE EN SOFTWARE Y 

HARDWARE. 2) TIEMPOS 

PROLONGADOS DE USO DE LOS 

EQUIPOS TECNOLÓGICOS,

POR: 'DAÑO EN EQUIPOS 

TECNOLÓGICOS, PERDIDA 

DE INFORMACIÓN, ERROR 

O SALIDA DE OPERACIÓN 

EN LOS SERVICIOS 

TECNOLÓGICOS DEL 

INSTITUTO, LENTITUD EN 

TIEMPOS DE RESPUESTA, 

RETRASOS EN LA 

PRODUCTIVIDAD DE LOS 

FUNCIONARIOS, BRECHAS 

DE SEGURIDAD POR 

CARENCIA DE SOPORTE Y 

ACTUALIZACIÓN. 'DAÑO DE 

EQUIPOS TECNOLÓGICOS 

POR CUMPLIMIENTO DE 

VIDA ÚTIL, 

DESACTUALIZACIÓN O FIN 

DE SOPORTE POR EL 

FABRICANTE.

3 POSIBLE 3 MODERADO
EL AVANCE DEL INDICADOR DEL 70% SE DEBE A QUE SE CUENTA 

CON SOPORTE TÉCNICO DE SOFTWARE

CONFIGURACIÓN DE 

PUERTOS EN LOS 

SEGMENTOS DE RED

GENTE Y 

COMUNIDAD, 

INGRESOS DEL 

INSTITUTO, ACTIVOS 

Y RECURSOS 

FISICOS, 

DESEMPEÑO, CLIMA 

ORGANIZACIONAL, 

IMAGEN DE LA 

ENTIDAD.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

CORRUPCIÓN DE LOS 

DATOS

CORRUPCIÓN DE LOS DATOS,POR: 'ACCESOS NO AUTORIZADOS A LA 

BASE DE DATOS, ACCESO A INFORMACIÓN CLASIFICADA, INFORMACIÓN 

ERRADA EN LA RESPUESTA A USUARIOS, PERDIDA DE INFORMACIÓN. 

'INGRESO A LAS BASES DE DATOS PARA ALTERAR, MODIFICAR, BORRAR 

O AGREGAR DATOS RELEVANTES DEL INSTITUTO.,DEBIDO A: ATAQUES 

CIBERNÉTICOS, MANIPULACIÓN HUMANA. 

 ESTRATÉGICOS

 GERENCIALES

 OPERATIVOS

 FINANCIEROS

 TECNOLÓGICOS

 DE CUMPLIMIENTO

RIESGO DE IMAGEN 

O REPUTACIONAL

CONTAR CON HERRAMIENTAS 

DE SEGURIDAD INSTALADAS Y 

PERFIL DE USUARIOS

DEBIDO A: ATAQUES 

CIBERNÉTICOS, MANIPULACIÓN 

HUMANA. 

POR: 'ACCESOS NO 

AUTORIZADOS A LA BASE 

DE DATOS, ACCESO A 

INFORMACIÓN 

CLASIFICADA, 

INFORMACIÓN ERRADA EN 

LA RESPUESTA A 

USUARIOS, PERDIDA DE 

INFORMACIÓN. 'INGRESO A 

LAS BASES DE DATOS 

PARA ALTERAR, 

MODIFICAR, BORRAR O 

AGREGAR DATOS 

RELEVANTES DEL 

INSTITUTO.

4 PROBABLE 3 MEDIO 12 ALTARARA VEZ 3 MODERADO 6 MODERADO 50%

EVIDENCIA PARA EL 

RIESGO: CONTRATO 

PARA ADQUISICIÓN DE 

NUEVOS EQUIPOS

EVIDENCIA PARA LAS 

OPORTUNIDADES: 

CONTRATO DE 

SOPORTE TÉCNICO DE 

SOFTWARE Y 

EQUIPOS DE 

COMPUTO

Líder Grupo de Gestión 

Tecnológica
dic-20

DISPONIBILIDAD DEL 

CONTRATO DE 

MANTENIMIENTO DE 

SOFTWARE Y HARDWARTE 

ACTIVO

50% 2PROBABLE 3 MEDIO 12
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PLANEACIÓN DE LA GESTIÓN 

COMERCIAL DEL INSTITUTO

Ingresos del instituto 

por 

Restricciones por la 

normatividad 

MODERADO 6 MODERADO 50% 4 PROBABLEdic-20

LISTADO DE USUARIOS 

CON 

RESTRICCIONES/TOTAL 

USUARIOS*100

50% 2 RARA VEZ 3MEDIO 12 ALTA Preventivo

EVIDENCIA DEL 

RIESGO: INSCRIPCIÓN 

DE LOS EQUIPOS A 

CUENTA DE DOMINIO - 

LISTADO y contrato 080 

de 2019 PARA 

AUMENTAR LA 

SEGURIDAD 

INFORMATICA

EVIDENCIA DE LA 

OPORTUNIDAD: 

UTILIZACIÓN DE 

FORMATOS DE  

CREACIÓN DE 

PERFILES DE USUARIO 

Y 

REESTRUCTURACIÓN 

DE LA 

INFRAESTRUCTURA 

Líder Grupo de Gestión 

Tecnológica
MODERADO 6 MODERADO 4 PROBABLE 3

CONTRASEÑAS EN 

SERVIDORES Y FIREWALL 

CONFIGURADO.

50%
Reducir el 

riesgo

3 POSIBLE 3 MODERADO 9 ALTO

 LIMITACIÓN DE LAS LINEAS 

DE CRÉDITO 

ESTABLECIDAS EN LOS 

MANUALES PARA 

ACCEDER A UN MERCADO 

COMPETITIVO

 LIMITACIÓN DE LAS LINEAS DE CRÉDITO ESTABLECIDAS EN LOS 

MANUALES PARA ACCEDER A UN MERCADO COMPETITIVO,por: perdida de  

oportunidades de captación de clientes y posicionamiento en el mercado  en 

razón a la  falta de 

de identif icación y diseño de estrategia competitivas y las perspectivas de 

oferta (ampliación de portafolio de

productos y servicios).

,debido a que:  2) Falta de estrategias y divulgación del portafolio de 

servicios. 

3) Falta de dinamismo del operador externo de Microcréditos

Riesgos Estratégicos, 

Financiero, 

Operativo, Gerencial, 

de Imagen y 

reputación 

Ampliación de la línea de crédito 

para llegar a personas jurídicas

debido a que:  2) Falta de 

estrategias y divulgación del 

portafolio de servicios. 

3) Falta de dinamismo del 

operador externo de 

Microcréditos

por: perdida de  

oportunidades de captación 

de clientes y 

posicionamiento en el 

mercado  en razón a la  falta 

de 

de identif icación y diseño de 

estrategia competitivas y las 

perspectivas de oferta 

(ampliación de portafolio de

productos y servicios).

RARA VEZ 2

3 MEDIO 12 ALTA

EL PORCENTAJE DEL INDICADOR ES DE  80%, SE DEBE A QUE SE 

ESTÁ IMPLEMENTANDO EL SISTEMA DE INFORMACIÓN Y ESTÁ EN 

CONSTRUCCIÓN LOS NIVELES DE ACCESO AUTORIZADOS DE 

ACUERDO AL PERFIL DE CADA USUARIO

2 RARA VEZ 33 POSIBLE 3 MODERADO 9 ALTO

2 MENORALTO 15 ALTA Detectivo
Líder del proceso y su 

equipo de trabajo
dic-20MENOR 2 BAJO 3 POSIBLE 5

Manual SARC

Estatutos Modif icados

Portafolio de Productos y 

Servicios

Perfilación de clientes

50%
Reducir el 

riesgo
1

MODERADO 9 ALTO
Plan de Capacitaciones

Acceso a Internet
50%

Reducir el 

riesgo
dic-20

1) Asesorar efectivamente a 

Entes Territoriales y 

Descentralizados, para  ofrecer 

un servicio integral de asesoría 

y f inanciamiento que nos 

permita ser competitivos 

mediante el ofrecimiento de un 

valor agregado

debido a: 1)3) Exposición a 

cambios regulatorios, debido a 

factores internos o externos que 

afecten el normal funcionamiento 

del instituto y/o las dinámicas de 

este (Eventos climáticos y/o 

atmosféricos, pandemias, 

eventos de orden publico, 

eventos desarrollados de manera 

interna, terremotos, inundaciones, 

etc.).

2) Concentración de tareas.

3) Falta de dinamismo y 

estrategias del operador externo 

de Microcréditos

4) No contar con personal idóneo 

y/o disponible para formulación 

de proyectos especializados y 

por: No poder desarrollar los 

servicios de asesoría, y no 

lograr la credibilidad y el 

reconocimiento como 

instituto de fomento, 

promoción y desarrollo en 

estos servicios.

3 POSIBLE 3

ALTO 15 ALTA

Debido al cambio en las dinámicas normales que ha tenido el instituto, 

se están ajustando las líneas de crédito programadas para la vigencia 

2020

PROBABLE 3 MODERADO 12 ALTO
PLANEACIÓN DE LA GESTIÓN 

COMERCIAL DEL INSTITUTO
Ingresos del instituto

personal idóneo para 

asesorar proyectos a 

entes territoriales y 

descentralizados

POSIBLE PERDIDA DE 

CLIENTES PARA EL 

DESARROLLO DEL OBJETO 

MISIONAL,  EN LO QUE 

TIENE QUE VER CON 

ASESORÍA 

ADMINISTRATIVA, 

FINANCIERA Y TÉCNICA

POSIBLE PERDIDA DE CLIENTES PARA EL DESARROLLO DEL OBJETO 

MISIONAL,  EN LO QUE TIENE QUE VER CON ASESORÍA ADMINISTRATIVA, 

FINANCIERA Y TÉCNICA,por: No poder desarrollar los servicios de asesoría, 

y no lograr la credibilidad y el reconocimiento como instituto de fomento, 

promoción y desarrollo en estos servicios.,debido a: 1)3) Exposición a 

cambios regulatorios, debido a factores internos o externos que afecten el 

normal funcionamiento del instituto y/o las dinámicas de este (Eventos 

climáticos y/o atmosféricos, pandemias, eventos de orden publico, eventos 

desarrollados de manera interna, terremotos, inundaciones, etc.).

2) Concentración de tareas.

3) Falta de dinamismo y estrategias del operador externo de Microcréditos

4) No contar con personal idóneo y/o disponible para formulación de 

proyectos especializados y prestar asesorías.

Riesgos Estratégicos, 

Financiero, 

Operativo, Gerencial, 

de Imagen

2 BAJO 50% 3 POSIBLE 5
(Créditos aprobados / 

Créditos proyectados)*100
50% 1 RARA VEZ

MODERADO 12 ALTO 50%Detectivo
Líder del proceso y su 

equipo de trabajo

(Créditos aprobados / 

Créditos proyectados)*100
50% 45 CASI SEGURO 3 MEDIO 15 ALTA4

PROBABLE 3

Portafolio de productos y 

servicios

Caracterización de línea y de 

clientes

Caracterización de clientes 

potenciales

50%
Reducir el 

riesgo
2 IMPROBABLE 23 POSIBLE 3 MODERADO 9 ALTO

EL indicador se mide de manera anual y contiene la capacitación de 

estructuración de proyectos y MGA

 El indicador no tiene avance porque no se han tramitado las 

capacitaciones o personal requerido.

CARACTERIZACIÓN DE LOS 

CLIENTES POTENCIALES DEL 

INSTITUTO

AREA COMERCIAL

 Identif icado los 

clientes potenciales 

de acuerdo al 

portafolio de servicios 

REALIZAR UNA 

INADECUADA PERFILACIÓN 

DE CLIENTES  SUJETOS DE 

CRÉDITO

REALIZAR UNA INADECUADA PERFILACIÓN DE CLIENTES  SUJETOS DE 

CRÉDITO,por: pérdida de tiempo de las áreas involucradas por reprocesos, 

pérdida de credibilidad de la Entidad, Generación de falsas expectativas en 

los clientes que no son objeto de ofrecimiento. ,debido a: 1) Falta de 

softw are que vincule la información de los clientes.

2) Falta de una adecuada segmentación de mercado. 

Riesgos Estratégicos, 

Financiero, 

Operativo, Gerencial, 

de Imagen

1) Mayor efectividad en la 

colocación y aprobación de 

créditos

debido a: 1) Falta de softw are 

que vincule la información de los 

clientes.

2) Falta de una adecuada 

segmentación de mercado. 

por: pérdida de tiempo de las 

áreas involucradas por 

reprocesos, pérdida de 

credibilidad de la Entidad, 

Generación de falsas 

expectativas en los clientes 

que no son objeto de 

ofrecimiento. 

5 CASI SEGURO 3 MEDIO 15 ALTAPROBABLE 3

MEDIO 12 ALTA

Debido al cambio en las dinámicas normales que ha tenido el instituto, 

se están ajustando las líneas de crédito programadas para la vigencia 

2020

PLANEACIÓN DE LA GESTIÓN 

COMERCIAL DEL INSTITUTO
AREA COMERCIAL

No contar con 

información histórica  

de bases de datos 

para crear el 

directorio comercial 

del Instituto para su 

actividad de 

f inanciamiento

DESCONOCIMIENTO DE LOS 

PROYECTOS DE INVERSION 

DE LOS MUNICIPIOS Y 

ENTES DECENTRALIZADOS

DESCONOCIMIENTO DE LOS PROYECTOS DE INVERSION DE LOS 

MUNICIPIOS Y ENTES DECENTRALIZADOS,por: falta de la Información 

requerida para conformar la base de datos, reproceso de actividades, 

aumento de carga operativa.      ,debido a que: 1) Se debe hacer un análisis 

permanente de los requerimientos y necesidades de los municipios y entes 

descentralizados con respecto a los planes de desarrollo de cada municipio 

2) no se tiene un listado de contactos actualizados de municipios y entes 

descentralizados

Operativo

Estratégico, 

Tecnológico y 

reputacional

4 BAJO 50% 4 PROBABLE 3

Clientes 

segmentados/Clientes 

prospectados*100

50% 2 IMPROBABLE 2 MENORMEDIO 12 ALTA Detectivo
Líder del proceso y su 

equipo de trabajo
dic-20MENOR 4 BAJO 4

9 MEDIA2 IMPROBABLE 2 MENOR 4 BAJOMODERADO 9 ALTO
Bases de datos de clientes 

prospecto
50% Evitar el riesgo

1) Visitar los clientes 

prospectos para indagar sobre 

sus proyectos 2) Ofrecer la 

asesoría administrativa 

personalizada a municipios y 

entes descentralizados

debido a que: 1) Se debe hacer 

un análisis permanente de los 

requerimientos y necesidades de 

los municipios y entes 

descentralizados con respecto a 

los planes de desarrollo de cada 

municipio 2) no se tiene un listado 

de contactos actualizados de 

municipios y entes 

descentralizados

por: falta de la Información 

requerida para conformar la 

base de datos, reproceso de 

actividades, aumento de 

carga operativa.      

3 POSIBLE 3

Debido al cambio en las dinámicas normales que ha tenido el instituto, 

se están ajustando las líneas de crédito programadas para la vigencia 

2020

3 POSIBLE 3 MEDIO 9 MEDIAIMPROBABLE 2 MENOR 4 BAJO 50%Preventivo
Líder del proceso y su 

equipo de trabajo
dic-20

Solicitudes recibidas con 

proyecto/Solicitudes 

proyectadas para gestión

50% 23 POSIBLE 3 MEDIO



AREA DE IMPACTO FUENTE DE RIESGO RIESGO DESCRIPCIÓN O DETALLE DEL RIESGO TIPO DE RIESGOS OPORTUNIDADES
CAUSAS (Factores internos y 

externos)
EFECTOS (Consecuencias)

NIVEL 

DEL 

RIESGO 

ZONA DE RIESGO 

INHERENTE(COLOR)

NIVEL 

DEL 

RIESGO 

ZONA DE RIESGO 

RESIDUAL (COLOR)

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA DE  

OPORTUINIDAD

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA DE  

OPORTUINIDAD

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA 

DEOPORTUINIDAD 

CON TRATAMIENTO

TIPO DE CONTROL EVIDENCIA

ADMINISTRACIÓN O TRATAMIENTO DEL RIESGO ANALISIS DE RIESGO CON TRATAMIENTO   ANÁLISIS DE OPORTUNIDADES CON TRATAMIENTO

OBSERVACIONES

CALIFICACIÓN EVALUACIÓN

CONTROLES EXISTENTES

VALORACION 

DEL RIESGO 

DESPUES DE 

CONTROLES

OPCIÓN DE 

MANEJO

CALIFICACIÓN
P

R
O

C
E

S
O

O
B

J
E

T
IC

O

C
O

N
S

E
C

U
T

IV
O

ETAPA / ACTIVIDAD

IDENTIFICACIÓN DEL RIESGO Y/O OPORTUNIDADES
  ANÁLISIS DEL RIESGO INHERENTE  VALORACIÓN DEL RIESGO   ANÁLISIS DEL RIESGO RESIDUAL   ANÁLISIS DE OPORTUNIDADES

PROBABILIDAD IMPACTO

EVALUACIÓN

VALORACI

ÓN

CALIFICACIÓN EVALUACIÓN

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO
RESPONSABLES CRONOGRAMA INDICADOR META Y % INDICADOR

VALORAC

IÓN

CALIFICACIÓN

PROBABILIDAD IMPACTO

EVALUACIÓN CALIFICACIÓN EVALUACIÓN

ACTIVIDAD DE CONTROL

Oportunidades: Gestiones comerciales y ofrecimiento del 

portafolio de servicios  a municipios y entes descentralizados

Oportunidades:  

promoción de portafolio 

de bienes y servicios a 

entes territorios y 

descentralizados.

Resultado:

R54

Riesgos:'

Controlar tiempos de respuesta con el operador externo de 

Microcréditos

Riesgos: Correos 

electrónicos de 

seguimiento y 

requerimientos 

Meta: 700 créditos 

=100%

Oportunidades: Mantenimiento a clientes vinculados

Oportunidades: registro 

de seguimiento a la 

satisfacción del cliente 

de manera telefónica

Resultado: 

R55

Riesgos: Utilización de herramientas que generen reportes 

como instrumento para el área comercial para tomar acciones 

correctivas y de mejora y generar informes a Gerencia
Meta: 100%

Oportunidades: 1. Actividades masivas de publicidad y 

promoción del portafolio de Productos y servicios del instituto 

en los medios de comunicación, generando Recordación por 

parte de la comunidad del Departamento.                2. Visitas 

Presenciales en las Oficinas de las alcaldías de los municipios 

ubicadas en la gobernación del Tolima para realizar la Oferta 

del portafolio. 3. Visita Presencial en los barrios 

Promocionando el Portafolio con los microempresarios, 

mostrando la oferta ganadora del Instituto mediante tasas y 

facil idad en los requisitos

Resultado: 

R56 Riesgos: Solicitar ante comités los requerimientos 

necesarios para reducir el deterioro de los inmuebles
Meta: 80%

Oportunidades: Seguimiento al plan de mantenimiento 

preventivo y correctivo para generar mayores ingresos por 

arrendamiento de inmuebles

Resultado: 100%

R57
Riesgos: Enviar correos electrónicos

Realizar llamadas telefónicas

Visitas de verificación y recepción de documentos 

Meta: 100%

Oportunidades: Recepción de documentos 

únicamente por ventanilla única

Resultado: 100%

R58

Riesgos:' Recaudo de crédito

Apoyar y dar soporte en temas relacionados al proceso, al 

cumplimiento de objetivos y demás temas relacionados con la 

gestión comercial. Riesgo: Extracto 

bancario 

Correos electrónicos 

Meta: 

Oportunidades:  Recaudo de crédito

Apoyar y dar soporte en temas relacionados al proceso, al 

cumplimiento de objetivos y demás temas relacionados con la 

gestión comercial.
Oportunidades: 

certificados de pago

Resultado:

R59

Riesgos: Enviar mensajes por correo electrónico sobre las 

actividades especif icas de cada área, sobre el proceso de 

otorgamiento.

Apoyar y dar soporte en temas relacionados al proceso, al 

cumplimiento de objetivos y demás temas relacionados con la 

gestión comercial.

Riesgo: Correos 

electrónicos

Meta: 

Oportunidades:  Recaudo de crédito

Apoyar y dar soporte en temas relacionados al proceso, al 

cumplimiento de objetivos y demás temas relacionados con la 

gestión comercial.
Oportunidades: 

certificados de pago

Resultado:

R60

Riesgos: Asesoría en temas relacionados con los requisitos 

de los créditos y la promoción del portafolio 

Meta: 

Oportunidades: Asesoría en temas relacionados con los 

requisitos de los créditos y la promoción del portafolio 

Resultado:

R61

Riesgos:' Verif icar que la documentación entregada por el 

área comercial esté completa y cumpla con lo exigido por la 

política interna y además que la solicitud del cliente sea clara 

y esté aprobada por quien corresponda.

Meta: 100%

Oportunidades:  verif icación de documentos y solitud de 

información y/o soportes adicionales cuando se requiera

Resultado:100%

R62

Riesgo:1) SEGUIMIENTO A LA EJECUCION DE PROYECTOS. Riesgo:1) RELACIÓN 

DE PROYECTO DE 

MODERNIZACION

Meta:80%

Oportunidad: SOLICITAR A GERENCIA LA IMPORTANCIA DE 

PASAR DE ACTIVIDADES  TRANSITORIAS A ACTIVIDADES 

PERMANENTES

Oportunidad: 

COMUNICACIÓN 

ENVIADA A LA 

GERENCIA

Resultado: 11,9%

R63

Riesgo: 1) SOLICITUD DE RELACION DE HURTOS DE 

ELEMENTOS DE ALUMBRADO PUBLICO

Riesgo:1) 

INFORMACIÓN DE 

HURTOS.

Meta: 5%

Oportunidad:1) CAMBIO DEL CABLEADO DE COBRE POR 

CABLE DE ALUMINIO PARA LOS NUEVOS PROYECTOS, 

Oportunidad:1) 

REGISTRO 

FOTOGRAFICO 

Resultado: 

R64

Riesgo: MANTENIMIENTO DE LOS ELEMENTOS DE 

PROTECCIÓN COMO SON:  PARARAYOS Y CORTO 

CIRCUITOS DE ALUMBRADO

Riesgo:1) REGISTRO 

DE ESTUDIO DE 

MANTENIMIENTO DE 

150 

TRANSFORMADORES 
Meta: 80%

Oportunidad: INSPECCIÓN Y  LECTURAS DE MEDICION DEL  

SISTEMA A TIERRAS

Oportunidad: 

REGISTRO  DE 

INSPECCION Y  

LECTURAS DE 

MEDICION DEL  

SISTEMA A TIERRAS
Resultado:

R65

Riesgo: ELABORACIÓN CONJUNTA Y  MULTIDISCIPLINARIA 

DE LOS PLIEGOS

Riesgo: REGISTRO DE 

ASISTENCIA DE LAS 

REUNIONES

Meta: 100%

Oportunidad: REUNIONES CON EL PERSONAL ENCARGADO 

DEL PROYECTO

Oportunidad: 

REGISTRO DE 

ASISTENCIA DE LAS 

REUNIONES

Resultado: 39,7%

R66

Riesgo: REVISIÓN CONTINUA DEL SOFTWARE DE PQR Riesgo: 

DILIGENCIAMIENTO 

DEL FORMATO DE 

ACTIVIDADES 

CUMPLIDAS
Meta: 80%

Oportunidad: REALIZAR CHARLAS CONTINUAS CON EL 

PERSONAL OPERATIVO DE PARQUES  Y ZONAS VERDES 

Oportunidad: 

REGISTRO DE 

ASISTENCIA

Resultado: 90%

R67

Riesgo:1)  PROYECTO PARA ADECUACIONES EN PLAZAS 

DE MERCADO

Riesgo:1) BORRADOR 

DE PROYECTO DE 

ADECUACIONES

Meta:100%

Oportunidad:1) RECONOCIMIENTO DE DAÑOS PARA 

REALIZAR PLANEACIÓN DE INTERVENCIÓN 2) ATENCIÓN A 

LAS PQRS

Oportunidad:1) 

REGISTRO 

FOTOGRÁFICO DE 

RECONOCIMIENTO DE 

DAÑOS 2) 

FOTOGRAFIA 
Resultado:

R68

Riesgo: PROCESOS DE COBRO Riesgo: SOPORTE/ 

EXTRACTO DE LA PDA

SOPORTE DE 

CONSIGNACION

Meta: 100%

Oportunidad: PROCESOS DE COBRO Oportunidad: 

SOPORTE/ EXTRACTO 

DE LA PDA

SOPORTE DE 

CONSIGNACION
Resultado: 

R69

Riesgos: Seguimiento y avances de los proyectos en 

ejecución. Riesgos: 

1.Estructuración de 

procesos licitatorios.

Reportes de avance.

Meta:2/2: 80%

Oportunidades: desarrollar el proyecto de acuerdo a las 

listas de validación para realización y presentación de 

proyectos

Oportunidades: Listas de 

verificación de proyectos

Resultado:

R70

Riesgos: Realizar seguimiento a los proyectos ejecutados 

por el instituto (bicicletas compartidas +panóptico)

Riesgos: Estructuración 

de procesos licitatorios.

Reportes de avance.

Meta: 100%

Oportunidades: Especializar personal en proyectos para 

llegar a clientes oficiales y asesorar entes territoriales

Oportunidades:  

Gestionar capacitación 

al personal en Proyectos 

y en MGA, 

Resultado:100%
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PLANEACIÓN DE LA GESTIÓN 

COMERCIAL DEL INSTITUTO
AREA COMERCIAL

No contar con 

información histórica  

de bases de datos 

para crear el 

directorio comercial 

del Instituto para su 

actividad de 

f inanciamiento

DESCONOCIMIENTO DE LOS 

PROYECTOS DE INVERSION 

DE LOS MUNICIPIOS Y 

ENTES DECENTRALIZADOS

DESCONOCIMIENTO DE LOS PROYECTOS DE INVERSION DE LOS 

MUNICIPIOS Y ENTES DECENTRALIZADOS,por: falta de la Información 

requerida para conformar la base de datos, reproceso de actividades, 

aumento de carga operativa.      ,debido a que: 1) Se debe hacer un análisis 

permanente de los requerimientos y necesidades de los municipios y entes 

descentralizados con respecto a los planes de desarrollo de cada municipio 

2) no se tiene un listado de contactos actualizados de municipios y entes 

descentralizados

Operativo

Estratégico, 

Tecnológico y 

reputacional

9 MEDIA2 IMPROBABLE 2 MENOR 4 BAJOMODERADO 9 ALTO
Bases de datos de clientes 

prospecto
50% Evitar el riesgo

1) Visitar los clientes 

prospectos para indagar sobre 

sus proyectos 2) Ofrecer la 

asesoría administrativa 

personalizada a municipios y 

entes descentralizados

debido a que: 1) Se debe hacer 

un análisis permanente de los 

requerimientos y necesidades de 

los municipios y entes 

descentralizados con respecto a 

los planes de desarrollo de cada 

municipio 2) no se tiene un listado 

de contactos actualizados de 

municipios y entes 

descentralizados

por: falta de la Información 

requerida para conformar la 

base de datos, reproceso de 

actividades, aumento de 

carga operativa.      

3 POSIBLE 3

Debido al cambio en las dinámicas normales que ha tenido el instituto, 

se están ajustando las líneas de crédito programadas para la vigencia 

2020

EJECUCIÓN DEL PLAN 

COMERCIAL 

Falta de captaciones y 

colocaciones 

afectando los 

ingresos del instituto e 

incumplimiento del 

objeto misional

Toma de decisiones 

alta Gerencia y 

dependencia del  

Comité Financiero

INSATISFACCIÓN DEL 

CLIENTE

INSATISFACCIÓN DEL CLIENTE,por: no poder cumplir con las  expectativas 

del cliente potencial en cuanto a diversif icación de productos y servicios, así 

como montos, plazos y tasas de interés. Reducción de los créditos 

aprobados.,debido a: 1) Falta de eficiencia en la información brindad a los 

clientes potenciales.

2) Falta de respuesta oportuna del operador externo de Microcréditos

3)Segmentación no adecuada del mercado.

4) Falta de estadísticas.

'Riesgos Estratégicos

1) Seguimiento postventa para 

f idelización y mantenimiento de 

clientes

debido a: 1) Falta de eficiencia en 

la información brindad a los 

clientes potenciales.

2) Falta de respuesta oportuna 

del operador externo de 

Microcréditos

3)Segmentación no adecuada del 

mercado.

4) Falta de estadísticas.

por: no poder cumplir con las  

expectativas del cliente 

potencial en cuanto a 

diversif icación de productos 

y servicios, así como 

montos, plazos y tasas de 

interés. Reducción de los 

créditos aprobados.

3 POSIBLE 3 MEDIO 9 MEDIAIMPROBABLE 2 MENOR 4 BAJO 50%Preventivo
Líder del proceso y su 

equipo de trabajo
dic-20

Solicitudes recibidas con 

proyecto/Solicitudes 

proyectadas para gestión

50% 23 POSIBLE 3 MEDIO

Líder del proceso y su 

equipo de trabajo
dic-20MENOR 6 MODERADO 4 PROBABLE 3

Relaciones Comerciales 

interinstitucionales

Plan estratégico de la Entidad

Manuales de Riesgos

Manual de Funciones

Manual de atención al usuario

Encuestas de satisfacción 

para Banfuturo

Comité Financiero que asigna 

las tasas a ofertar

Portafolio de Productos y 

Servicios

50%
Reducir el 

riesgo
3 POSIBLE 23 POSIBLE 2 MENOR 6 MODERADO

Actividades masivas de 

publicidad y promoción del 

portafolio de Productos y 

servicios y visitas presenciales

debido a: 1) Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten 

el normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, pandemias, 

eventos de orden publico, 

eventos desarrollados de manera 

interna, terremotos, inundaciones, 

etc.).

2. Falta de dinamismo por parte 

del operador externo

3. Inicio y/o cambio de periodos 

de gobierno.

4. Falta de integración de las 

áreas del instituto para apoyar la 

gestión comercial.

por:1. Reducción de 

ingresos por parte de falta 

de colocaciones y 2. bajo 

nivel de competitividad a 

nivel local 

4 PROBABLE 4

MEDIO 12 ALTA

La meta corresponde a realizar 700 créditos durante el periodo 

comprendido entre los años  2020 al 2023.

Potencializar la imagen y 

oferta del portafolio de 

Productos y servicios del 

INSTITUTO ante las diferentes 

Entidades Territoriales y 

descentralizadas y 

microempresarios de la 

Región

Goodw ill e ingresos 

del Instituto

Desconocimiento por 

parte de los Clientes 

Potenciales del 

Instituto del Portafolio 

de Productos y 

servicios

Baja Colocación de Créditos 

(Fomento, Tesorería, Manejo 

de Deuda Pública y 

microcréditos) 

Baja Colocación de Créditos (Fomento, Tesorería, Manejo de Deuda Pública y 

microcréditos) ,por:1. Reducción de ingresos por parte de falta de 

colocaciones y 2. bajo nivel de competitividad a nivel local ,debido a: 1) 

Exposición a cambios regulatorios, debido a factores internos o externos que 

afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, pandemias, eventos de orden publico, 

eventos desarrollados de manera interna, terremotos, inundaciones, etc.).

2. Falta de dinamismo por parte del operador externo

3. Inicio y/o cambio de periodos de gobierno.

4. Falta de integración de las áreas del instituto para apoyar la gestión 

comercial.

Riesgos Estratégicos, 

Financiero, 

Operativo, 

Reputacional

6 MODERADO 50% 4 PROBABLE 3
(No. de créditos otorgados / 

700 créditos)*100
50% 3 POSIBLE 2 MENORMEDIO 12 ALTA Preventivo

PROBABLE 3 MEDIO 12 ALTA4 PROBABLE 2 MENOR 8 ALTOMAYOR 16 EXTREMO

Manual del sistema de 

Administración de Riesgos de 

Mercado; Manual de sistema 

de Administración de Riesgo 

de Crédito

50%
Reducir el 

riesgo

4 MAYOR 20

ALTA

La meta corresponde a realizar 700 créditos durante el periodo 

comprendido entre los años  2020 al 2023.

ADMINISTRACIÓN DE 

INMUEBLES DE PROPIEDAD 

DEL INSTITUTO

Activos Fijos del 

Instituto

Dejar de percibir 

ingresos por 

arrendamientos

Recursos 

insuficientes de la 

bolsa de 

mantenimiento para 

cubrir la totalidad de la 

necesidad

DETERIORO DE LOS 

INMUEBLES

DETERIORO DE LOS INMUEBLES,POR: LA INADECUADA ADMINISTRACION 

DE LOS MISMOS,DEJANDO DE PERCIBIR INGRESOS POR ARRENDAMIENTOS, 

MALA IMAGEN DEL INSTITUTO, PÉRDIDA DE CLIENTES Y POSIBLES 

ACCIDENTES,DEBIDO A: 1) FALTA DE PLANEACIÓN EN MANTENIMIENTO 

PREVENTIVOS Y CORRECTIVOS 2)  PRIORIZACIÓN DE REPARACIONES 3) 

FALTA DE PRESUPUESTOS Y DEMORA EN LOS PROCESOS 

CONTRACTUALES 4) EXPOSICIÓN A CAMBIOS REGULATORIOS, DEBIDO A 

FACTORES INTERNOS O EXTERNOS QUE AFECTEN EL NORMAL 

FUNCIONAMIENTO DEL INSTITUTO Y/O LAS DINÁMICAS DE ESTE (EVENTOS 

CLIMÁTICOS Y/O ATMOSFÉRICOS, PANDEMIAS, EVENTOS DE ORDEN 

PÚBLICO, EVENTOS DESARROLLADOS DE MANERA INTERNA, 

TERREMOTOS, INUNDACIONES, ETC.).

Riesgos Operativos,

Riesgo Financiero, 

Riesgo de Imagen

1) ESTABILIDAD DE LOS 

INGRESOS PARA EL INSTITUTO 

POR CONCEPTO DE 

ARRENDAMIENTOS

DEBIDO A: 1) FALTA DE 

PLANEACIÓN EN 

MANTENIMIENTO PREVENTIVOS 

Y CORRECTIVOS 2)  

PRIORIZACIÓN DE 

REPARACIONES 3) FALTA DE 

PRESUPUESTOS Y DEMORA EN 

LOS PROCESOS 

CONTRACTUALES 4) 

EXPOSICIÓN A CAMBIOS 

REGULATORIOS, DEBIDO A 

FACTORES INTERNOS O 

EXTERNOS QUE AFECTEN EL 

NORMAL FUNCIONAMIENTO DEL 

INSTITUTO Y/O LAS DINÁMICAS 

DE ESTE (EVENTOS CLIMÁTICOS 

Y/O ATMOSFÉRICOS, 

PANDEMIAS, EVENTOS DE 

50% 4 PROBABLE 3 MEDIO 124 PROBABLE 2 MENOR 8 ALTOPreventivo Reporte
Líder del proceso y su 

equipo de trabajo
dic-20

(No. de créditos otorgados / 

700 créditos)*100
50%4

Debido al cambio en las dinámicas normales que ha tenido el instituto, 

se están ajustando las líneas de crédito programadas para la vigencia 

2020

4 MAYOR 8 ALTO 50% 4

Líder del proceso y su 

equipo de trabajo/ 

Proyectos Especiales

dic-20

(actas visitas e inspección 

a inmuebles realizadas / 12 

) *¨100

50% 2 IMPROBABLE3 MEDIO 12 ALTA Preventivo

Riesgos: Actas de 

comité

Oportunidades:  

Solicitud a Proyectos 

Especiales de las 

reparaciones y 

mantenimientos 

efectuados a los 

inmuebles para 

alimentar la tabla de 

seguimiento y generar 

mayores ingresos por 

arrendamientos

REGISTRO DE TODA LA 

DOCUMENTACION Y/O 

REGISTROS UNICAMENTE  POR 

VENTANILLA UNICA

DEBIDO A: FALTA DE 

CONTROLES PARA EVITAR SU 

PÉRDIDA

FALTA DE PROCESO DE 

DIGITALIZACION DE LOS 

DOCUMENTOS Y REGISTROS

POR: FALTA DE REGISTRO 

DETALLADO DE LOS 

MISMOS

PERDIDA DE CREDIBILIDAD 

Y CONFIANZA DEL 

INSTITUTO 

3 POSIBLE 2RIESGOS ANTICORRUPCIÓN

DESEMPEÑO, 

MOMENTO Y 

PROGRAMACIÓN DE 

ACTIVIDADES, 

COMPORTAMIENTO 

ORGANIZACIONAL

COMPORTAMIENTO 

HUMANO, 

RELACIONES 

COMERCIALES, 

TECNOLÓGICAS, 

ACTIVIDADES DE 

GESTIÓN Y 

CONTROLES

´PÉRDIDA DE DOCUMENTOS 

APORTADOS POR LOS 

POSIBLES CLIENTES

´PÉRDIDA DE DOCUMENTOS APORTADOS POR LOS POSIBLES 

CLIENTES,POR: FALTA DE REGISTRO DETALLADO DE LOS MISMOS

PERDIDA DE CREDIBILIDAD Y CONFIANZA DEL INSTITUTO ,DEBIDO A: 

FALTA DE CONTROLES PARA EVITAR SU PÉRDIDA

FALTA DE PROCESO DE DIGITALIZACION DE LOS DOCUMENTOS Y 

REGISTROS

RIESGOS 

OPERATIVOS, 

RIESGOS DE IMAGEN

PROBABLE 3 MEDIO 12 ALTA4 MAYOR 8 ALTO 4 PROBABLEEXTREMO

Formato acta de visita a 

inspección de inmuebles

Informe de visita a inmuebles

Bolsa de Mantenimiento

50%
Reducir el 

riesgo
2 IMPROBABLE

POR: LA INADECUADA 

ADMINISTRACION DE LOS 

MISMOS,DEJANDO DE 

PERCIBIR INGRESOS POR 

ARRENDAMIENTOS, MALA 

IMAGEN DEL INSTITUTO, 

PÉRDIDA DE CLIENTES Y 

POSIBLES ACCIDENTES

5 CASI SEGURO

No.documentos 

digitalizados/No. 

Solicitudes*100

50%4 PROBABLE 5 ALTO 20 ALTA2 IMPROBABLE 1 INSIGNIFICANTE 2 BAJOMENOR 6 MODERADO

Check List de documentos

Control de entrega de 

documentos

Consultas en Centrales de 

Riesgos y listas restrictivas

Formatos de vinculación de 

clientes

50% Evitar el riesgo

1) Nuevos ingresos para el 

Instituto por el desarrollo de la 

actividad misional

debido a:  

1)  Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, pandemias, eventos 

de orden publico, eventos 

desarrollados de manera interna, 

terremotos, inundaciones, fallas 

eléctricas etc.). 2) 

desconocimiento del proceso  3) 

Falta de apoyo por parte del 

Gobierno Nacional a la banca 

pública. 4) Adopción de 

normatividad internacional 

financiera en Colombia. 

por: disminución de ingresos 

y dificultad para mejorar la 

calificación de riesgo del 

instituto, deficiencia en el 

recaudo.

3 POSIBLE 2

ALTA
Se han digitalizado y archivado los documentos de las solicitudes de 

crédito recepcionadas
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PLANEACIÓN DE LAS 

ACTIVIDADES DEL PROCESO 

Dejar de percibir ingresos, 

pérdida de los benef icios 

de la comunidad, pérdida 

de la conf ianza . 

Estabilidad legislativa 

(inseguridad), 

circunstancias políticas 

y legislativas.

Estancamiento de las 

actividades misionales 

Estancamiento de las actividades misionales ,por: disminución de ingresos y 

dif icultad para mejorar la calif icación de riesgo del instituto, deficiencia en el 

recaudo.,debido a:  

1)  Exposición a cambios regulatorios, debido a factores internos o externos 

que afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, pandemias, eventos de orden publico, 

eventos desarrollados de manera interna, terremotos, inundaciones, fallas 

eléctricas etc.). 2) desconocimiento del proceso  3) Falta de apoyo por parte 

del Gobierno Nacional a la banca pública. 4) Adopción de normatividad 

internacional f inanciera en Colombia. 

 Estratégicos

50% 4 PROBABLE 5 ALTO 202 IMPROBABLE 1 INSIGNIFICANTE 2 BAJOPreventivo

Riesgos: Correos 

electrónicos

Registro fotográfico de 

documentos originales

Líder del proceso y su 

equipo de trabajo / equipo 

de f inanciamiento 

promoción y desarrollo 

dic-20

50% 25 CASI SEGURO 5 ALTO 25 ALTA2 IMPROBABLE 3 MODERADO 6 MODERADOMENOR 6 MODERADO

Normograma actualizado

Afil iación  en ASOINFIS para 

apoyar las estrategias de 

fortalecimiento de la banca 

pública. 

Certificados  de ICONTEC ISO 

9001:2015; ISO 14001:2015, 

OHSAS 18001:2007

50% Evitar el riesgo

4 PROBABLE 3 MODERADO 12 ALTO

Evidencias de gestión. No se tiene en cuenta un indicador dado que 

este riesgos se asocia con la gestión. 

IMPLEMENTAR EL SISTEMA DE 

ADMINISTRACIÓN DEL RIESGO 

CREDITICIO PROCEDIMIENTO 

DE OTORGAMIENTO

Dejar de percibir ingresos, 

pérdida de los benef icios 

de la comunidad, pérdida 

de la conf ianza . 

Comportamiento 

Humano, Actividades 

individuales, asuntos 

técnicos y legales 

Retroceso en el 

cumplimiento de los 

procesos misionales 

Retroceso en el cumplimiento de los procesos misionales ,Atraso, demoras 

en los proceso de colocación de crédito. Consecuencias legales como 

sanciones, pérdidas económicas. deficiencia en los recaudos.,debido a: 1) 

Falta de planeación, preparación, tiempo, motivación de las demás 

dependencias sobre el proceso de colocación de créditos.  

2) Falta de articulación y experiencia de las responsabilidades de las áreas 

de apoyo para el proceso de otorgamiento .  

 Estratégicos

Utilizar los espacios que 

ofrecen los comités de crédito, 

f inanciero y demás, para 

delegar y coordinar funciones.

debido a: 1) Falta de planeación, 

preparación, tiempo, motivación 

de las demás dependencias sobre 

el proceso de colocación de 

créditos.  

2) Falta de articulación y 

experiencia de las 

responsabilidades de las áreas de 

apoyo para el proceso de 

otorgamiento .  

Atraso, demoras en los 

proceso de colocación de 

crédito. Consecuencias 

legales como sanciones, 

pérdidas económicas. 

deficiencia en los recaudos.

5 CASI SEGURO 5 ALTO 25 ALTAIMPROBABLE 3 MODERADO 6 MODERADO 50%Preventivo

Director de Financiamiento, 

Promoción y Desarrollo 

Empresarial. Gerente 

General, Profesionales 

Universitarios de la 

Dirección. 

dic-20 Gestión 

3 MODERADOMEDIO 9 MEDIA Preventivo

Director de Financiamiento, 

Promoción y Desarrollo 

Empresarial. Profesional 

Universitario 219-04-  

dic-20MODERADO 6 MODERADO 3 POSIBLE 3

Análisis de las solicitudes de 

crédito tanto en los Comités 

de Crédito como en la Junta 

Directiva. 

50% Evitar el riesgo 2 IMPROBABLE 3

MODERADO 12 ALTO Manuales de funciones, 

procedimientos,  divulgación 

del portafolio de servicios. 

50% Reducir el 

riesgo

Dinamismo comercial para 

gestionar efectivamente 

potenciales solicitudes

debido a: 1) desconocimiento 

específico  sobre el proceso de 

otorgamiento de crédito y en 

especial sobre el crédito público. 

2) Desmotivación, 3) falta de 

articulación del personal que 

realiza la vinculación con los 

clientes. 4) Distribución del  

tiempo o prioridad a las 

actividades relacionadas con la 

colocación del los créditos 

1. Baja colación, disminución 

en los ingresos de las 

actividades misionales, 

afectación en el 

posicionamiento, pérdida de 

competitividad; 

4 PROBABLE 3

MEDIO 9 MEDIA Evidencias de gestión. No se tiene en cuenta un indicador dado que 

este riesgos se asocia con la gestión. 

IMPLEMENTAR EL SISTEMA DE 

ADMINISTRACIÓN DEL RIESGO 

CREDITICIO PROCEDIMIENTO 

DE OTORGAMIENTO

Pérdida de los benef icios 

de la comunidad, pérdida 

de la credibilidad y  

reputación, bajo 

desempeño, pérdida del 

know how. 

Resistencia al cambio, 

desmotivación, 

desconocimiento, alta 

rotación de personal, 

complejidad del 

proceso y 

comportamiento 

humano. 

Rotación del personal que 

realizan funciones de apoyo 

a  los procesos misionales  

Rotación del personal que realizan funciones de apoyo a  los procesos 

misionales  ,1. Baja colación, disminución en los ingresos de las actividades 

misionales, afectación en el posicionamiento, pérdida de competitividad; 

,debido a: 1) desconocimiento específ ico  sobre el proceso de otorgamiento 

de crédito y en especial sobre el crédito público. 2) Desmotivación, 3) falta 

de articulación del personal que realiza la vinculación con los clientes. 4) 

Distribución del  tiempo o prioridad a las actividades relacionadas con la 

colocación del los créditos 

Estratégico 

6 MODERADO 50% 3 POSIBLE 3Gestión 50% 2 IMPROBABLE

Riesgos: Evidencias de 

asesorías, correos 

electrónicos, l ista de 

asistencia, fotos de 

reunión, etc.

• Director de 

Financiamiento, Promoción 

y Desarrollo Empresarial 

• Profesional Universitario 

219-04

• Profesional Universitario 

219-02

• Profesional Universitario 

219-02

• Técnico Administrativo - 

Asesores externos  

dic-20 Gestión 50%3 POSIBLE 5 ALTO 15 ALTA2 IMPROBABLE 2 MENOR 4 BAJO

Reducir el 

riesgo
2 IMPROBABLE

por: La aprobación de un 

crédito que no cumpla con 

los requisitos exigidos, 

pérdidas económicas y 

aumento en los tiempos 

destinados en el proceso. 

2 IMPROBABLE 4 MAYOR 8

ALTA Evidencias gestión en la medida que este riesgo se trabaja de acuerdo 

a su demanda o solicitud que realice el área. 

IMPLEMENTAR EL SISTEMA DE 

ADMINISTRACIÓN DEL RIESGO 

CREDITICIO PROCEDIMIENTO 

DE OTORGAMIENTO

Pérdida del know how, 

pérdida de la estabilidad, 

pérdida de los benef icios 

de la comunidad. 

Presentación de 

documentación falsa, 

desactualización de la 

información y calidad 

de la comunicación, 

Imprecisión o errores en el 

análisis financiero de las 

solicitudes  de créditos 

Imprecisión o errores en el análisis f inanciero de las solicitudes  de créditos 

,por: La aprobación de un crédito que no cumpla con los requisitos exigidos, 

pérdidas económicas y aumento en los tiempos destinados en el proceso. 

,Debido a: 1) Incumplimiento de los requisitos exigidos para el otorgamiento 

de un crédito. 2)  Posibilidad de  fraude o falsedad de documentos, 3) 

Sobrecarga de trabajo. 

 Estratégicos
1) Análisis f inanciero correcto 

de las solicitudes de créditos 

Debido a: 1) Incumplimiento de 

los requisitos exigidos para el 

otorgamiento de un crédito. 2)  

Posibil idad de  fraude o falsedad 

de documentos, 3) Sobrecarga de 

trabajo. 

50% 3 POSIBLE 5 ALTO 152 IMPROBABLE 2 MENOR 4 BAJOPreventivo

5 ALTO 15 ALTA El resultado del indicado esta en proceso de ajuste, debido a los 

cambios que esta teniendo actualmente el instituto.
2 MENOR 4 BAJO 55% 3

• Director de 

Financiamiento, Promoción 

y Desarrollo Empresarial 

• Profesional Universitario 

219-04

• Profesional Universitario 

219-02

dic-20 No.solicitudes  analizadas / 

No.solicitudes  recibidas*100
50% 2 IMPROBABLE

LA NO PRESTACIÓN DEL SERVICIO POR RETIRO DE LA ACTIVIDAD 

TRANSITORIA O EL RETIRO DEL RECAUDO DE IMPUESTO SUSTITUIDO 

POR TRASLADOS DE RECURSOS MUNICIPALES QUE PUEDEN LLEGAR A 

REDUCIRSE FRENTE AL IMPUESTO,     REDUCCIÓN DE PERSONAL,  Y   

LIMITA LA EJECUCIÓN DE PROYECTOS DE EXPANSIÓN Y 

MODERNIZACIÓN. REDUCCION EN INGRESOS AL INSTITUTO DEBIDO A 

LAS DECISIONES POLÍTICAS QUE AFECTEN    O   MODIFIQUEN LA 

NORMATIVIDAD ACTUAL EN CUANTO A LA PRESTACIÓN DEL SERVICIO Y 

EL COBRO DEL IMPUESTO DE ALUMBRADO PÚBLICO.

ESTRATEGICOS

PASAR DE ACTIVIDADES 

TRANSITORIA A 

PERMANENTES

DEBIDO A LAS DECISIONES 

POLÍTICAS QUE AFECTEN    O   

MODIFIQUEN LA NORMATIVIDAD 

ACTUAL EN CUANTO A LA 

PRESTACIÓN DEL SERVICIO Y 

EL COBRO DEL IMPUESTO DE 

ALUMBRADO PÚBLICO.

  REDUCCIÓN DE 

PERSONAL,  Y   LIMITA LA 

EJECUCIÓN DE 

PROYECTOS DE 

EXPANSIÓN Y 

MODERNIZACIÓN. 

REDUCCION EN INGRESOS 

AL INSTITUTO

3
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SOPORTE TÉCNICO  DENTRO 

DE LAS ACTIVIDADES 

TRANSITORIAS

* CONTINUIDAD DE 

LOS NEGOCIOS 

TRANSITORIOS. 

*AUSENCIA LABORAL

*COMUNIDAD EN 

GENERAL DEBIDO, 

POR FALTA DE 

PERSONAL 

DISPONIBLE PARA 

ATENDER LOS PQR O 

REQUERIMIENTOS

LEGISLACIÓN 

NACIONAL Y 

MUNICIPAL COMO 

DUEÑOS DE LA 

RENTA

LA NO PRESTACIÓN DEL 

SERVICIO POR RETIRO DE 

LA ACTIVIDAD 

TRANSITORIA O EL 

RETIRO DEL RECAUDO DE 

IMPUESTO SUSTITUIDO 

POR TRASLADOS DE 

RECURSOS MUNICIPALES 

QUE PUEDEN LLEGAR A 

REDUCIRSE FRENTE AL 

IMPUESTO,  

SOPORTE TÉCNICO  DENTRO 

DE LAS ACTIVIDADES 

TRANSITORIAS

*MALA PRESTACIÓN 

DE SERVICIOS A LA 

COMUNIDAD

*DESCARGAS 

ELECTRICAS.

*FALLAS EN EL 

SISTEMA ELECTRICO

*VANDALISMO.

NO PRESTACION DE 

SERVICIO POR EVENTOS 

ATMOSFERICOS Y 

ACCIDENTALIDAD

POSIBLE5 ALTO 15 ALTA Preventivo

Riesgos: 1. Check list. 2 

Actas de Comité de 

Crédito. 3. 

Comunicaciones 

enviadas y seguimiento 

con el área comercial

Oportunidades:  

1.1. Check list. 

2.Análisis de solicitudes. 

2 MENOR 4 BAJO 3 POSIBLEALTO

Check lista por líneas de 

crédito, anexos en el Manual 

SARC donde se establecen los  

indicadores financieros para 

revisar o analizar, comité de 

crédito, junta directiva. 

Información aportada por los 

clientes se verifica a través de 

las Centras de Riesgo, CHIP, 

páginas web de las entidades, 

etc. 

50%

BAJA

INDICADOR:SE REALIZA LA PONDERACIÓN POR IMPORTANCIA DE 

LOS TRES PROYECTOS QUE SE ESTÁN EJECUTANDO 

(MODERNIZACIÓN DE LUMINARIAS 50%, GRANJA SOLAR 30% Y 

CIUDAD INTELIGENTE 20%) Y PARA LA FECHA LOS AVANCES SON 

DEL 17%, 10% Y 2% RESPECTIVAMENTE.NOTA:SOLO SE TENDRÁ EN 

CUENTA EL INDICADOR AL SEGUIMIENTO DE LOS PROYECTOS.

SOPORTE TÉCNICO  DENTRO 

DE LAS ACTIVIDADES 

TRANSITORIAS

*MALA PRESTACIÓN 

DE SERVICIOS A LA 

COMUNIDAD

*DESCARGAS 

ELECTRICAS.

*FALLAS EN EL 

SISTEMA ELECTRICO

*VANDALISMO.

HURTO Y VANDALISMO EN 

LA INFRAESTRUCTURA 

DEL SISTEMA DE 

ALUMBRADO PUBLICO

HURTO Y VANDALISMO EN LA INFRAESTRUCTURA DEL SISTEMA DE 

ALUMBRADO PUBLICO,POR 

NO PRESTACION DEL SERVICIO,AFECTACION Y EN IMAGEN Y 

CREDIBILIDAD DEL INSTITUTO, LA FALTA  DE SEGURIDAD DE LOS BIENES 

INSTALADOS. AUMENTO DE COSTOS OPERACIONALES ,DEBIDO A  LA 

FALTA DE APOYO EN LA VIGILANCIA.

ESTRATEGICOS

CAMBIO DE MATERIAS PARA 

RECUCIR LOS COSTOS POR 

HURTO O VANDALISMO

BAJO 50% 3 POSIBLE 1 BAJO50% 1 IMPROBABLE 2 MENOR 23 BAJA Preventivo
GERENTE DE  

PROYECTOS ESPECIALES 

Y LIDER  DE ALUMBRADO

dic-20
% TOTAL DE AVANCE DE 

EJECUCION
2 BAJO 3 POSIBLE 1

MENOR 4 BAJO 512 EXTREMO
SOCIALIZACION CON LAS 

COMUNIDADES Y  LA POLICIA
50% Evitar el riesgo 2DEBIDO A  LA FALTA DE APOYO 

EN LA VIGILANCIA.

POR 

NO PRESTACION DEL 

SERVICIO,AFECTACION Y 

EN IMAGEN Y 

CREDIBILIDAD DEL 

INSTITUTO, LA FALTA  DE 

SEGURIDAD DE LOS 

BIENES INSTALADOS. 

AUMENTO DE COSTOS 

OPERACIONALES 

3 POSIBLE 4 MAYOR

3BAJO50% Evitar el riesgo 1 IMPROBABLE 2 MENORPOSIBLE 4 MAYOR 12 EXTREMO

SE VIENEN PROYECTANDO 

NUEVAS LÍNEAS DE NEGOCIOS 

QUE EVITEN LA DEPENDENCIA 

ECONÓMICA DE ALUMBRADO.

NO PRESTACION DE SERVICIO POR EVENTOS ATMOSFERICOS Y 

ACCIDENTALIDAD,POR NO PRESTACION DEL SERVICIO, MALA IMAGEN 

DEL INSTITUTO, POSIBLES PROBLEMAS LEGALES Y AUMENTO EN EL 

COSTO DE LA PRESTACION DEL SERVICIO,DEBIDO A MALAS 

PROTECCIONES ELECTRICAS,  FALTA DE MANTENIMIENTO, CAMBIOS 

CLIMATICOS, POSIBLES DEMORAS EN PROCESOS DE COMPRA DE 

MATERIALES, FALTA DE BOLSA DE EVENTUALIDADES, FALTA DE 

CONTROL EN EL TRANSITO VEHICULAR 

ESTRATEGICOS
MEJORAR ELSISTEMA DE 

PROTECCIONES ELECTRICAS

DEBIDO A MALAS 

PROTECCIONES ELECTRICAS,  

FALTA DE MANTENIMIENTO, 

CAMBIOS CLIMATICOS, 

POSIBLES DEMORAS EN 

PROCESOS DE COMPRA DE 

MATERIALES, FALTA DE BOLSA 

DE EVENTUALIDADES, FALTA 

DE CONTROL EN EL TRANSITO 

VEHICULAR 

POR NO PRESTACION DEL 

SERVICIO, MALA IMAGEN 

DEL INSTITUTO, POSIBLES 

PROBLEMAS LEGALES Y 

AUMENTO EN EL COSTO 

DE LA PRESTACION DEL 

SERVICIO

4

CASI SEGURO 5 ALTO 25 ALTA

INDICADOR: EL INDICADOR MIDE EL PORCENTAJE DE HURTOS QUE SE 

HAN PRESENTADO DURANTE EL PERIODO ANALZIADO

META: LA META PARA ESTE INDICADOR ES DE NO SUPERAR EL 5% 

DE LOSEVENTOS ANTERIORES 

2 MENOR 4 BAJO 50% 5
GERENTE DE  

PROYECTOS ESPECIALES 

Y LIDER DE  ALUMBRADO

dic-20 % TOTAL DE HURTOS 50% 2 RARA VEZCASI SEGURO 5 ALTO 25 ALTA PreventivoRARA VEZ 2

ALTA

INDICADOR: EL INDICADOR REFLEJA EL NUMERO DE 

MANTENIMIENTOS REALZIADOS CONFORME AL CRONOGRAMA 

ESTABLECIDO

META: LA META ES DE REALIZAR COMO MINIMO EL 80% DE LOS 

MANTENIMIENTOS PLANIFICADOS 

FORMULACION Y/O DISEÑO 

DE PROYECTOS DE 

IMPACTO PARA LA 

COMUNIDAD. (Alumbrado)

LA COMUNIDAD  E 

INSTITUCIÓN.

*FALTA DE 

APROBACIÓN POR 

PARTE  DEL 

CONCEJO MUNICIPAL   

O  DEL ENTE QUE LO 

DEBA APROBAR. 

*CAMBIOS EN LOS 

ESTATUTOS.

*POSIBILIDADES DE 

SUFRIR PERDIDAS 

ANTE MOVIMIENTOS 

ADVERSOS  EN LOS 

PRECIOS DEL 

MERCADO, POLITICO 

Y FINANCIERO.

*PRESENTACIÓN DE 

PROYECTOS 

INALCANZABLES

*Cambios en los 

*ATRASO EN LA 

MODERNIZACIÓN DE 

ALUMBRADO PÚBLICO.

*ATRASO EN LA MODERNIZACIÓN DE ALUMBRADO PÚBLICO.,POR LA  

CANCELACIÓN O DEMORAS EN LA EJECUCIÓN DE LOS 

PROYECTOS.,DEBIDO A LA FALTA DE APOYO DEL COMERCIO NACIONAL 

(COTIZACIONES), POR LOS TERMINOS  LARGOS  DE LOS PROCESOS  

LICITATORIOS  Y  LAS FALLAS EN LA ELABORACION DE LOS PLIEGOS

EXPOSICIÓN A CAMBIOS REGULATORIOS, DEBIDO A FACTORES 

INTERNOS O EXTERNOS QUE AFECTEN EL NORMAL FUNCIONAMIENTO 

DEL INSTITUTO Y/O LAS DINÁMICAS DE ESTE (EVENTOS CLIMÁTICOS 

Y/O ATMOSFÉRICOS, EPIDEMIAS, PANDEMIAS, EVENTOS DE ORDEN 

PÚBLICO, EVENTOS DESARROLLADOS DE MANERA INTERNA, 

TERREMOTOS, INUNDACIONES, FALLAS ELÉCTRICAS, ETC.).

GERENCIAL Y 

OPERATIVO

REUNIONES CON EL 

PERSONAL DE ASOCIADO AL 

PROYECTO PARA HACER 

SEGUIMIENTOS Y 

ACLARACIONES.

MODERADO 50% 5 CASI SEGURO 5 ALTO50% 3 POSIBLE 2 MENOR 625 ALTA Preventivo
GERENTE DE  

PROYECTOS ESPECIALES 

Y LIDER DE  ALUMBRADO

dic-20

(NUMERO DE 

MANTENIMIENTOS 

EJECUTADOS / NUMERO 

DE MANTENIMIENTOS 

PROGRAMADOS  ) * 100

6 MODERADO 5 CASI SEGURO 5

MODERADO 6 MODERADO 48 ALTO

PLIEGOS DE CONDICIONES 

DONDE SE ESPECIFIQUEN 

MUY BIEN LOS REQUISITOS 

EXIGIDOS POR LA ENTIDAD

SUPERVISORES DE LOS 

CONTRATOS

50% Reducir el riesgo 2

DEBIDO A LA FALTA DE APOYO 

DEL COMERCIO NACIONAL 

(COTIZACIONES), POR LOS 

TERMINOS  LARGOS  DE LOS 

PROCESOS  LICITATORIOS  Y  

LAS FALLAS EN LA 

ELABORACION DE LOS PLIEGOS

EXPOSICIÓN A CAMBIOS 

REGULATORIOS, DEBIDO A 

FACTORES INTERNOS O 

EXTERNOS QUE AFECTEN EL 

NORMAL FUNCIONAMIENTO DEL 

INSTITUTO Y/O LAS DINÁMICAS 

DE ESTE (EVENTOS 

CLIMÁTICOS Y/O 

ATMOSFÉRICOS, EPIDEMIAS, 

PANDEMIAS, EVENTOS DE 

ORDEN PÚBLICO, EVENTOS 

DESARROLLADOS DE MANERA 

INTERNA, TERREMOTOS, 

POR LA  CANCELACIÓN O 

DEMORAS EN LA 

EJECUCIÓN DE LOS 

PROYECTOS.

2 RARA VEZ 4 MAYOR

25ALTO50% Evitar el riesgo 3 POSIBLE 2 MENORPROBABLE 2 MENOR 8 ALTO

*FORMATOS  DE CONTROL  

DEL TRABAJO REALIZADO.

*MANTENIMIENTO EN LOS 

SISTEMAS A TIERRA EN 

ALUMBRADO.

*MANTENIMIENTO DE LOS 

ELEMENTOS DE PROTECCIÓN 

COMO SON:  LOS BREAKER, 

PARARAYOS Y CORTO 

CIRCUITOS DE ALUMBRADO.

SOPORTE TÉCNICO  DENTRO 

DE LAS ACTIVIDADES 

TRANSITORIAS (PARQUES Y 

ZONAS VERDES).

* CONTINUIDAD DE 

LOS NEGOCIOS 

TRANSITORIOS. 

*AUSENCIA LABORAL 

SE VERÍA AFECTADO 

POR LAS DOS 

ANTERIORES.

* LA COMUNIDAD

LEGISLACIÓN 

NACIONAL Y 

MUNICIPAL. 

* INCUMPLIMIENTO 

DE LAS ACTIVIDADES

*CAMBIOS DE 

NORMATIVIDAD NACIONAL 

O MUNICIPAL  A NIVEL 

AMBIENTAL EN EL 

MANEJO DE ZONAS 

VERDES, QUE GENEREN 

P.Q.R.

*CAMBIOS DE NORMATIVIDAD NACIONAL O MUNICIPAL  A NIVEL 

AMBIENTAL EN EL MANEJO DE ZONAS VERDES, QUE GENEREN P.Q.R.,* 

POR: INCUMPLIMIENTO CON LA COMUNIDAD Y POSIBLES PROBLEMAS 

EN EL MEDIO AMBIENTE

*PERDIDA DE IMAGEN INSTITUCIONAL.,DEBIDO A: 1) CAMBIOS 

POLITICOS, SOCIALES Y DEMOGRAFICOS  

2) INSATISFACCIÓN DE LA COMUNIDAD.

ESTRATEGICO

PROBABLE 5 ALTO 20 ALTA

INDICADOR:EL INDICADOR VA EN 39,7% DEBIDO A QUE SE HAN 

MODERNIZADO 4375 LUMINARIAS DE 11000 LUMINARIAS 

PROYECTADAS PARA EL 2019.3 MODERADO 6 MODERADO 50% 4

GERENTE DE PROYECTOS 

ESPECIALES / 

PROFESIONAL 

UNIVERSITARIO

dic-20

(NUMERO DE LUMINARIAS 

MODERNIZADAS / NUMERO 

TOTAL DELUMINARIAS 

EXISTENTES) * 100

50% 2 RARA VEZPROBABLE 5 ALTO 20 ALTA PreventivoRARA VEZ 3

20 ALTA1 IMPROBABLE 3 MODERADO 3 MODERADOMODERADO 9 ALTO

* IMPLEMENTACIÓN DEL 

SISTEMA DE GESTION DE 

CALIDAD.

*SEGUIMIENTO A PROYECTOS 

EXISTENTES.

*RESPUESTAS  A LOS PQR  EN 

LOS TIEMPOS ESTABLECIDOS.

*ACTIVIDADES EJECUTADAS 

SEGÚN EL CRONOGRAMA DE 

ACTIVIDADES   ESTABLECIDOS.

*SOFTWARE DE P.Q.R

50% Evitar el riesgo
COMUNICACIÓN CONTINUA 

CON LAS CUADRILLAS 

(CHARLAS DE 5 MINUTOS)

DEBIDO A: 1) CAMBIOS 

POLITICOS, SOCIALES Y 

DEMOGRAFICOS  

2) INSATISFACCIÓN DE LA 

COMUNIDAD.

* POR: INCUMPLIMIENTO 

CON LA COMUNIDAD Y 

POSIBLES PROBLEMAS EN 

EL MEDIO AMBIENTE

*PERDIDA DE IMAGEN 

INSTITUCIONAL.

3 POSIBLE 3
INDICADOR: SE ESTAN EJECUTANDO DE MENSUAL  EL 90% DE LOS 

REQUERIMIENTOS SOLICITADOS Y NECESARIOS POR LA COMUNIDAD 

Y EL INSTITUTO

SOPORTE TÉCNICO  DENTRO 

DE LAS ACTIVIDADES 

TRANSITORIAS (PLAZAS DE 

MERCADO)

COMUNIDAD EN 

GENERAL

FALTA DE 

MANTENIMIENTO DE 

LOS INMUEBLES Y 

FALTA DE 

COMUNICACIÓN 

INTERNA OPORTUNA. 

LA ACTIVIDAD NO 

GENERA LOS 

RECURSOS 

NECESARIOS PARA 

LAS ADECUACIONES 

POR LO QUE SE 

DEBEN ACUDIR A 

OTRAS FUENTES DE 

FINANCIACIÓN.

INFRAESTRUCTURA QUE 

NO CUMPLEN CON LA 

NORMATIVIDAD Y 

GENERAN RIESGOS A 

PROPIOS Y TERCEROS 

(PLAZAS)

INFRAESTRUCTURA QUE NO CUMPLEN CON LA NORMATIVIDAD Y 

GENERAN RIESGOS A PROPIOS Y TERCEROS (PLAZAS),POR: POSIBLES 

ACCIDENTES, DESERSIÓN DE USUARIOS PARA NO EXPONERSE, MALOS 

OLORES, ENFERMEDADES, INCENDIOS. RETRASOS EN LA INTERVENCIÓN 

DE LAS PLAZAS DE MERCADO, AUMENTO DE LA INSEGURIDAD, FALTA DE 

MANTENIMIENTO POR NO DISPONER DE PERSONAL SUFICIENTE. 

FRAUDES POR MALAS CONEXIONES ELÉCTRICAS. DEMORAS EN 

EJECUCION DE ACTIVIDADES PLANEADAS POR CAMBIOS 

REGULATORIOS,DEBIDO A: 1) FALTA DE PERSONAL TECNICO CON LAS 

HABILIDADES REQUERIDAS PARA LOS MANTENIMIENTOS.

2) DEMORA DE TRANSFERENCIAS MUNICIPALES PARA SOSTENIMIENTO 

DE INFRAESTRUCTURA

3) DEMORA EN ESTUDIOS Y PROCESOS TRANSVERSALES A LAS 

ADECUACIONES DE INFRAESTRUCTURA.

4)  FALTA DE MANTENIMIENTO OPORTUNO QUE HA PROVACADO QUE 

INCREMENTE EL DETERIORO Y EL RIESGO PARA TODOS LOS 

ADJUDICATARIOS, AMBULANTES, OCASIONALES, FUNCIONARIOS Y EN 

GENERAL A TODA LA COMUNIDAD.

5)  EXPOSICIÓN A CAMBIOS REGULATORIOS, DEBIDO A FACTORES 

INTERNOS O EXTERNOS QUE AFECTEN EL NORMAL FUNCIONAMIENTO 

OPERATIVO, 

FINANCIERO, 

IMAGEN O 

REPUTACIONAL

PRUEBA PILOTO PARA 

PERMISOS RAPIDOS

DEBIDO A: 1) FALTA DE 

PERSONAL TECNICO CON LAS 

HABILIDADES REQUERIDAS 

PARA LOS MANTENIMIENTOS.

2) DEMORA DE 

TRANSFERENCIAS 

MUNICIPALES PARA 

SOSTENIMIENTO DE 

INFRAESTRUCTURA

3) DEMORA EN ESTUDIOS Y 

PROCESOS TRANSVERSALES A 

LAS ADECUACIONES DE 

INFRAESTRUCTURA.

4)  FALTA DE MANTENIMIENTO 

OPORTUNO QUE HA 

PROVACADO QUE INCREMENTE 

EL DETERIORO Y EL RIESGO 

PARA TODOS LOS 

ADJUDICATARIOS, 

AMBULANTES, OCASIONALES, 

POR: POSIBLES 

ACCIDENTES, DESERSIÓN 

DE USUARIOS PARA NO 

EXPONERSE, MALOS 

OLORES, ENFERMEDADES, 

INCENDIOS. RETRASOS EN 

LA INTERVENCIÓN DE LAS 

PLAZAS DE MERCADO, 

AUMENTO DE LA 

INSEGURIDAD, FALTA DE 

MANTENIMIENTO POR NO 

DISPONER DE PERSONAL 

SUFICIENTE. FRAUDES POR 

MALAS CONEXIONES 

ELÉCTRICAS. DEMORAS EN 

EJECUCION DE 

ACTIVIDADES PLANEADAS 

POR CAMBIOS 

REGULATORIOS

4 PROBABLE 5 ALTO 20 ALTAIMPROBABLE 3 MODERADO 3 MODERADO 50%Preventivo

GERENTE DE  

PROYECTOS ESPECIALES 

Y LIDER DE  PARQUES Y 

ZONAS VERDES

dic-20

(MANTENIMIENTOS 

REALIZADOS /  

REQUERIMIENTOS 

SOLICITADOS)*100

50% 14 PROBABLE 5 ALTO

FUNCIONARIOS DE LAS 

PLAZAS DE MERCADO Y 

PROFESIONAL DE PLAZAS 

DE MERCADO

dic-20MAYOR 16 EXTREMO 3 POSIBLE 3

INTERVENCION DE  

ALCANTARILLADO, (PLAZA 

14,21,JARDIN Y SALADO) 

MANTENIMIENTO QUE REALIZA 

VATOR, INTERVENCION DE 

CUBIERTAS (PLAZA 28 Y 

JARDIN)

50% Reducir el riesgo 4 PROBABLE 44 PROBABLE 5 CATASTRÓFICO 20 EXTREMO

IMPLEMENTACION DE 

ESTRATEGIAS  PARA  

MEJORAR EL COBRO  (PDA E 

IMPLEMENTACION DE 

ABONOS)

DEBIDO A: 1) PAGOS 

INOPORTUNOS

2) PERDIDA DE CONECCIÓN 

3) IMPLEMENTACION DE 

PROGRAMAS /  ADAPTACIÓN

4) MAL ESTADO DE LOS 

EQUIPOS

 5)  EXPOSICIÓN A CAMBIOS 

REGULATORIOS, DEBIDO A 

FACTORES INTERNOS O 

EXTERNOS QUE AFECTEN EL 

NORMAL FUNCIONAMIENTO DEL 

INSTITUTO Y/O LAS DINÁMICAS 

DE ESTE (EVENTOS 

CLIMÁTICOS Y/O 

ATMOSFÉRICOS, EPIDEMIAS, 

PANDEMIAS, EVENTOS DE 

ORDEN PÚBLICO, EVENTOS 

DESARROLLADOS DE MANERA 

INTERNA, TERREMOTOS, 

POR: 1) DISMINUCIÓN DE 

INGRESOS A LAS PLAZAS 

DE MERCADO 2) FALTA DE 

INVERSION A LAS PLAZAS

1 IMPROBABLE 3

MEDIO 9 MEDIA

SE REALIZARON MESAS DE TRABAJO CON INTEGRANTES DE 

SECRETARIA DE INFRAESTRUCTURA, JUNTO CON DELEGADOS DE 

SECRETARIA DE PLANEACION. PARA REVISAR LA DOCUMENTACIÓN 

DEL PROYECTO PROPUESTO, ASI COMO LOS PUNTOS A MEJORAR. 

SE ADQUIERE EL COMPROMISO DE MODIFICAR LO SOLICITADO EN 

ESTAS MESAS DE TRABAJO, PARA AUMENTAR LA VIABILIDAD DEL 

PROYECTO. VIGENCIA 2021

RIESGOS ANTICORRUPCIÓN

AFECTACIÓN DEL 

RECAUDO DE 

FACTURACIÓN SI NO 

SE RECIBE

EL MANEJO DE 

RECURSOS EN 

EFECTIVO

COBRO POR CONCEPTO 

DE VENDEDORES 

AMBULANTES Y 

FACTURACIÓN EN LAS 5 

PLAZAS DE MERCADO

COBRO POR CONCEPTO DE VENDEDORES AMBULANTES Y 

FACTURACIÓN EN LAS 5 PLAZAS DE MERCADO,POR: 1) DISMINUCIÓN DE 

INGRESOS A LAS PLAZAS DE MERCADO 2) FALTA DE INVERSION A LAS 

PLAZAS,DEBIDO A: 1) PAGOS INOPORTUNOS

2) PERDIDA DE CONECCIÓN 

3) IMPLEMENTACION DE PROGRAMAS /  ADAPTACIÓN

4) MAL ESTADO DE LOS EQUIPOS

 5)  EXPOSICIÓN A CAMBIOS REGULATORIOS, DEBIDO A FACTORES 

INTERNOS O EXTERNOS QUE AFECTEN EL NORMAL FUNCIONAMIENTO 

DEL INSTITUTO Y/O LAS DINÁMICAS DE ESTE (EVENTOS CLIMÁTICOS 

Y/O ATMOSFÉRICOS, EPIDEMIAS, PANDEMIAS, EVENTOS DE ORDEN 

PÚBLICO, EVENTOS DESARROLLADOS DE MANERA INTERNA, 

TERREMOTOS, INUNDACIONES, FALLAS ELÉCTRICAS, ETC.).

OPERATIVO

16 EXTREMO 50% 3 POSIBLE 350% 4 PROBABLE 4 MAYORMEDIO 9 MEDIA Preventivo
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REALIZAR EL ANÁLISIS DE LA 

PREFACTIBILIDAD DEL 

PROYECTO 

Oportunidad y  

programación de 

activ idades, desempeño. 

Circunstancias 

Políticas,  Demoras en 

los procesos, descuido, 

actividades 

individuales, 

comunicación del 

personal.  

     deficiencia en la 

planeación de los 

procedimientos, en cuanto a 

proyectos de Planeación y 

del manejo de recursos de 

Fondos Especiales y 

excedentes de liquidez con 

destinación específica

     deficiencia en la planeación de los procedimientos, en cuanto a proyectos 

de Planeación y del manejo de recursos de Fondos Especiales y excedentes de 

liquidez con destinación específica,  1. Atraso de las funciones de cada 

trabajador en los procesos misionales 

2.  Demoras en el planteamiento del estudio y Aumento en la tramitología . 

3. Pérdida de competitividad frente al sector financiero  ,1) Desconocimiento 

de los requisitos técnicos exigidos por el DNP en la formulación de proyectos.

2) Exigencias cualitativas en la Planeación de los proyectos.   

3) Concentración de trabajo en la persona encargada.

Riesgos Operativos

 Identif icación efectiva y 

oportuna de temáticas y 

problemas para el planteamiento 

del proyecto así como la 

realización oportuna del 

proceso ante el Instituto o los 

clientes potenciales

5 CASI SEGURO 5EL INDICADOR SE ESTA REVISANDO DEBIDO A LOS CAMBIOS QUE ESTA TENIENDO EN EL INSTITUTO25 ALTAPOSIBLE 2 MENOR 6 MODERADO 50%Preventivo

GERENTE DE PROYECTOS 

ESPECIALES / 

PROFESIONAL 

UNIVERSITARIO

dic-20

(NÚMERO DE 

CONSIGNACIONES 

REALIZADAS / NÚMERO DE 

PLAZAS)

50% 35 CASI SEGURO 5 ALTO 25

MENOR 6 MODERADO 36 MODERADO

Manuales del Sistema de 

Administración de Riesgos

Comités de Crédito, 

Financiero, de Riesgo y de 

Cartera. Instructivo Colombia 

Compra Eficiente 

   Plan de acción

Check list de Planeación 

Municipal

Instructivo de Planeación 

Municipal

 y Secop II

Formatos de Jurídica para 

procesos contractuales

Manual de Contratación

Ibagué al Tablero

50% Reducir el riesgo 3

1) Desconocimiento de los 

requisitos técnicos exigidos por el 

DNP en la formulación de 

proyectos.

2) Exigencias cualitativas en la 

Planeación de los proyectos.   

3) Concentración de trabajo en la 

persona encargada.

  1. Atraso de las funciones 

de cada trabajador en los 

procesos misionales 

2.  Demoras en el 

planteamiento del estudio y 

Aumento en la tramitología . 

3. Pérdida de competitividad 

frente al sector financiero  

2 RARA VEZ 3 MODERADO

EL INDICADOR SE ESTA REVISANDO DEBIDO A LOS CAMBIOS QUE 

ESTA TENIENDO EN EL INSTITUTO
ALTA3 POSIBLE 2 MENOR 6 MODERADOMODERADO 3 MODERADO

SOLICITAR TRASPORTE DE LA 

EMPRESA DE MANERA 

ALEATORIA. EL PERSONAL 

ASIGNADO ES ROTATIVO. EN 

CADA PLAZA EL VIGILANTE 

HACE PRESENCIA Y 

ACOMPAÑAMIENTO  

50% Reducir el riesgo

REALIZAR EL ANÁLISIS DE LA 

PREFACTIBILIDAD DEL 

PROYECTO 

Pérdida de los benef icios 

de la comunidad, pérdida 

del know how. 

Resistencia al cambio, 

desmotivación, 

desconocimiento, 

complejidad del 

proceso y 

comportamiento 

humano. 

Incumplimiento de las 

funciones misionales, 

objetivos propuestos y plan 

de acción . 

Incumplimiento de las funciones misionales, objetivos propuestos y plan de 

acción . ,Incumplimiento en los planes de acción. Pérdida de ingresos. Capital 

humano no ejecutando sus funciones y actividades. ,debido a: 

1)Desconocimiento específico  sobre el proceso de formulación y/o 

administración de proyectos del personal que labora en la Dirección de 

Financiamiento

2) Falta de capacitación y coordinación en temas específicos sobre la 

administración, formulación y evaluación de proyectos. 

3)  Exposición a cambios regulatorios, debido a factores internos o externos 

que afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, pandemias, eventos de orden publico, 

eventos desarrollados de manera interna, terremotos, inundaciones, fallas 

eléctricas etc.).

 Operativos

  Estratégico

POSIBLE 3 MEDIO 9 MEDIA
El indicador no cuenta con un resultado, debido a que el instituto esta 

teniendo cambios, debido a varias situaciones originadas por la 

pandemia.

2 MENOR 6 MODERADO 50% 3

 Director de Financiamiento, 

Promoción y Desarrollo 

Empresarial. Jefe de la 

Oficina Asesora de 

Planeación

dic-20
proyectos 

desarrollados/proyectos 

analizados

50% 3 POSIBLEPOSIBLE 3 MEDIO 9 MEDIA PreventivoPOSIBLE 2

9 MEDIA2 RARA VEZ 2 MENOR 4 BAJOMODERADO 9 ALTO

Planes de trabajo 

Plan de acción.  

Manuales de funciones

Rediseño Organizacional

Estatutos

Procesos Contractuales

Manual de Contratación

Inducción y Reinducción al 

personal

Plan de estímulos y 

capacitación

50% Reducir el riesgo

1) Captar clientes oficiales con 

la prestación del servicio de 

asesoría aunado a la 

f inanciación de proyectos 

factibles de ejecutarse en 

INFIBAGUÉ, los Municipios o 

Departamentos

debido a: 1)Desconocimiento 

específico  sobre el proceso de 

formulación y/o administración de 

proyectos del personal que labora 

en la Dirección de Financiamiento

2) Falta de capacitación y 

coordinación en temas específicos 

sobre la administración, 

formulación y evaluación de 

proyectos. 

3)  Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, pandemias, eventos 

de orden publico, eventos 

desarrollados de manera interna, 

terremotos, inundaciones, fallas 

Incumplimiento en los planes 

de acción. Pérdida de 

ingresos. Capital humano no 

ejecutando sus funciones y 

actividades. 

3 POSIBLE 3
El indicador de resultado presenta 100% debido a que se han realizado 

todos los seguimientos a los proyectos ejecutados por el instituto que 

han programados

3 POSIBLE 3 MEDIO 9 MEDIARARA VEZ 2 MENOR 4 BAJO 50%Preventivo

• Director de 

Financiamiento, Promoción 

y Desarrollo Empresarial 

• Profesional Universitario 

219-02

• Profesional Universitario 

219-02

dic-20
(Seguimientos realizados / 

seguimientos 

programados)*100

50% 23 POSIBLE 3 MEDIO



AREA DE IMPACTO FUENTE DE RIESGO RIESGO DESCRIPCIÓN O DETALLE DEL RIESGO TIPO DE RIESGOS OPORTUNIDADES
CAUSAS (Factores internos y 

externos)
EFECTOS (Consecuencias)

NIVEL 

DEL 

RIESGO 

ZONA DE RIESGO 

INHERENTE(COLOR)

NIVEL 

DEL 

RIESGO 

ZONA DE RIESGO 

RESIDUAL (COLOR)

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA DE  

OPORTUINIDAD

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA DE  

OPORTUINIDAD

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA 

DEOPORTUINIDAD 

CON TRATAMIENTO

TIPO DE CONTROL EVIDENCIA

ADMINISTRACIÓN O TRATAMIENTO DEL RIESGO ANALISIS DE RIESGO CON TRATAMIENTO   ANÁLISIS DE OPORTUNIDADES CON TRATAMIENTO

OBSERVACIONES

CALIFICACIÓN EVALUACIÓN

CONTROLES EXISTENTES

VALORACION 

DEL RIESGO 

DESPUES DE 

CONTROLES

OPCIÓN DE 

MANEJO

CALIFICACIÓN
P

R
O

C
E

S
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T
IC
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C
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N
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E
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U
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O

ETAPA / ACTIVIDAD

IDENTIFICACIÓN DEL RIESGO Y/O OPORTUNIDADES
  ANÁLISIS DEL RIESGO INHERENTE  VALORACIÓN DEL RIESGO   ANÁLISIS DEL RIESGO RESIDUAL   ANÁLISIS DE OPORTUNIDADES

PROBABILIDAD IMPACTO

EVALUACIÓN

VALORACI

ÓN

CALIFICACIÓN EVALUACIÓN

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO
RESPONSABLES CRONOGRAMA INDICADOR META Y % INDICADOR

VALORAC

IÓN

CALIFICACIÓN

PROBABILIDAD IMPACTO

EVALUACIÓN CALIFICACIÓN EVALUACIÓN

ACTIVIDAD DE CONTROL

R71

Riesgos: Realizar seguimiento a los proyectos ejecutados 

por el instituto (bicicletas compartidas+panoptico)

Riesgos: Estructuración 

de procesos licitatorios.

Reportes de avance.

Meta: 100%

Oportunidades: Realizar el seguimiento de los proyectos 

adelantados por el instituto

Oportunidades:   

Presentación de 

seguimientos

Resultado: 

R72

Riesgos: Establecimiento de cronogramas y división 

adecuada del trabajo

Riesgos: 1. Cronograma 

de trabajo con  

asignación de funciones 

Meta: 100%

Oportunidades: Resultado: 100%

R73

Riesgos: Envío de información al área jurídica para 

establecer el mecanismo jurídico adecuado para el cobro de 

las comisiones Riesgos: correos 

enviados 

y/o mesas de trabajo

Meta: 

Oportunidades: Envío de información al área jurídica para 

establecer el mecanismo jurídico adecuado para el cobro de 

las comisiones

Oportunidades: correos 

enviados 

y/o mesas de trabajo

Resultado:

R74

Riesgos: SEGUIMIENTO REPORTE CORRESPONDENCIA DE 

LAS DIFERENTES COMUNICACIONES RECIBIDAS EN EL 

INSTITUTO                                 REPORTE DE EJECUCION 

DE CORRESPONDENCIA POR PARTE DE LAS OFICINAS 

ASESORAS DE PLANEACION Y DE CONTROL INTERNO

DISPONER DE CANALES VIRTUALES Y TELEFONICOS PARA 

LA ATENCIÓN AL CIUDADANO

Riesgos: REPORTE                 

CORRESPONDENCIA          

- INFORME DE 

SEGUIMIENTO PLAN 

ANTICORRUOCION Y 

ATENCION AL 

CIUDADANO

MANUAL DE ATENCION 

AL CIUDADANO.

Meta: 86% 

Oportunidades: CLASIFICACION DE LA INFORMACION PARA 

ESTANDARIZAR Y/O UNIFICAR RESPUESTAS A LAS PQR'S 

DE MAYOR FRECUENCIA

 Oportunidades: 

REPORTE APLICATIVO 

PQR´S

Resultado:

R75

Riesgos: REGISTRO EN EL SOFTWARE A LOS VISITANTES 

A LA ENTIDAD

Riesgos: LIBRO   DE 

REGISTRO DE 

INGRESO  DE 

VISITANTES             AL  

INSTITUTO (MINUTA).

-REGISTRO DE 

CONTROL DE 

VISITANTES 

(SOFTWARE)

Meta: 

Oportunidades: REALZIAR ANALISIS DE VERIFICACÓN 

MAGNETICA A LOS ACCESOS DEL INSTITUTO

Oportunidad: ANALISIS 

Y VERIFICACION DE 

ACCESO MEDIANTE 

MEDIOS 

AMGENETICOS
Resultado:

R76

Riesgos: Asesoría y acompañamiento en toda la etapa 

contractual.

Procesos de capacitación a los supervisores.

Revisión de la viabil idad jurídica del proceso o de la actividad.

Riesgos: Expedientes 

acorde a lo establecido.

Registro de evidencia de 

capacitaciones 

realizadas

Correos electrónicos 

enviados apoyando el 

proceso contractual

Apoyo visual de las 

capacitaciones

Meta: 2/2 =100%

Oportunidades: Procesos de capacitación a los supervisores.

Mesas de trabajo Oportunidades: 

Expedientes acorde a lo 

establecido.

Registro de evidencia de 

capacitaciones 

realizadas

Correos electrónicos 

enviados

Resultado: 2/2= 

100%

R77

Riesgos: Asesoría y acompañamiento en toda la etapa 

contractual.

Procesos de capacitación a los supervisores.

Mesas de trabajo
Riesgos: Registro de 

asistencia a las 

capacitaciones 

realizadas.

Meta: 2/2 =100%

Oportunidades:1) capacitación al personal relacionado al 

proceso (supervisores, interventores y l ideres de procesos) sobre 

temas relacionados con la oportunidad

Oportunidades: 

Certificados en temas 

relacionados 

Resultado: 2/2= 

100%

R78

Riesgos: Realizar capacitaciones a supervisores, contratistas e 

interventores

Riesgos: Pantallazos de 

información registrada 

en la plataformas.
Meta:#/# =100%

Oportunidades: 

Oportunidades: 
Resultado:100%

R79

Riesgos: Realizar los Procesos y Procedimientos de acuerdo a 

la normatividad vigente. Revisar los requisitos correspondientes 

al Manual de Contratación y la norma.

Riesgo: Verificación del 

cumplimiento de los 

requisitos 

procedimentales de los 

contratos (fi ltros de 

información estudios 

previos, adjudicación, 

contratos, etc.) - check 

list

Meta: 100%

Oportunidades: Aplicación de libro de préstamos de 

documentos de salida. 

Oportunidades: Registro 

fotográfico de libro de 

préstamo

Resultado: 100%

R80

Riesgos: Verificación y comparación de PAA, RP y 

clausulados.

Riesgos: Actas de inicio 

de contratos suscritos
Meta: 

Oportunidades: Programar mesas de trabajo para revisar de la 

etapa precontractual  y apoyo a supervisores durante el 

desarrollo del contrato

Oportunidades: Actas 

de inicio de contratos 

suscritos

Resultado: 

R81

Riesgos: Establecer de forma clara las condiciones y requisitos 

exigidos en los pliegos

Riesgo: Pliego 

definitivo de 

condiciones y el acta de 

adjudicación.  

Meta: #/#=95%

Oportunidades: Reunión del Comité Evaluador para el 

consenso y consolidación de la evaluación técnica, jurídica y 

económica. Se implementará que se util ice planilla de 

asistencia.

Oportunidad: Relación 

de los procesos 

licitatorios

Actas de comité 

evaluador y/o actos 

administrativos

Resultado: 100%

R82

Riesgos: Hacer seguimiento y control a los documentos 

establecidos mediante el checklist 

Riesgos: Los checklist 

de los contratos 

celebrados en el periodo 

del informe

Certificación de 

verificación en listas 

restrictivas.

Meta: #/#=90%

Oportunidades: Hacer seguimiento y control a los documentos 

establecidos mediante el checklist 

Oportunidades: Los 

checklist de los contratos 

celebrados en el periodo 

del informe

Resultado: 90%

R83

Riesgos: 

Contestación de derechos de petición y tutelas dentro de los 

términos legales aplicables.

Revisión del estado de los procesos.

Revisión de los términos de los procesos

Seguimiento en los comités de conciliación

Riesgos: Matriz de 

seguimientos a derechos 

de petición-

correspondencia.

Matriz de seguimiento a 

procesos judiciales

Actas de comité de 

conciliación

Meta: #/# 100%

Oportunidades:  

Revisión del estado de los procesos.

Revisión de los términos de los procesos

Seguimiento correspondientes

Oportunidades: Matriz 

de seguimientos a 

derechos de petición-

correspondencia.

Matriz de seguimiento a 

procesos judiciales

Resultado: 100%

R84

Riesgos: Seguimientos matriz IPVER Riesgos: Informe de 

seguimiento matriz 

IPVER

Meta: 80%

Oportunidades: Seguimientos matriz IPVER Oportunidades: Informe 

de seguimiento matriz 

IPVER

Resultado: 90%

R85

Riesgos: Realizar capacitaciones

Auditorias 

Seguimiento y vigilancia periódica de los informes de 

actividades por parte de los responsables de la defensa judicial

Riesgos: Evidencia de 

capacitaciones

Matriz de seguimiento a 

procesos judiciales

Meta: 2/2 :100%

Oportunidades: realizar capacitaciones a las dependencias 

sobre las responsabilidades adquiridas y su mitigación.

Oportunidades: Registro 

de asistencia de las 

capacitaciones 

Fotografías de la 

capacitación .

Resultado: 2/2 100%

R86

Riesgos: Revisar las bases de datos de los cobros coactivos , 

l levados a cabo por el instituto

Riesgos: Lista de 

procesos coactivos 

Meta: 10%

Oportunidades: Realizar las gestiones pertinentes para el 

fortalecimiento del cobro coactivo

Oportunidades: Oficios 

remitidos a los deudores 

morosos, contrato No. 66 

de 2019

Resultado:

R87

Riesgos: Revisar la idoneidad y formación del personal que se 

encuentra al frente de la actividad

Riesgos: Hojas de vida 

del personal a cargo 

Chek list

Meta:0%

Oportunidades: Realizar mesas de trabajo y/o reuniones para 

fortalecer la comunicación interinstitucional

Oportunidades: 

Soportes de mesas y/o 

reuniones

Resultado:

R88

Riesgos: Rev isar la idoneidad y formación del personal que 

se encuentra al frente de la activ idad Riesgos: Hojas de vida 

del personal a cargo 

Chek list

Meta: 
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REALIZAR EL ANÁLISIS DE LA 

PREFACTIBILIDAD DEL 

PROYECTO 

Oportunidad y  

programación de 

activ idades, clima 

organizacional, 

desempeño. 

Demoras en los 

procesos, descuido, 

actividades 

individuales, 

comunicación del 

personal.  

Atraso de los procesos 

misionales 

Atraso de los procesos misionales ,por: deficiencias en la efectividad y eficacia 

del proceso de formulación y seguimiento de proyectos. Perdida de 

credibil idad del instituto,debido a: 1) deficiencia en la aplicación de los 

procedimientos, en cuanto a proyectos de Planeación 2) Falta de coordinación 

en el proceso de planeación. 3) Demora en la instalación del aplicativo para 

integrar los procedimientos y manuales con el sistema

4)Exposición a cambios regulatorios, debido a factores internos o externos que 

afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, pandemias, eventos de orden publico, 

eventos desarrollados de manera interna, terremotos, inundaciones, fallas 

electricas etc.).

 Operativos

1) Integración entre las área de 

trabajo para la formulación y 

seguimiento adecuada y 

oportuna de los proyectos

debido a: 1) deficiencia en la 

aplicación de los procedimientos, 

en cuanto a proyectos de 

Planeación 2) Falta de 

coordinación en el proceso de 

planeación. 3) Demora en la 

instalación del aplicativo para 

integrar los procedimientos y 

manuales con el sistema

4)Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, pandemias, eventos 

de orden publico, eventos 

desarrollados de manera interna, 

terremotos, inundaciones, fallas 

electricas etc.).

por: deficiencias en la 

efectividad y eficacia del 

proceso de formulación y 

seguimiento de proyectos. 

Perdida de credibil idad del 

instituto

• Director de 

Financiamiento, Promoción 

y Desarrollo Empresarial 

• Profesional Universitario 

219-04

• Profesional Universitario 

219-02

• Profesional Universitario 

219-02

dic-20MODERADO 6 MODERADO 4 PROBABLE 3

Manual de funciones

Plan de acción

Software en proceso de 

instalación y capacitación 

Centrales de Riesgos para 

consulta de clientes

Procedimientos

50% Reducir el riesgo 2 RARA VEZ 33 POSIBLE 3 MODERADO 9 ALTO

debido a: 1) reuniones extensas, 2) 

compromisos adquiridos con 

diversos comités, 3) asignación de 

diferentes funciones. 4)  falta de 

dedicación para elaborar y 

formular los proyectos o planes de 

negocio.

por:  pérdida de oportunidad 

de generación de ingresos 

por actividades misionales. 

3 POSIBLE 4

MEDIO 12 ALTA
El indicador no cuenta con un resultado, debido a que el instituto esta 

teniendo cambios, debido a varias situaciones originadas por la 

pandemia.

REALIZAR EL ANÁLISIS DE LA 

PREFACTIBILIDAD DEL 

PROYECTO 

Oportunidad y  

programación de 

activ idades, clima 

organizacional, 

desempeño. 

Demoras en los 

procesos, descuido, 

actividades 

individuales, 

comunicación del 

personal, 

desmotivación, 

resistencia al cambio, 

asignación de 

responsabilidades. 

Incumplimiento de las 

actividades y objetivos 

propuestos en el plan de 

acción de la Dirección

Incumplimiento de las actividades y objetivos propuestos en el plan de acción 

de la Dirección,por:  pérdida de oportunidad de generación de ingresos por 

actividades misionales. ,debido a: 1) reuniones extensas, 2) compromisos 

adquiridos con diversos comités, 3) asignación de diferentes funciones. 4)  falta 

de dedicación para elaborar y formular los proyectos o planes de negocio.

 Operativos

6 MODERADO 50% 4 PROBABLE 3
(Proyectos 

entregados/Proyectos 

planeados 2020)*100

50% 2 RARA VEZ 3 MODERADOMEDIO 12 ALTA Preventivo

50% 22 RARA VEZ 2 MENOR 4 BAJOMAYOR 12 EXTREMO
Plan de Acción

Manuales de funciones

Procedimientos

50% Evitar el riesgo

5 CASI SEGURO 3 MODERADO 15 EXTREMO
REALIZAR EL ANÁLISIS DE LA 

PREFACTIBILIDAD DEL 

PROYECTO 

Ingresos y  derechos, 

Desempeño, 

Relaciones legales y 

comerciales, Asuntos 

técnicos

Carencia de  parámetros 

jurídicos para realizar cobro 

de comisiones de los 

proyectos

Carencia de  parámetros jurídicos para realizar cobro de comisiones de los 

proyectos,por: dejar de percibir mayores ingresos ,

debido a: 1)  desconocimiento jurídico de la legalización para realizar la 

gerencia de proyectos en su etapa de ejecución y la administración de pagos y 

recursos de tercero 

 Estratégicos
1) Mayor competitiva y mayores 

ingresos

debido a: 1)  desconocimiento 

jurídico de la legalización para 

realizar la gerencia de proyectos 

en su etapa de ejecución y la 

administración de pagos y recursos 

de tercero 

por: dejar de percibir mayores 

ingresos 

RARA VEZ 2 MENOR 4 BAJOPreventivo

• Director de 

Financiamiento, Promoción 

y Desarrollo Empresarial 

• Profesional Universitario 

219-04

• Profesional Universitario 

219-02

• Profesional Universitario 

219-02

dic-20

No. de actividades 

ejecutadas/No. de 

actividades 

programadas*100

3 MODERADOALTO 15 ALTA Preventivo

Gerente General.  Director 

de Financiamiento, 

Promoción y Desarrollo 

Empresarial. Jefe de la 

Oficina de Gestión del 

Riesgo. Abogados internos y 

externos. Asesores. 

dic-20MODERADO 6 MODERADO 3 POSIBLE 5Formato de creación de 

fondos especiales
50% Reducir el riesgo 2 RARA VEZ 3

PROBABLE 3 MODERADO 12 ALTO

.- MANUAL DE ATENCION AL 

CIUDADANO (PROTOCOLO)      

.- SOPORTES ESCANEADOS 

DE LAS RESPUESTAS 

DADAS  

.- SOFTWARE PARA EL 

REGISTRO Y SEGUIMIENTO 

DE CORRESPONDENCIA Y 

PQR'S   

 .- ACOMPAÑAMIENTO DE 

VISITANTES CON 

PERSONAL INTERNO A LAS 

DIFERENTES AREAS DEL 

INSTITUTO

- MANUALES DE 

ADMINISTRACIÓN DEL 

RIESGO 

- POLITICA DE CALIDAD DEL 

INSTITUTO

- SEGUIMIENTO AL PLAN 

INADECUADA ATENCION  AL  CIUDADANO,INCREMENTO DEL TIEMPO 

DEDICADO PARA SOLUCIONAR RECLAMOS,                   SANCIONES POR  

INCUMPLIMIENTO, INSATISFACCION Y MALA IMAGEN POR PARTE DE LOS 

CIUDADANOS

,1) FALTA DE DISPOSICION DE LOS COLABORADORES DEL INSTITUTO  

CON RESPECTO AL CIUDADANO

2) FALTA DE CLARIDAD EN LA COMUNICACIÓN EXTERNA Y/O  

RESPUESTAS BRINDADAS

3)I NCUMPLIMIENTO EN LOS TERMINOS DE RESPUESTA 

4) PAGINA WEB NO AMIGABLE CON LA CIUDADANIA

5) EXPOSICIÓN A CAMBIOS REGULATORIOS, DEBIDO A FACTORES 

INTERNOS O EXTERNOS QUE AFECTEN EL NORMAL FUNCIONAMIENTO 

DEL INSTITUTO Y/O LAS DINÁMICAS DE ESTE (EVENTOS CLIMÁTICOS 

Y/O ATMOSFÉRICOS, EPIDEMIAS, PANDEMIAS, EVENTOS DE ORDEN 

PÚBLICO, EVENTOS DESARROLLADOS DE MANERA INTERNA, 

TERREMOTOS, INUNDACIONES, FALLAS ELÉCTRICAS, ETC.).

RIESGO 

OPERATIVO, 

REPUTACIONAL O 

DE IMAGEN, Y DE 

CUMPLIMIENTO

1) ESTANDARIZACION DE 

RESPUESTAS AL PUBLICO  

1) FALTA DE DISPOSICION DE 

LOS COLABORADORES DEL 

INSTITUTO  CON RESPECTO AL 

CIUDADANO

2) FALTA DE CLARIDAD EN LA 

COMUNICACIÓN EXTERNA Y/O  

RESPUESTAS BRINDADAS

3)I NCUMPLIMIENTO EN LOS 

TERMINOS DE RESPUESTA 

4) PAGINA WEB NO AMIGABLE 

CON LA CIUDADANIA

5) EXPOSICIÓN A CAMBIOS 

REGULATORIOS, DEBIDO A 

FACTORES INTERNOS O 

EXTERNOS QUE AFECTEN EL 

NORMAL FUNCIONAMIENTO DEL 

INSTITUTO Y/O LAS DINÁMICAS 

DE ESTE (EVENTOS 

CLIMÁTICOS Y/O 

ATMOSFÉRICOS, EPIDEMIAS, 

INCREMENTO DEL TIEMPO 

DEDICADO PARA 

SOLUCIONAR RECLAMOS,                   

SANCIONES POR  

INCUMPLIMIENTO, 

INSATISFACCION Y MALA 

IMAGEN POR PARTE DE 

LOS CIUDADANOS

4

ALTO 15 ALTA Es un Indicador de Gestión que depende de discernir cual es el 

mecanismo jurídico
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RECEPCIÓN Y ATENCIÓN DE 

LAS

PETICIONES, QUEJAS,

RECLAMOS y SUGERENCIAS

(PQRS) DE LA CIUDADANÍA Y

DIFERENTES ENTIDADES

PÚBLICAS Y PRIVADAS

COMUNIDAD           

DESEMPEÑO 

INTERNO             

IMAGEN O 

REPUTACION  DEL 

INSTITUTO    

OPORTUNIDAD Y 

PROGRAMACION DE 

ACTIVIDADES

PERDIDA DE 

REPUTACION Y DE 

IMAGEN                             

FALTA DE 

COMPROMISO DE 

LOS FUNCIONARIOS 

PARA DAR 

RESPUESTA A LAS 

INQUIETUDES DE 

LOS CIUDADANOS.                  

POR ERRORES AL 

INGRESO DE LA 

INFORMACION, 

FALLAS EN EL 

SISTEMA 

(SOFTWARE), ALTAS 

CARGAS DE 

TRABAJO, ESTRES, 

DESCUIDO, 

DEMORAS EN EL 

INADECUADA ATENCION  

AL  CIUDADANO

6 MODERADO 50% 3 POSIBLE 5Gestión 50% 2 RARA VEZ

ALTA Preventivo TODAS LAS AREAS dic-20

 (TOTAL 

REQUERIMIENTOS 

SOLUCIONADOS / 

REQUERIMIENTOS 

RECIBIDOS ) * 100

4 BAJO 4 PROBABLE 5 ALTO50%
Compartir o  

transferir el  

riesgo

2 RARA VEZ 2 MENOR

75% Reducir el 

riesgo
2

 

1) NO HACER EL DEBIDO 

REGISTRO Y SEGUIMIENTO DE  

INGRESOS DE VISITANTES  A 

LAS INSTALACIONES

2) FALTA DE CONFIRMACION DE 

REGISTRO DE INGRESO POR 

PARTE DEL PERSONAL.

3) EXPOSICIÓN A CAMBIOS 

REGULATORIOS, DEBIDO A 

FACTORES INTERNOS O 

EXTERNOS QUE AFECTEN EL 

NORMAL FUNCIONAMIENTO DEL 

INSTITUTO Y/O LAS DINÁMICAS 

DE ESTE (EVENTOS 

CLIMÁTICOS Y/O 

ATMOSFÉRICOS, EPIDEMIAS, 

PANDEMIAS, EVENTOS DE 

ORDEN PÚBLICO, EVENTOS 

DESARROLLADOS DE MANERA 

1) ATENCION INADECUADA 

DE VISITANTES EN AREAS 

QUE NO CORRESPONDEN

2) PERDIDA O DAÑO DE 

ELEMENTOS O EQUIPOS

3) INSEGURIDAD

3 POSIBLE 3 MODERADO

20 ALTA

Indicador: La meta de este indicador es de 86% y será medido de 

manera anual

NOTA: Es importante mencionar que, debido a la situacion que se esta 

viviendo actualmente en el país, la atención al ciudadano se esta 

realizando de manera virtual.

PLANEAR EL PROCESO DE

ATENCIÓN AL CIUDADANO Y

DEFINIR LOS CANALES DE

COMUNICACIÓN PARA LA

ATENCIÓN AL CIUDADANO. 

COSTOS, 

INTANGIBLES, CLIMA 

ORGANIZACIONAL, 

DESEMPEÑO.

ASPECTOS 

TECNOLÓGICOS Y 

TÉCNICOS, 

COMPORTAMIENTO 

HUMANO.

ACCESO DE PERSONAL NO 

AUTORIZADO A LAS 

INSTALACIONES DEL 

INSTITUTO

ACCESO DE PERSONAL NO AUTORIZADO A LAS INSTALACIONES DEL 

INSTITUTO,1) ATENCION INADECUADA DE VISITANTES EN AREAS QUE NO 

CORRESPONDEN

2) PERDIDA O DAÑO DE ELEMENTOS O EQUIPOS

3) INSEGURIDAD

, 

1) NO HACER EL DEBIDO REGISTRO Y SEGUIMIENTO DE  INGRESOS DE 

VISITANTES  A LAS INSTALACIONES

2) FALTA DE CONFIRMACION DE REGISTRO DE INGRESO POR PARTE DEL 

PERSONAL.

3) EXPOSICIÓN A CAMBIOS REGULATORIOS, DEBIDO A FACTORES 

INTERNOS O EXTERNOS QUE AFECTEN EL NORMAL FUNCIONAMIENTO 

DEL INSTITUTO Y/O LAS DINÁMICAS DE ESTE (EVENTOS CLIMÁTICOS 

Y/O ATMOSFÉRICOS, EPIDEMIAS, PANDEMIAS, EVENTOS DE ORDEN 

PÚBLICO, EVENTOS DESARROLLADOS DE MANERA INTERNA, 

TERREMOTOS, INUNDACIONES, FALLAS ELÉCTRICAS, ETC.).

RIESGOS 

ESTRATÉGICOS

RIESGOS 

GERENCIALES

RIESGOS 

OPERATIVOS

RIESGOS 

FINANCIEROS

RIESGOS 

TECNOLÓGICOS

RIESGO DE IMAGEN 

O REPUTACIONAL

ADQUIRIR CONTROLES 

TECNOLOGICOS DE 

ACCESOPARA VERIFICAR LA 

IDENTIDAD DEL PERSONAL

BAJO 50,00% 4 PROBABLE 5 ALTO50% 2 RARA VEZ 2 MENOR 420

3 MEDIO 9 MEDIA Debido a las acciones establecida frente a la pandemia, el ingreso del 

personal se hace limitado y se realizan mayores controles.
3 MODERADO 6 MODERADO 50,00% 3

DIRECCION 

ADMINISTRATIVA Y 

COMERCIAL  Y TODAS LAS 

AREAS

dic-20 50% 2 RARA VEZ

Sanciones Disciplinarias y penales,por: Perdidas económicas para el instituto. 

Pérdida de credibil idad,

Inducir al error al Instituto en la parte presupuestal,

retraso en procesos institucionales,

Sanciones disciplinarias para los colaboradores.,debido a: 1) Deficiencia en la 

etapa de planeación  2) falta de compromiso, responsabilidad y control por 

parte de los supervisores, interventores o el ordenador del gasto  de contratos 3) 

Desconocimiento de la normatividad  o los manuales 4) omisión o deficiencia  

en el manejo de información. 5)Trafico de influencias

Riesgo de 

Cumplimiento

Evitar la negligencia y crear una 

cultura de control, para 

desarrollar bien la labor, 

evitando sanciones. 

debido a: 1) Deficiencia en la 

etapa de planeación  2) falta de 

compromiso, responsabilidad y 

control por parte de los 

supervisores, interventores o el 

ordenador del gasto  de contratos 

3) Desconocimiento de la 

normatividad  o los manuales 4) 

omisión o deficiencia  en el 

manejo de información. 5)Trafico 

de influencias

por: Perdidas económicas 

para el instituto. Pérdida de 

credibil idad,

Inducir al error al Instituto en 

la parte presupuestal,

retraso en procesos 

institucionales,

Sanciones disciplinarias para 

los colaboradores.

4
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SEGUIMIENTO A LA 

EJECUCION E 

INTERVENTORIA DE 

CONTRATOS

Gastos y costos 

generados por las 

multas o sanciones,

Reprocesos

Obstaculización de los 

asuntos y procesos 

contractuales

Desconocimiento de 

los funcionarios

Altas cargas de trabajo

Negligencia de los 

funcionarios

Errores en el Ingreso 

de Información

Sanciones Disciplinarias y 

penales

APOYO A LAS 

DEPENDENCIAS EN LA 

PREPARACIÓN DE 

PROCESOS 

CONTRACTUALES

Desempeño de la 

Entidad, Credibil idad 

por lentitud en la 

respuesta, Clima 

Organizacional, 

Oportunidad y 

programación de 

actividades

Falta de Personal Demora en los procesos

POSIBLEPOSIBLE 3 MEDIO 9 MEDIA PreventivoRARA VEZ 3 MODERADO 6 MODERADO 39 ALTO

CONTROL BIOMÉTRICO EN 

LAS ENTRADAS DEL 

INSTITUTO,  CONTROL DE 

INGRESO DE VISITANTES 

ADMINISTRADO POR LA 

EMPRESA DE SEGURIDAD 

DEL INSTITUTO.

ALTA

INDICADOR: el indicador se mide de manera anual, y el numero de 

requerimientos depende de la necesidad de la situación actual según lo 

amerite.

RESULTADO: Es del 50% debido a que se programaron 2 capacitaciones 

de las cuales se ha realizaron una (uso y manejo de la plataforma en 

secop II para supervisores y el ordenador del gasto).

OBSERVACIÓN: Pendiente analizar la posibil idad de solicitar 

certificación a los prestadores de  servicios profesionales con respecto a 

sus relaciones o vinculaciones laborales.

SEGUIMIENTO A LA 

EJECUCION E 

INTERVENTORIA DE 

CONTRATOS

Gastos y costos 

generados por las 

multas o sanciones,

Reprocesos

Obstaculización de los 

asuntos y procesos 

contractuales

Desconocimiento de 

los funcionarios

Altas cargas de trabajo

Negligencia de los 

funcionarios

Errores en el Ingreso 

de Información

Falencias o demora en los 

seguimientos y/o cargues de 

información, en la 

plataforma del SECOP II y/o 

expedientes contractuales

Falencias o demora en los seguimientos y/o cargues de información, en la 

plataforma del SECOP II y/o expedientes contractuales,por: multas y 

sanciones, pérdida de credibil idad de la Entidad, revocatoria, descartes o 

declaratoria de deserción de procesos , posible generación de riesgos de 

corrupción, desgaste administrativo.,debido a: 1) Omisiones en la 

estructuración de los procesos 2) Altas cargas de trabajo  3) Desconocimiento 

del uso de la plataforma SECOP II

 4)desconocimiento del Manual de Contratación, de la ley de contratación y de 

la constitución política 5) Recepción de documentos sin el l leno de requisitos.

Riesgo de 

Cumplimiento, 

Operativo y 

financiero

Tener personal capacitado en el 

manejo de Secop II

MODERADO 50% 4 PROBABLE 3 MEDIO50% 2 RARA VEZ 3 MODERADO 612 ALTA Preventivo Secretaría General dic-20
No.Capacitaciones 

Realizadas/No. 

Capacitaciones Requeridas

6 MODERADO 4 PROBABLE 3

MODERADO 6 MODERADO 416 EXTREMO

Manual de contratación

Manual de Funciones

Ley de contratación

Constitución Política

Gobierno Corporativa y 

Código de Integridad

Informes de Contratistas y de 

Supervisores

Parámetros de control 

implícitos en Secop II

Plan de Mejoramiento

Decretos de Contratación

50% Reducir el riesgo 2

debido a: 1) Omisiones en la 

estructuración de los procesos 2) 

Altas cargas de trabajo  3) 

Desconocimiento del uso de la 

plataforma SECOP II

 4)desconocimiento del Manual de 

Contratación, de la ley de 

contratación y de la constitución 

política 5) Recepción de 

documentos sin el l leno de 

requisitos.

por: multas y sanciones, 

pérdida de credibil idad de la 

Entidad, revocatoria, 

descartes o declaratoria de 

deserción de procesos , 

posible generación de riesgos 

de corrupción, desgaste 

administrativo.

4 PROBABLE 4 MAYOR

12MEDIO50% Reducir el riesgo 2 RARA VEZ 3 MODERADOPROBABLE 4 MAYOR 16 EXTREMO

Verificación de actividades por 

los supervisores, Manual de 

funciones

Gobierno Corporativo y 

Código de Integridad

Estatuto Anticorrupción

Seguimiento de los procesos

Verificación de la 

documentación

Plan de Capacitaciones

Controles en SECOP II

Seguimiento a procesos en 

cursos

Memorandos Internos de 

seguimiento

Demora en los procesos,Incumplimiento en los termino de la publicación 

correspondientes establecidas en la ley,

 demora en la satisfacción de las necesidades  de la entidad.  

sanciones disciplinarias,  penales.,debido a:1) falta de compromiso, 

responsabilidad y control por parte de los supervisores, interventores o el 

ordenador del gasto  de contratos

2) falta de personal encargado de la operatividad de los procesos,  3) 

inadecuada distribución de funciones

 4) Demora en la asignación o en el traslado de presupuesto. 5) lentitud en el 

montaje de la información a plataformas y/o software 6)incumplimiento de 

requisitos en la parte pre-contractual y legalización del mismo  6) Exposición a 

cambios regulatorios, debido a factores internos o externos que afecten el 

normal funcionamiento del instituto y/o las dinámicas de este (Eventos 

climáticos y/o atmosféricos, epidemias,  pandemias, eventos de orden publico, 

eventos desarrollados de manera interna, terremotos, inundaciones, fallas 

eléctricas, etc.).

Riesgo Operativo

Riesgo de 

Cumplimiento

debido a:1) falta de compromiso, 

responsabilidad y control por parte 

de los supervisores, interventores o 

el ordenador del gasto  de 

contratos

2) falta de personal encargado de 

la operatividad de los procesos,  3) 

inadecuada distribución de 

funciones

 4) Demora en la asignación o en 

el traslado de presupuesto. 5) 

lentitud en el montaje de la 

información a plataformas y/o 

software 6)incumplimiento de 

requisitos en la parte pre-

contractual y legalización del 

mismo  6) Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

Incumplimiento en los 

termino de la publicación 

correspondientes establecidas 

en la ley,

 demora en la satisfacción de 

las necesidades  de la 

entidad.  

sanciones disciplinarias,  

penales.

4

PROBABLE 5 ALTO 20 ALTA

INDICADOR: el indicador se mide de manera anual 

META:  La meta es realizar  el 100% de las capacitaciones requeridas

lo amerite.

RESULTADO: Es del 100% debido a que se programaron 2 

capacitaciones las cuales ya se realizaron  (uso y manejo de la 

plataforma en secop II para supervisores y el ordenador del gasto). 

3 MODERADO 6 MODERADO 50% 4Supervisores, Secretaría 

General
dic-20

No.Capacitaciones 

Realizadas/No. 

Capacitaciones Requeridas

50% 2 RARA VEZPROBABLE 5 ALTO 20 ALTA PreventivoRARA VEZ 3

RIESGOS ANTICORRUPCIÓN

Imagen de la Entidad, 

Secretaria General, 

Funcionarios afectados 

con procesos 

disciplinarios

Programación de 

actividades. Clima 

organizacional. 

Perdida de 

credibil idad.

Personal, 

Comportamiento 

Humano

Cambios en la 

Normatividad

Obstaculización  y/o 

dilatación en procesos de la 

entidad. 

Obstaculización  y/o dilatación en procesos de la entidad. ,por: sanciones 

disciplinarias, fiscales  y/o  penales. incumplimiento en los términos y errores 

en la aplicación de normas  ,debido a:  1) Manipulación de información y 

procesos por personal del Instituto con acceso a dicha información 2) tráfico de 

influencias e Interés propio.

3) Inobservancia u omisión dela normatividad en el cumplimiento de los 

términos. 4) desconocimiento de la normatividad frente a la ulterioridad 

contractual. 

Estratégico

Riesgo de 

Cumplimiento

Seguridad en la entrada y salida 

de información de procesos 

contractuales, especialmente en 

etapa previa

MODERADO50% 3 POSIBLE 2 MENOR 6Detectivo Secretaría General dic-20

Contratos publicados en la 

plataforma correspondiente / 

numero total de contratos 

celebrados

6 MODERADO

MENOR 2 BAJO 43 MODERADO

Aplicación del Manual de 

funciones y competencias 

laborales. Gobierno 

Corporativo  y Código de 

Integridad y Código de 

Procedimiento Administrativo 

y de lo Contencioso 

Administrativo.

Ley 80 de 1993, Ley 1474 de 

2011, Ley 1150 de 2007, 

Decreto 1082 de 2015. Ley 

1437/11, Ley 1564/12, Código 

Civil, CST, Dec.1166/16 y 

demás normas concordantes

50% Evitar el riesgo 1

debido a:  1) Manipulación de 

información y procesos por 

personal del Instituto con acceso a 

dicha información 2) tráfico de 

influencias e Interés propio.

3) Inobservancia u omisión dela 

normatividad en el cumplimiento 

de los términos. 4) 

desconocimiento de la 

normatividad frente a la 

ulterioridad contractual. 

por: sanciones disciplinarias, 

fiscales  y/o  penales. 

incumplimiento en los 

términos y errores en la 

aplicación de normas  

1 IMPROBABLE 3 MODERADO

50% Evitar el riesgo 3 POSIBLE 2 MENORPROBABLE 2 MENOR 8 ALTO

Reasignación de funciones 

dentro del área por parte de la 

Jefe de proceso

Apoyo de otras áreas internas

Revisión de los requisitos por 

parte de los dueños de la 

necesidad.

RIESGOS ANTICORRUPCIÓN

Imagen de la Entidad, 

Secretaria General, 

Funcionarios afectados 

con procesos 

disciplinarios

Comportamiento 

Humano, 

Inobservancia de la 

norma y de los 

procesos, multiplicidad 

de tareas

Reprocesos Institucionales  

durante la ejecución del 

contrato

Reprocesos Institucionales  durante la ejecución del contrato,por: Indebido uso 

de los recursos de la entidad, tramites pre-contractuales superfluos que inciden 

en el principio de anualidad.,debido a: 1) Negligencia del personal en cuanto 

a la verificación del proceso.  2) Falta de seguimiento  para la ejecución del 

proceso contractual. 

Estratégico

PROBABLE 5 ALTO 20 ALTA

INDICADOR: El indicador se maneja de manera anual, y contempla el 

numero de contratos durante el periodo

META: La meta es suscribir al menos el 90% del total de contratos 

NOTA: Se plantea la posibil idad de implementar un formato o clausula , 

en la cual se estipule que los colaboradores del instituto tiene el 

compromisos de informar cualquier tipo de impedimento (vinculo, 

consanguinidad o demás) para desarrollar correctamente sus actividades, 

en caso de ser requerido.

2 MENOR 2 BAJO 50% 4Secretaría General dic-20 No. de contratos suscritos / 

No. Total de contratos
50% 1 IMPROBABLEPROBABLE 5 ALTO 20 ALTA PreventivoIMPROBABLE 2

12 ALTA3 POSIBLE 2 MENOR 6 MODERADOMODERADO 3 MODERADO

Gobierno Corporativo y 

Código de Integridad. Estatuto 

Anticorrupción y, verificación 

asignación de presupuestos. 

Manual de contratación. 

Manual de funciones. Comité 

de Compras. Plan anual de 

adquisiciones

50% Evitar el riesgo
Creación de mesas de trabajo 

con el personal asociado al 

proceso

debido a: 1) Negligencia del 

personal en cuanto a la 

verificación del proceso.  2) Falta 

de seguimiento  para la ejecución 

del proceso contractual. 

por: Indebido uso de los 

recursos de la entidad, 

tramites pre-contractuales 

superfluos que inciden en el 

principio de anualidad.

1 IMPROBABLE 3

INDICADOR: El indicador se medirá de manera trimestral.

META: La meta del indicador es no superar el 10% de los contratos 

suscritos de mayor cuantía declarados como desiertos ( por revisar el 

resultado del indicador )

RIESGOS ANTICORRUPCIÓN

Bases de activos y 

recursos de la 

organización incluido 

el personal, Ingresos, 

desempeño, el 

momento y 

programación de 

actividades

Relaciones legales y 

comerciales al interior 

del Instituto y con otras  

organizaciones, por 

ejemplo proveedores, 

subcontratistas, 

arrendatarios. 

Comportamiento 

humano. Actividades 

de gestión y control. 

Actividades 

individuales

Falta de autonomía 

Profesional para el análisis 

de requisitos contractuales

Falta de autonomía Profesional para el análisis de requisitos contractuales,por: 

manipulación de decisiones. Uso del poder. Trafico de influencias,debido a: 1) 

que no se cuente con procesos técnicos que permitan tomar una decisión. 2) 

Aumento de tramitología que puedan incidir en la toma de decisiones. 3) falta 

de información de las vinculaciones realizadas por los  contratistas de 

prestación de servicios.

Estratégico

Aplicación en todo sentido de un 

criterio técnico y profesional que 

permita al ordenador del gasto 

tomar una buena decisión en los 

procesos pre contractuales

debido a: 1) que no se cuente con 

procesos técnicos que permitan 

tomar una decisión. 2) Aumento 

de tramitología que puedan incidir 

en la toma de decisiones. 3) falta 

de información de las 

vinculaciones realizadas por los  

contratistas de prestación de 

servicios.

por: manipulación de 

decisiones. Uso del poder. 

Trafico de influencias

4 PROBABLE 3 MEDIO 12 ALTAPOSIBLE 2 MENOR 6 MODERADO 50%Preventivo Secretaría General dic-20 50% 34 PROBABLE 3 MEDIO

Secretaría General dic-20MENOR 2 BAJO 5 CASI SEGURO 3

Gobierno Corporativo y 

Código de Integridad. Estatuto 

Anticorrupción y, verificación 

asignación de presupuestos. 

Manual de contratación. 

Manual de funciones. Comité 

de Compras. Plan anual de 

adquisiciones. Código laboral. 

Código Único Disciplinario

SECOP II

50% Evitar el riesgo 1 IMPROBABLE 21 IMPROBABLE 4 MAYOR 4 ALTO

Tener la documentación 

completa y organizada

debido a: 1) que no se cuenta con 

un registro detallado de los 

documentos aportados 2) no se 

respete la secuencia establecida 

con respecto a las fechas 

predeterminadas 

por: pérdida de documentos., 

documentación incompleta o 

sin l leno de requisitos. 

Traspapelación de 

documentos

1 IMPROBABLE 3

MEDIO 15 ALTA
INDICADOR: El indicador se manejara de manera trimestral

META: La meta es acatar al menos el 95% de las recomendaciones 

propuestas por el comité evaluador

RIESGOS ANTICORRUPCIÓN

Bases de activos y 

recursos de la 

organización incluido 

el personal, Ingresos, 

desempeño, el 

momento y 

programación de 

actividades

Relaciones legales y 

comerciales al interior 

del Instituto y con otras  

organizaciones, por 

ejemplo proveedores, 

subcontratistas, 

arrendatarios. 

Comportamiento 

humano. Actividades 

de gestión y control. 

Actividades 

individuales

Falta de controles de los 

documentos aportados 

Falta de controles de los documentos aportados ,por: pérdida de documentos., 

documentación incompleta o sin l leno de requisitos. Traspapelación de 

documentos,debido a: 1) que no se cuenta con un registro detallado de los 

documentos aportados 2) no se respete la secuencia establecida con respecto a 

las fechas predeterminadas 

Estratégico

2 BAJO 50% 5 CASI SEGURO 3

(No. De recomendaciones 

acatadas por la ordenadora 

del gasto / No. De 

recomendaciones 

sugeridas)*100

50% 1 IMPROBABLE 2 MENORMEDIO 15 ALTA Preventivo

50% 14 PROBABLE 3 MEDIO 12 ALTA1 IMPROBABLE 2 MENOR 2 BAJOMODERADO 3 MODERADO

Gobierno Corporativo y 

Código de Integridad. Estatuto 

Anticorrupción y, verificación 

asignación de presupuestos. 

Manual de contratación. 

Manual de funciones. Comité 

de Compras. Plan anual de 

adquisiciones. Código Único 

Disciplinario

SECOP II. Check list de 

documentos

50% Evitar el riesgo

debido a: 

1) Aumento en las solicitudes y/o 

requerimientos  radicados.

2) Concentración de trabajo. 3) 

Demora en la entrega de 

información de apoyo.

por :mala Imagen, demandas 

a la Entidad,

Sanciones Legales para el 

Instituto y el funcionario 

responsable y demora en la 

contestación  y/o tramite 

pertinente

4 PROBABLE 4 MAYOR

INDICADOR: El indicador se manejara de manera semestral

META: La meta del indicador es llegar al menos al 90% de contratos 

celebrados.
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REVISIÓN DE DOCUMENTOS 

Y ASESORÍA JURÍDICA 

Pérdidas económicas 

para el Instituto, 

imagen y credibil idad.

Falta de observancia 

de la Ley 

Desconocimiento 

Alteración y 

manipulación de 

documentos oficiales

Incumplimiento de los 

términos legalmente 

establecidos para los tramites 

pertinentes dentro de los 

procesos

Incumplimiento de los términos legalmente establecidos para los tramites 

pertinentes dentro de los procesos,por :mala Imagen, demandas a la Entidad,

Sanciones Legales para el Instituto y el funcionario responsable y demora en 

la contestación  y/o tramite pertinente

,debido a: 

1) Aumento en las solicitudes y/o requerimientos  radicados.

2) Concentración de trabajo. 3) Demora en la entrega de información de 

apoyo.

Riesgo de 

Cumplimiento

Mayor control de las actuaciones 

judiciales 

4 PROBABLE 3 MEDIO 12 ALTAIMPROBABLE 2 MENOR 2 BAJO 50%Preventivo Secretaría General dic-20

(  Numero de contratos / 

Numero de procesos 

contractuales radicados) * 

100  NOTA: Los documentos  

dependen del requerimiento 

del contrato y del dueño de 

la necesidad

CASI SEGURO 3 MEDIO 15 ALTA PreventivoRARA VEZ 2 MENOR 4 BAJO 516 EXTREMO

Normatividad vigente

Manuales de Funciones

Profesionales idóneos,

'Gobierno corporativo y código 

de integridad, Código Único 

disciplinario y Código general 

del proceso

Ley 1755 de 2015

Ley 1437 de 2011  CPACA

Decreto 2591 de 1991

Constitución política

50% Reducir el 

riesgo
2 CASI SEGURO 3 MEDIO 15 ALTA

El resultado del indicador es del 100% debido a que durante el trimestre 

se realizaron contingencias logrando dinamizar el proceso de revisión

Nota: la meta del 100% esta planteada de manera anual.

NOTA: Al momento del seguimiento, no se han presentado 

incumplimientos de este tipo, por lo que el riesgo continua con una 

valoración de nivel Bajo.

2 MENOR 4 BAJO 50% 5Secretaría General dic-20

(No. Procesos revisados/ No. 

Total de procesos activos) * 

100

 


50% 2 RARA VEZ

MAYOR 20 EXTREMO

COPASST

Bolsa de Mantenimiento

Plan de emergencias

Brigadas de Emergencias

Inspecciones de SST

50% Reducir el 

riesgo

 Buen estado de las instalaciones 

(espacio, i luminación y pisos)

debido a : 1) Infraestructura 

(espacio, i luminación y 

conexiones eléctricas).  2) falta de 

limpieza periódica 3) No uso de 

elementos para la  manipulación 

del archivo 

por : inadecuado estado del 

de las instalaciones secretaria  

general 1) posible 

enfermedad o accidente 

laboral 2) demandas en 

contra de la entidad 

5 CASI SEGURO 4

ORGANIZACIONAL EN LAS 

ACTIVIDADES EJECUTADAS 

EN LA SECRETARÍA 

GENERAL

Accidentes laborales, 

enfermedad laboral de 

los trabajadores, 

desempeño de las 

funciones, clima 

laboral, 

desmotivación.

Nivel tecnológico 

(software-hardware); 

Infraestructura 

(i luminaria, humedad, 

espacio reducido, 

cableado eléctrico, 

falta de archivadores y 

mobiliario); Ambiente 

(altas temperaturas) 

Posibles accidentes por fallas 

en infraestructura aires 

acondicionados, espacios en 

puestos de trabajo, falta de 

almacenamiento para 

archivo, electrocución. 

Posibles accidentes por fallas en infraestructura aires acondicionados, espacios 

en puestos de trabajo, falta de almacenamiento para archivo, electrocución. 

,por : inadecuado estado del de las instalaciones secretaria  general 1) posible 

enfermedad o accidente laboral 2) demandas en contra de la entidad ,

debido a : 1) Infraestructura (espacio, i luminación y conexiones eléctricas).  2) 

falta de limpieza periódica 3) No uso de elementos para la  manipulación del 

archivo 

Riesgo Operativo MODERADO 12 ALTO 50%Preventivo
Secretaría General/ 

Dirección Administrativa y 

Comercial

dic-20
Numero de actividades 

desarrolladas / Numero de 

actividades solicitadas) * 100

50% 43 POSIBLE 3 MEDIO 9 MEDIA4 PROBABLE 3 MODERADO 12 ALTO

CASI SEGURO 5

Manual de contratación

Manuales de Funciones

Manuales del Sistema de 

Administración de Riesgo

Gobierno Corporativo y 

Código de Integridad

Estatuto Tributario

Manual de Cartera

Código general del proceso  

normogramas

Ley 1437 de 2011  CPACA

Constitución política

Ley 678 de 2001

50% Reducir el 

riesgo
3 POSIBLE 24 PROBABLE 4 MAYOR 16 EXTREMO

El resultado del indicador es del 90%. se debe a que se a desarrollado 

mejora en Luz, archivo, baño e instalaciones eléctricas de las 8 

solicitudes generadas (humedad, luz, bienes muebles, archivo, baño, 

instalaciones eléctricas, puerta e impresora)

NOTA: Se avanza en los procesos de mantenimientos de aires 

acondicionados, y en cuanto al proceso archivístico, se han optimizado 

espacios.

SEGUIMIENTO Y 

EVALUACION DEL PROCESO

Imagen de la Entidad 

y credibil idad, 

demandas, multas, 

sanciones, 

indemnizaciones.

Relaciones 

comerciales y legales. 

Tecnológicas y asuntos 

técnicos. 

Comportamiento 

humano.

Riesgo Legal y Reputacional

Riesgo Legal y Reputacional,por: demandas a la Entidad,

Sanciones Legales para el Instituto y el funcionario responsable

Percepción errónea de las actividades desarrolladas por el instituto.

Pérdidas económicas para la Entidad.

 deterioro en relaciones con la contraparte

Liquidación, modificación o suspensión  de contratos

Incumplimiento de las metas del Instituto

Publicidad engañosa,debido : 1) negligencia y/o demora en el cumplimiento 

de funciones

2) inobservancia a  los acápites legales, visiónales y misionales del instituto. 3) 

Incumplimiento del objeto contractual

4) Indebido desarrollo de las actividades

Estratégico 

Operativo

De cumplimiento

1)  Realizar 2 Capacitaciones 

orientadas a la actualización de 

la normatividad vigente durante 

el año para los empleados 

públicos  y contratistas de la 

entidad

debido : 1) negligencia y/o 

demora en el cumplimiento de 

funciones

2) inobservancia a  los acápites 

legales, visiónales y misionales 

del instituto. 3) Incumplimiento 

del objeto contractual

4) Indebido desarrollo de las 

actividades

por: demandas a la Entidad,

Sanciones Legales para el 

Instituto y el funcionario 

responsable

Percepción errónea de las 

actividades desarrolladas por 

el instituto.

Pérdidas económicas para la 

Entidad.

 deterioro en relaciones con 

la contraparte

Liquidación, modificación o 

suspensión  de contratos

Incumplimiento de las metas 

del Instituto

Publicidad engañosa

3 POSIBLE 3 MEDIO 9 MEDIAPROBABLE 3

ALTO 25 ALTA
El indicador hasta el momento es de 100% debido a que se plantearon 

realizar dos capacitaciones al año, y hasta la fecha ya se realizaron 

(daño antijurídico y contingencias judiciales) 

SEGUIMIENTO Y 

EVALUACION DEL PROCESO

Costos de la Entidad, 

deterioro de cartera, 

suspensión de 

causación, 

refinanciaciones y 

reestructuraciones

Actividades 

individuales, 

Actividades de gestión 

y controles, 

Comportamiento 

humano, relaciones 

comerciales y legales

Pérdida en la exigibil idad de 

la cartera de microcréditos

Pérdida en la exigibil idad de la cartera de microcréditos,

por: 1) prescripción de la acción de cobro 2) Pérdida de la capacidad de pago

,debido a: 

1) Dificultad en la identificación y localización de los deudores / Base de datos 

desactualizada

2) omisión con el inicio de cobro coactivo

 3) personal insuficiente

7) Exposición a cambios regulatorios, debido a factores internos o externos que 

afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, epidemias,  pandemias, eventos de orden 

publico, eventos desarrollados de manera interna, terremotos, inundaciones, 

fallas eléctricas, etc.).

Estratégico

Operativo

Financiero

De cumplimiento

6 MODERADO 60% 5 CASI SEGURO 5

(numero de capacitaciones 

realizadas / Numero de 

capacitaciones 

programadas) *100

50% 3 POSIBLE 2 MENORALTO 25 ALTA Preventivo Secretaría General dic-20MENOR 6 MODERADO 5

5 MEDIA3 POSIBLE 3 MODERADO 9 ALTOMAYOR 16 EXTREMO

Estatuto tributario

Código procedimiento 

administrativo y de lo 

contencioso administrativo

Manual de Cartera

Manual de Funciones

Constitución política de 

Colombia

Reportes en centrales de 

riesgo

Manual SARC

50% Reducir el 

riesgo

Disponibil idad de recursos para 

nuevos créditos y ganancias para 

el instituto 2) fortalecimiento en 

el proceso de cobro coactivo

debido a: 

1) Dificultad en la identificación y 

localización de los deudores / 

Base de datos desactualizada

2) omisión con el inicio de cobro 

coactivo

 3) personal insuficiente

7) Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, epidemias,  

pandemias, eventos de orden 

publico, eventos desarrollados de 

manera interna, terremotos, 

inundaciones, fallas eléctricas, 

etc.).

por: 1) prescripción de la 

acción de cobro 2) Pérdida 

de la capacidad de pago

4 PROBABLE 4 Es posible que el cobro coactivo lo  realice la administración municipal, 

en verificación del riesgo.

RIESGOS ANTICORRUPCIÓN Proceso contractual
No estar informados de 

los cambios normativos

Interpretación subjetiva de 

las normas vigentes

Interpretación subjetiva de las normas vigentes,por : decisiones erráticas. 

Afectación del ambiente laboral. Reprocesos. Sanciones legales. Demandas. 

Responsabilidad jurídica.,debido a :  

1)  Falla en  asesoramiento técnico y jurídico sobre los procesos activos y 

actualizaciones normativas 

2) controversia en la toma de decisiones finales . 

Estratégico 

1) Mayor control en la revisión de 

competencia en los procesos 

judiciales según la idoneidad del 

profesional  

debido a :  

1)  Falla en  asesoramiento 

técnico y jurídico sobre los 

procesos activos y actualizaciones 

normativas 

2) controversia en la toma de 

decisiones finales . 

por : decisiones erráticas. 

Afectación del ambiente 

laboral. Reprocesos. 

Sanciones legales. 

Demandas. Responsabilidad 

jurídica.

1 IMPROBABLE 5 ALTO 5 MEDIAPOSIBLE 3 MODERADO 9 ALTO 50%Preventivo Secretaría General dic-20 No. Clientes en cobro 

jurídico/ No. Total clientes
50% 31 IMPROBABLE 5 ALTO

Gerente general, secretaria 

general y  Dirección 

Administrativa y Comercial. 

dic-20MENOR 2 BAJO 4 PROBABLE 5

Manual de funciones y 

competencias laborales 

actualizado. Equipo Directivo 

conformado. Asesores 

externos. 

50% Evitar el riesgo 1 IMPROBABLE 21 IMPROBABLE 3 MODERADO 3 MODERADO ALTO 20 ALTA La valoración de la ocurrencia e información de las interpretaciones 

subjetivas no es medible con las características actuales
2 BAJO 50% 4 PROBABLE 550% 1 IMPROBABLE 2 MENORALTO 20 ALTA Preventivo

1) Fortalecimiento de los canales 

de comunicación 

interinstitucionales 

debido a: 

1)) omisión de información 

2) Selección de personal indebido 

para el desarrollo de actividades

3)  Falla en  asesoramiento 

técnico y jurídico  

4) Controversia en la toma de 

decisiones 

5) Demora en la entrega de 

información de apoyo para toma 

de decisiones

6) negligencia y/o demora en el 

cumplimiento de funciones

7) Falla o demora  en el 

seguimiento y/o confirmación de 

información.

por: Sanciones legales. 

Toma de decisiones forzadas 

o influenciadas. Desarrollo 

erróneo de las actividades o 

actuaciones desarrolladas por 

el instituto. Decisiones 

erráticas. Afectación del 

ambiente laboral. 

Reprocesos. 

4 PROBABLE 4REVISIÓN DE DOCUMENTOS 

Y ASESORÍA JURÍDICA 

 Imagen y credibil idad, 

reestructuraciones,  

sanciones, desempeño 

de las funciones,  

clima laboral.

Alteración y 

manipulación de 

documentos, 

Relaciones 

comerciales y legales, 

Actividades 

individuales,  

relaciones comerciales 

y legales, 

Comportamiento 

humano.

Inhabilidad y/o 

incompatibil idad

Inhabilidad y/o incompatibil idad,por: Sanciones legales. Toma de decisiones 

forzadas o influenciadas. Desarrollo erróneo de las actividades o actuaciones 

desarrolladas por el instituto. Decisiones erráticas. Afectación del ambiente 

laboral. Reprocesos. ,debido a: 

1)) omisión de información 

2) Selección de personal indebido para el desarrollo de actividades

3)  Falla en  asesoramiento técnico y jurídico  

4) Controversia en la toma de decisiones 

5) Demora en la entrega de información de apoyo para toma de decisiones

6) negligencia y/o demora en el cumplimiento de funciones

7) Falla o demora  en el seguimiento y/o confirmación de información.

Estratégico 

Financiero

De cumplimiento

2 RARA VEZ 3 MEDIO 6 MEDIA3 POSIBLE 3 MODERADO 9 ALTOMAYOR 16 EXTREMO

Normatividad vigente

Acuerdo 003 de mayo de 

2018

Acuerdo 001 de 2019

Manuales de Funciones

Profesionales idóneos,

'Gobierno corporativo y código 

de integridad, Código Único 

disciplinario y Código general 

del proceso

50% Evitar el riesgo

El riesgo se encuentra en zona de nivel ALTA, debido a que se 

observa un posible conflicto de intereses por parte de un integrante del 

consejo directivo del instituto. Se aconseja y solicita la revisión del 

tema en cuestión, para verif icar la posible mitigación parcial o total del 

riesgo.

NOTA: El tema se inicio  analizar en Comité de Riesgo conjunto al 

Comité de Consejo directivo el día 11 de Septiembre, por lo cual se 

espera continuar la verif icación y los alcances jurídicos y/o técnicos 

que se  establezcan en dicho comité.

2 RARA VEZ 3 MEDIO 6 MEDIAPOSIBLE 3 MODERADO 9 ALTO 50%Preventivo Secretaría General dic-20

No. De procesos por 

Inhabilidad y/o 

incompatibil idad en el 

instituto 

50% 3



AREA DE IMPACTO FUENTE DE RIESGO RIESGO DESCRIPCIÓN O DETALLE DEL RIESGO TIPO DE RIESGOS OPORTUNIDADES
CAUSAS (Factores internos y 

externos)
EFECTOS (Consecuencias)

NIVEL 

DEL 

RIESGO 

ZONA DE RIESGO 

INHERENTE(COLOR)

NIVEL 

DEL 

RIESGO 

ZONA DE RIESGO 

RESIDUAL (COLOR)

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA DE  

OPORTUINIDAD

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA DE  

OPORTUINIDAD

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA 

DEOPORTUINIDAD 

CON TRATAMIENTO

TIPO DE CONTROL EVIDENCIA

ADMINISTRACIÓN O TRATAMIENTO DEL RIESGO ANALISIS DE RIESGO CON TRATAMIENTO   ANÁLISIS DE OPORTUNIDADES CON TRATAMIENTO

OBSERVACIONES

CALIFICACIÓN EVALUACIÓN

CONTROLES EXISTENTES

VALORACION 

DEL RIESGO 

DESPUES DE 

CONTROLES

OPCIÓN DE 

MANEJO

CALIFICACIÓN
P

R
O

C
E

S
O

O
B

J
E

T
IC

O

C
O

N
S

E
C

U
T

IV
O

ETAPA / ACTIVIDAD

IDENTIFICACIÓN DEL RIESGO Y/O OPORTUNIDADES
  ANÁLISIS DEL RIESGO INHERENTE  VALORACIÓN DEL RIESGO   ANÁLISIS DEL RIESGO RESIDUAL   ANÁLISIS DE OPORTUNIDADES

PROBABILIDAD IMPACTO

EVALUACIÓN

VALORACI

ÓN

CALIFICACIÓN EVALUACIÓN

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO
RESPONSABLES CRONOGRAMA INDICADOR META Y % INDICADOR

VALORAC

IÓN

CALIFICACIÓN

PROBABILIDAD IMPACTO

EVALUACIÓN CALIFICACIÓN EVALUACIÓN

ACTIVIDAD DE CONTROL

Oportunidades: Revisar las competencia según la 

documentación presentada.

Oportunidades: Estudios 

profesionales y 

experiencia laboral  

aportadas

Resultado:

R89

Riesgos:1.- Revisión ejecución presupuesto, movimiento 

presupuestal( Traslados)  COMUNICACIONES DE COBRO  A 

LOS DEUDORES MOROSOS.                                   2.-Visitas 

de cobro a deudores  3.- Comité Inmobiliario seguimiento 

arrendamientos 4.- Declaratorias de Vacancia

5. Nuevas adjudicaciones

1.- ejecución mensual 

publicada en pagina 

WEB, 2.Resoluciones de 

Traslado y Decretos de 

incorporación 

3.COMUNICACIONES  

DE COBRO ENVIADAS                      

4.-  Acta de Comité 

inmobiliario   5. Registro 

de Asistencia - Visitas 

Meta:85%

Oportunidades: SEGUIR CON LA EJECUCION DEL  

PROGRAMA DE GOBIERNO  2- SEGUIMEINTO DE LA 

EJECUCION DE LAS OBRAS 3- RECAUDO DE INGRESOS 

1- SEGUIMEINTO DE 

LOS PROYECTOS QUE 

SE ESTAN 

EJECUTANDO 2- 

REVISION DEL 

COMPORTAMIENTO 

DE EJECUCION DE 

INGRESOS

Resultado: 

R90

Riesgos: 1. Reporte a mesa de ayuda del Proveedor del 

software a través de e-mail helpdesksolutionsys@gmail.com      

2. CONCILIACION MENSUAL  3.Revisión por Revisoría Fiscal

1.- E- mails de solicitud 

a mesa de ayuda y sus 

respuesta.    2.- ACTA 

DE CONCILIACION 

OPERACIONES 

CONTABLES  3.- 

Informe de Revisor 

Fiscal

Meta: 55%

Oportunidades: REUNIONES PARA CAPACITACIONES CON 

EL PROVEEDOR 

ACTA DE REUNIONES 

PARA 

CAPACITACIONES CON 

EL PROVEEDOR 

Resultado:

R91

Riesgos:  * REPORTE DE EJECUCIONES PRESUPUESTALES 

PERIODICAS * REUNION COMITÉ CIGD * EJECUCION PLAN 

ANUAL DE ADQUISICIONES * REPORTE DE EJECUCION 

PLANES DE ACCION

* EJECUCION 

PRESUPUESTAL 

PUBLICADA EN PAGINA 

WEB * ACTAS COMITÉ 

DE COMPRAS DE 

AJUSTE AL PLAN DE 

ANUAL DE CAJA * 

ACTA COMITÉ CIGD * 

ACTA COMITÉ 

DIRECTIVO * INFORME 

Meta: 80% 

Oportunidades: Revisión de los procesos contractuales en 

curso. * seguimiento a las transferencias que gestionen las 

áreas y que s encuentran dentro del plazo adecuado para surtir 

los procesos contractuales 

Acta de Comité de 

Compras de ajustes al 

PAA * estudios Previos y 

análisis de Sector de 

procesos en Curso * 

ejecución del PAA. 

Resultado: 

R92

Riesgos:.-PUBLICACION  REPORTES DE EJECUCION 

PRESUPUESTAL                                       .- RADICACION DE 

DOCUEMNTOS PAR APAGO DE LAS OBLIGACIONES DEL 

INSTITUTO CON SOPORTES RADICADOS EN SECRETARIA 

GENERAL  - *INFORMES DE SUPERVISIÓN * 

DISPONIBILIDAD DE RECURSOS EN BANCOS * REGISTRO 

DE PLAN DE PAGOS EN SECOP II

* PUBLICACION 

PAGINA WEB DEL 

ISNTITUTO DE 

EJECUCION 

PRESUPUESTAL *  * 

RADICADO DE 

VENTANILLA UNICA DE 

FACTURAS YDEMAS 

DOCUMENTOS PARA 

PAGO * PLAN DE 

Meta: 5%

Oportunidades: REVISIÓN A LA EJECIONES 

PRESUPUESTALES GARANTIZANDO RECURSOS

EJECUCION 

PRESUPUESTAL

Resultado:

R93

Riesgos: CUMPLIMIENTO DEL MANUAL SARL

APROBACION DEL ACTA DE REUNION DEL COMITÉ 

FINANCIERO

NUEVAS ESTRATEGIAS PARA EL USO DE FONDOS DE 

INVERSIONES  PARA MEJORAR EL RENDIMIENTO DE LAS 

INVERSIONES

CORREOS 

ELECTRONICOS

APERTURA DEL 

FONDO DE 

ENVERSIONES

Meta:DTF ACTUAL

Oportunidades: REVISAR LOS VENCIMIENTOS DE LAS 

INVERSIONES 2- CONVOCAR EL COMITÉ FINANCIERO 3.- 

SOLICITAR COTIZACION DE TASAS A TODAS LAS 

ENTIDADES DEL SECTOR FINANCIERO ACTAS DE REUNION 

DE COMITÉS 

FINANCIEROS - 

COTIZACIONES 

Resultado:

R94

Riesgos:* Revisar la disponibil idad diaria de recursos que 

corresponden a activos líquidos de rápida realización * Verificar 

los pagos que deben hacerse con los recursos disponibles * 

Determinar si se dispone de los recursos suficientes para 

cumplir plena y oportunamente con las obligaciones de pago 

asumidas sin incurrir en cesación de pagos* Flujo de caja

Meta: 

Oportunidades: Resultado:

R95

Riesgos: Declaratorias de Vacancia, Recuperación de 

inmuebles, Procesos de Cobro persuasivo y Coactivo, 

Notificaciones de pago, Acuerdos de pago, Visitas de 

seguimiento y cobro de cartera, Comunicaciones para 

seguimiento de bienes, l iquidación de cartera, emisión de 

facturas en forma periódica.

* Numero de Radicados 

de cada documento del 

proceso de cobro, 

Registro de asistencia, 

Resoluciones de 

Gerencia , Registro 

fotográfico

Meta: 70%

Oportunidades: Env iar comunicado junto a la factura de 

enérgica, mencionando beneficios

Env iar correos electrónicos a usuarios

Visitas de manera presencial a usuarios con alta morosidad
Comunicado enviado 

junto a factura de 

energía

Correos electrónicos 

anunciando beneficio

Resultado:

R96

Riesgos:*Recolección de información y documentos de 

clientes prospecto en forma adecuada, Cumplir con las listas de 

chequeo establecidas para cada tipo de cliente , 

SEGUIMIENTO A LA CARTERA DE CREDITOS

ACTUALIZACION MANUAL CARTERA

Meta: 0%

Oportunidades: Resultado:

R97

Riesgos:*1.  seguimiento y  continuidad a los procesos   2. 

Seguimiento a Cartera coactiva en Secretaria de hacienda 

municipal, Comunicaciones a deudores identificados y con 

documentos suficientes para interrumpir la prescripción de la 

cartera. 

Meta: 

Oportunidades: Resultado:

R98

Riesgos:* Reunión comité Inmobiliario primera semana del 

año * Reglamento plazas de mercado * Actas y solicitudes a 

mesa de ayuda con proveedor del software

Meta: 

Oportunidades: Resultado:

R99

Riesgos:* Conciliación y ajuste mensual Meta: 

Oportunidades: Resultado:

R100

Riesgos:* Recordatorios con la información necesaria para el 

cierre    

* Circular de cierre * Conciliación mensual * Revisión Revisoría 

Fiscal * Reporte de Estados Financieros y de ejecución  *  

Reporte a Help Desk

Meta: 

Oportunidades: Reporte a Help Desk y respuesta  * Ajustes 

definitivos en el Software para emitir reportes e indicadores 

Resultado:

R101

Riesgos: Capacitaciones continuas en el manejo del módulo 

financiero del Sistema de información. Establecer responsables 

y puntos de control en el uso del Sistema de Información. 

Capacitar a los servidores involucrados en el manejo del 

Sistema de Información Financiera * Revisión por parte de 

Revisor Fiscal * Control interno * Auditoria Interna

Meta: 

Oportunidades: *Capacitaciones continuas en el manejo del 

módulo financiero del Sistema de información. Establecer 

responsables y puntos de control en el uso del Sistema de 

Información. Capacitar a los servidores involucrados en el 

manejo del Sistema de Información Financiera * Revisión por 

parte de Revisor Fiscal * Control interno * Auditoria Interna

Resultado:

R102

Riesgos: 1) Solicitud de capacitación 

2) Requerimientos solicitados a la Help Desk

Riesgos: Documento 

anexo a la solicitud

2) Requerimientos 

solicitados a la Help 

Desk
Meta: 100%

Oportunidades: 1) Solicitud de capacitación Oportunidades: 

Documento anexo a la 

solicitud

Resultado: 100%

R103

Riesgos: 1) Realizar eventos, capacitaciones y/o 

socializaciones personalizadas o interactivas

Riesgos: Registros de 

asistencia.

Meta: 85%

Oportunidades:  1) Realizar eventos, capacitaciones y/o 

socializaciones personalizadas o interactivas

Oportunidades: 

Registros de asistencia.

Resultado: 90%

R104

Riesgos: Inspecciones de Seguridad.

 Seguimiento y/o actualización de la matriz PEVR

Riesgos: Registros de 

inspecciones de 

seguridad 2) 

seguimientos y/o 

actualización a la matriz  

IPEVR
Meta: <=7,31

Oportunidades: Capacitaciones al personal Oportunidades: Registro 

de asistencia de las 

capacitaciones 

Resultado:

R105

Riesgos: 1) Realizar las Inspecciones programadas en el plan 

de Inspecciones anual, 

2) Direccionar las inspecciones con ayuda del copasst para dar 

cumplimiento al mismo

3) apoyar y capacitar a los jefes operativos (Técnico operativo)  

para que también realicen inspecciones  de seguridad 

util izando los formatos del programa de inspecciones.

Riesgos: Registros de 

los formatos 

dil igenciados o 

fotografías de 

actividades 

desarrolladas 
Meta: 

Oportunidades: 1) apoyar y capacitar a colaboradores que 

pueden apoyar la realización de seguimientos

Oportunidades: 1) 

Registro de 

inspecciones.

Resultado:
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RIESGOS ANTICORRUPCIÓN Proceso contractual
No estar informados de 

los cambios normativos

Interpretación subjetiva de 

las normas vigentes

Interpretación subjetiva de las normas vigentes,por : decisiones erráticas. 

Afectación del ambiente laboral. Reprocesos. Sanciones legales. Demandas. 

Responsabilidad jurídica.,debido a :  

1)  Falla en  asesoramiento técnico y jurídico sobre los procesos activos y 

actualizaciones normativas 

2) controversia en la toma de decisiones finales . 

Estratégico 

1) Mayor control en la revisión de 

competencia en los procesos 

judiciales según la idoneidad del 

profesional  

debido a :  

1)  Falla en  asesoramiento 

técnico y jurídico sobre los 

procesos activos y actualizaciones 

normativas 

2) controversia en la toma de 

decisiones finales . 

por : decisiones erráticas. 

Afectación del ambiente 

laboral. Reprocesos. 

Sanciones legales. 

Demandas. Responsabilidad 

jurídica.

Gerente general, secretaria 

general y  Dirección 

Administrativa y Comercial. 

dic-20MENOR 2 BAJO 4 PROBABLE 5

Manual de funciones y 

competencias laborales 

actualizado. Equipo Directivo 

conformado. Asesores 

externos. 

50% Evitar el riesgo 1 IMPROBABLE 21 IMPROBABLE 3 MODERADO 3 MODERADO

DISMINUCIÓN DE LOS INGRESOS OPERACIONALES,INCUMPLIMIENTO DE 

LA EJECUCIÓN PRESUPUESTAL

DETERIORO EN LA IMAGEN Y CREDIBILIDAD DEL INSTITUTO.

INSUFIICENCIAS EN EL PAC QUE PUEDE RETRASAR EL CUMPLIMIENTO 

DE LAS METAS PROYECTADAS

NECESIDAD TE REALIZAR AJUSTES PRESUPUESTALES  EN LOS 

CONTRATOS SUSCRITOS., DEBIDO A :1. EXPOSICIÓN A CAMBIOS 

REGULATORIOS, DEBIDO A FACTORES INTERNOS O EXTERNOS QUE 

AFECTEN EL NORMAL FUNCIONAMIENTO DEL INSTITUTO Y/O LAS 

DINÁMICAS DE ESTE (EVENTOS CLIMÁTICOS Y/O ATMOSFÉRICOS, 

EPIDEMIAS, PANDEMIAS, EVENTOS DE ORDEN PÚBLICO, EVENTOS 

DESARROLLADOS DE MANERA INTERNA, TERREMOTOS, INUNDACIONES, 

FALLAS ELÉCTRICAS, ETC.).

DEMORA EN LA PERPCION DE LOS INGRESOS POR ALUMBRADO PUBLICO 

DEBIDO  A LA LEY 1819 DE 2016

2. DECISIONES POLITICAS, 3. RETRAZOS EN LAS TRANSFERENCIAS, 4. 

INCUMPLIMIENTO EN LOS RECAUDOS DE INGRESOS POR CONCEPTO DE 

ALUMBRADO PUBLICO, ARRENDAMIENTO DE BIENES, CONTRATOS DE 

USO Y CARTERA DE CREDITO.

ESTRATEGICO, 

FINANCIERO

1) AUMENTO EN LA UTILIADAD 

DEL EJERCICIO FISCAL 

(ADJUDICACION DE 

PROYECTOS)

 DEBIDO A :1. EXPOSICIÓN A 

CAMBIOS REGULATORIOS, 

DEBIDO A FACTORES INTERNOS 

O EXTERNOS QUE AFECTEN EL 

NORMAL FUNCIONAMIENTO DEL 

INSTITUTO Y/O LAS DINÁMICAS 

DE ESTE (EVENTOS 

CLIMÁTICOS Y/O 

ATMOSFÉRICOS, EPIDEMIAS, 

PANDEMIAS, EVENTOS DE 

ORDEN PÚBLICO, EVENTOS 

DESARROLLADOS DE MANERA 

INTERNA, TERREMOTOS, 

INUNDACIONES, FALLAS 

ELÉCTRICAS, ETC.).

DEMORA EN LA PERPCION DE 

LOS INGRESOS POR 

ALUMBRADO PUBLICO DEBIDO  

A LA LEY 1819 DE 2016

2. DECISIONES POLITICAS, 3. 

INCUMPLIMIENTO DE LA 

EJECUCIÓN 

PRESUPUESTAL

DETERIORO EN LA IMAGEN 

Y CREDIBILIDAD DEL 

INSTITUTO.

INSUFIICENCIAS EN EL PAC 

QUE PUEDE RETRASAR EL 

CUMPLIMIENTO DE LAS 

METAS PROYECTADAS

NECESIDAD TE REALIZAR 

AJUSTES 

PRESUPUESTALES  EN 

LOS CONTRATOS 

SUSCRITOS.

3

ALTO 20 ALTA La valoración de la ocurrencia e información de las interpretaciones 

subjetivas no es medible con las características actuales
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PLANEAR LAS ACTIVIDADES 

DEL PROCESO DE GESTION 

FINANCIERA                        

GESTION DE COBRO

INGRESOS Y 

DERECHOS

SITUACION 

LEGISLATIVA

DISMINUCIÓN DE LOS 

INGRESOS 

OPERACIONALES

2 BAJO 50% 4 PROBABLE 550% 1 IMPROBABLE 2 MENORALTO 20 ALTA Preventivo

dic-20
Presupuesto ingresos 

ejecutado / Presupuesto 

definitivo.    

6 MODERADO 4 PROBABLE 5 ALTO40% Evitar el riesgo 3 POSIBLE 2 MENORPOSIBLE 3 MODERADO 9 ALTO

Ejecución Presupuestal 

mensual, PAC,  Saldos 

bancarios, Manual de Cartera , 

Reglamento de Plazas de 

mercado, Proceso de cobro 

persuasivo, el Proceso de 

Cobro Coactivo / Secretaria 

Hacienda Municipal, Comité 

Inmobiliario,    

DEBIDO A: 1. NECESIDAD DE 

PARAMETRIZACIÓN INTERNA DE 

SOFTWARE

ERRORES HUMANOS

DEMORA EN LA ENTREGA DE LA 

INFORMACION ENTRE AREAS.

AJUSTES CONTINUOS - PAGOS 

CONSTANTES

 INCERTIDUMBRE EN EL 

REPORTE DE  LA 

INFORMACION CONTABLE 

Y PRESENTACION 

INOPORTUNA DE 

INFORMES

SANCIONES ECONOMICAS

ERRORES EN LA TOMA DE 

DECISIONES 

MODIFICACIÓN EN LA 

INFORMACION 

REGISTRADA POR PAGOS

3 POSIBLE 3 MODERADO

20 ALTA

1.Recursos gestionados con la Alcaldía municipal  en la vigencia 2018 

sin transferencia efectiva en las cuentas bancarias del Instituto para 

funcionamiento de Plazas de mercado, Parques y Zonas Verdes y para la 

inversión que requieren los bienes inmuebles en cuanto a adecuación 

de infraestructura.    2. Saldos iniciales  de migración de la información 

de facturación y cartera diferentes a los saldos finales del anterior 

software que se han reportado y continúan sin ajustar. 3. No se cuenta 

con reportes de cartera lo cual es fundamental para el seguimiento 

adecuado de la misma, l iquidación diaria del estado de cada deudor, 

emisión correcta de la facturación, situación reiterada al proveedor del 

software y en los diferentes comités. 4. Continuar fortaleciendo el área 

del Grupo de gestión Cartera y Cobranza dado el volumen de deudores 

que tiene el instituto.

Nota: Debido a los cambios que ha tenido el INSTITUTO por el cambio 

de la administración local, se esta en la verificación del indicador, con el 

fin de validar el resultado hasta el momento. El consumo de locales 

comerciales se ha reducido por cuestión de alumbrado publico. en 

cuanto a los demas procesos el comportamiento de pagos e ingresos esta 

normalizado.

GESTION CONTABLE GASTOS
ACTIVIDADES 

INDIVIDUALES

INEXACTITUD EN EL 

REPORTE DE LA 

INFORMACION DEL 

APLICATIVO FRENTE A LO 

REGISTRADO POR LAS 

AREAS DEL INSTITUTO

INEXACTITUD EN EL REPORTE DE LA INFORMACION DEL APLICATIVO 

FRENTE A LO REGISTRADO POR LAS AREAS DEL INSTITUTO, 

INCERTIDUMBRE EN EL REPORTE DE  LA INFORMACION CONTABLE Y 

PRESENTACION INOPORTUNA DE INFORMES

SANCIONES ECONOMICAS

ERRORES EN LA TOMA DE DECISIONES 

MODIFICACIÓN EN LA INFORMACION REGISTRADA POR PAGOS,DEBIDO A: 

1. NECESIDAD DE PARAMETRIZACIÓN INTERNA DE SOFTWARE

ERRORES HUMANOS

DEMORA EN LA ENTREGA DE LA INFORMACION ENTRE AREAS.

AJUSTES CONTINUOS - PAGOS CONSTANTES

FINANCIERO, 

OPERATIVO, 

TECNOLOGICO,LEG

AL

1- CAPACITACION DEL 

PERSONAL EN EL APLICATIVO  

MODERADO 50% 4 PROBABLE 5 ALTO40% 3 POSIBLE 2 MENOR 620 ALTA Preventivo

Dirección Financiera - 

Grupos gestión Cartera y 

Cobranza , Grupo de 

presupuesto y Grupo de 

Operaciones de tesorería , 

Gerencia de proyectos 

Especiales - Grupo plazas de 

Mercado 

RARA VEZ 3 MEDIO 6 MEDIA PreventivoPOSIBLE 4 MAYOR 12 EXTREMO 29 ALTO

* MANUAL DE POLITICA 

CONTABLE                     * 

MANUAL  DEL USUARIO .* 

Revisoría Fiscal * APLICATIVO 

DEL SISTEMA                                                                               

* BITACORAS DE VISITAS DE 

SEGUIMIENTO                                                

*CONCILIACION MENSUAL 

DE LAS OPERACIONES 

CONTABLES

50% Reducir el riesgo 3 RARA VEZ 3 MEDIO 6 MEDIA

1. El software no genera reportes automáticos de la información, lo cual 

se ha realizado de manera manual, se ha reportado en forma reiterada 

la situación al proveedor, supervisores y en comités. 2. El registro de la 

información desde las demás áreas en algunos casos no se encuentra 

afectando de forma automática el proceso contable, los ajustes se 

realizan por parte del proveedor sin la claridad de lo que lo ocasiona y 

de forma parcial para el momento puntual. 3.- la Disposición a los 

ajustes solicitados al proveedor no es la adecuada en cuanto a la 

oportunidad, contundencia definitiva del requerimiento, ni de la actitud.

Nota: Debido a los cambios que ha tenido el INSTITUTO por el cambio 

de la administración local, se esta en la verificación del indicador, con el 

fin de validar el resultado hasta el momento. Es importante mencionar 

que se contrato a  una contadora, que apoya la consolidación y 

conciliación de la cartera de alumbrado publico, inmuebles y plazas de 

mercado, esto con el proposito de mejorar esta situación.

3 MODERADO 9 ALTO 50% 2

Dirección Financiera - 

Grupos de gestión : 

Contabilidad, Cartera y 

Cobranza , Grupo de 

presupuesto y Grupo de 

Operaciones de tesorería , y 

demás áreas que afectan el 

registro de cifras en 

contabilidad ( nomina, 

Almacén..)

dic-20

Numero de registro por 

reversiones del mes / 

Numero de registro por 

reversiones del mes anterior

60% 3 POSIBLE

MODERADO 9 ALTO

* DECRETO 111/96 DE 

PRESUPUESTO             * 

ESTATUTO ORGANICO DE 

PRESUPUESTO MUNICIPAL                                                    

*ACUERDO DEL CONSEJO 

DIRECTIVO DE  

APROBACIÓN DE 

PRESUPUESTO DE LA 

VIGENCIA   * PLAN ANUAL 

DE ADQUISICIONES                                                                   

* COMITE DE GESTION Y 

DESEMPEÑO * PLAN DE 

ACCION DE CADA AREA * 

INDICADORES DE 

DESEMPEÑO * COMITE 

DIRECTIVO *CONTROL 

INTERNO

40% Evitar el riesgo
ESTABILIDAD EN EL NIVEL DE 

PRESUPUESTO POR LA 

EJECUCION DE PROYECTOS

DEBIDO A: 1. AJUSTE EN EL 

PRESUPUESTO. REDUCCIÓN EN 

LOS INGRESOS 

INCUMPLIMIENTO DE LA 

PLANEACIÓN DE LOS 

PROCESOS A CONTRATAR 

NECESARIOA PARA LA 

OPERACIÓN DEL INSTITUTO  DE 

LAS DIFERENTES AREAS  

2. PROCESOS DE 

CONTRATACION DECLARADOS 

DESIERTOS. 

3. MALA EJECUCIÓN DEL PLAN 

DE ADQUISICIONES DEL 

INSTITUTO

4.EXPOSICIÓN A CAMBIOS 

REGULATORIOS, DEBIDO A 

FACTORES INTERNOS O 

EXTERNOS QUE AFECTEN EL 

NORMAL FUNCIONAMIENTO DEL 

1. SANCIONES POR 

ICUMPLIMIENTO 2. FALTA 

DE CONTINUIDAD EN LA 

OPERACIÓN DEL 

INSTITUTO Y/O 

INCUMPLIMIENTO DE 

METAS PROYECTADAS

HALLAZGOS 

ADMINISTRATIVOS 

AJUSTES AL 

PRESUPUESTO POR 

CONTINGENCIAS

3 POSIBLE 3GESTION DE PRESUPUESTO
INGRESOS Y 

GASTOS

ACTIVIDADES 

INDIVIDUALES

BAJO NIVEL DE EJECUCION 

DEL PRESUPUESTO

BAJO NIVEL DE EJECUCION DEL PRESUPUESTO,1. SANCIONES POR 

ICUMPLIMIENTO 2. FALTA DE CONTINUIDAD EN LA OPERACIÓN DEL 

INSTITUTO Y/O INCUMPLIMIENTO DE METAS PROYECTADAS

HALLAZGOS ADMINISTRATIVOS 

AJUSTES AL PRESUPUESTO POR CONTINGENCIAS,DEBIDO A: 1. AJUSTE 

EN EL PRESUPUESTO. REDUCCIÓN EN LOS INGRESOS INCUMPLIMIENTO 

DE LA PLANEACIÓN DE LOS PROCESOS A CONTRATAR NECESARIOA 

PARA LA OPERACIÓN DEL INSTITUTO  DE LAS DIFERENTES AREAS  

2. PROCESOS DE CONTRATACION DECLARADOS DESIERTOS. 

3. MALA EJECUCIÓN DEL PLAN DE ADQUISICIONES DEL INSTITUTO

4.EXPOSICIÓN A CAMBIOS REGULATORIOS, DEBIDO A FACTORES 

INTERNOS O EXTERNOS QUE AFECTEN EL NORMAL FUNCIONAMIENTO 

DEL INSTITUTO Y/O LAS DINÁMICAS DE ESTE (EVENTOS CLIMÁTICOS 

Y/O ATMOSFÉRICOS, EPIDEMIAS, PANDEMIAS, EVENTOS DE ORDEN 

PÚBLICO, EVENTOS DESARROLLADOS DE MANERA INTERNA, 

TERREMOTOS, INUNDACIONES, FALLAS ELÉCTRICAS, ETC.).

FINANCIERO, 

ESTRATEGICO, 

OPERATIVO

MODERADO 6 MODERADO 50%Preventivo

Dirección Financiera - 

Grupos de gestión : 

presupuesto y Grupo de 

Operaciones de tesorería

dic-20
CUMPLIMIENTO DE LA 

EJECUCION DEL 

PRESUPUESTO

40% 24 PROBABLE 5 ALTO 20 ALTA2 RARA VEZ 3 MODERADO 6 MODERADO

PROBABLE 5

.-  SEGUIMIENTO MENSUAL 

DE 

EJECUCIONPRESUPUESTAL 

POR CADA UNO DE LAS 

AREAS. * INFORMES DE 

SUPERVISION * CAUSACION 

DE FACTURACION * 

RADICACION DE FACTURAS 

E INFORMES DE 

ACTIVIDADES  EN 

VENTANILLA UNICA *  

RADIACION DE 

DOCUMENTOS PARA 

TRAMITE DE CUENTA DE 

PAGO EN SECRETARIA 

GENERAL

.- COMPROBANTES DE 

GASTOS SOPORTADOS 

50% Evitar el riesgo 2 RARA VEZ 23 POSIBLE 3 MODERADO 9 ALTO

El riesgo sube su zona de riesgo, debido a la contingencia que esta 

viviendo actualmente el país, lo que genera incertidumbre en la 

estabilidad y las decisiones que se tomen. Además se debe contemplar 

los cambios que esta teniendo el instituto por cambio de administración.

Nota: Debido a los cambios que ha tenido el INSTITUTO por el cambio 

de la administración local, se esta en la verificación del indicador, con el 

fin de validar el resultado hasta el momento 

GESTION DE TESORERIA COSTOS
ACTIVIDADES 

INDIVIDUALES

AUMENTO DE LOS 

COSTOS OPERACIONALES

AUMENTO DE LOS COSTOS OPERACIONALES,POR PAGO DE INTERESES 

Y RECARGOS POR PARTE DE LOS COLABORADORES/FUNCIONARIOS

POSIBLE DEMORA EN LA SATISFACCION DE NECESIDADES DEL 

INSTITUTO,DEBIDO A : 1. LAS DIFERENTES AREAS NO TRAMITAN 

OPORTUNAMENTE LAS CUENTAS PARA PAGO, 

2.  LAS FACTURAS SE RECEPCIONAN VENCIDAS, 

3. REPROCESO POR DOCUMENTACIÓN INCOMPLETA

FINANCIERO   y 

TECNOLOGICO

1- APOYO ADICIONAL EN LA 

EJECUCION Y EL 

SEGUIMIENTO DE LOS 

PROYECTOS 2- MANTENER 

LAS CERTIFICACIONES 

ADQUIRIDAS

DEBIDO A : 1. LAS DIFERENTES 

AREAS NO TRAMITAN 

OPORTUNAMENTE LAS 

CUENTAS PARA PAGO, 

2.  LAS FACTURAS SE 

RECEPCIONAN VENCIDAS, 

3. REPROCESO POR 

DOCUMENTACIÓN INCOMPLETA

POR PAGO DE INTERESES 

Y RECARGOS POR PARTE 

DE LOS 

COLABORADORES/FUNCIO

NARIOS

POSIBLE DEMORA EN LA 

SATISFACCION DE 

NECESIDADES DEL 

INSTITUTO

4 PROBABLE 5 ALTO 20 ALTARARA VEZ 3

ALTO 20 ALTA
Nota: Debido a los cambios que ha tenido el INSTITUTO por el cambio 

de la administración local, se esta en la verificación del indicador, con el 

fin de validar el resultado hasta el momento 

GESTIÓN DE TESORERÍA
INGRESOS Y 

DERECHOS

INESTABILIDAD DE 

LOS PRECIOS DEL 

MERCADO

DISMINUCIÓN DE LOS 

RENDIMIENTOS DE LAS 

INVERSIONES

DISMINUCIÓN DE LOS RENDIMIENTOS DE LAS 

INVERSIONES,DISMINUCION EN LOS INGRESO 

 INCERTIDUMBRE DEL MERCADO FINANCIERO

,DEBIDO A: 1. VOLATILIDAD DE LA TASA DE CAMBIO, 

,EN EL PRECIO DE LAS ACCIONES.

, EN LA TASA DE INTERES

FINANCIERO

4 BAJO 50% 4 PROBABLE 5
VALOR PAGADO POR 

MORA Y/O SANCION / 

VALOR TOTAL DEL PAGO 

50% 2 RARA VEZ 2 MENORALTO 20 ALTA Preventivo

Dirección Financiera - 

Grupos de gestión : 

presupuesto, Contabilidad  y  

Operaciones de tesorería, Y 

Demás áreas de Dirección y 

Jefes de Grupo . 

dic-20MENOR 4 BAJO 4

20 ALTA3 POSIBLE 3 MODERADO 9 ALTOMODERADO 9 ALTO

APLICACIÓN DEL MANUAL 

DE ADMINISTRACION DEL 

RIESGO DE LIQUIDEZ (SARL)

ACUERDO CONSEJO 

DIRECTIVO 008 DE AGOSTO 

22/18

COMITÉ FINANCIERO

35% Evitar el riesgo
SUBASTAS DE INVERSIONES 

PARA MEJORAR RETABILIDAD 

DE LAS INVERSIONES

DEBIDO A: 1. VOLATILIDAD DE 

LA TASA DE CAMBIO, 

,EN EL PRECIO DE LAS 

ACCIONES.

, EN LA TASA DE INTERES

DISMINUCION EN LOS 

INGRESO 

 INCERTIDUMBRE DEL 

MERCADO FINANCIERO

3 POSIBLE 3

Nota: El comité Financiero, aprobo trabajar con el banco falabella, se 

aprobo hacer inversiones. Se tuvo en cuenta la propuesta de este banco, 

con lo que se mejora los rendiminetos del instituto, teniendo en cuanta 

la situación actual de la economia a nivel nacional.  Debido a los 

cambios que ha tenido el INSTITUTO por el cambio de la 

administración local, se esta en la verificación del indicador, con el fin 

de validar el resultado hasta el momento. 

GESTIÓN DE TESORERÍA
ACTIVOS Y 

RECURSOS BASICOS

ACTIVIDADES 

INDIVIDUALES

DISMINUCION DE LIQUIDES 

PARA ATENDER 

OBLIGACIONE S CON 

TERCEROS 

DISMINUCION DE LIQUIDES PARA ATENDER OBLIGACIONE S CON 

TERCEROS ,POR NO CONTAR CON EL NIVEL DE RECURSOS SUFICIENTES 

PARA CUBRIR LAS OBLIGACIONES DE CORTO PLAZO,DEBIDO A: 1. 

DEFICIENCIA EN LA PROGRAMACIÓN DE LOS RECURSOS. (PROGRAMAR 

LOS PAGOS DE CADA CONTRATO PARA TENER UN FLUJO DE CAJA 

PROYECTADO) 2 .FALTA DE REALIZACIÓN DE ACTIVOS FIJOS E 

INVERSIONES 3. CAÍDA DE LOS PRECIOS DEL MERCADO. 4. CONFUSIÓN 

DE LOS TÉRMINOS DE REALIZACIÓN  

OPERATIVO
SEGUIMIENTO CONTINUO A 

CARTERA

DEBIDO A: 1. DEFICIENCIA EN LA 

PROGRAMACIÓN DE LOS 

RECURSOS. (PROGRAMAR LOS 

PAGOS DE CADA CONTRATO 

PARA TENER UN FLUJO DE CAJA 

PROYECTADO) 2 .FALTA DE 

REALIZACIÓN DE ACTIVOS 

FIJOS E INVERSIONES 3. CAÍDA 

DE LOS PRECIOS DEL 

MERCADO. 4. CONFUSIÓN DE 

LOS TÉRMINOS DE 

REALIZACIÓN  

POR NO CONTAR CON EL 

NIVEL DE RECURSOS 

SUFICIENTES PARA CUBRIR 

LAS OBLIGACIONES DE 

CORTO PLAZO

4 PROBABLE 5 ALTO 20 ALTAPOSIBLE 3 MODERADO 9 ALTO 50%Preventivo COMITÉ FINANCIERO dic-20
PROMEDIO DE TASAS DE 

INVERSION EN SUBASTA/ 

DTF ACTUAL

35% 34 PROBABLE 5 ALTO

* Reporte saldos 

bancarios * Actas Comité 

Financiero * Reporte 

Flujo de Caja * 

FORMATO 458 

CIRCULAR EXTERNA 

002 DE 2015

 Dirección Financiera Grupo 

gestión operaciones de 

Tesorería, Oficina de 

Gestión del Riesgo

Gerencia, 

Comité Financiero

INSIGNIFICANTE 2 BAJO 5 CASI SEGURO 3ELABORACION DEL PLAN 

ANUAL DE CAJA PAC
50% Evitar el riesgo 2 RARA VEZ 13 POSIBLE 2 MENOR 6 MODERADO

OPERATIVO

Entrada en vigencia de la 

resolución 1000312 de 4 de 

junio de 2020

DEBIDO A : 1. PERSONAL 

INSUFICIENTE PARA ATENDER 

LAS ACTIVIDADES DE COBRO 

DE LA CARTERA Y 

FACTURACIÓN . 2. ANTIGÜEDAD 

DE LA CARTERA  3. 

INCUMPLIMIENTO DE 

REGLAMENTO DE PLAZAS DE 

MERCADO Y DE CARTERA 

(SANCIONES, VACANCIAS, 

RECUPERACIÓN DE PUESTOS ) 

4. PROCESO COACTIVO DE 

ALUMBRADO PUBLICO EN 

CABEZA DE LA SECRETARIA DE 

HACIENDA DEL MUNICIPIO SIN 

CLARIDAD EN EL ESTADO DE 

LOS PROCESOS 5. 

DOCUMENTOS E INFORMACIÓN 

INSUFICIENTE PARA EL 

PROCESO DE COBRO 6. 

POR: AUMENTO DEL 

DETERIORO DE LA 

CARTERA

AUMENTO DE LA CARTERA 

VENCIDA

PROCESOS POR 

DETRIMENTO 

PATRIMONIAL

DETERIORO DE LA IMAGEN 

Y CREDIBILIDAD DEL 

INSTITUTO

5 CASI SEGURO

3 MEDIO 15 ALTA

Se realizo revisión de cuentas contables para establecer el Riesgo de 

Liquidez del Instituto, Se reitera al Proveedor del Software la 

parametrización del gasto ( cuenta 51)  por "Centro de Costo" o unidad 

de negocio para la contabilidad , así como esta parametrizado el 

ingreso, Se reitera en los ingresos de la banca la importancia de bajar 

los recursos del % de rendimientos ( Cta. 13170501) del portafolio de 

pensiones destinados al cubrimiento del gasto de la unidad de negocio 

la se encuentra deficitaria, se solicitó revisar y de ser el caso llevar a 

Comité Financiero la estructura propuesta y aprobar las cuentas que 

alimentaran el reporte.

Nota: Debido a los cambios que ha tenido el INSTITUTO por el cambio 

de la administración local, se esta en la verificación del indicador, con el 

fin de validar el resultado hasta el momento 

GESTION CARTERA, 

COBRANZAS y FACTURACION
INGRESOS

ACTIVIDADES DE 

GESTIÓN Y 

CONTROLES

AUMENTO DEL INDICADOR 

DE MORA Y DETERIORO

AUMENTO DEL INDICADOR DE MORA Y DETERIORO,POR: AUMENTO DEL 

DETERIORO DE LA CARTERA

AUMENTO DE LA CARTERA VENCIDA

PROCESOS POR DETRIMENTO PATRIMONIAL

DETERIORO DE LA IMAGEN Y CREDIBILIDAD DEL INSTITUTO

,DEBIDO A : 1. PERSONAL INSUFICIENTE PARA ATENDER LAS 

ACTIVIDADES DE COBRO DE LA CARTERA Y FACTURACIÓN . 2. 

ANTIGÜEDAD DE LA CARTERA  3. INCUMPLIMIENTO DE REGLAMENTO DE 

PLAZAS DE MERCADO Y DE CARTERA (SANCIONES, VACANCIAS, 

RECUPERACIÓN DE PUESTOS ) 4. PROCESO COACTIVO DE ALUMBRADO 

PUBLICO EN CABEZA DE LA SECRETARIA DE HACIENDA DEL MUNICIPIO 

SIN CLARIDAD EN EL ESTADO DE LOS PROCESOS 5. DOCUMENTOS E 

INFORMACIÓN INSUFICIENTE PARA EL PROCESO DE COBRO 6. 

EXPOSICIÓN A CAMBIOS REGULATORIOS, DEBIDO A FACTORES 

INTERNOS O EXTERNOS QUE AFECTEN EL NORMAL FUNCIONAMIENTO 

DEL INSTITUTO Y/O LAS DINÁMICAS DE ESTE (EVENTOS CLIMÁTICOS 

Y/O ATMOSFÉRICOS, EPIDEMIAS, PANDEMIAS, EVENTOS DE ORDEN 

PÚBLICO, EVENTOS DESARROLLADOS DE MANERA INTERNA, 

TERREMOTOS, INUNDACIONES, FALLAS ELÉCTRICAS, ETC.).

INSIGNIFICANTE 2 BAJO 50% 5 CASI SEGUROdic-20 RAZÓN INDICADOR DE 

RIESGO DE LIQUIDEZ (IRL)
50% 2 RARA VEZ 1MEDIO 15 ALTA Preventivo

5 CASI SEGURO 3 MEDIO 15Reducir el riesgo 3 POSIBLE 3 MODERADO 93 MODERADO 15 EXTREMO

Manual de Cartera , 

Reglamento de plazas de 

mercado , Contratos de uso , 

Contratos de arriendo, Comité 

Inmobiliario, Gestión de cobro

50%

3 MODERADO 12

ALTA

Fortalecer el proceso de cobro y de facturación, plan choque con los 

administradores de plazas de mercado y el Grupo Gestión Cartera y 

Cobranza, Continuar proceso de depuración con los contratistas 

asignados al área y Secretaria General. Cumplimiento del proveedor del 

Software a los diferentes requerimientos para el reporte, seguimiento y 

l iquidación del proceso de facturación y cartera que requiere el instituto.

Nota: Debido a los cambios que ha tenido el INSTITUTO por el cambio 

de la administración local, se esta en la verificación del indicador, con el 

fin de validar el resultado hasta el momento 

GESTION CARTERA, 

COBRANZAS y FACTURACION
INGRESOS

ACTIVIDADES DE 

GESTIÓN Y 

CONTROLES

AUMENTO DEL INDICADOR 

DE CARTERA DE CREDITO 

VENCIDA DE LA 

MODALIDAD COMERCIAL

AUMENTO DEL INDICADOR DE CARTERA DE CREDITO VENCIDA DE LA 

MODALIDAD COMERCIAL,DISMINUCION DE LOS INGRESOS DEL 

INSTITUTO,DEBIDO A: INCUMPLIMIENTO DE LA CONTRAPARTE

1. FALLAS EN LA DOCUMENTACIÓN DEL CREDITO, 2. DEBILIDAD EN LAS 

GARANTIAS OFRECIDAS, 3. ERROR EN EL ANALISIS Y CALCULO DE LOS 

INDICADORES. 4.  ALTERACIÓN DE DOCUMENTOS 5. FALSEDAD EN 

DOCUMENTOS Y DATOS.

6.EXPOSICIÓN A CAMBIOS REGULATORIOS, DEBIDO A FACTORES 

INTERNOS O EXTERNOS QUE AFECTEN EL NORMAL FUNCIONAMIENTO 

DEL INSTITUTO Y/O LAS DINÁMICAS DE ESTE (EVENTOS CLIMÁTICOS 

Y/O ATMOSFÉRICOS, EPIDEMIAS, PANDEMIAS, EVENTOS DE ORDEN 

PÚBLICO, EVENTOS DESARROLLADOS DE MANERA INTERNA, 

TERREMOTOS, INUNDACIONES, FALLAS ELÉCTRICAS, ETC.).

OPERATIVO

DEBIDO A: INCUMPLIMIENTO DE 

LA CONTRAPARTE

1. FALLAS EN LA 

DOCUMENTACIÓN DEL 

CREDITO, 2. DEBILIDAD EN LAS 

GARANTIAS OFRECIDAS, 3. 

ERROR EN EL ANALISIS Y 

CALCULO DE LOS 

INDICADORES. 4.  ALTERACIÓN 

DE DOCUMENTOS 5. FALSEDAD 

EN DOCUMENTOS Y DATOS.

6.EXPOSICIÓN A CAMBIOS 

REGULATORIOS, DEBIDO A 

FACTORES INTERNOS O 

EXTERNOS QUE AFECTEN EL 

NORMAL FUNCIONAMIENTO DEL 

INSTITUTO Y/O LAS DINÁMICAS 

DE ESTE (EVENTOS 

CLIMÁTICOS Y/O 

ATMOSFÉRICOS, EPIDEMIAS, 

50% 5 CASI SEGURO 3 MEDIO 153 POSIBLE 3 MODERADO 9 ALTOALTA Preventivo

Dirección Financiera - Grupo 

de gestión Cartera y 

Cobranza, Gerencia de 

Proyectos especiales Grupo 

Plazas de Mercado, Grupo 

Alumbrado publico, 

Secretaria General. 

Secretaria de hacienda 

municipal

dic-20 valor mora / Valor cartera 50%ALTO

Nota: Debido a los cambios que ha tenido el INSTITUTO por el cambio 

de la administración local, se esta en la verificación del indicador, con el 

fin de validar el resultado hasta el momento 

3 MODERADO 9 ALTO

Dirección Administrativa 

Grupo de Gestión 

Comercial, Dirección de 

Financiamiento, promoción 

y desarrollo Grupo de 

Otorgamiento, Secretaria 

General , Comité de Crédito, 

Dirección Financiera Grupo 

gestión cartera y facturación 

dic-20 Valor cartera mora / valor a 

capital 
50% 3 POSIBLEDetectivo

Formato de calidad 

establecidos para 

vinculación de clientes , 

Portafolio de servicios , 

Acta de Comité

REALIZAR ACCIONES DE 

COBRO DE CARTERA PROXIMA 

A PRESCRIBIR

DEBIDO A: '1. EDAD CARTERA 

MAYOR A 5 AÑOS SIN 

INFORMACION DEFINTIVA DEL 

TOTAL , 2. PERSONAL 

INSUFICIENTE PARA EL 

PROCESO DE COBRO FRENTE 

AL VOLUMEN DE DEUDORES 3. 

INCUMPLIMIENTO DEL 

REGLAMENTO DE PLAZAS DE 

MERCADO Y DE CARTERA 

4.IDENTIFICACION DE USUARIOS 

DEL ALUMBRADO PUBLICO POR 

MEDIO DEL NUMERO DE 

MATRICULA DEL MEDIDOR

FALTA DE 

COORDINACION/INFORMACION 

POR PARTE DE LA ALCALDIA 

MUNICIPAL 

POR PRESCRIPCION DE 

CARTERA,  PÉRDIDA DE 

RECURSOS POR 

INCOBRABILIDAD Y POR 

DEPURACIÓN, SANCIONES 

FISCALES, ECONIMICAS Y 

DISCIPLINARIAS

DERIMENTO PATROMINIAL

4 PROBABLE 4PROCESOS DE COBRO
ACTIVOS Y 

RECURSOS BASICOS

ASPECTOS 

TECNOLOGICOS Y 

TECNICOS

CARTERA CON ALTO 

RIESGO DE PRESCRIBIR 

DADA LA ANTIGÜEDAD DE 

LA DEUDA 

CARTERA CON ALTO RIESGO DE PRESCRIBIR DADA LA ANTIGÜEDAD DE 

LA DEUDA ,POR PRESCRIPCION DE CARTERA,  PÉRDIDA DE RECURSOS 

POR INCOBRABILIDAD Y POR DEPURACIÓN, SANCIONES FISCALES, 

ECONIMICAS Y DISCIPLINARIAS

DERIMENTO PATROMINIAL,DEBIDO A: '1. EDAD CARTERA MAYOR A 5 

AÑOS SIN INFORMACION DEFINTIVA DEL TOTAL , 2. PERSONAL 

INSUFICIENTE PARA EL PROCESO DE COBRO FRENTE AL VOLUMEN DE 

DEUDORES 3. INCUMPLIMIENTO DEL REGLAMENTO DE PLAZAS DE 

MERCADO Y DE CARTERA 4.IDENTIFICACION DE USUARIOS DEL 

ALUMBRADO PUBLICO POR MEDIO DEL NUMERO DE MATRICULA DEL 

MEDIDOR

FALTA DE COORDINACION/INFORMACION POR PARTE DE LA ALCALDIA 

MUNICIPAL 

OPERATIVO

FINANCIERO

3 MODERADO 9 ALTOALTO

* FORMATO DE 

VINCULACION Y 

ENTREVISTA AL CLIENTE ( 

FOR- CO. 001 CHECK LIST 

SOLICITUD DE CRÉDITO 

ENTES TERRITORIALES, 

FOR-CO.002  CHECK LIST 

SOLICITUD DE CRÉDITO 

ENTES 

DESCENTRALIZADOS, 

FORC.CO.003 PERSONA 

JURIDICA.

MANUAL DE CARTERA. 

MANUAL SARC. SARLAFT. 

´PORTAFOLIO DE 

SERVICIOS* LISTAS DE 

VERIFIACION 8 

DATACREDITO, CIFIN, ) * 

COMITE DE CREDITO 

50% Reducir el riesgo 3 POSIBLE
DISMINUCION DE LOS 

INGRESOS DEL INSTITUTO
4 PROBABLE

POSIBLE 3 MEDIO 9 MEDIA3 POSIBLE 4 MAYOR 12 EXTREMOMAYOR 16 EXTREMO

*Manuel de Cartera                

* Reglamento de Plazas de 

mercado                                   

*Proceso de cobro persuasivo                 

*Proceso de Cobro Coactivo / 

Secretara Hacienda Municipal  

*Facturación emitida                  

*Conciliación bancaria * 

Comité de Saneamiento y 

depuración 

50% Compartir o  transferir el  riesgo

2 MENOR 6

MEDIA

El proceso de gestión de cartera y cobranza según la estructura 

organizacional, inicialmente  planteada mediante el estudio de carga 

laboral, identifico que el personal mínimo necesario es de director, 

profesional y dos técnicos. En la estructura organizacional del sistema 

del riesgo crediticio SARC se contempla además del directivo y del 

profesional universitario, un técnico indispensable toda vez que, la forma 

de contratación mediante contratación de prestación de servicios, es 

limitante por el tiempo para la continuidad del proceso (curva de 

aprendizaje).

Nota: Se solicito a la Secretaria de Hacienda municipal, los estados de 

los procesos. Ya se obtuvieron los reporte de los procesos por un valor de  

25'275.219, equivalente a  10 procesos de alumbrado Publio (autos de 

prescripción). En cuanto a plazas de mercado, este año no se recibió 

resoluciones de vacancia para cobro coactivo, (Esto se solicito tres veces 

relacionando los usuarios). Debido a los cambios que ha tenido el 

INSTITUTO por el cambio de la administración local, se esta en la 

verificación del indicador, con el fin de validar el resultado hasta el 

momento . 

FACTURACION - COBRO
ACTIVOS Y 

RECURSOS BASICOS

NO CONTAR CON LA 

INFORMACION EN 

FORMA OPORTUNA

DEMORAS EN LA 

FACTURACIÓN 

DEMORAS EN LA FACTURACIÓN ,CICLOS BAJOS DE RECAUDO E INCLUSO 

ACUMULADOS AL NO EMITIRSE LA FACTURA A TIEMPO.,DEBIDO A: 1. 

QUE LAS TARIFAS AL INICIO DEL AÑO SE APRUEBAN EN LA SEGUNDA 

SEMANA DE ENERO             2. IMPLEMENTACION DEL NUEVO SOFTWARE 

CON BASE D EDATOS MIGRADA CON CIFRAS DIFERENTES A LAS DEL 

CIERRE DEL ANTERIOR SOFTWARE 3. RETRASO EN LA FACTURACION 

POR DIFICULTAD EN LA CONSICILIACION 

OPERATIVO

FINANCIERO

ACOMPAÑAMIENTO EN LA 

APRAMETRIZACION Y 

CAPACITACIONES DEL 

SOFTWARE

DEBIDO A: 1. QUE LAS TARIFAS 

AL INICIO DEL AÑO SE 

APRUEBAN EN LA SEGUNDA 

SEMANA DE ENERO             2. 

IMPLEMENTACION DEL NUEVO 

SOFTWARE CON BASE D 

EDATOS MIGRADA CON CIFRAS 

DIFERENTES A LAS DEL CIERRE 

DEL ANTERIOR SOFTWARE 3. 

RETRASO EN LA FACTURACION 

POR DIFICULTAD EN LA 

CONSICILIACION 

50% 3 POSIBLE 3 MEDIO 93 POSIBLE 4 MAYOR 12 EXTREMODetectivo

*Radicados consecutivos 

d documentos, 

Notificaciones, Acuerdos 

de Pago, registro de 

Asistencia, Registro 

Fotográfico, Actas de 

reunión

Dirección Financiera - Grupo 

de gestión Cartera y 

Cobranza, Gerencia de 

Proyectos especiales Grupo 

Plazas de Mercado, Grupo 

Alumbrado publico, 

Secretaria General. 

Secretaria de hacienda 

municipal

dic-20
Valor de Prescripciones 

frente al valor total conocido 

por prescribir

50%3

LAS INCONSISTENCIAS EN LA LIQUIDADCION MENSUAL DE 

FACTURAS QUE TRAEN SALDOS DE ABONOS QUE EL SISTEMA NO 

TOMA. 

Nota: Debido a los cambios que ha tenido el INSTITUTO por el cambio 

de la administración local, se esta en la verificación del indicador, con el 

fin de validar el resultado hasta el momento 

2 MENOR 4 BAJO 50% 4Comité inmobiliario y áreas 

dueñas de necesidad
dic-20 50% 2 RARA VEZ3 MEDIO 12 ALTA Preventivo

*ACTA COMITÉ 

INMOBILIARIO * 

Registro de asistencia 

reuniones * E-mail a 

Help Desk 

CONCILIAR, REVISAR Y 

REALIZAR LOS AJUSTES 

CONTABLES

DEBIDO A: '1)  

2) MIGRACIÓN DE LA 

INFORMACION DEL SOFTWARE 

AÑO 2014 Y  2018                                

3) FALTA DE AJUSTES DE BASE 

Y DEFINITIVOS DEL SOFTWARE 

4) REGISTROS DESCONOCIDOS 

QUE TIENEN AFECTACIÓN 

CONTABLE AL MOMENTO DE 

SER INGRESADOS EN ESPECIAL 

DESDE EL MODULO DE 

ALMACEN

5) DEPENDENCIA DEL 

PROVEEDOR DEL SOFTWARE 

EN LA PARAMETRIZACIÓN 

REQUERIDA      

FALTA DE PARAMETRIZACIÓN

POR 1)FALTA DE 

IDENTIFICACIÓN Y 

DEPURACION DE LAS 

DIFERENCIAS EN LA 

CONCILIACIÓN MENSUAL Y 

ANUAL ENTRE LA 

CONTABILIDAD Y LAS 

DEMAS AREAS.

2) TOMA INNADECUADA DE 

LA INFORMACION 

REGISTRADA  POR LAS 

AREAS  POR PARTE DEL 

SOFTWARE 3) 

DESCONTENTO DE LOS 

USUARIOS POR ERRORES 

REPETITIVOS(SALDOS A 

FAVOR).

3 POSIBLE 2
RECONOCIMIENTO 

CONTABLE - REGISTRO DE 

INFORMACION

INCUMPLIMIENTO EN 

PRESENTACION 

OPORTUNA ANTE 

LOS ENTES DE 

CONTROL, GERENCIA 

Y DEMAS AREAS 

INTERNAS

ACTIVIDADES 

INDIVIDUALES Y 

GERENCIALES

 DEMORA EN LAS 

CORRECCION Y/O 

PARAMETRIZACIONES EN 

EL SOFTWARE, QUE 

INCIDEN EN LA 

INFORMACION CONTABLE

 DEMORA EN LAS CORRECCION Y/O PARAMETRIZACIONES EN EL 

SOFTWARE, QUE INCIDEN EN LA INFORMACION CONTABLE,POR 1)FALTA 

DE IDENTIFICACIÓN Y DEPURACION DE LAS DIFERENCIAS EN LA 

CONCILIACIÓN MENSUAL Y ANUAL ENTRE LA CONTABILIDAD Y LAS 

DEMAS AREAS.

2) TOMA INNADECUADA DE LA INFORMACION REGISTRADA  POR LAS 

AREAS  POR PARTE DEL SOFTWARE 3) DESCONTENTO DE LOS 

USUARIOS POR ERRORES REPETITIVOS(SALDOS A FAVOR).,DEBIDO A: '1)  

2) MIGRACIÓN DE LA INFORMACION DEL SOFTWARE AÑO 2014 Y  2018                                

3) FALTA DE AJUSTES DE BASE Y DEFINITIVOS DEL SOFTWARE 

4) REGISTROS DESCONOCIDOS QUE TIENEN AFECTACIÓN CONTABLE AL 

MOMENTO DE SER INGRESADOS EN ESPECIAL DESDE EL MODULO DE 

ALMACEN

5) DEPENDENCIA DEL PROVEEDOR DEL SOFTWARE EN LA 

PARAMETRIZACIÓN REQUERIDA      

FALTA DE PARAMETRIZACIÓN

FINANCIERO

DE CUMPLIMIENTO

PROBABLE 3 MEDIO 12 ALTA2 MENOR 4 BAJO 4 PROBABLEMODERADO

* Comité Inmobiliario para 

definir tarifas                                              

*Acuerdo 022 de 2014 

Concejo municipal de Ibagué                    

*Acuerdo 015 de 2008 

Concejo Municipal de Ibagué                       

*Contratos de Arrendamiento 

*Contratos de uso               

50% Compartir o  transferir el  riesgo2 RARA VEZ

CICLOS BAJOS DE 

RECAUDO E INCLUSO 

ACUMULADOS AL NO 

EMITIRSE LA FACTURA A 

TIEMPO.

3 POSIBLE

Riesgo: El  tiempo que esta tomando las correcciones de los errores que 

genera el software y que impacta directamente la realidad de la 

información contable-presupuestal del instituto debe ser revisado. 

Nota: Se realizo las solicitudesde correción ante las mesas de ayuda 

(Help Desk), pero no han sido atendidas en su totalidad. Esto 

principalmente a que por parte del Software, se solicita usar la bolsa 

contratada, pero estas correcciónes hacen parte de la implementación 

inicial del mismo.Debido a los cambios que ha tenido el INSTITUTO por 

el cambio de la administración local, se esta en la verificación del 

indicador, con el fin de validar el resultado hasta el momento 

SEGUIMIENTO Y 

EVALUACIÓN DELPROCESO

OPORTUNIDAD Y 

PROGRAMACIÓN DE 

ACTIVIDADES, 

INGRESOS DE LA 

ENTIDAD, COSTOS 

ADICIONALES

ACTIVIDADES DE 

GESTIÓN Y 

CONTROL

INEFICACIA EN LA 

GENERACIÓN DE 

INDICADORES Y 

REPORTES POR PARTE 

DEL SOFTWARE

INEFICACIA EN LA GENERACIÓN DE INDICADORES Y REPORTES POR 

PARTE DEL SOFTWARE,* SANCIONES POR MALA CALIDAD DE LA 

INFNORMACION REPORTADA  *  POR QUE IMPIDAN MEDIR Y CONTROLAR 

EL DESEMPEÑO DEL INSTITUTO,DEBIDO A: '1) FALTA DE INFORMACIÓN 

DETALLADA 

2) FALTA DE INFORMACIÓN OPORTUNA DE LOS SOFTWARE CONTABLE Y 

DE FACTURACIÓN 3) PARAMETRIZACION REALIZADA EN FORMA 

UNILATERAL POR PARTE DEL PROVEEDOR DEL SOFTARE SIN 

INVOLUCRAR LAS AREAS DUEÑAS DE PROCESOS 4) FALTA DE REVISION 

POR PARTE DE CADA AREA

RIESGO 

ESTRATÉGICO

OPERATIVO

GERENCIAL

FUNCIONAMIENTO CORRECTO 

DEL SOFTWARE, 

ACTUALZIACION  Y ENTREGA 

OPORTUNA DE INDICADORES

DEBIDO A: '1) FALTA DE 

INFORMACIÓN DETALLADA 

2) FALTA DE INFORMACIÓN 

OPORTUNA DE LOS SOFTWARE 

CONTABLE Y DE FACTURACIÓN 

3) PARAMETRIZACION 

REALIZADA EN FORMA 

UNILATERAL POR PARTE DEL 

PROVEEDOR DEL SOFTARE SIN 

INVOLUCRAR LAS AREAS 

DUEÑAS DE PROCESOS 4) 

FALTA DE REVISION POR 

PARTE DE CADA AREA

50% 4 PROBABLE 3 MEDIO 123 POSIBLE 4 MAYOR 12 EXTREMODetectivo
Reporte de ajustes 

según conciliación, 

Libro Auxiliar

Dirección Financiera , Grupo 

de Gestión contable 
dic-20

Ajustes realizados en el 

cierre,  luego de la 

conciliación

50%4 PROBABLE 3 MEDIO 12

9 ALTO 4 PROBABLEALTO
Manual de Política Contable, 

manual SAR, SARL,SARC, 

SARLFAT, SARM, 

50% Compartir o  transferir el  riesgo3 POSIBLE

* SANCIONES POR MALA 

CALIDAD DE LA 

INFNORMACION 

REPORTADA  *  POR QUE 

IMPIDAN MEDIR Y 

CONTROLAR EL 

DESEMPEÑO DEL 

INSTITUTO

4 PROBABLE 3 MODERADO 12

ALTAALTA3 POSIBLE 4 MAYOR 12 EXTREMOMENOR 6 MODERADO

* Informes Contaduría General 

de la Nación , Contraloría 

municipal y general           

*Manual de Política Contable     

* Manual  del usuario 

aplicativo del sistema                                              

* Bitácoras de visitas de 

seguimiento                        

*Conciliación mensual de las 

operaciones contables

50% Compartir o  transferir el  riesgo

RIESGOS ANTICORRUPCIÓN

SANCIONES AL 

INSTITUTO Y 

FUNCIONARIOS 

RESPONSABLES

RIESGO 

REPUTACIONAL

TECNOLÓGICA Y 

ACTIVIDADES 

INDIVIDUALES

DESTINACIÓN INDEBIDA DE 

LOS RECURSOS PÚBLICOS

DESTINACIÓN INDEBIDA DE LOS RECURSOS PÚBLICOS,QUE ORIGINAN 

SANCIONES DISCIPLINARIAS, FISCALES Y/O PENALES Y DETRIMENTO 

PATRIMONIAL.,DEBIDO A: '1) RECURSOS DESTINADOS A GASTOS 

DIFERENTES DE LOS DE DESTINACIÓN ESPECÍFICA, 

2) FALENCIAS EN LOS CONTROLES ESTABLECIDOS. 

3) ACTUALIZACION DE LA NORMATIVIDAD VIGENTE. 

RIESGO 

ESTRATÉGICO

PROBABLE 3 MEDIO 12 ALTA
Nota: Debido a los cambios que ha tenido el INSTITUTO por el cambio 

de la administración local, se esta en la verificación del indicador, con el 

fin de validar el resultado hasta el momento 

3 MODERADO 9 ALTO 50% 4Unidades de Negocio  - 

Dirección Financiera
dic-20 50% 3 POSIBLE3 MEDIO 12 ALTA Preventivo

*  Correos electrónicos 

con recomendaciones  

de cierre * Circular de 

Cierre * Conciliaciones *  

E-mail Help Desk - Ficha 

de indicadores * Informe 

de revisor Fiscal

3 MODERADO

9 MEDIA2
RARA VEZ

2 MENOR 4 BAJOMODERADO 6 MODERADO

*Presupuesto Aprobado para 

la vigencia * Resoluciones de 

Gerencia para movimientos 

del presupuesto * PAA * 

Comités de Compras * Control 

interno * revisoría Fiscal

50% Evitar el riesgo
CUMPLIMIENTO EN LA 

EJECUCION DEL 

PRESUPUESTO APROBADO

DEBIDO A: '1) RECURSOS 

DESTINADOS A GASTOS 

DIFERENTES DE LOS DE 

DESTINACIÓN ESPECÍFICA, 

2) FALENCIAS EN LOS 

CONTROLES ESTABLECIDOS. 

3) ACTUALIZACION DE LA 

NORMATIVIDAD VIGENTE. 

QUE ORIGINAN SANCIONES 

DISCIPLINARIAS, FISCALES 

Y/O PENALES Y 

DETRIMENTO 

PATRIMONIAL.

2 RARA VEZ 3 MEDIA
Nota: Debido a los cambios que ha tenido el INSTITUTO por el cambio 

de la administración local, se esta en la verificación del indicador, con el 

fin de validar el resultado hasta el momento 
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PLANEAR EL PROCESO DE 

LIQUIDACION DE LAS 

NOVEDADES, SEGURIDAD 

SOCIAL

Comunidad           

desempeño interno             

imagen o reputación  

del instituto    

oportunidad y 

programación de 

actividades

Perdida de reputación 

y de imagen                             

falta de compromiso 

de los funcionarios 

para dar respuesta a 

las inquietudes e 

inconvenientes 

presentados en el 

proceso.                  Por 

errores al ingreso de la 

información, fallas en 

el sistema (software), 

altas cargas de trabajo, 

estrés, descuido, 

demoras en el proceso,

Dificultad o errores en el 

generación o pago de la 

nomina 

Dificultad o errores en el generación o pago de la nomina ,Generación de 

errores, reproceso, demoras, Insatisfacción de los empleados e incertidumbre

Aumento en el uso de papel (impresión de CDM, RM ordenes de pago y 

ordenes de seguridad social),debido a :1) Falta parametrización y/o ajustes del 

proceso en el software 2) Dependencia al proveedor del software para realizar 

ajustes3) Falta de capacitación del personal 4) reportes inexactos de otras 

dependencias 5) Equipos de computo obsoletos 6) Rotación de personal de 

apoyo. 7) falta de información relacionada.

Riesgo tecnológico, 

reputacional o de 

imagen, y de 

cumplimiento

50% 3 POSIBLE 3 MEDIO 92
RARA VEZ

2
MENOR

4 BAJOPreventivo

Actas de Reunión, 

registro de Asistencia, 

Informes de Revisor 

Fiscal y de Control 

interno

Unidades de Negocio  - 

Dirección Financiera - Grupo 

Gestión de Presupuesto

dic-20 50%3 POSIBLE 3 MEDIO

12 ALTA2 RARA VEZ 3 MODERADO 6 MODERADOMODERADO 9 ALTO

Software de nomina

realizar la pre nomina

verificar con la nomina del 

mes anterior, revisar con los 

responsables del proceso y 

liquidar

Procedimiento de liquidación 

de la nomina

80% Compartir o  transferir el  riesgo

1)  Capacitación del software a 

otros funcionarios de la dirección 

administrativa y comercial

2) Desarrollo propio del un 

software según los 

requerimientos del instituto 

debido a :1) Falta parametrización 

y/o ajustes del proceso en el 

software 2) Dependencia al 

proveedor del software para 

realizar ajustes3) Falta de 

capacitación del personal 4) 

reportes inexactos de otras 

dependencias 5) Equipos de 

computo obsoletos 6) Rotación de 

personal de apoyo. 7) falta de 

información relacionada.

Generación de errores, 

reproceso, demoras, 

Insatisfacción de los 

empleados e incertidumbre

Aumento en el uso de papel 

(impresión de CDM, RM 

ordenes de pago y ordenes 

de seguridad social)

3 POSIBLE 3

Se plantea verificar el procedimiento pre-nomina y pago de nomina 

para realizar posibles ajustes, ademas se espera que para proximos 

seguimientos se pueda constatar capacitaciones en el tema, al personal 

del proceso.

FALTA DE DISPOSICION POR 

PARTE DE LOS 

COLABORADORES DEL 

INSTITUTO HACIA LAS 

ACTIVIDADES DE SST

Toda la población 

colaboradora del 

Instituto

Los colaboradores son 

escépticos  en vista de 

que en años anteriores 

era poco la 

participación de la 

seguridad y salud en el 

trabajo , debido a la  

poca planeación que 

existía, y a  su vez 

carecían   

procesamiento, planes, 

programa, etc.,  como 

resultado la 

implementación era 

insuficiente 

obteniendo  por parte 

de los colaboradores  

la percepción  errónea 

de la SST 

Colaboradores  pocos 

receptivos y participativos

Colaboradores  pocos receptivos y participativos,Por falta de compromiso e 

interés ante las actividades programadas y creación de cultura organizacional 

ante el tema

incidentes ,debido a 1) Falta del compromiso 2) falta de autocuidado 

3) Falta de util ización de protocolos y/o procedimientos

4)  Exposición a cambios regulatorios, debido a factores internos o externos 

que afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, epidemias, pandemias, eventos de orden 

público, eventos desarrollados de manera interna, terremotos, inundaciones, 

fallas eléctricas, etc.).

Riesgos Estratégicos   

- Riesgos de 

Cumplimiento                            

- Riesgo de Imagen o 

Reputacional                     

- Riesgos Operativos

Sensibil ización a la población 

colaboradora en cuanto a  la 

participación de los eventos

debido a 1) Falta del compromiso 

2) falta de autocuidado 

3) Falta de util ización de 

protocolos y/o procedimientos

4)  Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, epidemias, 

pandemias, eventos de orden 

público, eventos desarrollados de 

manera interna, terremotos, 

inundaciones, fallas eléctricas, 

etc.).

Por falta de compromiso e 

interés ante las actividades 

programadas y creación de 

cultura organizacional ante 

el tema

incidentes 

4 PROBABLE 3 MEDIO 12 ALTARARA VEZ 3 MODERADO 6 MODERADO 50%Preventivo
PROFESIONAL 

UNIVERSITARIO CODIGO 

219 GRADO 04

dic-20

(Numero de nominas 

pagadas / Numero total de 

nominas )*100
50% 24 PROBABLE 3 MEDIO

PROFESIONAL 

UNIVERSITARIO CODIGO 

219 GRADO 04

dic-20MENOR 6 MODERADO 4 PROBABLE 3

Plan anual de capacitación, 

programa de bienestar-

incentivos y estímulos, 

presupuesto de 

capacitaciones, canales de 

comunicación memorandos,  

correos electrónicos, 

socialización verbal por puesto 

de trabajo. Programa de 

estilos de vida saludables.

48% Reducir el riesgo 3 POSIBLE 24 PROBABLE 3 MODERADO 12 ALTO

Sensibil izar y capacitar al 

personal sobre las peligros 

relacionadas a sus actividades.

debido a: Exposición a los peligros 

presentes en cada una de las 

actividades mencionadas 

anteriormente.

Realización de actos inseguros.

Carga laboral y desconcentración

4)  Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, epidemias, 

pandemias, eventos de orden 

público, eventos desarrollados de 

manera interna, terremotos, 

inundaciones, fallas eléctricas, 

etc.).

 por : incidentes, Accidentes 

leves, graves y mortales, 

Enfermedades laboral 

3 POSIBLE 3

MEDIO 12 ALTA

Se hacen los controles y se facil itan los elementos de protección 

personal  y de desinfección para prevenir y mitigar el contagio por el 

SARS-CoV-2, sin embargo se puede presentar resistencia al cambio, por 

lo que se hace fundamental el autocuidado.

ALTA  PROBABILIDAD DE 

ACCIDENTES EN EL  

PERSONAL QUE REALIZA 

ACTIVIDADES DE ALTO RIESGO

personal operativo que 

realiza las actividades 

de alto riesgo como 

trabajo en alturas 

trabajos eléctricos, 

trabajos en vía publica 

con exposición a 

accidentes de transito, 

trabajos con químicos, 

conductores, operarios 

expuestos a riesgos 

biológicos,

Los diferentes riesgos a 

los que se encuentran 

expuestos los 

colaboradores en los 

puestos de trabajo

QUÍMICO

PSICOSOCIAL

BIOMECANICOS

MECÁNICO

ELÉCTRICO

LOCATIVO

ACCIDENTES DE 

TRÁNSITO

PÚBLICOS

TRABAJO EN 

ALTURAS 

Probabilidad  de accidentes 

Probabilidad  de accidentes , por : incidentes, Accidentes leves, graves y 

mortales, Enfermedades laboral ,debido a: Exposición a los peligros presentes 

en cada una de las actividades mencionadas anteriormente.

Realización de actos inseguros.

Carga laboral y desconcentración

4)  Exposición a cambios regulatorios, debido a factores internos o externos 

que afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, epidemias, pandemias, eventos de orden 

público, eventos desarrollados de manera interna, terremotos, inundaciones, 

fallas eléctricas, etc.).

Riesgos Estratégicos   

- Riesgos de 

Cumplimiento                            

- Riesgo de Imagen o 

Reputacional                     

- Riesgos Operativos

6 MODERADO 50% 4 PROBABLE 3

(Número de trabajadores 

asistentes  a las 

capacitaciones /   Numero 

total de trabajadores 

programados a las 

capacitaciones ) * 100

50% 3 POSIBLE 2 MENORMEDIO 12 ALTA Preventivo

50% 23 POSIBLE 3 MEDIO 9 MEDIA2 RARA VEZ 2 MENOR 4 BAJOMODERADO 9 ALTO

Matriz identificación de 

peligros valoración y 

evaluación de riesgos

programa y procedimientos de 

trabajo seguro en alturas

Política de SST

Reglamento de Higiene y 

seguridad

Formatos de identificación de 

actos y condiciones inseguras. 

Programa de Inspecciones de 

Seguridad

65% Reducir el riesgo

3 POSIBLE 3 MODERADO 9 ALTO

La accidentalidad se ha reducido, ya que para el año anterior se 

presentaron 19 accidentes, y para lo corrido del año en curso se han 

presentado 2 accidentes

FALTA DE SUPERVISION  EN 

LAS ACTIVIDADES REALIZADAS 

POR LOS OPERATIVOS EN LOS 

DFERENTES PUNTOS DE LA 

CIUDAD

gerencia de proyectos 

espaciales 

Grupo Alumbrado 

Publico

Grupo plazas de 

mercado 

Grupo control de 

vegetación

Equipo de trabajo de 

SST pequeño, las 

actividades se realizan 

por toda la ciudad y el 

desplazamiento toma 

tiempo para llegar a 

todos los puntos en 

donde se encuentran 

ubicados las diferentes 

cuadril las de trabajo, 

Faltan GPS a todos los 

vehículos para conocer 

las ubicación de los 

colaboradores.  

Falta  de seguimiento en las 

actividades desarrolladas 

Falta  de seguimiento en las actividades desarrolladas ,por :

1) actos inseguros e incidentes

2) daños a terceros, bienes, vehículos y equipos

3) ausentismo laboral

4) Accidentes leves, graves y mortales.

5) Incumplimiento ante entes de control.,debido a : 1) Falta de apoyo y 

compromiso de colaboradores

2) concentración de  actividades por desarrollar del grupo de SST

3) desarrollo de actividades trasversales (gestión humana) por parte del grupo 

de SST 

4) complejidad en el transporte para realizar inspecciones.

5) Exposición a cambios regulatorios, debido a factores internos o externos que 

afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, epidemias, pandemias, eventos de orden 

público, eventos desarrollados de manera interna, terremotos, inundaciones, 

fallas eléctricas, etc.).

Riesgos Estratégicos   

- Riesgos de 

Cumplimiento                            

- Riesgo de Imagen o 

Reputacional                     

- Riesgos Operativos

Personal de apoyo para 

desarrollar actividades propias 

del grupo de SST

debido a : 1) Falta de apoyo y 

compromiso de colaboradores

2) concentración de  actividades 

por desarrollar del grupo de SST

3) desarrollo de actividades 

trasversales (gestión humana) por 

parte del grupo de SST 

4) complejidad en el transporte 

para realizar inspecciones.

5) Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, epidemias, 

pandemias, eventos de orden 

público, eventos desarrollados de 

manera interna, terremotos, 

inundaciones, fallas eléctricas, 

por :

1) actos inseguros e 

incidentes

2) daños a terceros, bienes, 

vehículos y equipos

3) ausentismo laboral

4) Accidentes leves, graves y 

mortales.

5) Incumplimiento ante entes 

de control.

3 POSIBLE 3 MEDIO 9 MEDIARARA VEZ 2 MENOR 4 BAJO 50%Preventivo
PROFESIONAL 

UNIVERSITARIO CODIGO 

219 GRADO 01

dic-20
(Numero de accidentes de 

trabajo / Numero total de 

trabajadores en el mes) *100

3 MODERADOMEDIO 9 MEDIA Preventivo

PROFESIONAL 

UNIVERSITARIO CODIGO 

219 GRADO 01/ LOS 

DUEÑOS DE PROCESOS Y 

OPERARIOS

dic-20MODERADO 6 MODERADO 3 POSIBLE 3

Plan anual de inspecciones

capacitaciones  realizadas 

para mitigar los diferentes 

riesgos

50% Compartir o  transferir el  riesgo2 RARA VEZ 3 MEDIO 9 MEDIA

El riesgo se mantiene como moderado, debido a que la situación actual 

del entorno y la normatividad regulatoria de actividades reduce el 

campo de acción, estas mismas regulaciones ocasionan que el personal 

al cual se le hacen seguimientos se reduzca, facil itando la labor.

No se establece indicador debido a la complejidad de la medición por 

las diferentes locaciones en los que los colaboradores realizan sus 

actividades laborales.

6 MODERADO 50% 3 POSIBLE 350% 2 RARA VEZ



AREA DE IMPACTO FUENTE DE RIESGO RIESGO DESCRIPCIÓN O DETALLE DEL RIESGO TIPO DE RIESGOS OPORTUNIDADES
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externos)
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IDENTIFICACIÓN DEL RIESGO Y/O OPORTUNIDADES
  ANÁLISIS DEL RIESGO INHERENTE  VALORACIÓN DEL RIESGO   ANÁLISIS DEL RIESGO RESIDUAL   ANÁLISIS DE OPORTUNIDADES

PROBABILIDAD IMPACTO

EVALUACIÓN

VALORACI

ÓN

CALIFICACIÓN EVALUACIÓN

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO
RESPONSABLES CRONOGRAMA INDICADOR META Y % INDICADOR

VALORAC

IÓN

CALIFICACIÓN

PROBABILIDAD IMPACTO

EVALUACIÓN CALIFICACIÓN EVALUACIÓN

ACTIVIDAD DE CONTROL

R106

Riesgos: 

Solicitar al proceso de Gestión del SIG la verificación de la 

actualización de los procesos y procedimientos del instituto.

Riesgos: Documento 

soporte de la solicitud

Meta: 

Oportunidades: 1) Auditorias internas y externas Oportunidades: Informe 

de auditorias

Resultado: 

R107

Riesgos:1) Programa de estilos de vida saludable 2) realizar 

pausas activas y rumba terapia 3) seguimiento y/o 

actualización de matriz IPEVR 

Riesgos: correos 

electrónicos, 

memorando o registros 

de asistencia  de las 

actividades 

programadas.
Meta: < 52%

Oportunidades: Semana de la salud, rumba terapias y pausas 

activas

Oportunidades: 

Registros de asistencia a 

las actividades 

programadas

Resultado:

R108

Riesgos:. Parametrización de usuarios y claves de acceso

. Inducción y reinducción al personal

. Capacitación ley 734/2002

Riesgos: Documento 

soporte de la 

parametrización y 

creación de claves. 

Registro  de asistencia  
Meta: 5%

Oportunidades: socializar  código de ética y buen gobierno Oportunidades: 

Registros de asistencias 

de las socializaciones 

Resultado: 0%

R109

Riesgos: Cumplimiento al Plan Estratégico de Gestión 

Humana

Capacitaciones a personal del área

Riesgos: Convocatorias 

cerradas y abiertas para 

procesos de vinculación

Registro de asistencia 

capacitación
Meta: 10%

Oportunidades: Solicitar capacitaciones y dar cumplimiento a 

los incentivos y estímulos del plan estratégico de gestión 

humana 

Oportunidades: 

Memorando de solicitud 

de capacitaciones y 

registro de los formatos 

Resultado: 0%

R110

Riesgos:. Socialización del documento gobierno corporativo y 

código de integridad

. Inducción y reinducción al personal

. Capacitación ley 734/2002

Riesgos: Registros de 

Asistencia

Meta: 80%

Oportunidades: desarrollo del plan estratégico de gestión 

humana

Oportunidades: Registro 

fotográfico.

Registros de 

compensatorio

Resultado:30% 

R111

Riesgos: Cronograma de presentación de informes, actas de 

entrega de cargos

Riesgos: Cronograma 

establecido, registro de 

actas de entrega de 

cargos

Meta: 75% 

Oportunidades: Solicitar capacitaciones al proveedor y a los 

supervisores del contrato

Oportunidades: 

solicitudes de 

capacitaciones

Resultado: 30%

R112

Riesgos: Parametrización de Usuarios para asignación de 

claves

Riesgos: Correos 

electrónicos env iados

Meta: 80%

Oportunidades: 1)Revisión según el manual de funciones para 

la validación de perfi les y cargos 2) capacitación sobre la 

importancia y la responsabilidad del uso de perfi les

Oportunidades: 1) 

l istado de Perfi les 

actualizados 

Resultado: 60%

R113

Riesgos: Realización de  convocatorias cerradas o abiertas Riesgos: Registro de las 

convocatorias 

Meta: 100%

Oportunidades: Solicitud de socialización e información por 

parte de los responsables de convocatoria durante la selección 

del personal 

Oportunidades: 

Convocatorias realizadas 

mediante cartelera y 

pagina web

Resultado: 100%

R114

Riesgos: Seguimiento del desarrollo de activ idades por 

parte de jefes inmediatos

Asignación de IP's y equipos de computo

Incentiv o de teletrabajo (trabajo desde casa), horarios 

flexibles.

Riesgos: Resolución de 

gerencia No. 104 del 17 

de marzo de 2020

Meta: 

Oportunidades: Oportunidades:

Resultado:

R115

Riesgos: Seguimiento del formato de control de 

endeudamiento.

Riesgos: Formatos del 

seguimiento del control 

de endeudamiento 

Meta: 60%

Oportunidad: Seguimiento del formato de control de 

endeudamiento.

Oportunidades: 

Formatos del 

seguimiento del control 

de endeudamiento 

Resultado: 40%

R116

Riesgos:

Verificación de contrato y/o factura con los elementos recibidos

Riesgos:

Registro fotográfico

Meta: 90%

Oportunidades:

Tener claridad en las especificaciones técnicas por parte del 

dueño del proceso o líder  que tiene la necesidad de 

elementos, equipos o material.

Oportunidades:

Entrada  con registro  

fotográfico.

Entradas  

Resultado: %

R117

Riesgos:

Organizar el stock por tipos de elementos. Hacer evaluación 

técnica de existencias y valoración del inventario, conciliando 

y ajustando con contabilidad 

Riesgo: 

Registro fotográfico

Documentos del sistema 

IAS de inventarios

Contratación de 

personal (conciliación y 

ajuste del inventario

Meta: 85%

Oportunidades:

Hacer el seguimiento al plan anual de  adquisiciones 

Oportunidad: Plan 

anual de adquisición 

Registro fotográfico de 

bodega (luminarias de 

sodio)
Resultado: 60%

R118

Riesgos:

Aumentar controles 

Reorganización 

Mesas de trabajo

Riesgos: Registro 

fotográfico

Registro de asistencia

Meta: 80%

Oportunidades:

Verificación  periódica  de saldos de  inventarios

Oportunidades: 

Reportes contables y de 

inventario

Resultado:%

R119

Riesgos:

Enviar circulares periódicas a los encargados del proceso de 

vigilancia de la entidad para mayor control de las entradas y 

salidas de materiales, insumos o equipos.

Circulares a funcionarios, para recordar el aviso de cualquier 

tipo de traslado, se informe al almacén general

Riesgos: Circulares 

enviadas

Meta: 2 casos

Oportunidades: Actualización de  responsabilidades y 

verificación periódica delos bienes del instituto

Oportunidades: 

Actualizaciones de  las 

responsabilidades de los 

bienes a cargo de los 

funcionarios del instituto 
Resultado:2

R120

Riesgos:  C1. Organizar y recopilar el archivo 

central por dependencias.

Inventarios por 

dependencia.

Registro fotográfico.

Meta: 80%

Oportunidades: O1.Gestionar con la gerencia la 

aprobación de los recursos para el aplicativo 

Informe de empalme 

(requerimientos)

Resultado: 50%

R121

Riesgos:

Digitalización de historias laborales.

Solicitar las herramientas necesarias (computador, 

scanner, etc.).

Historias laborales 

digitalizadas.

Informe 

requerimientos de 

contraloría.

Solicitud de 

requerimientos 

realizada

Meta: 40%

Oportunidades: O1:  

Solicitar las herramientas necesarias (computador, 

scanner, etc.).
Informe 

requerimientos de 

contraloría.

Resultado:30%

R122

Riesgos:

Realizar mantenimiento a la estructura del archivo 

central.

Publicar el manual SIC en pagina web SIG

Solicitud de 

mantenimiento del 

tejado.

Manual SIC

Meta: 

Oportunidades: O1: Solicitar espacio adecuado 

para unificar archivo histórico, conforme a los 

procedimientos y documentación vigente
Correo electrónico 

solicitando espacio 

necesario.

Resultado:

R123

Riesgos:

Solicitar a las diferentes dependencias las 

trasferencias documentales Solicitud de 

trasferencia 

documental vía 

correo electrónico.

Meta: 100%

G
E

S
T

IO
N

 H
U

M
A

N
A

 Y
 D

E
 S

S
T

D
ir

ig
ir

 y
 e

s
ti

m
u

la
r 

la
 p

a
rt

ic
ip

a
c
ió

n
 d

e
l 
C

a
p

it
a
l 
H

u
m

a
n

o
 a

 s
u

 c
a
rg

o
, 
c
o

n
tr

ib
u

y
e
n

d
o

 a
l 
in

c
re

m
e
n

to
 e

n
 l
a
 s

a
ti

s
fa

c
c
ió

n
 y

 l
a
 p

ro
d

u
c
ti

v
id

a
d

 e
n

 e
l 
d

e
s
e
m

p
e
ñ

o
 l
a
b

o
ra

l,
 c

o
m

o
 f

a
c
to

re
s
 a

c
o

rd
e
s
 a

l 
n

iv
e
l 
d

e
 e

x
ig

e
n

c
ia

 e
n

 l
a
 e

je
c
u

c
ió

n
 d

e
 l
o

s
 p

ro
c
e
s
o

s
 y

 e
l 
c
u

m
p

li
m

ie
n

to
 d

e
 l
o

s
 o

b
je

ti
v
o

s
 d

e
fi

n
id

o
s
 p

o
r 

e
l 
In

s
ti

tu
to

 y
 V

e
ri

fi
c
a
r 

e
l 
c
u

m
p

li
m

ie
n

to
 d

e
 l
o

s
 p

la
n

e
s
, 
p

ro
g

ra
m

a
s
 y

 p
ro

y
e
c
to

s
 d

e
fi

n
id

o
s
 e

n
 e

l 
á
re

a
 d

e
 s

e
g

u
ri

d
a
d

 y
 s

a
lu

d
 e

n
 e

l 
tr

a
b

a
jo

, 
m

e
d

ia
n

te
 l
a
 a

p
li
c
a
c
ió

n
 d

e
 m

e
to

d
o

lo
g

ía
s
, 
h

e
rr

a
m

ie
n

ta
s
 y

 t
e
c
n

o
lo

g
ía

s
 p

ro
p

ia
s
 d

e
 f

o
rm

a
c
ió

n
 y

 e
x
p

e
ri

e
n

c
ia

, 
c
o

n
tr

ib
u

y
e
n

d
o

 a
 l
a
 p

re
v
e
n

c
ió

n
 y

 d
is

m
in

u
c
ió

n
 d

e
 l
o

s
 a

c
c
id

e
n

te
s
 y

 e
n

fe
rm

e
d

a
d

e
s
 d

e
 o

ri
g

e
n

 l
a
b

o
ra

l,
 a

s
í 
c
o

m
o

 a
l 
lo

g
ro

 d
e
 l
a
 m

is
ió

n
 y

 l
o

s
 o

b
je

ti
v
o

s
 d

e
l 
In

s
ti

tu
to

.

MENOR 6 MODERADO

PROCEDIMIENTO 

ELABORACIÓN Y 

CONTROL DE DOCUMENTOS 

Y REGISTROS

Código: PRO-SI-001 - Versión: 

01

Vigente desde: 2018/02/06

50% Compartir o  transferir el  riesgocertificación en ISO 9001, ISO 

14001 y OHSAS 18001

debido a: 1)El proceso que 

adelanta la organización es nuevo 

para la mayoría de colaboradores 

2) Falta de organización y 

liderazgo para documentar los 

procesos y procedimientos

3) Falta de estandarización de 

cómo se deben hacer las cosas 

dentro de la organización y los 

procesos.

4) Rotación de personal

5) Falta de compromiso y/o interés 

por parte de los colaboradores

por:

1) Errores y demoras en los 

procesos 

'2) Probabilidad de que se 

generen incidentes, 

accidentes 

3) Reprocesos 

3 POSIBLE 2
 LOS PROCESOS Y 

PROCEDIMIENTOS NO SE 

ENCUENTRAN DOCUMENTADOS 

todos los grupos del  

Instituto gerencia de 

proyectos espaciales 

Grupo Alumbrado 

Publico

Grupo plazas de 

mercado 

Grupo control de 

vegetación

Las dependencias del 

instituto no tiene 

documentados Los 

procesos 

procedimientos que se 

manejan para cada 

una de las tareas que 

realizan los diferentes 

grupos de trabajo

Desconocimiento de 

procesos y procedimientos 

Desconocimiento de procesos y procedimientos ,por:

1) Errores y demoras en los procesos 

'2) Probabilidad de que se generen incidentes, accidentes 

3) Reprocesos ,debido a: 1)El proceso que adelanta la organización es nuevo 

para la mayoría de colaboradores 

2) Falta de organización y liderazgo para documentar los procesos y 

procedimientos

3) Falta de estandarización de cómo se deben hacer las cosas dentro de la 

organización y los procesos.

4) Rotación de personal

5) Falta de compromiso y/o interés por parte de los colaboradores

Riesgos Estratégicos   

- Riesgos de 

Cumplimiento                            

- Riesgo de Imagen o 

Reputacional                     

- Riesgos Operativos

MENOR 4 BAJO 50%Preventivo
PROFESIONAL 

UNIVERSITARIO CODIGO 

219 GRADO 04+AJ18:AJ25

dic-20 50% 24 PROBABLE 5 ALTO 20 ALTA2 RARA VEZ 2 MENOR 4 BAJO

POSIBLE 3

programa de estilos de vida 

saludables, Investigaciones de 

los accidentes laborales e 

implementación de los planes 

de acción  programa de 

trabajo seguro en alturas 

matriz de elementos de 

protección personal entrega 

de elementos de protección 

personal de acuerdo a la 

actividad que desarrolla cada 

colaborador y la entrega de 

las  recomendaciones medicas 

de exámenes ocupacionales

50% Reducir el riesgo 3 POSIBLE 34 PROBABLE 4 MAYOR 16 EXTREMOAUSENTISMO DE LA 

POBLACION TRABAJADORA 

toda la población 

colaboradora del 

Instituto

La edad avanzada de 

la población 

trabajadora ya que a 

mayor edad, mayor 

tasa de ausentismo

asociado a la carga de 

enfermedad 

 antecedentes de salud 

enfermedades 

comunes y crónicas y  

accidentalidad de los 

colaboradores, 

reincorporaciones 

laborales con 

restricciones y 

recomendaciones 

laborales que 

interfieren con las 

actividades que 

realizan actualmente y 

Ausentismo laboral 

Ausentismo laboral ,por enfermedad común y  accidentes de trabajo que 

genera consecuencias

negativas directas e indirectas en  el Instituto en términos de productividad, 

costos, desgaste administrativo y de recurso   humano. cumplimiento de 

normatividad vigente,debido a 1) Falta de estilos y/o hábitos saludables 2) 

actos y  condiciones inseguras 3) Enfermedad 4) incumplimiento de las 

recomendaciones emitidas por el medico laboral 5) Exposición a cambios 

regulatorios, debido a factores internos o externos que afecten el normal 

funcionamiento del instituto y/o las dinámicas de este (Eventos climáticos y/o 

atmosféricos, epidemias, pandemias, eventos de orden público, eventos 

desarrollados de manera interna, terremotos, inundaciones, fallas eléctricas, 

etc.).

Riesgos Estratégicos   

- Riesgos de 

Cumplimiento                            

- Riesgo de Imagen o 

Reputacional                     

- Riesgos Operativos

Creación de eventos que 

promueven la salud 

debido a 1) Falta de estilos y/o 

hábitos saludables 2) actos y  

condiciones inseguras 3) 

Enfermedad 4) incumplimiento de 

las recomendaciones emitidas por 

el medico laboral 5) Exposición a 

cambios regulatorios, debido a 

factores internos o externos que 

afecten el normal funcionamiento 

del instituto y/o las dinámicas de 

este (Eventos climáticos y/o 

atmosféricos, epidemias, 

pandemias, eventos de orden 

público, eventos desarrollados de 

manera interna, terremotos, 

inundaciones, fallas eléctricas, 

etc.).

por enfermedad común y  

accidentes de trabajo que 

genera consecuencias

negativas directas e 

indirectas en  el Instituto en 

términos de productividad, 

costos, desgaste 

administrativo y de recurso   

humano. cumplimiento de 

normatividad vigente

4 PROBABLE 5 ALTO 20 ALTARARA VEZ 2

MEDIO 9 MEDIA
El riesgo se mantiene debido a las características actuales, que han 

modificado temporalmente las dinámicas normales  del instituto(SARS-

CoV-2)

DESARROLLO DEL PERSONAL

Y GESTION DEL AMBIENTE EN

EL TRABAJO

INDUCCION Y REINDUCCION

DEL PERSONAL

Reputación de la 

Entidad, Detrimento 

patrimonial, 

consecuencias para el 

personal involucrado 

legales, fiscales  y 

disciplinarias. 

Falta de valores éticos 

y morales, 

desconocimiento de 

normas sancionatorias, 

personalidad 

influenciable, 

situaciones 

económicas, familiares 

y sociales asociadas a 

la falta de valores.

Fraude por falsedad 

Fraude por falsedad ,por: 1) mala imagen reputacional de la Entidad y del 

personal, 2) sanciones disciplinarias, fiscales, penales y economicas.3) 

Terminación de contratos ,debido a: 1) Personal expuesto a situaciones 

externas o internas puntuales a nivel económico, familiar o social

2) ocasión de actuar mal, asociado a la falta controles.

3) Actuaciones malintencionadas

4) Negligencia

5) Facilitar a propósito el acceso de personal no autorizado con fines delictivos

6) Controles de los procesos contractuales para que las Empresas de vigilancia 

contraten personal idóneo 

Riesgos Estratégicos   

- Riesgos de 

Cumplimiento                            

- Riesgo de Imagen o 

Reputacional                     

- Riesgos Operativos

- Riesgo Corrupción

- Riesgo Financiero

9 ALTO 50% 3 POSIBLE 3

(Número de días de 

ausencia por incapacidad 

laboral o común en el mes / 

Número de días de trabajo 

programadas en el mes ) * 

100

50% 3 POSIBLE 3 MODERADOMEDIO 9 MEDIA Preventivo
PROFESIONAL 

UNIVERSITARIO CODIGO 

219 GRADO 04

dic-20MODERADO 9 ALTO 3

3 BAJA2 RARA VEZ 2 MENOR 4 BAJOMAYOR 16 EXTREMO

. Inducción y Reinducción al 

personal

. Auditorías de Control Interno

.Procesos de Selección de 

Personal con el l leno de 

requisitos

. Conocimiento y aplicación 

del documento Gobierno 

Corporativo y Código de 

Integridad

. Transparencia en la 

publicación de Estados 

Financieros en la Página web

. Rendición de Cuentas

. Evaluación del Desempeño 

del personal

. Observancia y Acatamiento 

del Código único Disciplinario 

Ley 734/2002

. Capacitaciones preventivas 

60% Evitar el riesgoMayor seguimiento y control en 

los procesos 

debido a: 1) Personal expuesto a 

situaciones externas o internas 

puntuales a nivel económico, 

familiar o social

2) ocasión de actuar mal, asociado 

a la falta controles.

3) Actuaciones malintencionadas

4) Negligencia

5) Facilitar a propósito el acceso 

de personal no autorizado con 

fines delictivos

6) Controles de los procesos 

contractuales para que las 

Empresas de vigilancia contraten 

personal idóneo 

por: 1) mala imagen 

reputacional de la Entidad y 

del personal, 2) sanciones 

disciplinarias, fiscales, 

penales y economicas.3) 

Terminación de contratos 

4 PROBABLE 4
La meta del indicador es de 5% teniendo en cuenta que es el máximo 

permitido para el cumplimento de esta, además este indicador se 

evaluara de manera semestral

DESARROLLO DEL PERSONAL

Y GESTION DEL AMBIENTE EN

EL TRABAJO

Todos los procesos de 

la Entidad.

Necesidades de 

Empresas externas de 

adquirir ese personal 

capacitado, 

necesidades del 

personal de buscar 

mejores 

oportunidades, 

cambios de 

administración.

Fuga de Conocimiento y/o 

información

Fuga de Conocimiento y/o información,por: 1) Retraso en los procesos

.2) Costos y tiempo asignado a nuevos procesos de vinculación y capacitación.

.3) Afectación del Clima Laboral ante la frecuencia de cambios

4)  Desengranaje de las actividades de la Entidad

.5) NO ejecución de proyectos en curso

.6) Recarga laboral mientras se surte el proceso de nuevas 

vinculaciones,debido a: 1) falta de estabilidad laboral

2) cambio en la administración

3) falta de procedimientos establecidos

4) Centralización de actividades que no están documentadas 

5)falta actualización de procedimientos  

.Riesgos Estratégicos

.Riesgos Operativos

.Riesgo Financiero

Capacitaciones extensivas para 

evitar la concentración de 

conocimientos en una sola 

persona

debido a: 1) falta de estabilidad 

laboral

2) cambio en la administración

3) falta de procedimientos 

establecidos

4) Centralización de actividades 

que no están documentadas 

5)falta actualización de 

procedimientos  

por: 1) Retraso en los 

procesos

.2) Costos y tiempo asignado 

a nuevos procesos de 

vinculación y capacitación.

.3) Afectación del Clima 

Laboral ante la frecuencia de 

cambios

4)  Desengranaje de las 

actividades de la Entidad

.5) NO ejecución de 

proyectos en curso

.6) Recarga laboral mientras 

se surte el proceso de nuevas 

vinculaciones

4 PROBABLE 1 BAJO 4 MEDIARARA VEZ 2 MENOR 4 BAJO 60%Preventivo

PROFESIONAL 

UNIVERSITARIO CODIGO 

219 GRADO 04 - 

DIRECTORA 

ADMINISTRATIVA Y 

COMERCIAL

dic-20
( Numero de personas con 

procesos de fraude / numero 

total de personas ) *100

50% 23 POSIBLE 1 BAJO

PROFESIONAL 

UNIVERSITARIO CODIGO 

219 GRADO 04 - 

DIRECTORA 

ADMINISTRATIVA Y 

COMERCIAL

dic-20MENOR 2 BAJO 2 RARA VEZ 3

. Plan Estratégico de Gestión 

Humana (Capacitación, 

incentivos, estímulos y plan de 

bienestar)

. Comités de Convivencia

. Comisión de Personal

. Mesa de Negociación

. Capacitaciones al personal

. Provisión mediante encargo

50% Reducir el riesgo 1 IMPROBABLE 23 POSIBLE 3 MODERADO 9 ALTO

Tener personal capacitado  y 

motivado en el desarrollo de las 

actividades

debido a: 1) Altas cargas laborales

2) Rotación de personal

3) Desconocimiento de la nueva 

normatividad

4) Centralización de actividades 

que no están documentadas 

5) Desconocimiento en el manejo 

del Sistema

6) Falta de inducción adecuada 

de quien entrega el cargo y 

oportuna de la Entidad

7) Fallas en transacciones

por: 1) Sanciones y multas 2) 

Investigaciones disciplinarias, 

fiscales y penales

3) Riesgo reputacional

4) Publicidad negativa 

especialmente en procesos 

contractuales, financiamiento 

y vinculación de personal

3 POSIBLE 3

MEDIO 6 MEDIA La meta del indicador es de 10% teniendo en cuenta que es el máximo 

permitido para el cumplimento de esta

SEGUIMIENTO Y EVALUACION

DEL PROCESO

Todos los procesos de 

la Entidad, Imagen de 

la Entidad, personas y 

entidades 

involucradas, Costos 

de la Entidad

Actividades  

individuales, 

Actividades de gestión 

y controles. 

Tecnológicas/asuntos 

técnicos. 

Comportamiento 

humano.

Errores humanos voluntarios 

o involuntarios que afectan 

los procesos de la Entidad

Errores humanos voluntarios o involuntarios que afectan los procesos de la 

Entidad,por: 1) Sanciones y multas 2) Investigaciones disciplinarias, fiscales y 

penales

3) Riesgo reputacional

4) Publicidad negativa especialmente en procesos contractuales, 

financiamiento y vinculación de personal,debido a: 1) Altas cargas laborales

2) Rotación de personal

3) Desconocimiento de la nueva normatividad

4) Centralización de actividades que no están documentadas 

5) Desconocimiento en el manejo del Sistema

6) Falta de inducción adecuada de quien entrega el cargo y oportuna de la 

Entidad

7) Fallas en transacciones

Operativos

De cumplimiento

Financiero

De imagen

Tecnológico

De corrupción

2 BAJO 50% 2 RARA VEZ 3
( No. De Retiros de Personal 

en el trimestre / numero total 

del personal ) *100

50% 1 IMPROBABLE 2 MENORMEDIO 6 MEDIA Preventivo

50% 23 POSIBLE 5 ALTO 15 ALTA2 RARA VEZ 2 MENOR 4 BAJOMODERADO 9 ALTO

Manual de Políticas de 

Seguridad de la Información

Reglamente interno de trabajo

Gobierno Corporativo y 

Código de Integridad

Control Único Disciplinario

Manuales de Funciones

Evaluación del Desempeño

Cámaras de Seguridad

Control de usuarios desde el 

área de tecnología

50% Evitar el riesgo

2 RARA VEZ 3 MODERADO 6 MODERADO

La meta del indicador es de 80% y se medirá de manera anual

SEGUIMIENTO Y EVALUACION

DEL PROCESO

Todos los procesos de 

la Entidad, Imagen de 

la Entidad, personas y 

entidades interesadas, 

Costos de la Entidad

Actividades  

individuales, 

Actividades de gestión 

y controles

Incumplimiento en la 

entrega de los informes

Incumplimiento en la entrega de los informes,por: 1) Retraso o reprocesos

2)Sanciones y multas Investigaciones disciplinarias, fiscales y penales

3) Riesgo reputacional,debido a: 1) Altas cargas laborales

2) falta de planeación en la ejecución de actividades

3) Centralización de actividades que no están documentadas  

4) falta actualización de procedimientos  

5) Desconocimiento de la nueva normatividad

6) Rotación de personal

7) Exposición a cambios regulatorios, debido a factores internos o externos que 

afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, epidemias, pandemias, eventos de orden 

público, eventos desarrollados de manera interna, terremotos, inundaciones, 

fallas eléctricas, etc.).

De Gerencia

Operativos

De cumplimiento

Financiero

De imagen

Tener personal capacitado en el 

manejo del software

debido a: 1) Altas cargas laborales

2) falta de planeación en la 

ejecución de actividades

3) Centralización de actividades 

que no están documentadas  

4) falta actualización de 

procedimientos  

5) Desconocimiento de la nueva 

normatividad

6) Rotación de personal

7) Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, epidemias, 

pandemias, eventos de orden 

público, eventos desarrollados de 

manera interna, terremotos, 

por: 1) Retraso o reprocesos

2)Sanciones y multas 

Investigaciones disciplinarias, 

fiscales y penales

3) Riesgo reputacional

3 POSIBLE 5 ALTO 15 ALTARARA VEZ 2 MENOR 4 BAJO 50%Preventivo

PROFESIONAL 

UNIVERSITARIO CODIGO 

219 GRADO 04 - DIRECTOR 

ADMINISTRATIVO Y 

COMERCIAL

dic-20
(capacitaciones brindadas/ 

capacitaciones programadas 

)*100

2 MENORALTO 15 ALTA Preventivo

PROFESIONAL 

UNIVERSITARIO CODIGO 

219 GRADO 04 - DIRECTOR 

ADMINISTRATIVO Y 

COMERCIAL

dic-20MENOR 6 MODERADO 3 POSIBLE 5

Manual de Políticas de 

Seguridad de la Información

Reglamente interno de trabajo

Gobierno Corporativo y 

Código de Integridad

Control Único Disciplinario

Manuales de Funciones

Evaluación del Desempeño

Cámaras de Seguridad

Control de usuarios desde el 

área de tecnología

45% Evitar el riesgo 3 POSIBLE 2

MODERADO 9 ALTO

Manual de Políticas de 

Seguridad de la Información

Reglamente interno de trabajo

Gobierno Corporativo y 

Código de Integridad

Control Único Disciplinario

Manuales de Funciones

Evaluación del Desempeño

Cámaras de Seguridad

Control de usuarios desde el 

área de tecnología

50% Evitar el riesgo

Creación de mecanismos por 

parte de la dirección 

administrativa y comercial para 

la creación de claves según los 

perfi les y cargos 

debido a: 1) Compartir los usuarios 

y claves de acceso

2) Dejar equipos abiertos y oficinas 

abiertas sin seguridad

3) No tramitar el cambio de clave 

por reemplazo de vacaciones o 

ausencias justificadas. 

4) Exceso de confianza

por: 1) Pérdida de 

información valiosa para la 

Entidad

2) Uso inadecuado de la 

información por terceros

3) Deterioro de la imagen de 

la Entidad

3 POSIBLE 3

ALTO 15 ALTA Por las dinámicas actuales, y por los efectos de la pandemia, el riesgo 

permanece valorado en nivel MODERADO

DESARROLLO DEL PERSONAL 

Y GESTION DEL AMBIENTE EN 

EL TRABAJO

Todos los procesos de 

la Entidad, Imagen de 

la Entidad, 

Actividades  

individuales

Mal Manejo de la 

información confidencial

Mal Manejo de la información confidencial,por: 1) Pérdida de información 

valiosa para la Entidad

2) Uso inadecuado de la información por terceros

3) Deterioro de la imagen de la Entidad,debido a: 1) Compartir los usuarios y 

claves de acceso

2) Dejar equipos abiertos y oficinas abiertas sin seguridad

3) No tramitar el cambio de clave por reemplazo de vacaciones o ausencias 

justificadas. 

4) Exceso de confianza

Estratégicos

Operativos

De cumplimiento

6 MODERADO 50% 3 POSIBLE 5% de avances en el 

cronograma de trabajo
50% 3 POSIBLE

MENOR 4 BAJO 50%Preventivo

PROFESIONAL 

UNIVERSITARIO CODIGO 

219 GRADO 04 - DIRECTOR 

ADMINISTRATIVO Y 

COMERCIAL

dic-20

(Usuarios 

parametrizados/Total 

Usuarios administrativos) 

*100

50% 24 PROBABLE 3 MEDIO 12 ALTA2 RARA VEZ 2 MENOR 4 BAJO

PROBABLE 3

Pruebas Psicológicas, 

Psicotécnicas, de 

conocimiento y de aptitud

Manual de Funciones y 

competencias

50% Reducir el riesgo 2 RARA VEZ 23 POSIBLE 3 MODERADO 9 ALTO

el indicador va en 50% debido a que se ha realizado la gestión para que 

los usuarios estén parametrizados

SELECCIÓN, CONTRATACION,

INDUCCION Y REINDUCCION

DEL PERSONAL

Todos los procesos de 

la Entidad, Imagen de 

la Entidad, 

Circunstancias políticas

Deficiencia en el proceso de 

selección y vinculación de 

personal 

Deficiencia en el proceso de selección y vinculación de personal ,por Retraso 

en los procesos

. Costos y tiempo asignado a nuevos procesos de vinculación y capacitación.

. Des engranaje de las actividades de la Entidad

. Recarga laboral mientras se surte el proceso de nuevas vinculaciones, 

afectando el clima laboral

. Asesoría inadecuada en procesos estratégicos de la entidad,debido a 1) 

Cambios de administración 

2) Control político 

3) Vinculación de personal sin los perfi les adecuados.

Estratégicos

Operativos

De cumplimiento

Fortalecer el proceso de 

selección cerrado o abierto 

debido a 1) Cambios de 

administración 

2) Control político 

3) Vinculación de personal sin los 

perfi les adecuados.

por Retraso en los procesos

. Costos y tiempo asignado a 

nuevos procesos de 

vinculación y capacitación.

. Des engranaje de las 

actividades de la Entidad

. Recarga laboral mientras se 

surte el proceso de nuevas 

vinculaciones, afectando el 

clima laboral

. Asesoría inadecuada en 

procesos estratégicos de la 

entidad

4 PROBABLE 3 MEDIO 12 ALTARARA VEZ 2

MEDIO 12 ALTA Se tiene un indicador del 100% debido a que todas la vacantes 

registradas han sido suplidas

SEGUIMIENTO Y EVALUACION

DEL PROCESO

Todos los procesos de 

la Entidad, Imagen de 

la Entidad, 

Actividades  

individuales, 

Actividades de gestión 

y controles. 

Tecnológicas/asuntos 

técnicos. 

Comportamiento 

humano.

Incumplimiento de funciones 

asignadas en el manual de 

funciones y/o desarrollo de 

obligaciones contractuales

Incumplimiento de funciones asignadas en el manual de funciones y/o 

desarrollo de obligaciones contractuales,por: 

incumplimiento misional del instituto

2)Sanciones y/o multas Investigaciones disciplinarias, fiscales y penales o 

económicas.

2) Riesgo reputacional

3)Generación de errores, reproceso, demoras, Insatisfacción de los empleados 

e incertidumbre

4) Terminación de contratos ,debido a: 1) Exposición a cambios regulatorios, 

debido a factores internos o externos que afecten el normal funcionamiento 

del instituto y/o las dinámicas de este (Eventos climáticos y/o atmosféricos, 

epidemias, pandemias, eventos de orden público, eventos desarrollados de 

manera interna, terremotos, inundaciones, fallas eléctricas, etc.). 2) falta de 

Compromiso de los colaboradores

3) falta de seguimiento y control por parte de supervisores y/o jefes inmediatos

Riesgos Estratégicos   

- Riesgos de 

Cumplimiento                            

- Riesgo de Imagen o 

Reputacional                     

- Riesgos Operativos

4 BAJO 50% 4 PROBABLE 3(Numero de convocatorias / 

Numero de vacantes ) * 100
50% 2 RARA VEZ 2 MENORMEDIO 12 ALTA Preventivo

PROFESIONAL 

UNIVERSITARIO CODIGO 

219 GRADO 04 - DIRECTOR 

ADMINISTRATIVO Y 

COMERCIAL

dic-20MENOR 4 BAJO 4

3 POSIBLE 2 MENOR 6 MODERADOMODERADO 12 ALTO

Manual de funciones

Supervisión de directores,  

jefes de oficina y supervisores 

de contratos
70% Reducir el riesgo

debido a: 1) Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, epidemias, 

pandemias, eventos de orden 

público, eventos desarrollados de 

manera interna, terremotos, 

inundaciones, fallas eléctricas, 

etc.). 2) falta de Compromiso de 

los colaboradores

3) falta de seguimiento y control 

por parte de supervisores y/o jefes 

inmediatos

por: 

incumplimiento misional del 

instituto

2)Sanciones y/o multas 

Investigaciones disciplinarias, 

fiscales y penales o 

económicas.

2) Riesgo reputacional

3)Generación de errores, 

reproceso, demoras, 

Insatisfacción de los 

empleados e incertidumbre

4) Terminación de contratos 

4 PROBABLE 3 Por las dinámicas actuales, y por los efectos de la pandemia, el riesgo 

permanece valorado en nivel MODERADO

RIESGOS ANTICORRUPCIÓN
Comportamiento 

organizacional 

Circunstancias 

económicas y de 

mercado y actividades 

individuales

Los servidores evidencian 

niveles de vida por encima 

del promedio del salario

Los servidores evidencian niveles de vida por encima del promedio del 

salario,por las obligaciones del entorno familiar y social que produce 

inconformismo en el trabajo y su salario ,debido a 1) obligaciones financieras 

2) Mal manejo de recursos

Estratégicos

Operativos

De cumplimiento

 Control en el endeudamiento 

para solicitudes de préstamo del 

personal

debido a 1) obligaciones 

financieras 2) Mal manejo de 

recursos

por las obligaciones del 

entorno familiar y social que 

produce inconformismo en el 

trabajo y su salario 

POSIBLE 2 MENOR 6 MODERADO

GERENTE 

PROFESIONAL 

UNIVERSITARIO CODIGO 

219 GRADO 04 - DIRECTOR 

ADMINISTRATIVA Y 

COMERCIAL

dic-20 50% 3

PROFESIONAL 

UNIVERSITARIO CODIGO 

219 GRADO 04 - DIRECTOR 

ADMINISTRATIVO Y 

COMERCIAL

dic-20MENOR 6 MODERADO 4 PROBABLE 3

Formato por parte de la 

dirección administrativa para 

el control del endeudamiento 

de los funcionarios.

50% Reducir el riesgo 3 POSIBLE 24 PROBABLE 3 MODERADO 12 ALTO

Deficiente calidad en bienes y elementos suministrados al instituto, por: 

posible insatisfacción en la prestación de servicios, probables demoras y 

dificultad para desarrollar correctamente  las actividades , debido a: 

1) No dejar especificaciones técnicas en el contrato.

2) Falta de revisión y conocimiento de las características de los elementos

3) Util ización de plataformas virtuales para realizar compras

4) No tener en cuenta al proceso de recursos físicos (supervisor) para la 

adquisición

Riesgo de 

cumplimiento

Riesgo Operativo

Tener contratos de compra con 

mayor claridad en las   

especificaciones técnicas de los 

bienes a adquirir

debido a: 

1) No dejar especificaciones 

técnicas en el contrato.

2) Falta de revisión y 

conocimiento de las características 

de los elementos

3) Util ización de plataformas 

virtuales para realizar compras

4) No tener en cuenta al proceso 

de recursos físicos (supervisor) para 

la adquisición

por: posible insatisfacción en 

la prestación de servicios, 

probables demoras y 

dificultad para desarrollar 

correctamente  las 

actividades 

3

MEDIO 12 ALTA Durante el año solo se ha negado la solicitud de un crédito lo que 

muestra la presencia de capacidad de endeudamiento de los solicitantes
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INGRESO DE BIENES Y 

ELEMENTOS

Atraso en los procesos 

de las área, 

insatisfacción del 

usuario, mala imagen 

de la entidad

Proveedores, 

contratistas, mala 

especificación de las 

condiciones mínimas

Deficiente calidad en bienes 

y elementos suministrados al 

instituto

6 MODERADO 50% 4 PROBABLE 3
(Numero de solicitudes 

aprobadas / Numero de 

solicitudes solicitadas) *100

50% 3 POSIBLE 2 MENORMEDIO 12 ALTA Preventivo

ALTA

INDICADOR

Meta: Para la meta del indicador se espera entregar al menos el 90% 

de los bienes requeridos por funcionarios y personal de apoyo del 

instituto. Este indicador se mide de manera trimestral 

ALMACENAMIENTO Y 

PRESERVACION DE BIENES 

Y ELEMENTOS

Deterioro de 

elementos , posible 

perdida  y 

desorganización física 

de bienes, generando 

atraso en las entregas 

de materiales al 

personal del instituto

 falta de espacio y 

estantería suficiente 

para la organización 

física de los bienes 

generando  mala 

organizaciones de los 

elementos

Deterioro y/o perdida de 

elementos por falta de lugar 

de almacenamiento 

apropiado

Deterioro y/o perdida de elementos por falta de lugar de almacenamiento 

apropiado,por:  afectaciones en los elementos y desorden. 

Desaprovechamiento de espacios

Detrimento patrimonial

Demoras en el proceso de inventario,debido a: 

1) Limitaciones de espacio físico 

2) Cubiertas en mal estado 

3) Estanterías insuficientes y no adecuadas

4) Elementos desmontados por  mantenimiento y modernización del 

alumbrado publico.

Riesgo operativo

Riesgo Financiero

Realizar estrategias de 

optimización/adquisición  del 

espacio

BAJO 50% 4 PROBABLE 3 MEDIO50% 2 RARA VEZ 2 MENOR 412 ALTA Preventivo
Grupo de gestión de activos 

y recursos físicos - 

Supervisores de contratos

dic-20 ( Bienes entregados / bienes 

requeridos ) * 100
4 BAJO 4 PROBABLE 3

MODERADO 9 ALTO 515 EXTREMO

Se adquiere en calidad de 

arrendamiento bodegas, para 

el almacenamiento de bienes, 

si se hace necesario

50% Reducir el riesgo 3

debido a: 

1) Limitaciones de espacio físico 

2) Cubiertas en mal estado 

3) Estanterías insuficientes y no 

adecuadas

4) Elementos desmontados por  

mantenimiento y modernización 

del alumbrado publico.

por:  afectaciones en los 

elementos y desorden. 

Desaprovechamiento de 

espacios

Detrimento patrimonial

Demoras en el proceso de 

inventario

3 POSIBLE 5 CATASTRÓFICO

12MEDIO50% Reducir el riesgo 2 RARA VEZ 2 MENORPOSIBLE 4 MAYOR 12 EXTREMO

Apoyo con personal técnico 

para realizar pruebas de los 

elementos a adquirir al 

momento de recibo, 

verificación de cada 

elementos para determinar el 

cumplimiento de los requisitos 

exigidos, exigencias dentro de 

los procesos contractuales, 

puntuación en los procesos por 

calidad, exigencia de 

certificaciones de los bienes 

recibidos, manuales de 

funciones, registros 

fotográficos.

ENTREGA DE BIENES Y 

ELEMENTOS

Entrega incorrecta de 

los elementos a los 

funcionarios del 

instituto

Personal de grupo de 

gestión y activos 

recursos físicos 

encargados de la 

entrega de elementos 

a los diferentes 

funcionarios del 

instituto, ordenes de 

salida con códigos de 

bienes incorrectos 

generados por 

personal encargado 

que digitar orden de 

salida

Desactualización de la 

información

Desactualización de la información,por: deficiencia en la parametrización con 

respecto a la parte contable, diferencia en los inventarios.

Faltantes/sobrantes

Errores en cantidades unitarias

Precios desactualizados

Errores en la migración y/o registro de la información 

Inconsistencias en entradas y salidas.

Sanciones disciplinarias,debido a: 

1) Diligenciamiento incorrecto de las ordenes de salida

2) Fallas técnicas de los programas de apoyo

3) Entrega de elementos sin el comprobante de salida 

4) Personal no idóneo para el desarrollo de la labor 

5) Desconocimiento y falta de identificación de los bienes propiedad de 

Infibague 

6) Entrega incorrecta por parte del almacén de los elementos requeridos por 

las dependencias conforme al código de inventario

7) Exposición a cambios regulatorios, debido a factores internos o externos que 

afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, epidemias, pandemias, eventos de orden 

público, eventos desarrollados de manera interna, terremotos, inundaciones, 

Riesgo operativo

Riesgo Financiero

Riesgo Tecnológico

CASI SEGURO 5 ALTO 25 ALTA

INDICADOR

Meta: Para la meta del indicador se espera contar con al menos el 

85% de la estantería necesaria para la localización de insumos, 

materiales y herramientas. Este indicador se mide de manera 

semestral.

NOTA: El proceso de la compra de los módulos se gestión por parte del 

área de recursos físicos y fue entregado a secretaria general para 

continuar con el proceso. Se espera respuesta.

NOTA: Esta en proceso de construcción la bodega ubicada en el 

coliseo de ferias, por lo que es posible  la mitigación parcial de este 

cuando este en funcionamiento. ESTE AÑO NO SE CUENTA CON LOS 

RECURSOS DISPONIBLES PARA ESTA ACTIVIDAD- ESTANTERIA

3 MODERADO 9 ALTO 50% 5
Dirección administrativa- 

grupo de gestión recursos 

físicos

dic-20 (Estantería requerida / 

Estantería disponible ) * 100
50% 3 POSIBLECASI SEGURO 5 ALTO 25 ALTA PreventivoPOSIBLE 3

15 ALTA3 POSIBLE 3 MODERADO 9 ALTOMAYOR 12 EXTREMO

Se continua la actualización 

de la  codificación en área 

física de los elementos 

conforme a códigos 

manejados en  software  de 

inventarios  interface con 

contabilidad.

Comprobante de salida de 

inventario

Formato de actualización y 

verificación de bienes

Revisoría Fiscal

Auditorías Internas

Depuración Contable

Comité de Bajas

Política Contable

50% Reducir el riesgoAumento del control  en  los 

bienes  de la entidad

debido a: 

1) Diligenciamiento incorrecto de 

las ordenes de salida

2) Fallas técnicas de los programas 

de apoyo

3) Entrega de elementos sin el 

comprobante de salida 

4) Personal no idóneo para el 

desarrollo de la labor 

5) Desconocimiento y falta de 

identificación de los bienes 

propiedad de Infibague 

6) Entrega incorrecta por parte del 

almacén de los elementos 

requeridos por las dependencias 

conforme al código de inventario

7) Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

por: deficiencia en la 

parametrización con respecto 

a la parte contable, 

diferencia en los inventarios.

Faltantes/sobrantes

Errores en cantidades 

unitarias

Precios desactualizados

Errores en la migración y/o 

registro de la información 

Inconsistencias en entradas y 

salidas.

Sanciones disciplinarias

3 POSIBLE 4

INDICADOR

Meta: Para la meta del indicador se espera coincidir en al menos el 

90% del valor de los activos entre el almacén y la oficina de 

contabilidad. Este indicador se mide de manera anual.

NOTA: Se ajusto todo el inventario f isico, ademas la responsabilidad 

f iscal de cada funcionario se esta ajustando. La Contadora adcrita al 

almacen, junto a la Dra Nancy han realizado ajustes ajustes 

importantes. Sin embargo por el tema de la pandemia, se requiere 

realizar trabajo de campo

RIESGOS ANTICORRUPCIÓN
Afectación de los 

Activos de la Entidad,

Falta de controles en 

la vigilancia, Falta de 

vigilancia en el 

ingreso de personal, 

Acceso de personal 

ajeno al Instituto para 

los inmuebles 

arrendados o en 

comodato

Pérdida, robo o daño de 

recursos físicos de la Entidad.

Pérdida, robo o daño de recursos físicos de la Entidad.,por:  hurtos, descuido  

en el manejo de los bienes que genera Sanciones disciplinarias, fiscales y/o 

penales, detrimento patrimonial, Inexistencia de bienes requeridos para el 

normal funcionamiento de la Entidad.,debido a: 

1) Descuido por parte de los funcionarios responsables de los elementos o 

activos util izados 

2) Falencias en los controles establecidos en el servicio de vigilancia de la 

Entidad. 

3) Permisos de salida de bienes no autorizados.  

4) Falencias en los controles establecidos en el almacén. 

Riesgo Estratégico
Mayor control a los bienes del 

instituto 

debido a: 

1) Descuido por parte de los 

funcionarios responsables de los 

elementos o activos util izados 

2) Falencias en los controles 

establecidos en el servicio de 

vigilancia de la Entidad. 

3) Permisos de salida de bienes no 

autorizados.  

4) Falencias en los controles 

establecidos en el almacén. 

por:  hurtos, descuido  en el 

manejo de los bienes que 

genera Sanciones 

disciplinarias, fiscales y/o 

penales, detrimento 

patrimonial, Inexistencia de 

bienes requeridos para el 

normal funcionamiento de la 

Entidad.

3 POSIBLE 5 ALTO 15 ALTAPOSIBLE 2 MENOR 6 MODERADO 50%Preventivo Grupo de gestión de activos 

y recursos físicos
dic-20

(Valor  por grupos  contables 

en  almacén / valor por 

grupos contables en 

contabilidad) *100

60% 33 POSIBLE 5 ALTO

Dirección Administrativa y 

Comercial /Grupo de 

Gestión de Activos y 

Recursos Físicos / Empresa 

de Vigilancia

dic-20MODERADO 12 ALTO 3 POSIBLE 3

Contrato de Vigilancia

Cámaras de Seguridad

Control de vigilancia de 

Ingreso y salida de la Entidad

Control Biométrico

Lockers personalizados al 

personal operativo de 

Alumbrado

Control de util ización de 

materiales conforme a los 

PQR's y reintegro periódico a 

Almacén

Check list periódico al parque 

automotor del Instituto

Chip de control de suministro 

de combustible.

Mecanismos de control de 

inventarios establecidos por el 

Grupo de Gestión de Activos y 

Recursos Físicos.

50% Evitar el riesgo 4 PROBABLE 32 RARA VEZ 3 MODERADO 6 MODERADO

Pérdida de la Información Institucional, posible desorganización 

de la información y  falta de  inventarios documentales.

Demoras en los procesos

Aumento en las cargas laborales, debido al desconocimiento de 

la normatividad, la falta de herramientas tecnológicas para la 

administración del sistema de gestión documental (impresora, 

scanner y fotocopiadora) y  la falta de personal idóneo en el 

grupo de gestión humana y documental

Riesgo Operativo

Adquirir el aplicativo de 

gestión documental que 

permita que la información 

sea custodiada y de fácil 

acceso 

debido al desconocimiento 

de la normatividad, la falta 

de herramientas 

tecnológicas para la 

administración del sistema 

de gestión documental 

(impresora, scanner y 

fotocopiadora) y  la falta de 

personal idóneo en el grupo 

de gestión humana y 

documental

posible desorganización 

de la información y  

falta de  inventarios 

documentales.

Demoras en los 

procesos

Aumento en las cargas 

laborales

4

MEDIO 9 MEDIA

INDICADOR

Meta: Para la meta del indicador se espera no superar en 2 eventos el 

Numero  de hurtos y/o perdidas presentados en el año.

NOTA: No se han  presentado robos, aparte de los registrados al 

iniciar la vigencia 2020. En cuanto a estos hechos, se realziaron todos 

los tramites correspondientes, sin embargo,  la aseguradora aun no ha 

girado el monto contemplado (Se encuentra en proceso de espera)
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Control de Registros

Comunidad           

Desempeño 

Interno             

Imagen o 

reputación del 

Instituto

Perdida de 

reputación y de 

imagen.                             

Falta de 

Compromiso de 

los Funcionarios 

para cuidar la 

información.                 

Pérdida de la 

Información 

Institucional

12 ALTO 50% 3 POSIBLE 3
Numero  de eventos 

presentados por  hurto y/o 

perdidas

50% 4 PROBABLE 3 MODERADOMEDIO 9 MEDIA Preventivo

MEDIA

Se están adelantando trabajos de organización y se suplen 

los requerimientos con recursos propios para reducir los 

efectos, esta en proceso. Es posible que exista la 

necesidad de mas apoyo por parte de personal - personal 

con diversas funciones.

INDICADOR

Meta: La meta del indicador es llegar al menos al 80% de 

los archivos de gestión con TRD

Resultado: debido a los cambios que esta teniendo el 

instituto, se esta verificando el tema.

Seguimiento 

digitalización de 

archivo 

Credibilidad por 

lentitud en la 

respuesta 

Desempeño 

Interno             

Imagen o 

reputación del 

Instituto

Pérdida de 

reputación e 

imagen.              

Falta de 

compromiso de 

los funcionarios 

para salvaguardar 

la información.        

Falta de la 

herramienta 

tecnológica de 

propiedad del 

Instituto.

Pérdida de la 

Información por no 

estar digitalizada las 

series documentales 

misionales

Pérdida de la Información por no estar digitalizada las series 

documentales misionales, posible desorganización de la 

información y  falta de  inventarios documentales.

Demoras en los procesos

Aumento en las cargas laborales, debido a las historias 

laborales desactualizadas,  al no contar con un archivo digital 

alterno a los  daños o no actualización de los equipos de 

computo,  a la  pérdida de la información reservada y  no contar 

con personal suficiente y con experiencia en el proceso

Estratégico, 

tecnológico, 

operativo

Adquirir equipos de 

scanner que cumplan la 

necesidad prevista.

MODERADO 50% 3 POSIBLE 3 MEDIO50% 3 POSIBLE 2 MENOR 69 MEDIA Detectivo
Líder Grupo de Gestión 

Humana y Documental
dic-20

(Numero de  procesos  

con gestión con TRD 

aplicada correctamente 

/Numero de archivos de 

gestión ) * 100

6 MODERADO 3 POSIBLE 3

MODERADO 6 MODERADO 39 ALTO

C1. Historias Laborales 

con proceso de 

actualización 

C2. Backup de las 

historias laborales 

digitalizadas

C3. Formato Control 

Préstamo Historias 

Laborales. 

C4. Reubicación de 

personal

C5. Historias laborales 

digitalizadas

C6. Circular 04 de 2003 

del Archivo General de la 

Nación

50%
Reducir el 

riesgo
2

debido a las historias 

laborales desactualizadas,  

al no contar con un archivo 

digital alterno a los  daños o 

no actualización de los 

equipos de computo,  a la  

pérdida de la información 

reservada y  no contar con 

personal suficiente y con 

experiencia en el proceso

posible desorganización 

de la información y  

falta de  inventarios 

documentales.

Demoras en los 

procesos

Aumento en las cargas 

laborales

3 POSIBLE 3 MODERADO

9MEDIO50%
Reducir el 

riesgo
3 POSIBLE 2 MENORPROBABLE 3 MODERADO 12 ALTO

C1. Seguimiento 

mensual a las 

dependencias en el 

cumplimiento de la 

metodología establecida 

y la normatividad vigente.  

C2. T.R.D. - Archivo de 

Gestión  organizado de 

acuerdo a la metodología 

establecida y la 

normatividad vigente. 

C3. Listado Maestro de 

Documentos -  

Identificados en la 

caracterización del 

proceso y consignados 

Implementación 

Sistema Integrado de 

Conservación -SIC

Desempeño de la 

Entidad. Imagen o 

reputación del 

Instituto

Incumplimiento de 

la Planeación 

Estratégica. 

Desmotivación 

Laboral. Perdida 

de credibilidad 

institucional.

Sufrir un desastre ya 

sea por causa natural o 

humana - o tener 

problemas asociados a 

la Infraestructura 

Sufrir un desastre ya sea por causa natural o humana - o tener 

problemas asociados a la Infraestructura ,  no cumplir el manual 

del sistema integrado de  conservación documental 

Daño de la información

Problemas asociados al personal, debido a la inadecuada 

aplicación de plan de emergencia del instituto. La  ausencia de 

procedimientos para seguridad de la información y las fallas y la 

vulnerabilidad en los sistemas de información.

Instalaciones inadecuadas.

Riesgo Operativo. 

Riesgo de 

cumplimiento. 

Riesgo 

Estratégico.

POSIBLE 5 ALTO 15 ALTA

INDICADOR: corresponde  al alistamiento archivístico  de  

los expedientes misionales , vitales y esenciales, falta 

concluir con los procesos archivísticos al restante numero  

de expedientes.

3 MODERADO 6 MODERADO 50% 3

PROFESIONAL 

UNIVERSITARIO 

CODIGO 2019 GRADO 

01

dic-20

(Expedientes 

misionales vitales y 

esenciales con 

proceso archivístico/ 

Total  de  expedientes 

misionales vitales y 

esenciales) * 100

50% 2 RARA VEZPOSIBLE 5 ALTO 15 ALTA DetectivoRARA VEZ 3

25 ALTA2 RARA VEZ 3 MODERADO 6 MODERADOMAYOR 8 ALTO

C1. Manual Sistema 

Integrado de 

Conservación 

Documental.          C2. 

Planes y Procedimientos 

establecidos para la 

implementación del 

Manual del Sistema 

Integrado de 

Conservación 

Documental

50%

Compartir o  

transferir el  

riesgo

Contar con espacio 

necesario, para resguardar 

el archivo histórico de 

manera unificado.

debido a la inadecuada 

aplicación de plan de 

emergencia del instituto. La  

ausencia de procedimientos 

para seguridad de la 

información y las fallas y la 

vulnerabilidad en los 

sistemas de información.

Instalaciones inadecuadas.

 no cumplir el manual 

del sistema integrado 

de  conservación 

documental 

Daño de la información

Problemas asociados al 

personal

2 RARA VEZ 4

INDICADOR: Corresponde al numero de capacitaciones 

realizadas con respecto a las que se programaron. Este 

indicador se mide de manera semestral.

Transferencias 

Documentales

Desempeño de la 

Entidad. Imagen o 

reputación del 

Instituto

Archivos 

desorganizados y 

desactualizados

No cumplimiento de 

Programación de 

Transferencias 

Documentales

No cumplimiento de Programación de Transferencias 

Documentales, La no organización de los expedientes a 

transferir al archivo  central, no contar con el inventario 

documental del archivo de gestión y por el colapso documental 

de la Unidad de conservación central

Acumulación de documentos.  , debido la falta de equipo 

humano y con experiencia, el  desconocimiento de la 

aplicabilidad de normas y leyes referente a Gestión Documental 

por parte de los responsables de los archivos, y la falta de 

Disposición de una infraestructura física para la transferencia de 

los archivos de gestión e histórico.

Falta de compromiso por parte de los procesos

Riesgo Operativo.  

Riesgo de 

cumplimiento.

Realizar seguimiento 

personalizado a las 

diferentes dependencias

debido la falta de equipo 

humano y con experiencia, 

el  desconocimiento de la 

aplicabilidad de normas y 

leyes referente a Gestión 

Documental por parte de los 

responsables de los 

archivos, y la falta de 

Disposición de una 

infraestructura física para la 

transferencia de los archivos 

de gestión e histórico.

Falta de compromiso por 

parte de los procesos

La no organización de 

los expedientes a 

transferir al archivo  

central, no contar con el 

inventario documental 

del archivo de gestión y 

por el colapso 

documental de la 

Unidad de conservación 

central

Acumulación de 

documentos.  

5
CASI 

SEGURO
5 ALTO 25 ALTARARA VEZ 3 MODERADO 6 MODERADO 50%Preventivo

DIVISIÓN 

ADMINISTRATIVA Y 

COMERCIAL Y 

PROFESIONAL 

UNIVERSITARIO 

CODIGO 2019 GRADO 

01

dic-20 50% 25
CASI 

SEGURO
5 ALTO

PROFESIONAL 

UNIVERSITARIO 

CODIGO 2019 GRADO 

01

dic-20MENOR 6 MODERADO 5
CASI 

SEGURO
5

C1.  Resolución de 

Gerencia No.0097 de 

2018 adopta el programa 

de trasferencias 

documentales

C2. Plan Institucional de 

Capacitación del 

Proceso

C3. Procedimientos de 

transferencias y 

clasificación documental 

C4. Organización de los 

Archivos de Gestión.                

C5. TRD Nueva versión

50%
Reducir el 

riesgo
3 POSIBLE 23 POSIBLE 3 MODERADO 9 ALTO ALTO 25 ALTA INDICADOR: Corresponder al proceso de alistamiento, y  

al traslado al nuevo modulo 
6 MODERADO 50% 5

CASI 

SEGURO
5

(Numero transferencias 

realizadas  /  Numero 

de transferencias 

programadas)*100

50% 3 POSIBLE 2 MENORALTO 25 ALTA Detectivo



AREA DE IMPACTO FUENTE DE RIESGO RIESGO DESCRIPCIÓN O DETALLE DEL RIESGO TIPO DE RIESGOS OPORTUNIDADES
CAUSAS (Factores internos y 

externos)
EFECTOS (Consecuencias)

NIVEL 

DEL 

RIESGO 

ZONA DE RIESGO 

INHERENTE(COLOR)

NIVEL 

DEL 

RIESGO 

ZONA DE RIESGO 

RESIDUAL (COLOR)

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA DE  

OPORTUINIDAD

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA DE  

OPORTUINIDAD

NIVEL DE 

LA 

OPORTUN

IDAD

ZONA 

DEOPORTUINIDAD 

CON TRATAMIENTO

TIPO DE CONTROL EVIDENCIA

ADMINISTRACIÓN O TRATAMIENTO DEL RIESGO ANALISIS DE RIESGO CON TRATAMIENTO   ANÁLISIS DE OPORTUNIDADES CON TRATAMIENTO

OBSERVACIONES

CALIFICACIÓN EVALUACIÓN

CONTROLES EXISTENTES

VALORACION 

DEL RIESGO 

DESPUES DE 

CONTROLES

OPCIÓN DE 

MANEJO

CALIFICACIÓN
P

R
O

C
E

S
O

O
B

J
E

T
IC

O

C
O

N
S

E
C

U
T

IV
O

ETAPA / ACTIVIDAD

IDENTIFICACIÓN DEL RIESGO Y/O OPORTUNIDADES
  ANÁLISIS DEL RIESGO INHERENTE  VALORACIÓN DEL RIESGO   ANÁLISIS DEL RIESGO RESIDUAL   ANÁLISIS DE OPORTUNIDADES

PROBABILIDAD IMPACTO

EVALUACIÓN

VALORACI

ÓN

CALIFICACIÓN EVALUACIÓN

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO
RESPONSABLES CRONOGRAMA INDICADOR META Y % INDICADOR

VALORAC

IÓN

CALIFICACIÓN

PROBABILIDAD IMPACTO

EVALUACIÓN CALIFICACIÓN EVALUACIÓN

ACTIVIDAD DE CONTROL

Oportunidades: 

Realizar el seguimiento personalizado a las 

dependencias del instituto

Registro de 

asistencia

Resultado: 10%

R124

Riesgos: 

Actualización en conocimientos legales en materia 

disciplinaria,  Capacitación al personal en materia disciplinaria. 

Una capacitación semestral.

Riesgos: 

Pantallazos de 

búsqueda y/o 

actualización normativa

 Presentación de la 

capacitación

Correo enviado con la 

información de la 

capacitación.

Meta=90%

Oportunidades: 

Capacitación al personal en materia disciplinaria. Una 

capacitación semestral.
Oportunidades: 

Presentación de la 

capacitación

Correo enviado con la 

información de la 

capacitación.

Resultado: 90%

R125

Riesgos:

Tramitar los procesos disciplinarios en los términos de ley.

Riesgo: 

Informe de procesos 

disciplinarios enviados a 

gerencia

Meta: 12/12= 100%

Oportunidades: 

Estudio y análisis de procesos disciplinarios

Oportunidades: 

Tabla de procesos 

actualizada con fecha 

de la queja o informe, 

fecha de apertura, fecha 

de vencimiento del 

proceso disciplinario y 

etapa actual 

(documento de reserva)

Resultado: 12/12= 

100%

R126

Riesgos: 

Cuando falle el correo certif icado, enviar las comunicaciones 

con algún funcionario de la entidad o pagar el envió por algún 

sistema de correo certif icado. Riesgos: 

Foto  l ibro registro

Meta: 80%

Oportunidades: 

Llamadas o medios magnéticos a funcionarios , sus jefes 

inmediatos o a los sujetos procesales, para que se acerquen 

a recibir las comunicaciones o notif icaciones
Oportunidades: 

Comunicaciones

Resultado: 100%

R127

Riesgos:

Capacitación al personal para conocimiento de sus derechos 

deberes y obligaciones y posibles sanciones y/o 

consecuencias
Riesgos: 

Presentación de la 

capacitación

Meta: 2=100%

Oportunidades: 

Exposición de casos reales para concientizar al personal

Oportunidades: 

Presentación de la 

capacitación

Resultado: 2/2:100%

R128

Riesgos: Actividades de Autocontrol de los integrantes de 

grupo de auditorías SIG,

capacitaciones, aplicación de programas de auditoría 

aprobados. Conocimiento del proceso a auditar. 

Diligenciamiento y aplicación de listas de verif icación. 

Reuniones de equipo de trabajo. 

Meta: 80%

Oportunidades: Plantear ante organismo competente la 

necesidad de la conformación de equipos interdisciplinarios 

para el ejercicio de auditorías críticas

Resultado: 100%

R129

Riesgos: Programa anual  o plan de acción tendiente a 

fortalecer los procesos, la cultura del control, y el sentido de 

pertenencia,  levantamiento de actas de compromisos en el 

desarrollo del  SCI y SIG.  Seguimientos y auditorias.

Meta: 64=90%

Oportunidades: Verif icar la utilización de medios masivos 

para difundir los productos y servicios de INFIBAGUE. 

Verif icación de publicaciones en página w eb y otros medios. 

Verif icar la ejecución de operaciones de colocaciones, 

inversiones y servicios. Revisar desarrollo tecnológico e 

implementación de softw are.

Resultado: 

R130

Riesgos: Conformación de grupos de auditoría apoyados de 

manera multidisciplinaria  de acuerdo al objeto del proceso 

con los auditores HSEQ. 

Meta: 100%

Oportunidades: Verif icar el cumplimiento del programa de 

capacitación en HSEQ, Contratación, Supervisión para que 

exista mayor número de personal de planta preparado para 

las Auditorías 

Resultado:

R131

Riesgos: Pedir concepto técnico interna y/o externamente 

por escrito a personal idóneo para los casos que generen 

incertidumbre o requiera ampliar información. 

Actividades relacionados.

Meta: 90%

Oportunidades: Reuniones de grupo para consolidar desde 

el inicio todo el proceso de planeación hasta la etapa del 

informe final.

Resultado: 18/18 

:100%

R132

Riesgos: Pedir concepto técnico interna y/o externamente 

por escrito a personal idóneo para los casos que generen 

incertidumbre o requiera ampliar información. 

Actividades relacionados.

Meta: 90%

Oportunidades: Reuniones de grupo para consolidar desde 

el inicio todo el proceso de planeación hasta la etapa del 

informe final.

Resultado: 19/19 : 

100%
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Transferencias 

Documentales

Desempeño de la 

Entidad. Imagen o 

reputación del 

Instituto

Archivos 

desorganizados y 

desactualizados

No cumplimiento de 

Programación de 

Transferencias 

Documentales

No cumplimiento de Programación de Transferencias 

Documentales, La no organización de los expedientes a 

transferir al archivo  central, no contar con el inventario 

documental del archivo de gestión y por el colapso documental 

de la Unidad de conservación central

Acumulación de documentos.  , debido la falta de equipo 

humano y con experiencia, el  desconocimiento de la 

aplicabilidad de normas y leyes referente a Gestión Documental 

por parte de los responsables de los archivos, y la falta de 

Disposición de una infraestructura física para la transferencia de 

los archivos de gestión e histórico.

Falta de compromiso por parte de los procesos

Riesgo Operativo.  

Riesgo de 

cumplimiento.

Realizar seguimiento 

personalizado a las 

diferentes dependencias

debido la falta de equipo 

humano y con experiencia, 

el  desconocimiento de la 

aplicabilidad de normas y 

leyes referente a Gestión 

Documental por parte de los 

responsables de los 

archivos, y la falta de 

Disposición de una 

infraestructura física para la 

transferencia de los archivos 

de gestión e histórico.

Falta de compromiso por 

parte de los procesos

La no organización de 

los expedientes a 

transferir al archivo  

central, no contar con el 

inventario documental 

del archivo de gestión y 

por el colapso 

documental de la 

Unidad de conservación 

central

Acumulación de 

documentos.  

PROFESIONAL 

UNIVERSITARIO 

CODIGO 2019 GRADO 

01

dic-20MENOR 6 MODERADO 5
CASI 

SEGURO
5

C1.  Resolución de 

Gerencia No.0097 de 

2018 adopta el programa 

de trasferencias 

documentales

C2. Plan Institucional de 

Capacitación del 

Proceso

C3. Procedimientos de 

transferencias y 

clasificación documental 

C4. Organización de los 

Archivos de Gestión.                

C5. TRD Nueva versión

50%
Reducir el 

riesgo
3 POSIBLE 23 POSIBLE 3 MODERADO 9 ALTO

Cambios imprevistos de legislación en materia disciplinaria,Por: Inaplicación 

de la norma, aplicación errada de la norma, errores en la ejecución de 

actividades, toma errada de decisiones, sanciones disciplinarias mal aplicadas, 

asesoría errónea en materia disciplinaria a la entidad, no aplicación de la 

normatividad vigente.,debido a: 1) Cambio de Legislación en materia 

Disciplinaria, en razón a que se deroguen o modifiquen las leyes actuales 

código-único disciplinario.

Riesgos de 

Cumplimiento  

Riesgo de Imagen o 

Reputacional

1. Permite modernizar las 

competencias, y adquirir un 

nuevo conocimiento. 2. Los 

cambios o actualizaciones que 

introducen nuevas normas, 

permiten aplicar procedimientos 

y normas que buscan solucionar 

una realidad actual de la 

sociedad. 3. Permite una visión 

mas amplia a los funcionarios 

sobre sus derechos, sus deberes y 

sus prohibiciones de tal manera 

que se ejecuta un derecho 

Disciplinario Preventivo. 4. Evitar 

a toda costa la Corrupción 

Administrativa. 5. Al sancionar el 

comportamiento de los 

funcionarios que atenta contra 

las políticas de INFIBAGUE, el 

manual de funciones, las Leyes y 

debido a: 1) Cambio de 

Legislación en materia 

Disciplinaria, en razón a que se 

deroguen o modifiquen las leyes 

actuales código-único 

disciplinario.

Por: Inaplicación de la 

norma, aplicación errada de 

la norma, errores en la 

ejecución de actividades, 

toma errada de decisiones, 

sanciones disciplinarias mal 

aplicadas, asesoría errónea 

en materia disciplinaria a la 

entidad, no aplicación de la 

normatividad vigente.

2

ALTO 25 ALTA INDICADOR: Corresponder al proceso de alistamiento, y  

al traslado al nuevo modulo 
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ANALISIS DE NOVEDADES POR 

ASUNTOS DISCIPLINARIOS

sanciones legales, 

perdida de la 

reputación, perdida de 

la seguridad jurídica.  

Perdida de la 

Estabilidad.

Comportamiento 

humano.    

circunstancias políticas 

y legislativas, cliente 

interno o usuario.

Cambios imprevistos de 

legislación en materia 

disciplinaria

6 MODERADO 50% 5
CASI 

SEGURO
5

(Numero transferencias 

realizadas  /  Numero 

de transferencias 

programadas)*100

50% 3 POSIBLE 2 MENORALTO 25 ALTA Detectivo

ALTA

EL INDICADOR SE MANEJA DE MANERA ANUAL PARA 

CAPACITACIONESRIESGO IMPACTO BAJA PORQUE LA LEY 734 DE 

2002 NO SE DEGROGO EL 28 DE MAYO, POR LO CUAL LA LEY 1952 

DE 2019 NUEVO CODIGO DISCIPLINARIO ENTRARA A REGIR EL 1 DE 

JULIO DE 2021 COMO LO DISPUSO EL ART 140 DE LA LEY 1955 DE 

2019OPORTUNIDAD EL IMPACTO AUMENTA PORQUE MEDIANTE LA 

CAPACIDAD SE RESUELVEN DUDAS PARA MEJORAR LOS 

PROCESOS EN TERMINOS DISCIPLINARIOS

ADELANTAR PROCEDIMIENTO 

DISCIPLINARIO ORDINARIO

(Indagación preliminar, 

Investigación, Juzgamiento y 

fallo)

sanciones legales, 

perdida de la 

seguridad jurídica.  

Perdida de la 

Estabilidad.

Desconocimiento, 

Descuido, presentación 

de documentación 

falsa, Demoras en el 

proceso, no contar con 

la información de 

manera oportuna

Demora o retardo en el 

tramite de los procesos 

disciplinarios

Demora o retardo en el tramite de los procesos disciplinarios,por: inaplicación, 

o errónea aplicación de sanciones a los funcionarios que cometen faltas 

disciplinarias, retardo o mora en los procesos disciplinarios.,debido a: 

No asistencia a las dil igencias de control único disciplinario

Inaplicación de la normatividad en el tramite de los procesos disciplinarios por 

estar desempeñando otras actividades distintas a la función de control 

disciplinario.

Posible falta de programación

Exposición a cambios regulatorios, debido a factores internos o externos que 

afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, epidemias, pandemias, eventos de orden 

público, eventos desarrollados de manera interna, terremotos, inundaciones, 

fallas eléctricas, etc.).

Riesgos de 

Cumplimiento  

Riesgo de Imagen o 

Reputacional

1. Aplicar siempre el principio de 

legalidad, lo que implica que el 

funcionario que adelanta 

procesos disciplinarios, siempre 

debe cumplir las etapas, los 

términos y garantizar los 

derechos de los Sujetos 

Procesales, evitando a toda costa 

la inoperancia del órgano 

disciplinario. 2. Articular el 

procedimiento Disciplinario con 

la Matriz del Riesgo y 

oportunidades, plan de acción, y 

cumplimiento de los indicadores. 

3. Ajustar toda decisión a 

Derecho, brindando una 

Garantía Jurídica a los 

Funcionarios, lo que le genera 

seguridad en todas las 

investigaciones 

BAJO 50% 4 PROBABLE 3 MEDIO50% 1 IMPROBABLE 2 MENOR 212 ALTA Preventivo Jefe de la oficina Asesora de 

Control Único Disciplinario
dic-20 (No. Personal capacitado / 

No. Total de personal)*100
2 BAJO 4 PROBABLE 3

MENOR 6 MODERADO 36 MODERADO

Aplicación de los términos 

legales contenidos en la ley 

734 de 2002 Y EN LA LEY 

1474 DE 2011. Adelantar y 

tramitar los procesos 

disciplinarios de acuerdo a la 

ley. Plan de acción. 

Procedimientos. 

50% Evitar el riesgo 3

debido a: 

No asistencia a las dil igencias de 

control único disciplinario

Inaplicación de la normatividad 

en el tramite de los procesos 

disciplinarios por estar 

desempeñando otras actividades 

distintas a la función de control 

disciplinario.

Posible falta de programación

Exposición a cambios regulatorios, 

debido a factores internos o 

externos que afecten el normal 

funcionamiento del instituto y/o 

las dinámicas de este (Eventos 

climáticos y/o atmosféricos, 

epidemias, pandemias, eventos de 

orden público, eventos 

desarrollados de manera interna, 

terremotos, inundaciones, fallas 

por: inaplicación, o errónea 

aplicación de sanciones a los 

funcionarios que cometen 

faltas disciplinarias, retardo o 

mora en los procesos 

disciplinarios.

3 POSIBLE 2 MENOR

12MEDIO50% Reducir el riesgo 1 IMPROBABLE 2 MENORRARA VEZ 4 MAYOR 8 ALTO

Aplicación Código Único 

Disciplinario ley 734 de 2002.   

Constitución política de 

Colombia, derechos 

fundamentales. Doctrina y 

jurisprudencia en materia 

disciplinaria. Ley 1474/2011

COMUNICAR, NOTIFICAR Y 

EJECUTAR DECISION 

sanciones legales, 

perdida de la 

seguridad jurídica.  

Perdida de la 

Estabilidad.

cultura de 

cumplimiento de 

leyes, calidad 

comunicación, 

oportunidad fallos 

jurídicos

Fallas en los sistemas de 

comunicación de la entidad, 

para notificar las decisiones 

en materia disciplinaria.

Fallas en los sistemas de comunicación de la entidad, para notificar las 

decisiones en materia disciplinaria.,por: no poder notificar a tiempo las 

decisiones en los procesos disciplinarios a los investigados.,debido a: 1) Fallos 

en los sistemas de comunicación de la entidad 2) No entregar las 

comunicaciones a tiempo.

3) Exposición a cambios regulatorios, debido a factores internos o externos que 

afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, epidemias, pandemias, eventos de orden 

público, eventos desarrollados de manera interna, terremotos, inundaciones, 

fallas eléctricas, etc.).

Riesgos de 

cumplimiento, 

Riesgos operativos, 

Riesgos tecnológicos

POSIBLE 5 ALTO 15 ALTA

Se han realizado 2 informes para Gerencia. El indicador es anual. se 

ha realizado la depuración de procesos con términos vencidos o 

próximos a vencer, que fortalecen la aplicación del principio de 

legalidad y apoya a ajustar las decisiones a derecho brindando 

garantía.

Nota: El riesgo se mantiene en nivel moderado, debido a la 

incertidumbre de las regulaciones que se puedan presentar, y que 

perjudiquen las actuaciones y/o actividades del proceso.

2 MENOR 6 MODERADO 50% 3Jefe de la oficina Asesora de 

Control Único Disciplinario
dic-20

(No. De Informes de los 

proceso disciplinarios. / 

12)*100

50% 3 POSIBLEPOSIBLE 5 ALTO 15 ALTA DetectivoPOSIBLE 2

12 ALTA3 POSIBLE 2 MENOR 6 MODERADOMENOR 6 MODERADO

Enviar las notificaciones o 

comunicaciones con el 

mensajero de la entidad 

cuando se deban radicar en 

alguna institución. Util ización 

del sistema de 

comunicaciones de la entidad.

50%
Compartir o  

transferir el  

riesgo

1. Aplicar la tecnología en los 

procesos disciplinarios,  

uti l izando medios electrónicos 

para  comunicar, citar y notificar 

a los sujetos procesales, así 

mismo por intermedio de 

llamadas telefónicas. 2. 

Gestionar apoyo de otras 

dependencias.

debido a: 1) Fallos en los sistemas 

de comunicación de la entidad 2) 

No entregar las comunicaciones a 

tiempo.

3) Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, epidemias, 

pandemias, eventos de orden 

público, eventos desarrollados de 

manera interna, terremotos, 

inundaciones, fallas eléctricas, 

etc.).

por: no poder notificar a 

tiempo las decisiones en los 

procesos disciplinarios a los 

investigados.

3 POSIBLE 2

El indicador esta en proceso de verif icación, debido a la ubicación del 

registro y de los cambios que se tienen actualmente

Nota: El riesgo se mantiene en nivel moderado, debido a la 

incertidumbre de las regulaciones que se puedan presentar, y que 

perjudiquen las actuaciones y/o actividades del proceso.

ANALISIS DE NOVEDADES POR 

ASUNTOS DISCIPLINARIOS

Sanciones legales, 

perdida de la 

seguridad jurídica.  

Perdida de la 

Estabilidad. Pérdidas 

económicas para la 

Entidad, mala imagen 

o perdida reputacional 

para la Entidad.

Cultura de 

cumplimiento de 

leyes,  oportunidad 

fallos jurídicos, 

negligencia, excesos 

de trabajo, mala fe.

Falta disciplinaria de los 

servidores públicos por 

incumplimiento u omisión de 

los deberes y obligaciones

Falta disciplinaria de los servidores públicos por incumplimiento u omisión de 

los deberes y obligaciones,por: Sanciones, amonestaciones, multas, 

suspensiones, inhabilidades, denuncias penales y sanciones fiscales.,debido a: 

1) Desconocimiento por parte de los colaboradores

2) Incumplimiento de los deberes,  obligaciones y prohibiciones 3) 

Incumplimiento del manual de funciones 

4) extralimitación en sus funciones

5) Exposición a cambios regulatorios, debido a factores internos o externos que 

afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, epidemias, pandemias, eventos de orden 

público, eventos desarrollados de manera interna, terremotos, inundaciones, 

fallas eléctricas, etc.).

Riesgos de 

cumplimiento, 

Riesgos operativos, 

Riesgos tecnológicos, 

Riesgos Estratégicos, 

Riesgo Financiero, 

Riesgo de 

Corrupción, Riesgo 

de Imagen o 

Reputacional

1. Incentivar en los funcionarios  

el conocimiento y aplicación de 

las Leyes, la Constitución 

Política, y el Manual de 

Funciones. 2. Educar al Servidor 

Publico, generar cultura hacia el 

cumplimiento de las Leyes 

debido a: 1) Desconocimiento por 

parte de los colaboradores

2) Incumplimiento de los deberes,  

obligaciones y prohibiciones 3) 

Incumplimiento del manual de 

funciones 

4) extralimitación en sus funciones

5) Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, epidemias, 

pandemias, eventos de orden 

público, eventos desarrollados de 

manera interna, terremotos, 

inundaciones, fallas eléctricas, 

etc.).

por: Sanciones, 

amonestaciones, multas, 

suspensiones, inhabilidades, 

denuncias penales y 

sanciones fiscales.

4 PROBABLE 3 MEDIO 12 ALTAPOSIBLE 2 MENOR 6 MODERADO 50%Preventivo Jefe de la oficina Asesora de 

Control Único Disciplinario
dic-20

(No. De comunicaciones 

gestionadas / No. De 

comunicaciones 

requeridas)*100

50% 34 PROBABLE 3 MEDIO

Jefe de la oficina Asesora de 

Control Único Disciplinario
dic-20MODERADO 6 MODERADO 4 PROBABLE 3

Manuales de funciones

Caracterizaciones de procesos

Ley 734 de 2002

Gobierno Corporativo y 

Código de Integridad

Evaluaciones de Desempeño

Controles de vinculación de 

personal

Manuales SARC, SARL, 

SARM, SARO, LA/FT

Manual de Políticas de 

Seguridad de la Información, 

PETIC y Plan de Contingencia 

Informático

Informes de Revisoría Fiscal

Auditorías de Control Interno

Manual de Contratación. Ley 

1474/2011

50% Evitar el riesgo 2 RARA VEZ 33 POSIBLE 4 MAYOR 12 EXTREMO

No lograr el objetivo de la auditoría, Quedan aspectos del

proceso sin evaluar, Evaluación

superficial de los temas, evaluación por la dirección poco objetiva. No  

entrega de informes a entes gubernamentales,debido a: 1) Falta de recurso 

humano de apoyo en el proceso auditor (personal especializado)

2) Demora en la entrega  de los informes de auditoria por parte del equipo 

auditor

 3) Ausencia de trabajo en equipo

4) Falta de experiencia e idoneidad del equipo auditor 

5)  Exposición a cambios regulatorios, debido a factores internos o externos 

que afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, epidemias, pandemias, eventos de 

orden público, eventos desarrollados de manera interna, terremotos, 

inundaciones, fallas eléctricas, etc.).

Estratégico, 

Operativo y de 

Cumplimiento

Conformación de equipos de 

trabajo interdisciplinarios

debido a: 1) Falta de recurso 

humano de apoyo en el proceso 

auditor (personal especializado)

2) Demora en la entrega  de los 

informes de auditoria por parte del 

equipo auditor

 3) Ausencia de trabajo en equipo

4) Falta de experiencia e 

idoneidad del equipo auditor 

5)  Exposición a cambios 

regulatorios, debido a factores 

internos o externos que afecten el 

normal funcionamiento del 

instituto y/o las dinámicas de este 

(Eventos climáticos y/o 

atmosféricos, epidemias, 

pandemias, eventos de orden 

público, eventos desarrollados de 

manera interna, terremotos, 

inundaciones, fallas eléctricas, 

 Quedan aspectos del

proceso sin evaluar, 

Evaluación

superficial de los temas, 

evaluación por la dirección 

poco objetiva. No  entrega de 

informes a entes 

gubernamentales

2

MEDIO 12 ALTA

El indicador de maneja de manera anual, y se proyectan realizar dos 

capacitaciones (una de manera semestral) las cuales a la fecha ya 

han sido realizadas.

Debido a la situación que se vive actualmente por la pandemia, se han 

visto modif icaciones en las rutinas y actividades desarrolladas en la 

cotidianidad.
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• Determinar, recopilar y 

analizar los datos (Servicio no 

conforme, satisfacción del 

cliente, análisis de PQRS, entre 

otros).

•Realizar acciones de 

autoevaluación (Informes de 

actividades, actas). 

• Analizar los riesgos de mayor 

probabilidad de afectación

• Verificar avance y desarrollo 

del sistema de control interno y 

conformidad del SIG.

• Verificar el cumplimiento de 

indicadores.

• Verificar el cumplimiento de 

los planes de mejoramiento de 

auditorías externas e internas

Implementar acciones, 

correctivas y de mejora 

Proceso auditor,  el 

Sistema Integrado de 

Gestión Procesos de 

Gestión del  SIG, 

Rev isión Por la Dirección

Desconocimiento, 

Desactualización de 

información , No 

contar con la 

información de 

manera oportuna, 

personal no 

competente

No lograr el objetivo de la 

auditoría

6 MODERADO 60% 4 PROBABLE 3

(Capacitaciones realizadas / 

Capacitaciones 

Programadas sobre 

prevención)*100

50% 2 RARA VEZ 3 MODERADOMEDIO 12 ALTA Detectivo

Proceso de evaluación 

independiente
dic-204 BAJO 4 PROBABLE 3 MEDIO60% Reducir el riesgo 2 RARA VEZ 2 MENORRARA VEZ 3 MODERADO 6 MODERADO

Indicadores de Gestión, Mapas 

de Riesgos

Plan de Auditoría, Programa 

de Auditoría

'Lista de verificación, 

Procedimiento de Auditoría

Normograma, Guías Función 

Pública, 

Guías Contraloría Gral. de la 

República, Normatividad 

Superfinanciera, Guía de la 

Dimensión 7 de MIPG

Manuales de Sistema de 

Administración de Riesgos 

(SARC, SARL, SARM, SARO, 

LA/FT), Programas de 

Auditoria al Sistema de 

Administración de Riesgos, 

Gobierno Corporativo y 

Código de Integridad, PETIC, 

Socialización e importancia  de 

los objetivos de INFIBAGUE, a 

través de los diferentes medios.  

- El logro de negocios 

signif icativos que afiancen el 

Sistema de Gestión. Lograr el 

desarrollo tecnológico necesario 

para la Vigilancia de la 

Superfinanciera

debido a: 1) Cambios de gobierno, 

2) debilidad en la estructura, 3) no 

logro de objetivos

por: posible perdida de la 

certificación del SIG, 

sanciones de legales, 

desmotivación en los 

funcionarios y en 

consecuencia la inoperancia 

de los sistemas.  

1 IMPROBABLE 4

MEDIO 12 ALTA
INDICADOR: 

NOTA. En diferentes oportunidades se ha solicitado el informe 

definitivo al proceso de atención al ciudadano, sin tener respuesta 

positiva

• Programar la Evaluación del

Sistema de Control Interno y 

SIG

 • Programar las Auditorías 

Internas

 • Programar las Verificaciones 

de

Acción Inmediata

•Planear el Fomento de la 

Cultura del Control • Planear 

actividades de seguimiento de 

control a los riesgos y 

cumplimiento de indicadores

• Proyectar evaluación SCI 

contable

Sanciones,   perdida de 

negocios e imagen

Comportamiento 

Humano - actividades 

individuales y 

Gerenciales 

Los cambios administrativos 

provocan  ausencia de 

compromiso de la alta 

gerencia con el  Control 

Interno, el SIG y el 

mejoramiento continuo. 

Los cambios administrativos provocan  ausencia de compromiso de la alta 

gerencia con el  Control Interno, el SIG y el mejoramiento continuo. ,por: 

posible perdida de la certif icación del SIG, sanciones de legales, 

desmotivación en los funcionarios y en consecuencia la inoperancia de los 

sistemas.  

,debido a: 1) Cambios de gobierno, 

2) debilidad en la estructura, 3) no logro de objetivos

Estratégico, 

Operativo

4 BAJO 50% 4 PROBABLE 3
(Planes de mejoramiento / 

auditorias programadas ) 

*100

50% 2 RARA VEZ 2 MENOR12 ALTA Preventivo

EVIDENCIAS DE 

RIESGOS: Reunión de 

auditores análisis de 

resultados de auditorias 

(Actas de reunión y/o 

planillas de asistencia). 

Plan de capacitación. 

Plan de auditoría.. 

Planes de 

mejoramiento. Cultura 

del control. 

Diplomas de auditores 

capacitados (aleatorios)

EVIDENCIA 

OPORTUNIDADES: 

Registro de asistencia - 

reunión de apertura de 

auditoria con personal 

interdisciplinario.

Plan de auditoria.

POSIBLE 3 MEDIO 9 MEDIA2 RARA VEZ 3 MODERADO 6 MODERADOMAYOR 4 ALTO

Apoyo permanente de un 

asesor especialista en 

Sistemas Integrado de gestión 

y de Riesgos

Capacitaciones en  formación 

de auditores  HSEQ y riesgos 

con el propósito de buscar la 

idoneidad del personal 

involucrado.  

Manual del SIG

Estatutos Modificados

Rediseño Institucional

Sistema de Administración de 

Riesgos aprobado

Documento Gobierno 

Corporativo y Código de 

Integridad

Manual de Funciones

Manual de Contratación

Guías- Formatos aprobados y 

67% Aceptar el riesgo

3 MODERADO 9

MEDIA

Se realizarán dos Comités Ordinarios en el año. 

INDICADOR: El indicador se medirá de manera anual. 

NOTA: El estado del riesgo se mantiene debido a que no ha habido 

cambio de administración hasta el momento.

NOTA: Al realizar un buen empalme, aporta a un buen inicio por parte 

de la nueva administración.

• Realizar la evaluación

independiente al sistema de 

control interno

•Realizar las Auditorías de 

Control Interno y del Sistema 

Integrado de Gestión - SIG

• Realizar seguimiento a los 

planes de acción.

•Realizar seguimiento al Plan 

de Desarrollo.

• Realizar la Evaluación del 

sistema de Control Interno 

Contable

•Realizar las Actividades 

Fomento de la Cultura del 

Control

• Ejecutar auditorías 

programadas

• Seguimiento a riesgos

• Desarrollar actividades para el 

fortalecimiento de la cultura del 

Auditorías, Seguimientos 

de ley , 

Altas cargas de trabajo 

Fallas en el Diseño de 

proceso

Estructura del proceso  de 

evaluación independiente 

débil para el ejercicio del 

control ante la complejidad y 

numero de procesos.

Estructura del proceso  de evaluación independiente débil para el ejercicio 

del control ante la complejidad y numero de procesos.,por: acumulación de 

labores, trabajos bajos de calidad, inoportunidad en la entrega de 

informes,debido a: 1) Falencias en las asignación inicial del personal 

asignado a control interno para atender los 18 procesos auditables 

Estratégico, 

Gerencial y Operativo

Aprovechamiento de Auditores 

Internos HSEQ, en Auditorías 

Integrales y de Gestión

debido a: 1) Falencias en las 

asignación inicial del personal 

asignado a control interno para 

atender los 18 procesos auditables 

50% 3 POSIBLE 3 MEDIO 92 RARA VEZ 3 MODERADO 6 MODERADOPreventivo

Ev idencia de Riesgos: 

Programa anual de 

auditoría, informes de 

seguimientos de ley. 

Boletines, actas de 

compromiso. FURAG 

Ev idencia 

Oportunidades: 

Portafolio de Productos 

y Servicios, Check list de 

publicaciones mínimas. 

Actas de comités 

financiero y de crédito. 

Soporte de auditorías o 

seguimientos. Ejecución 

del contrato del 

software.

Proceso de evaluación 

independiente
dic-20

Actividades de seguimiento 

y control ejecutadas / 

Actividades de seguimiento 

y control programados)*100

50%3

INDICADOR: La medición del indicador se encuentra en pausa, debido a 

las condiciones actuales en temas municipales (cambio de 

administración).

3 MODERADO 3 MODERADO 50% 3Proceso de evaluación 

independiente
dic-20

Acto administrativo 

modificando la planta del 

proceso 

50% 1 IMPROBABLE3 MEDIO 9 MEDIA Preventivo

Ev idencias del Riesgo: 

Plan Integral de 

Auditoría. 

Ev idencias de las 

Oportunidades: Registro 

de asistencia a 

capacitación aleatorias. 

Conformación de equipos de 

trabajo para planeación, 

ejecución y elaboración del 

informe final de auditoría

debido a: 1) Ausencia de trabajo 

en equipo, 2) Falta de experiencia 

del equipo auditor 

3) Altas cargas de trabajo

por: no detectar  fallas 

significativas que podría 

modificar  por completo la 

opinión dada en un informe, 

deterioro de la imagen 

institucional, perdida de 

credibil idad. 

3 POSIBLE 3

• Determinar, recopilar y 

analizar los datos (Servicio no 

conforme, satisfacción del 

cliente, análisis de PQRS, entre 

otros).

•Realizar acciones de 

autoevaluación (Informes de 

actividades, actas).

• Analizar los riesgos de mayor 

probabilidad de afectación

• Verificar avance y desarrollo 

del sistema de control interno y 

conformidad del SIG.

• Verificar el cumplimiento de 

indicadores.

• Verificar el cumplimiento de 

los planes de mejoramiento de 

auditorías externas e internas

Imagen institucional

Errores al ingreso de 

información, presiones, 

Desconocimiento, 

destrucción dolosa 

Emitir una información  

errada 

Emitir una información  errada ,por: no detectar  fallas signif icativas que 

podría modif icar  por completo la opinión dada en un informe, deterioro de la 

imagen institucional, perdida de credibilidad. ,debido a: 1) Ausencia de trabajo 

en equipo, 2) Falta de experiencia del equipo auditor 

3) Altas cargas de trabajo

Operativo, de Imagen 

y Reputacional y de 

cumplimiento.

POSIBLE 3 MEDIO 9 MEDIA3 MODERADO 3 MODERADO 3 POSIBLEALTO

Capacitación de auditores

Capacitación en riesgos y 

sistemas de calidad, 

ambiental y SST

Procesos de vinculación de 

personal

50% Reducir el riesgo 1 IMPROBABLE

por: acumulación de labores, 

trabajos bajos de calidad, 

inoportunidad en la entrega 

de informes

3 POSIBLE

POSIBLE 3 MEDIO 9 MEDIA2 RARA VEZ 2 MENOR 4 BAJOMODERADO 9 ALTO

Asesoría permanente

Personal capacitado y 

comprometido

Lista de chequeo de 

documentos

Normatividad

Manuales, procedimientos y 

formatos aprobados

Normogramas actualizados

50% Evitar el riesgo

4 MAYOR 16

MEDIA
INDICADOR: Las auditorias se tienen planeadas realizar en el segundo 

semestre de la vigencia 2020.

NOTA: El trabajo del auditor es subjetivo, por lo que se procede en ser 

necesario a realizar sugerencias.

 la capacidad para gestionar 

los riesgos sanitarios que 

derivan de todo tipo de 

peligros;

- incorporar la gestión integral 

de los riesgos en situaciones 

de emergencia en el sector 

sanitario de la entidad para 

combatir la pandemia.

Imagen institucional
Falta de actos 

administrativ os 

La salud de  Usuarios internos y  

externos”, o “partes

interesadas". Ante la f alta de 

protocolos aprobados para ev itar 

el contagio del COVID-19

La salud de  Usuarios internos y externos”, o “partes

interesadas". Ante la falta de protocolos aprobados para evitar el contagio 

del COVID-19,Los  Usuarios internos y externos”, o “partes interesadas se 

encuentran en riesgos ante la falta de orientación ,debido a: 1) Ausencia de 

una guía que  describa un método para la gestión de los riesgos derivados 

de una pandemia.

2) Exposición a cambios regulatorios, debido a factores internos o externos 

que afecten el normal funcionamiento del instituto y/o las dinámicas de este 

(Eventos climáticos y/o atmosféricos, epidemias, pandemias, eventos de 

orden público, eventos desarrollados de manera interna, terremotos, 

inundaciones, fallas eléctricas, etc.).

Estratégico, 

Operativo y de 

Cumplimiento

 Poner en práctica una estrategia 

institucional  de preparación y  

respuesta ante la pandemia cuy o 

principal objetiv o sea preserv ar la 

salud  de Usuarios internos y  

externos”, o “partes

interesadas”

debido a: 1) Ausencia de una guía que  

describa un método para la gestión de 

los riesgos deriv ados de una 

pandemia.

2) Exposición a cambios regulatorios, 

debido a f actores internos o externos 

que af ecten el normal f uncionamiento 

del instituto y /o las dinámicas de este 

(Ev entos climáticos y /o atmosf éricos, 

epidemias, pandemias, ev entos de 

orden público, ev entos desarrollados 

de manera interna, terremotos, 

inundaciones, f allas eléctricas, etc.).

50% 3 POSIBLE 3 MEDIO 92 RARA VEZ 2 MENOR 4 BAJOPreventivo

Ev idencia de Riesgos: 

Informe o concepto 

solicitado si amerita 

(aun no amerita)

Actividades asociadas a 

las auditorias y al 

proceso de revisión 

Ev idencia de la 

Oportunidad: Planilla 

de Asistencia donde se 

informa la programación 

de auditorías y 

elaboración de listas de 

verificación. Informe 

final.

Plan de auditoria - 

registro de asistencia

Proceso de evaluación 

independiente
dic-20 (Auditorias ejecutadas con 

personal idóneo / auditorias 

programadas)*100

50%3

INDICADOR: Las auditorias se tienen planeadas realizar en el segundo 

semestre de la vigencia 2020.

NOTA: El trabajo del auditor es subjetivo, por lo que se procede en ser 

necesario a realizar sugerencias.

NOTA: Se evidencia que el instituto cuenta con dotacion de elementos 

de protección y cuidado ante el COVID-19 (tanto personal como de 

oficina). se observa mejoramiento en el proceso de aseo de las 

oficinas (proceso de limpieza), y realización de  fumigaciones. Ademas 

se han  realizado reuniones para atender la situacion y comunicación 

de estrategias. Circular ingreso personas con permisos.

4 MAYOR 12 EXTREMO 50% 2Proceso de evaluación 

independiente
dic-20

(Auditorias ejecutadas con 

personal idóneo / auditorias 

programadas)*100%

50% 3 POSIBLE3 MEDIO 6 MEDIA Preventivo

Ev idencia de Riesgos: 

Informe o concepto 

solicitado si amerita 

(aun no amerita)

Actividades asociadas a 

las auditorias y al 

proceso de revisión 

Ev idencia de la 

Oportunidad: Planilla 

de Asistencia donde se 

informa la programación 

de auditorías y 

elaboración de listas de 

verificación. Informe 

final.

Plan de auditoria - 

registro de asistencia

IMPROBABLE 3 MEDIO 6 MEDIA4 MAYOR 12 EXTREMO 2 IMPROBABLEEXTREMO

Reuniones presenciales 

pequeñas 30% y en su 

mayoría virtuales - Uso 

permanente de mascaril la, uso 

de alcohol y lavado 

permanente  de manos  -  

Gestionar ante la alta 

gerencia la expedición de 

protocolos y horarios flexibles 

de trabajo - control en 

entradas de la entidad  para 

que todo funcionario cliente o 

visitante acate los 

lineamientos establecidos por 

la entidad 

50% Reducir el riesgo 3 POSIBLE

Los  Usuarios internos y  

externos”, o “partes interesadas 

se encuentran en riesgos ante la 

f alta de orientación 

4 PROBABLE


