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TERMINOS Y CONDICIONES

* Riesgo: Efecto de la incertidumbre sobre los objetivos.

* Gestion del riesgo: Actividades coordinadas para dirigir la organizacion con relacién al
riesgo.

* Fuente de riesgo: Elemento que, por si solo o en combinacién con otros, tienen el
potencial de generar riesgo.

* Evento: Ocurrencia o cambio de un conjunto particular de circunstancias.

* Consecuencia: resultado de un evento que afecta a los objetivos.

* Probabilidad: Posibilidad de que algo suceda.

* Impacto: Consecuencias que puede ocasionar la materializacion del riesgo.

e Control: Medida que mantiene y/o modifica un riesgo.

* Riesgo inherente: Riesgo que enfrenta una entidad en ausencia de acciones para
modificar su probabilidad o impacto.

* Riesgo residual: Nivel de riesgo que permanece luego de tomar sus correspondientes
medidas de tratamiento.

* Mapa del riesgo: Documento con la informacion resultante de la gestién del riesgo.
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PRINCIPIO

El propdsito de la gestion del riesgo es la creacion y la proteccion
del valor. Mejora el desempeno, fomenta la innovacion y
contribuye al logro de objetivos.
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MARCO DE REFERENCIA

Asistir a la organizacion en integrar la gestion del riesgo en
todas sus actividades y funciones significativas.

Integracién

Liderazgo y
compromiso

Valoracion -
Implementacion
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PROCESO

El proceso de |a gestion del riesgo deberian ser una parte integral de la gestion
y de |la toma de decisiones y se deberian integrar en la estructura, las
operaciones y los procesos de la organizacion. Puede aplicarse a nivel
estratégico, operacional, de programa o de proyecto.
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Contexto

Identificaciéon Contexto Estratégico

CONTEXTO EXTERNO

Econdmicos

Disminucion del presupuesto por prioridades del Gobierno, Austeridad en el
gasto,

Cambio de gobierno con nuevos planes y proyectos de Desarrollo, Falta de

Politicos continuidad en los programa establecidos, Desconocimiento de la Entidad por
parte de otros drganos de gobierno
Sociales Ubicacidn de la Entidad que dificulta el acceso al personal y al publico,

constantes marchas y paros en el centro de la ciudad

Tecnoloégicos

Falta de interoperabilidad con otros sistemas, Fallas en la infraestructura
tecnoldégica, falta de recursos para el fortalecimiento tecnolégico,

Medio Ambientales

Contaminacién por sustancias perjudiciales para la salud, Mala practica de
clasificacion de residuos

Comunicacién Externa

Multiples canales e interlocutores de |la Entidad con los usuarios, Servicio
telefdénico insuficiente, falta de coordinacién de canales y medios.

Legal

Cambios legales y normativos aplicables a la Entidad y a los procesos.

CONTEXTO INTERNO

Financieros

Bajo presupuesto de funcionamiento que impide el desarrollo de proyectos,
demoras en apropiacion y ejecucién de recursos, dificultades para la definicion
de proyectos.

Desmotivacidn de los servidores, falta de incentivos, carrera administrativa sin

Personal posibilidades de ascenso, falta de capacitacion para desarrollar proyectos, alta
rotacion
Incoherencia entre procesos establecidos y ejecutados, Desconocimiento de los
Procesos procesos y procedimientos por parte de los servidores, desactualizacion de

documentos, falta interaccion.

Tecnologia

Sistemas de gestion ineficientes, falta de optimizacion de sistemas de gestion,
falta de coordinacidn de necesidades de tecnologia.

Estratégicos

Falta de lineamientos y demoras en la Planeacién, mapa de procesos
desactualizado, estructura organizacional no acordes con procesos, indicadores
mal formulados aue no aportan a la gestion para toma de decisiones

Comunicacién Interna

Falta de control sobre los canales establecidos, Falta de registros de resultados
de reuniones, demaoras en bajar la informacién, poca efectividad en los canales
internos.
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Criterios

* Tipos de riesgo

TIPOS DE RIESGOS DESCRIPCION
Posibilidad de ocurrencia de eventos que afecten los objetivos
Riesgos Estratégicos estratégicos de la organizacion publica y por tanto impactan toda
la entidad.

Posibilidad de ocurrencia de eventos que afecten los procesos
gerenciales y/o la alta direccién.

Posibilidad de ocurrencia de eventos que afecten los procesos
misionales de la entidad.

Posibilidad de ocurrencia de eventos que afecten los estados
financieros y todas aquellas areas inwlucradas con el proceso
financiero como presupuesto, tesoreria, contabilidad, cartera,
central de cuentas, costos, etc.

Posibilidad de ocurrencia de eventos que afecten la totalidad o
Riesgos Tecnoldgicos parte de la infraestructura tecnologica (hardware, software, redes,
etc.) de una entidad.

Posibilidad de ocurrencia de eventos que afecten la situacion
juridica o contractual de la organizacion debido a su
incumplimiento o desacato a la normatividad legal y las
obligaciones contractuales.

Posibilidad de ocurrencia de un evento que afecte la imagen,
Riesgo de Imagen o Reputacional buen nombre o reputacién de una organizacion, ante sus clientes
y partes interesadas.

Posibilidad de que por accion u omision, se use el poder para
desviar la gestion de 10 publico hacia un beneficio privado.

Riesgos Gerenciales

Riesgos Operativos

Riesgos Financieros

Riesgos de Cumplimiento

Riesgos de Corrupcion
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Criterios

e Probabilidad

Nivel Descripcidn Frecuencia
Se espera que el evento ocurra
CASI SEGURO- 5 en la mayoria de las Mas de 1 vezal ano

circunstancias
Es viable que el evento ocurra

PROBABLE - 4 en la mayoria de las Al menos 1 vezen el ultimo ano
circunstancias
POSIBLE - 3 El eventc? podra ocurrir en Al menos 1 vez"en los ultimos 2
algun momento afos
RARA VEZ - 2 El eventoi puede ocurrir en Al menos 1 vez"en los ultimos 5
alguin momento afos

El evento puede ocurrir solo en
IMPROBABLE -1 | circunstancias excepcionales
(poco comunes o anormales

No se ha presentado en los
ultimos 5 anos.
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* Impacto

Criterios

Nivel

Impacto (consecuencias)

Cuantitativo

Cualitativo

CATASTROFICO -5

Impacto que afecte la ejecucidon presupuestal|-

en un valor 250%

Interrupcion de las operaciones de la Entidad
por mas de cinco (5) dias.

Pérdida de cobertura en la prestacion de los|-

servicios de la entidad =50%.

Intervencion por parte de un ente de control u
otro ente regulador.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un valor =250%

Pérdida de Informacién critica para la entidad
que no se puede recuperar.

Pago de sanciones econdmicas por
incumplimiento en la normatividad aplicable ante
un ente regulador, las cuales afectan en un valor
=50% del presupuesto general de la entidad.

Incumplimiento en Ilas metas y objetivos
institucionales afectando de forma grave Ila
ejecucién presupuestal.

Imagen institucional afectada en el orden
nacional o regional por actos o hechos de
corrupcion comprobados.

MAYOR - 4

Impacto que afecte la ejecucidn presupuestal|-

en un valor 220%

Interrupcion de las operaciones de la Entidad
por mas de dos (2) dias.

Pérdida de cobertura en la prestacién de los|-

servicios de la entidad =z20%.

Pérdida de informacién critica que puede ser
recuperada de forma parcial o incompleta.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un valor z20%

Sancion por parte del ente de control u otro ente
regulador.

Pago de sanciones econdomicas por

incumplimiento en la normatividad aplicable ante

un ente regulador, las cuales afectan en un valor
=20% del presupuesto general de la entidad.

Incumplimiento en las metas y objetivos
institucionales afectando el cumplimiento en las
metas de gobierno.

Imagen institucional afectada en el orden
nacional o regional por incumplimientos en la
prestacién del servicio a los usuarios o

ciudadanos.
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Criterios

Nivel

Impacto (consecuencias)

Cuantitativo

Cualitativo

MODERADO -3

Impacto que afecte la ejecucion presupuestal
en un valor 25%

- Interrupcion de las operaciones de la Entidad
porun (1) dia.

Pérdida de cobertura en la prestacion de los
servicios de la entidad =z10%.

- Reclamaciones o quejas de los usuarios que
podrian implicar una denuncia ante los entes
reguladores o una demanda de Ilargo alcance
para la entidad.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un valor =25%

- Inoportunidad en la informacion ocasionando
retrasos en la atencién a los usuarios.

Pago de sanciones economicas por
incumplimiento en la normatividad aplicable ante
un ente regulador, las cuales afectan en un valor
=5% del presupuesto general de la entidad.

- Reproceso de actividades y aumento de carga
operativa.

- Imagen institucional afectada en el orden
nacional o regional por retrasos en la prestacion
del servicio a los usuarios o ciudadanos.

- Investigaciones penales, fiscales [o]
disciplinarias

MENOR - 2

Impacto que afecte la ejecucion presupuestal
en un valor <= 1%

- Interrupcion de las operaciones de la Entidad
por algunas horas.

Pérdida de cobertura en la prestacion de los
servicios de la entidad <= 5%.

- Reclamaciones o quejas de los usuarios que
implican investigaciones internas disciplinarias.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un valor <= 1%

- Imagen institucional afectada localmente por
retrasos en la prestacion del servicio a los
usuarios o ciudadanos.

Pago de sanciones econdmicas por
incumplimiento en la normatividad aplicable ante
un ente regulador, las cuales afectan en un valor
<= 1%del presupuesto general de la entidad.

INSIGNIFICANTE -1

Impacto que afecte la ejecucion presupuestal
en un valor <= 0,5%

- No hay interrupcion de las operaciones de la
entidad.

Pérdida de cobertura en la prestacion de los
servicios de la entidad <= 1%.

- Mo se generan sanciones econdmicas o
administrativas.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un valor <=
0.,5%

- No se afecta la imagen institucional de forma
significativa

Pago de sanciones econémicas por
incumplimiento en la normatividad aplicable ante
un ente regulador, las cuales afectan en un valor
== 0,5%del presupuesto general de la entidad.
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Criterios

* Nivel de tolerancia

NIVEL DE TOLERANCIA DESCRIPCION
Los riesgos ubicados en esta zona exceden el nivel de tolerancia y son

significativos en el contexto de los objetivos del negocio y/o las
variables cuantitativas impactadas. Las medidas de reduccion de estos
riesgos son escenciales cualquiera que sea su costo, porlo cual se
deben implementar planes de accién que mitiguen de manera
inmediata.

Los riesgos ubicados en esta zona exceden el nivel de tolerancia. Estos
riesgos requieren una asignacion de recursos para ser mitigados en un
periodo de tiempo razonable. Debe ser informado jerarquicamente.

Estos riesgos son importantes en el contexto de los objetivos de
negocios y/o de las variables cuantitativas impactadas, pero no
MODERADO exceden el ni'vlel de tolerancia. La ac‘ir:nini‘s,tracic'm debe desarr(-:)llar
planes de accién que aseguren la mitigacion oportuna de los riesgos.
Se requiere de monitoreo para evitar el empeoramiento de los riesgos
ubicados en esta zona.

Estos riesgos no son materiales en el contexto de los objetivos del
negocio y/ las variables cuantitativas de impacto pero la
administracion debe monitorear y tomar las acciones pertinentes en
la medida de lo necesario para prevenir que los riesgos ubicados en
esta area lleguen a materializarse.
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Criterios

e Criterios de evaluacion

CRITERIOS PARA LA EVALUACION CALIFICACION CALIFICACION
éExisten manuales, instructivos o procedimientos para el manejo del 15
control?

éEstan definidos los responsables de la ejecucion del control y su 5
seguimiento?

¢El control es automatico? (Sistemas, Software, Contrasefas, Indicadores,

Aprobaciones, Sistemas de seguridad, Scaner, Sistemas de grabacion, entre 15
otros)

¢El control es manual? (Politicas de operacion, firmas, archivos, consecutivos,

listas de chequeo, controles de seguridad con personal especializado, entre 10
otros)

éLa frecuencia de ejecucion del control y seguimiento es adecuada? 15
¢Se cuenta con evidencia de la ejecucidon y seguimiento del control? 10
¢En el tiempo que lleva la herramienta ha demostrado ser efectiva? 30

Dependiendo si el control afecta probabilidad
o impacto desplaza en la matriz de evaluacién
del riesgo asi:

EN PROBABILIDAD AVANZA HACIA ABAJO
EN IMPACTO AVANZA A LA IZQUIERDA
Cuadrantes a diminuir

Rangos de Calificacion de los Controles

ENTRE 0%-50%
ENTRE 50%-75%
ENTRE 75%-100%
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EVALUACION DEL RIESGO

La evaluacion del riesgo se deberia llevar a cabo de manera
sistematica, iterativa, y colaborativa, basandose en el
conocimiento y los puntos de vista de las partes interesadas.

|dentificacion del riesgo: El propdsito es encontrar, reconocer y
describir los riesgos que pueden ayudar o impedir a una
organizacion lograr sus objetivos.
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EVALUACION DEL RIESGO

IDENTIFICACION DEL RIESGO Y/O OPORTUNIDADES

AREA DE IMPACTO

FUENTE DE RIESGO

RIESGO

DESCRIPCION O DETALLE DEL
RIESGO

TIPODERIESGOS

OPORTUNIDADES

CAUSAS (Factores internos y
externos)

EFECTOS (Consecuencias)
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EVALUACION DEL RIESGO

* Analisis del riesgo: El proposito es comprender la naturaleza
del riesgo y sus caracteristicas incluyendo, cuando sea
apropiado, el nivel del riesgo.

ANALISIS DE RIESGO CON TRATAMIENTO

CALIFICACION EVALUACION

VALORACION NIVEL DE LA ZONA DE

PROBABILIDAD IMPACTO OPORTUNIDAD |  OPORTUINIDAD
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SEGIMIENTO Y REVISION

El seguimiento continuo y la revision periddica del
proceso de la gestion del riesgo y sus resultados deberian
ser una parte planificada del proceso de la gestion del
riesgo, con responsabilidades claramente definidas.

* REGISTRO E INFORME

El proceso dela gestion del riesgo y sus resultados se
deberian documentar e informar a través de los
mecanismos apropiados.
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Instituto de Financiamiento, Promocién y Desarrollo de Ibagué

Calle 60 con Cra. 5° Edificio CAMI Norte
Barrio La Florestq, Ibagué - Tolima

Teléfono:
(8) 2746888 - (8) 2786888 - (8) 2747444
Fax: (8) 2746410

E-mail:
correspondencia@infibague.gov.co

Pagina Web:
www.infibague.gov.co

Linea WhatsApp: 317 474 1611



